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Introducao

O projeto Counter@ct tem por objetivo central promover mudanca de percegdes ou
comportamentos que demovam jovens migrantes e refugiados de aderir a conteudos,
mensagens e propaganda radical ou de incitamento ao extremismo violento, através
do desenvolvimento de uma campanha de narrativa alternativa online que veicule

historias positivas de integracao.

A Campanha

O plano de comunicacéo tem dois publicos-alvo:

* O publico-alvo primario: jovens migrantes e refugiados (16-25 anos) residentes

em Portugal
* O publico-alvo secundario: populacao em geral

A comunicacéao sera feita de forma a abordar questdes sensiveis ao publico-alvo

primario, e sobretudo:
» Estabelecer uma comunicacgao direta com o publico-alvo primario;

* Um video teaser com um objeto que pertenca as pessoas que dardo o seu

testemunho e que tenha ligagdo com a sua historia;

* A revelacao feita através de um video com depoimento de cada uma das

pessoas,;

* Recurso a historias reais contadas na primeira pessoa.

Obijetivos

O objetivo da campanha é medir a interagao e o impacto nos publicos-alvo.
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Como medir?

O impacto nos publicos-alvo é medido pela interagdo com o conteudo da campanha

e pela analise das correspondentes métricas, nomeadamente:
* Visualizacoes

» Gostos

» Comentarios

* Partilhas

* Trafico para o Website

* Tempo no Website

* Cliques: call to action #learnmoreaboutmystory

» Hashtag #learnmoreaboutmystory

Foi desenhado um funil de interagdo de acordo com a estratégia de comunicacao e

as métricas definidas

Canais de comunicacgao

* Website APAV

» Facebook® — Organico e pago
* Instagram® — Organico e pago
* Youtube®

* Google® — pago (Youtube)
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Social Media

(outbound)

Serve como um repositério de contelido onde serdo auferidas as métricas mais

importantes.

Pagina da Campanha Counter@ct

A pagina sera organizada por pessoa/testemunho.

Sera possivel ver os videos completos dos testemunhos de cada uma das pessoas
que conta a sua historia, bem como uma breve nota introdutéria sobre cada uma

das pessoas e tragos gerais do seu percurso.
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Canal | Facebook®/Instagram®

Estes dois canais deverao estar alinhados de modo que seja mais facil capturar
atencgao através de anuncios pagos.

Posts

A comunicacao tera por sequéncia o post de um teaser, seguido da revelagéo, isto
€, um video de curta duragcado com os testemunhos da campanha.

Teaser

£ Foto (4/5 dias antes do video)

Revelagao

* Videos de curta duragao (2/3 minutos)
» Facebook® Video+ Story - 20’

* Instagram® Video+ Story — 20’

» Testemunho Videos + Jingle

Tipos de disseminagéo
-

> Pago

- Reshare
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Canal | Youtube®/Google®

YouTube®

Este canal devera estar alinhado com os demais mas contera apenas videos

organizados por testemunho.

Publicacbes

E onde serdo publicados os videos do tipo revelacéo

Estas publicacdes serédo pagas (Google Adwords®)

Revelagao

* Videos de curta duragéo (2/3 minutos) + Video longo

* Videos com testemunho + Jingle

Videos
Tai Barroso Video 1 Video 2 Video 3
EN EN en | Total
Legendas videos
FR FR FR
ES ES ES
Video/Lingua 3 3 3 9

Nacionalidade: Brasileira




Pag. 6 counter@ct .. m:
a g . P alookragae oniine Apoio a Vitima
Daena Alkaram e Narean Video 1 Video 2 Video 3
Qasim
PT PT PT Total
EN EN EN videos
Legendas
FR FR FR
ES ES ES
Video/Lingua 4 4 4 12
Nacionalidade: Sirias
Enamul Hoque Video 1 Video 2 Video 3
PT PT PT
EN EN En | Total
Legendas videos
FR FR FR
ES ES ES
Video/Lingua 4 4 4 12
Nacionalidade: Bengali
Eyob Asefaw Video 1 Video 2 |Video 3
PT PT PT
EN EN En | ot
Legendas videos
FR FR FR
ES ES ES
Video/Lingua 4 4 4 12

Nacionalidade: Eritreu
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Cronograma de publicagdes

Este cronograma mostra a publicagao dos videos em todos os canais e 0 momento
em que eles passa a ser anunciados

* V1 - Video 1
* V2 - Video 2
* V3 - Video 3
* T - Teaser

Més 4 Més 5 Més 6 Més 7 Més 8 Més 9

V2 V2
V3 V3

V2 V2
V3 V3

Porqué contar historias

+ Contar as historias de migrantes e refugiados € uma forma de desconstruir mitos a

volta destas pessoas, contribuindo para reduzir a polarizacao;

» Dar exemplos positivos de integragao contraria a narrativa baseada na ideia de que

migrantes e refugiados ndo tem espaco nas sociedades ocidentais;
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» Contar histdrias reais contribui para reduzir expectativas irreais que migrantes e
refugiados comumente tém relativamente aos paises para os quais irdo imigrar ou

estdo imigrados;

+ Estas narrativas ajudam o publico-alvo a resignificar as suas histérias, a partir de

um processo de identificagéo.

Desconstruir mitos

Refutar a desinformagao envolve processos cognitivos complexos. Para transmitir
informacdo de forma eficaz os comunicadores tém que entender como as pessoas
processam a informag&o, como modificam o conhecimento que possuem ou como as
suas visdes de mundo afetam a sua habilidade para pensar racionalmente. E n&o

apenas sobre 0 que as pessoas pensam, mas como pensam.

Os riscos de uma campanha online de narrativa alternativa

Deve-se ter muita atencéo para que o esforgo de desconstruir esteredtipos ndo acabe

por reforca-los.

Para evitar este efeito perverso, uma argumentagdo efetiva deve partir de trés

pressupostos:

» A argumentacdo devera ser a volta dos factos e ndo em factos infundados, para

evitar reforcar estes ultimos;

* Qualquer mencgéo a factos infundados deve ser precedida de um aviso de que

aquela informacao é falsa;

* A contra-argumentagao deve incluir uma explicacdo alternativa que pondere a

argumentacao que se quer combater.

O efeito perverso da familiaridade

As pessoas costumam estar “apegadas” a ideias previamente validadas e € comum

rejeitarem informagao nova.
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A melhor forma de combater esta rejeicdo é nao falar dos factos que se quer
desconstruir. No entanto, como nem sempre esta é uma opc¢ao pratica, é importante

que sempre seja dada énfase aos factos em detrimento dos mitos.

O efeito perverso do exagero

Um simples mito é mais atrativo que uma explicagdo complicada. A solugao é fazer
com que o conteudo seja claro e facil de ler, ver ou ouvir, designadamente através
de:

* Linguagem simples;
* Frases curtas;
* Estrutura por tépicos e paragrafos;

» Evitar linguagem excessivamente dramatica ou comentarios depreciativos que

potencialmente alienem a audiéncia;

* Foco nos factos.

O efeito perverso ligado as visées de mundo

Para aqueles que tém visdes de mundo extremamente vincadas, serem
confrontados com contra-argumentos pode causar o reforgo destas visdes do

mundo, quando o que se pretende é o inverso.

* Viés de confirmacgéao é a tendéncia de lembrar, interpretar ou pesquisar

informacgdes de maneira a confirmar crencgas ou hipéteses iniciais;

+ Viés de desconfirmagao é o oposto. E a tendéncia a escrutinar a informacédo que
desconfirma crencgas ou hipéteses iniciais, aceitando acriticamente a informacéao

que as confirmam.

A forma como a mensagem € passada podera reduzir este efeito:

* Autoafirmacao;
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* Enquadrar a mensagem de modo a que seja menos ameagadora a outras visdes

de mundo.

Preencher lacunas com uma explicacéo alternativa

Quando um mito é desconstruido ele cria uma lacuna na mente da pessoa. Para
que a desconstrugao seja efetiva, ela deve preencher esse “vazio”,

designadamente:
* Expondo as técnicas utilizadas para propagar a desinformagao:

o Cherry picking;
o Teorias da conspiracao;

o Falsos especialistas.

» Oferecendo uma explicacgao alternativa que explique o porqué do mito estar

errado.

Categorizar as interagdes

Saber como classificar as interagdes com o conteudo da campanha ajuda aos

gestores a escolher qual o tipo de resposta necessaria.
Os tipos de interagdes sao:
* Interagdes de apoio (ex.: fazer um gosto ou ignorar, cometario positivo);

* Interagdes construtivas (ex. comentarios positivos, comentarios positivos

informativos ou comentarios positivos informativos mais inflamados);

* Interagbes negativas (ex.: ignorar, cometarios negativos ou comentarios negativos

informativos);

* Interagbes antagodnicas (ex. comentarios negativos destrutivos, inflamatérios ou

ofensivos).
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A campanha Counter@ct obedece a objetivos muitos especificos — o de oferecer uma
narrativa alternativa, com recurso a histérias positivas (storytelling) — a comentarios,
partilhas ou demais posts que se revistam de um carater polarizado ou, até mesmo, de
notoria narrativa radical e/ou extremista contra uma franja da populagéo

particularmente vulneravel, a dos(as) migrantes e/ou refugiados(as).

Neste sentido, e conforme decorre dos capitulos anteriores, existe eminentemente
um risco acrescido de reacbes adversas e controversas, desde comentarios
discriminatoérios, a discurso de ddio, incitamento ao édio e a violéncia, para além do
reforco de narrativas expressas ou subliminares contra a populagdo migrante e/ou
refugiada, fundada em preconcegdes erréneas e/ou mitos. Paralelamente, acresce o
risco de ciber ataques e, no limite, de violéncia fisica, psicoldgica ou outras formas de
criminalidade, quer sobre a populagdo migrante e/ou refugiada quer sobre os

promotores da campanha.

Deste modo, a fase de planeamento de uma campanha de narrativa alternativa é

crucial. Devem ser considerados e estudados, desde logo, fatores como:

- A situagdo politica e socioeconémica do pais, muito em particular as posicoes
publicas assumidas em matéria de discriminacdo contra grupos particularmente
vulneraveis (como o dos migrantes e refugiados), as politicas de imigragdo e de
integracao, relatérios produzidos sobre estas matérias que englobem os multiplos
fatores a avaliar e considerar (emprego, educacgéo, inclusdo social e exercicio de
cidadania ativa, e.g. Relatério Estatistico Anual dos Indicadores de Integracdo de
Imigrantes (2019));

- Dados sobre a prevaléncia de fendbmenos criminais contra os grupos vulneraveis
(“(-..) incitamento a discriminagao, ao 6dio ou a violéncia contra pessoa ou grupo de
pessoas por causa da sua raga, cor, origem étnica ou nacional, ascendéncia, religido,
sexo, orientacado sexual, identidade de género ou deficiéncia fisica ou psiquica(...)”
e demais pontos e alineas do Art.° 240 do Cddigo Penal), bem como dados sobre
condutas discriminatoérias que, nao constituindo crime, se configurem como

contraordenacoes;
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- Artigos de opinido, entrevistas, comentarios ou outros veiculados pelos Orgéos de
Comunicagdo Social, em imprensa escrita ou digital, bem como por pessoas

singulares nas redes sociais ou outras plataformas digitais.

E de igual modo importante delinear, desde logo, quais as estratégias gerais e
especificas de resposta a adotar numa campanha de alternativa narrativa online,
bem como nomear quem ficara encarregue de operacionalizar essa estratégia, em
estreita relagdo com a Unidade de Comunicagéo e Marketing e demais Unidades ou
Servigos de Proximidade encarregues da corrente gestdo das redes sociais e de
denuncia de conteudos ilegais. Importa ainda estabelecer contatos estreitos com a
Unidade de Apoio as Tecnologias de Informagao, delineando com a mesma planos
e procedimentos de salvaguarda em caso de ciber ataques, ndo sem considerar
contatos com entidades externas, como Forgas e Servigos de Seguranga ou o Centro

Nacional de Ciberseguranga.

Estratégias Gerais de Resposta na Gestado das Redes Sociais APAV

Na APAV existem ja procedimentos especificos e estratégias gerais de resposta na
gestao das redes sociais APAV, cuja operacionalidade quotidiana é responsabilidade
partilhada entre a Unidade de Comunicagdo e Marketing e o Sistema Integrado de
Apoio a Distancia, nomeadamente pela Gestora da Linha de Apoio a Vitima (LAV) e

o Gestor Operacional da Linha Internet Segura.

A gestao das redes sociais € feita através da plataforma Clientscape®, sendo possivel
a atribuicdo de resposta a Unidade de Comunicagao e Marketing ou SIAD, consoante
se trate de um pedido de informagéo genérico ou de uma situagdo onde possa existir,

implicita ou explicitamente, vitimagéo de crime.

De um modo geral, a estratégia geral de resposta na gestdo das redes sociais

compreende os seguintes procedimentos:

1. As mensagens e/ou comentarios publicos sao recebidos através do Clientscape®
que agrega o Facebook® e o Instagram® da APAV, sendo que o SIAD (Sistema
Integrado de Apoio a Distancia) e a Unidade de Comunicagéo & Marketing efetuam

a triagem tanto das mensagens como dos comentarios.

2. O contacto preferencial identificado na resposta a pedidos de ajuda recebidos por

mensagem privada devera ser em regra o SIAD. A resposta é dada pelo SIAD
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diretamente no Clientscape® e a Unidade de Comunicagéo & Marketing responde a

solicitagdes diversas (ex.: donativos, informagdes sobre formagdes, eventos).

3. Os comentarios publicos relativos a pedidos de apoio sao ocultados (questdes de
seguranga) e a resposta € dada na pagina de Facebook® ou do Instagram® da APAV,

através de mensagem privada pelo SIAD.

4. Quando necessario o SIAD articula com os servicos de Proximidade da APAV

(GAV, Casas Abrigo ou Unidades Organicas).

5. Em regra, as mensagens e/ou comentario publicos ndo devem demorar mais de
trés dias a ser respondidas/os, devendo as respostas ser priorizadas tento em conta

o grau de sensibilidade percecionado em cada conteudo.

6. A caixa de Spam das mensagens da pagina de Facebook® da APAV deve ser
consultada com frequéncia, para que ndao acumule mensagens importantes e que

estas fiquem sem respostas.

Estratégias Especificas de Resposta no ambito da Campanha Counter@ct

Nao obstante a existéncia de procedimentos e estratégias gerais de resposta a
comentarios, pedidos de informagao e/ou de apoio que diariamente chegam a APAV
através das redes sociais, a especificidade do desenvolvimento de uma estratégia de
resposta a uma campanha de narrativa alternativa online obriga a estruturacéo de
procedimentos especificos de resposta para a gestdo das redes sociais. Esta
estruturacdo implica, necessariamente, a clara definicho de papéis e
responsabilidades, bem como uma cuidada estratégia de atuacéo e de resposta que

contemple:

a. procedimentos gerais de resposta de gestdo das redes sociais APAV no caso de

situagdes de pedido de informacao e/ou pedidos de apoio;

b. a rapida atribuicdo de resposta a quem fique encarregue da implementagdo da
narrativa alternativa sempre que se trate de um comentario ou publicacdo de teor
polarizado ou subliminar ou evidentemente discriminatério, mas que nao configure
crime, que devera, por sua vez, prontamente responder fazendo uso das resposta-
tipo previamente preparadas (ver capitulo abaixo e Anexo | — diagrama de

procedimentos);
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c. no caso de se tratar de um conteudo ou comentario que constitua crime, a pronta
atribuicao de resposta ao SIAD, que procedera a sua ocultagdo, remocao e reporte
quer as redes sociais quer as autoridades competentes (ver capitulo abaixo e Anexo |

— diagrama de procedimentos);

d. no caso de ocorréncia de um ciber ataque, a imediata notificagcdo do(a) responsavel
APAV pela gestdo de ciber ataques e implementagdo do respetivo plano de

salvaguarda (ver capitulo abaixo e Anexo | — diagrama de procedimentos).

Técnicas de resposta a utilizar na campanha Counter@ct

Numa campanha de narrativa alternativa, o principal objetivo é promover um ambiente
que privilegie o didlogo e o respeito, ainda que estejamos perante um discurso

eminentemente polarizado. Deste modo:

* Ignorar: Simplesmente ignorar comentarios antagonicos pode causar dano a longo

prazo ja que podera alimentar o édio contra o publico-alvo;

* Apagar ou bloquear: Apagar certos comentarios e bloquear o seu autor € uma das
formas mais efetivas de combater o discurso de 6dio online. No entanto, apagar
comentarios em massa pode criar uma percecao de censura e diminuir as interacoes

com o conteudo;

« Contra narrativa: a contra narrativa tem sido descrita como o “melhor remédio”
para o combate ao discurso de édio online, ja que privilegia o diadlogo e salvaguarda

a liberdade de expresséao, além de promover uma cultura de respeito mutuo.

Responder a cometarios antagonicos

A contra narrativa € uma medida importante para combater o discurso de 6dio online,

porém, deve ser adotada com observancia a alguns principios.
* As afirmagdes devem referir-se ao conteudo do comentario e nunca ao seu autor;

» Se 0 comentario que esta a ser respondido se basear em afirmacoes falsas, refira-

se a fontes fiaveis de informacgéo e que sustentem o seu argumento;
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* Quando sustentar o seu ponto de vista coloque as emocdes de lado e nao tente

nem humilhar e muito menos insultar o outro;

* Lembre-se que algumas mensagens sao escritas com o Unico objetivo de provocar.

Neste caso ponha as emocgdes de lado, permanecendo calmo e obijetivo.

Algumas dicas uteis para responder a comentarios antagénicos
1. Apresentar factos que corrijam argumentos ou percegdes erradas

Numerosos estudos testaram o estabelecimento de estratégias na utilizagéo de factos
para corrigir falsas percegdes. Contudo, observou-se que na maior parte dos casos o
interlocutor adota uma atitude defensiva, o que prejudica a efetividade dessa

abordagem. Isto ocorre fruto dos efeitos perversos ja descritos anteriormente.
Exemplo:
Caro/a [nome],

Na verdade os migrantes representam apenas 4% da populagdo portuguesa e
contribuem mais do que dependem de prestagdes sociais. Em 2017, a relagao das
contribuicbes e das prestacdes sociais dos imigrantes atingiu valores inéditos desde
o inicio de 2000, com um saldo financeiro positivo de 514,3 milhdes de euros. Ou
seja, os imigrantes contribuiram com 603,9 milhdes e beneficiaram de apenas 89,6

milhdes em 2017. (Fonte: relatério do Observatorio das Migragdes - OM 2019).

Obrigad@.

2. Demonstrar hipocrisia ou contradigao na fala do interlocutor

Conforme ocorre no ponto anterior, € comum que nestas situagbes o interlocutor
adote uma atitude defensiva. Ao mesmo tempo, esse tipo de abordagem pode dar ao
interlocutor hipétese para se justificar, refletir e evitar esse tipo de comentarios no
futuro. Nestes casos sera mais provavel que o interlocutor mude de atitude quando

tenha crengas conflituantes.
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Exemplo:
Caro/a [nome],

Qualquer suposi¢ao de que um comportamento de uma ou mais pessoas esta ligado

a sua categorizacao racial e/ou étnica € racismo.

Obrigad@.

3. Alertar para as possiveis consequéncias online e offline

Alertar os autores de um comentario que consubstancie discurso de 6dio para
possiveis consequéncias offline tem-se mostrado eficaz e muitos acabam por apagar
o comentario. A razao para isso costuma ser o facto de os utilizadores tenderem a
esquecer que as leis também se aplicam ao espacgo virtual. (ver respostas-tipo para

0S casos em que o0 comentario possa constituir crime)
Exemplo
Caro/a [nome],

As acbes no espaco virtual também podem trazer consequéncias. Ao violarem a
politica de utilizagao da plataforma (referir qual a plataforma em concreto) ou se forem
consideradas ilegais em sede da lei penal aplicavel, poderado ser tomadas medidas

cabiveis.

Obrigad@

4. Criar uma ligagao

Caracteristicas tais quais género, cor da pele, religiao ou nacionalidade podem fazer
com que individuos fagam parte de diferentes grupos sociais e, muitas vezes, estes
grupos — e seus membros — possuem uma identidade comum. E comum que pessoas
que pertengam a determinados grupos confiem e se sintam mais seguras com seus
pares, que sao percebidos como mais confiaveis e honestos. O porta-voz deve ser
alguém de confianga do publico-alvo, alguém ou alguma instituigdo com a qual se

identifiquem e respeitem.
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5. Denunciar o discurso de 6dio

Outra estratégia é categorizar o comentario como discurso de 6dio e tentar
sensibilizar para o mal que pode causar. Quando isto for feito € importante que a

denuncia seja do comentario e ndo do seu autor.
Exemplo
Caro/a [nome],

Somos todos igualmente merecedores de respeito e consideracao, independente de
caracteristicas tais quais raga, cor, origem étnica ou nacional, ascendéncia, religido,

sexo, orientacao sexual, identidade de género ou deficiéncia fisica ou psiquica.

A associagéo negativa e generalizadora, ainda que em forma de humor, serve para
difundir ideias que servem de base a comportamentos discriminatorios e/ou violentos

contra estes grupos e individuos.

Obrigad@

6. Usar humor e sarcasmo

O uso do humor é comum nas redes sociais e podera ter o condao de diminuir a
tensdo e abrandar o conflito. O tom podera variar desde uma abordagem mais
conciliatéria até um tom mais sarcastico. Idealmente isto podera ser feito através de

imagens e graficos de modo a que barreiras linguisticas sejam ultrapassadas.

Por que un homh
negyro cr
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7.Tom

Ha uma gama de tons possiveis para comentarios nas redes sociais e todos podem
ser utilizados para abrandar a tensdo. Um bom exemplo é responder um comentario
“de 6dio” de forma empatica, que pode levar a mudar o tom ou mesmo a um pedido

de desculpa.
Exemplo:
Caro/a [nome],

A APAYV apoia vitimas de todos os tipos de crimes, violéncia e discriminacio. Se for
vitima de crime, pode entrar em contacto connosco pelos nossos canais de

comunicacgao.

Obrigad@

Procedimentos para responder a comentarios e/ou situagbes que
constituam crime no ambito da Campanha de Narrativa Alternativa
Counter@ct

No caso do comentario e/ou conteudos divulgado nas redes sociais APAV constituir
crime, a resposta deve ser atribuida ao SIAD que, no ambito dos procedimentos

gerais de Gestao das Redes Sociais APAV, devera:

1. Ocultar de imediato o comentario e/ou conteudos divulgado nas redes sociais
APAYV;

2. Caso seja possivel a identificagdo da vitima, encaminhar para os servigos de
proximidade da APAV;

3. Reportar o conteudo ilegal ao Facebook® Trusted Partner Chanel ou plataforma
de Trusted Flagger do YouTube®, consoante Procedimentos de Reporte Redes
Sociais APAV;

4. Caso se trate de uma mensagem que constitua crime de discriminagéo,
incitamento ao 6dio ou a violéncia (de acordo com o Art.° 240 do Cdédigo Penal ou
tipificado na Lei de Combate ao Terrorismo), reportar ao contato especifico da

Unidade Nacional Contra Terrorismo da Policia Judiciaria, conforme capitulo de
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procedimentos de Encaminhamento de Casos para as Autoridades - Policia

Judiciaria (Unidade Nacional Contra Terrorismo).

Procedimento relativo a denuncias e partilhas de que alguém estar a ser vitima
de crime no ambito da Campanha Counter@ct

Quando o comentario partilhar ou denunciar a existéncia de uma publicagdo onde
alguém é vitima de crime e pede que a APAV entre em contacto, em qualquer
situagdo de vitimagdo mas, no contexto especifico da campanha Counter@ct, o

procedimento a adotar é:
1. Atribuicado de resposta ao SIAD;
2. SIAD deve ocultar a mensagem e/ou partilha;

3. SIAD deve responder com utilizagdo da resposta-tipo abaixo indicada, através de
mensagem privada, no prazo maximo de 72 horas e, caso haja necessidade de

encaminhamento, informar e encaminhar para os servigos de proximidade da APAV;

4. Caso o conteudo e/ou partilha constitua taxativamente crime de discriminagao,
incitamento ao 6dio ou a violéncia (de acordo com o Art.° 240 do Cddigo Penal) ou
constitua quebra dos valores de comunidade das Redes Sociais em que esta
inscrito/a, devera o SIAD seguir os Procedimentos de Reporte das Redes Sociais
APAYV;

5. Caso o conteudo e/ou partilha constitua taxativamente crime de discriminagao,
incitamento ao 6dio ou a violéncia (de acordo com o Art.° 240 do Cddigo Penal),
reportar ao contato especifico da Unidade Nacional Contra Terrorismo da Policia
Judiciaria, conforme capitulo de procedimentos de Encaminhamento de Casos para

as Autoridades - Policia Judiciaria;

* Resposta-tipo

Caro/a [nome],
Estarmos atentos a todas as formas de violéncia € um exercicio de cidadania.
Todos os atos de agressdo sdo censuraveis e ndo podem ser tolerados.

A APAV presta apoio a vitimas de todos os crimes, seus familiares e amigos,

de forma gratuita e confidencial. No entanto, por questdes de seguranga, ndo
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€ nosso procedimento contactar diretamente uma vitima sem que esta/e o

tenha solicitado, mesmo que via Facebook®.

A situacao que descreve parece enquadrar um crime de 6dio, seria importante
sensibilize (o0 seus amigo / a sua amiga) para a importancia de falar com um/a

dos/as nossos/as Técnicos/as de Apoio a Vitima.

Para isso, podera indicar-lhe a possibilidade de nos contactar gratuitamente e
de forma confidencial através da nossa Linha de Apoio a Vitima: 116 006 (dias
uteis, das 9h as 21h).

Estamos disponiveis para apoiar.
Aguardamos o contacto.

Obrigad@.

Procedimento relativo a situagcdes de discriminagdo no ambito da Campanha
Counter@ct

Quando o comentario relata uma situagdo em que a pessoa se sentiu discriminada
mas cujo conteudo reportado/partilhado nao constitua crime qualificavel no ambito do
Art.° 240 do Cadigo Penal e seja dirigido a uma pessoa migrante e/ou refugiada em
Portugal, no contexto especifico da campanha Counter@ct, o procedimento a adotar

é:

1. Atribuicdo de resposta ao responsavel pela Gestdo das Redes Sociais APAV no

ambito do Projeto Counter@ct;

2. O responsavel pela Gestao das Redes Sociais APAV no ambito do Projeto
Counter@ct devera responder com utilizagdo da resposta-tipo da campanha de
narrativa alternativa, no prazo maximo de 72 horas e, caso haja necessidade de
encaminhamento, informar e encaminhar para os servigos de proximidade da
APAV, nomeadamente a Rede UAVMD de Apoio a Vitimas Migrantes e de

Discriminacao;

3. Caso o conteudo e/ou partilha se revista de carater contraordenacional, devera

informar o SIAD que, por sua vez, devera encetar procedimentos de reporte a
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Comisséo para a Igualdade e Contra a Discriminagéo (CICDR — Alto Comissariado

para as Migragdes).

Resposta-tipo

Caro/a [nome],

Se sente que aquilo que Ihe dizem o/a ofende de alguma forma, ou se na
sequéncia daquilo que Ihe dizem se sente discriminado/a e/ou humilhado,
seria importante que falasse com um/a dos/as nossos/as Técnicos/as de

Apoio a Vitima.

Para isso, podera contactar gratuitamente e de forma confidencial a nossa
Linha de Apoio a Vitima: 116 006 (dias uteis, das 9h as 21h).

Falara com um dos/as nossos/as Técnicos/as de Apoio a Vitima, que melhor
compreendendo a situagao por que esta a passar, conseguirdo aconselha-

lo/a, ajudando-o/a a lidar e ultrapassar a situagéo que esta a viver.

A APAYV dispde de uma Unidade de Apoio a Vitima Migrante e de
Discriminagao https://apav.pt/uavmd/index.php/pt/

Caso se trate de um comentario discriminatorio em fungdo da origem
étnica ou nacional, isto é, dada a condi¢do de migrante da pessoa alvo

de discriminacao, acrescentar:

Na verdade os migrantes representam apenas 4% da populagao portuguesa
e contribuem mais do que dependem de prestacdes sociais. Em 2017, a
relacdo das contribui¢cdes e das prestagdes sociais dos imigrantes atingiu
valores inéditos desde o inicio de 2000, com um saldo financeiro positivo de
514,3 milhdes de euros. Ou seja, os imigrantes contribuiram com 603,9
milhdes e beneficiaram de apenas 89,6 milhdes em 2017. (Fonte: relatério do
Observatorio das Migracdes - OM 2019).

Somos todos igualmente merecedores de respeito e consideragéo,
independente de caracteristicas tais quais raga, cor, origem étnica ou
nacional, ascendéncia, religido, sexo, orientacao sexual, identidade de

género ou deficiéncia fisica ou psiquica.
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Estamos disponiveis para o/a apoiar.
Aguardamos o seu contacto.

Obrigad@

Procedimento relativo a situacdes em que se verifica que o/a interlocutor/a
tem receio de falar no ambito da Campanha Counter@ct

Quando o comentario exprime o receio da pessoa em falar sobre uma situacdo que
pode se constituir crime e que se enquadre numa situacao qualificavel no dmbito do
Art.° 240 do Cadigo Penal, isto é, a pessoa manifesta receio de falar de um crime

de crime de discriminacédo, incitamento ao édio ou a violéncia “contra pessoa ou
grupo de pessoas por causa da sua raga, cor, origem étnica ou nacional,
ascendéncia, religido, sexo, orientagao sexual, identidade de género ou deficiéncia

fisica ou psiquica, ou que a encorajem”:
1. Atribuicado de resposta ao SIAD;
2. SIAD deve ocultar a mensagem e/ou partilha;

3. SIAD deve responder com utilizagdo da resposta-tipo abaixo indicada, através de
mensagem privada, no prazo maximo de 72 horas e, caso haja necessidade de

encaminhamento, informar e encaminhar para os servigos de proximidade da APAV;

4. Caso o conteudo e/ou partilha contenha taxativamente crime de discriminagéo,
incitamento ao 6dio ou a violéncia (de acordo com o Art.° 240 do Cddigo Penal) ou
constitua quebra dos valores de comunidade das Redes Sociais em que esta
inscrito/a, devera o SIAD seguir os Procedimentos de Reporte das Redes Sociais
APAYV;

5. Caso o conteudo e/ou partilha contenha taxativamente crime de discriminagao,
incitamento ao odio ou a violéncia (de acordo com o Art.° 240 do Cddigo Penal),
reportar ao contato especifico da Unidade Nacional Contra Terrorismo da Policia
Judiciaria, conforme capitulo de procedimentos de Encaminhamento de Casos para

as Autoridades - Policia Judiciaria;
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» Resposta-tipo

Caro/a [nome],

E natural que sinta medo. O medo é uma reagdo normal, tendo em conta a
situagdo em que nos descreve encontrar-se. Estamos aqui para o/a apoiar, da

forma que entender ser necessaria.

A APAV oferece apoio psicoldgico, juridico e social. Os/as nossos/as
Técnicos/as de Apoio a Vitima sao especializados no apoio a pessoas que
foram ou s&o vitimas de algum tipo de crime e estao disponiveis para o/a ouvir,

garantindo a confidencialidade e o respeito pela sua autonomia.

As decisbes serao sempre tomadas por si e 0 hosso apoio nao depende disso.
Aconselha-lo/a-emos segundo aquilo que acreditamos ser melhor para si, mas

respeitaremos a sua vontade.

Sabemos que nao é facil. Ja teve a coragem de entrar em contacto connosco por
mensagem de Facebook, o proximo passo sera contactar a nossa Linha de Apoio
a Vitima, 116 006 (dias uteis das 9h as 21h), onde podera falar com um/a dos

nossos/as Técnicos/as de Apoio a Vitima.

A chamada é gratuita e recebera ajuda no sentido de perceber o risco em que se
encontra e o que esta ao seu alcance para garantir a sua segurancga. Muitas vezes,
as pessoas nao conseguem ter a nogao do risco em que se encontram e isso pode

deixa-las ainda mais vulneraveis.

Este contacto sera muito importante e, como referimos, ndo o/a ira obrigar a tomar

decisbes imediatas ou contrarias aquilo que pretende fazer.

Caso se trate de uma clara situagdo de discriminacao, incitamento ao édio
ou a violéncia “contra pessoa ou grupo de pessoas por causa da sua raga,
cor, origem étnica ou nacional, ascendéncia, religido, sexo, orientacao
sexual, identidade de género ou deficiéncia fisica ou psiquica, ou que a
encorajem”, isto é, dada a condicdo de migrante ou de quaisquer outras

caracteristicas protegidas da pessoa alvo de crime, acrescentar:

Somos todos igualmente merecedores de respeito e consideragao, independente

de caracteristicas tais quais raga, cor, origem étnica ou nacional, ascendéncia,
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religiao, sexo, orientacao sexual, identidade de género ou deficiéncia fisica ou

psiquica.

A associagao negativa e generalizadora, serve para difundir ideias que servem de

base a comportamentos discriminatérios e/ou violentos.
Estamos disponiveis para apoia-lo/a.

Caso prefira, podera também indicar-nos um contacto de telefone e horario
preferencial para ser contactado/a (horario seguro, em que se encontre sozinho/a)

entraremos em contacto consigo.
Estaremos sempre aqui para o/ajudar.

Obrigad@.

Oou

Caral/o

A situagéo que descreve parece enquadrar um crime de 6dio, seria importante que
falasse com um/a dos/as nossos/as técnicos/as de apoio a vitima. Para isso,
podera contactar gratuitamente e de forma confidencial a nossa Linha de Apoio a
Vitima | 116 006 (dias uteis das 9h as 21h) ou se preferir, podera nos indicar o seu
contacto e horario preferencial para ser contactado/a e um/a técnico/a de apoio

a vitima entrara em contacto com a maior brevidade possivel.
Aguardamos o seu contacto ou a sua resposta.

Obrigad@.

Procedimento relativo a situagdes cujos contactos cheguem de fora de
Portugal no ambito da Campanha Counter@ct

Quando o comentario € de pessoa que esta fora de Portugal e que seria expectavel
o encaminhamento para os servicos dentro de qualquer uma das hipoteses

anteriormente previstas, o procedimento é:

1. Atribuicédo de resposta ao SIAD;
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2. SIAD deve ocultar a mensagem e/ou partilha;

3. SIAD deve responder com utilizagdo da resposta-tipo abaixo indicada, através de
mensagem privada, no prazo maximo de 72 horas e, caso haja necessidade de
encaminhamento, informar e encaminhar para o Sistema de Referenciacdo da
Intranet do Victim Support Europe, cujos pontos de contato na APAV séo Frederico
Marques e Mafalda Valério, que encetarao diligéncias para o encaminhamento para

servicos de apoio a vitima no pais em que a vitima se encontra;

4. Caso o conteudo e/ou partilha contenha taxativamente crime de discriminagao,
incitamento ao 6dio ou a violéncia (de acordo com o Art.° 240 do Cddigo Penal) ou
constitua quebra dos valores de comunidade das Redes Sociais em que esta
inscrito/a, devera o SIAD seguir os Procedimentos de Reporte das Redes Sociais
APAYV;

5. Caso o conteudo e/ou partilha contenha taxativamente crime de discriminagao,
incitamento ao 6dio ou a violéncia (de acordo com o Art.° 240 do Cdédigo Penal),
reportar ao contato especifico da Unidade Nacional Contra Terrorismo da Policia
Judiciaria, conforme capitulo de procedimentos de Encaminhamento de Casos para

as Autoridades - Policia Judiciaria.

» Resposta-tipo

Caro/a [nome],

Infelizmente, s é possivel estabelecer chamadas para a nossa Linha de Apoio a

Vitima (gratuita) a partir de Portugal.

No entanto, a APAV é membro de uma organizagdo-cupula de associagbes de
apoio a vitima a nivel Europeu e Internacional, o Victim Support Europe, podendo,
caso assim o deseje, encetar contatos com a organizacdo de apoio a vitima no

pais em que se encontra.

Assim, podera contactar-nos por Skype (nome de utilizador: apav_lav), via
mensagem privada de Facebook, email (lav@apav.pt), onde podera receber mais
informacé&o sobre este encaminhamento, apoio emocional ou outros apoios de que

necessite.
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Aguardamos o seu contacto.

Obrigad@.

Procedimento relativo a situagcbes de encorajamento de denuncia no ambito
da Campanha Counter@ct

Quando desejamos encorajar o autor do comentario a denunciar uma situagéo que

pode se constituir em violéncia ou crime, o procedimento a adotar é:
1. Atribuicado de resposta ao SIAD;
2. SIAD deve ocultar a mensagem e/ou partilha;

3. SIAD deve responder com utilizagdo da resposta-tipo abaixo indicada, através de
mensagem privada, no prazo maximo de 72 horas e, caso haja necessidade de

encaminhamento, informar e encaminhar para os servigos de proximidade da APAV.

4. Caso a mensagem e/ou partilha constitua taxativamente crime de discriminacao,
incitamento ao odio ou a violéncia (de acordo com o Art.° 240 do Cddigo Penal) ou
constitua quebra dos valores de comunidade das Redes Sociais em que esta
inscrito/a, devera o SIAD seguir os Procedimentos de Reporte das Redes Sociais
APAYV;

5. Caso mensagem e/ou partilha constitua taxativamente crime de discriminacéo,
incitamento ao odio ou a violéncia (de acordo com o Art.° 240 do Cddigo Penal),
reportar ao contato especifico da Unidade Nacional Contra Terrorismo da Policia
Judiciaria, conforme capitulo de procedimentos de Encaminhamento de Casos para
as Autoridades - Policia Judiciaria e encaminhamento para a Rede UAVMD de Apoio

a Vitima Migrante e de Discriminacao.

* Respostas-tipo

Caro/a [nome]

Antes de mais, reconhecemos a coragem que demonstrou em contactar-nos. Nao

se sinta sozinho/a estamos disponiveis para o/a apoiar
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O/a [nome], tem o direito de ser feliz e de viver uma vida sem violéncia, de qualquer

tipo.

Sabemos que nao é facil, mas estamos disponiveis para o/a ajudar. Assim, para
melhor compreendermos a situacdo em que se encontra e o podermos ajudar,
seria importante que falasse com um/a dos/as nossos Técnicos/as de Apoio a

Vitima.

Para isso, podera contactar gratuitamente e de forma confidencial a nossa Linha
de Apoio a Vitima: 116 006 (dias uteis das 9h as 21h).

Estamos disponiveis para o/a apoiar.
Obrigad@

ou

Caralo

A situacéo que descreve parece enquadrar um crime de 6dio, seria importante que
falasse com um/a dos/as nossos/as técnicos/as de apoio a vitima. Para isso,
podera contactar gratuitamente e de forma confidencial a nossa Linha de Apoio a
Vitima | 116 006 (dias uteis das 9h as 21h) ou se preferir, podera nos indicar o seu
contacto e horario preferencial para ser contactado/a e um/a técnico/a de apoio

a vitima entrara em contacto com a maior brevidade possivel.
Aguardamos o seu contacto ou a sua resposta.

Obrigad@.

Procedimento relativo a comentarios que podem constituir crime de terrorismo
no ambito da Campanha Counter@ct

Podera ser considerado crime de terrorismo o comentario que se consubstanciar em
incitamento a pratica de atividade terrorista ou quando recompensar ou louvar outra
pessoa, grupo, organizagao ou associagao pela pratica de tais atos. Neste caso o

procedimento é:
1. Atribuicado de resposta ao SIAD;

2. SIAD deve ocultar a mensagem e/ou partilha;
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3. SIAD deve responder com utilizacdo da resposta-tipo abaixo indicada, através de
mensagem privada, no prazo maximo de 72 horas e, caso haja necessidade de
encaminhamento, informar e encaminhar para os servigos de proximidade da APAV,
nomeadamente para a para a Rede RAVAHT de Apoio Especializado a Familiares e

Amigos de Vitimas de Homicidio e de Terrorismo.

4. Caso a mensagem e/ou partilha constitua crime de terrorismo e quebra dos valores
de comunidade das Redes Sociais em que esta inscrito/a, devera o SIAD seguir os
Procedimentos de Reporte das Redes Sociais APAV;

5. Caso mensagem e/ou partilha constitua crime de terrorismo reportar ao contato
especifico da Unidade Nacional Contra Terrorismo da Policia Judiciaria, conforme
capitulo de procedimentos de Encaminhamento de Casos para as Autoridades -

Policia Judiciaria.

o Resposta-tipo

Caral/o

Comentarios que se consubstanciem em incitamento e/ou apologia a atos
terroristas podem ser considerados crime, pelo que iremos proceder a remocao do

mesmo e encaminhamento para os 6rgaos de policia criminal competentes.

O discurso de odio é a expressdo negativa a respeito de um grupo ou de um
individuo que reforca estigma e difunde, incita, promove ou justifica &dio,

hostilidade ou violéncia.

Obrigad@

Procedimento relativo a comentarios que podem constituir crimes de
difamacao, injuria ou ameacga no ambito da campanha Counter@ct

Neste caso o procedimento é:
1. Atribuicado de resposta ao SIAD;

2. SIAD deve ocultar a mensagem e/ou partilha;
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3. SIAD deve responder com utilizagdo das respostas-tipo abaixo indicada, através

de mensagem privada, no prazo maximo de 72 horas.

e Respostas-tipo

Caral/o

Comentarios que possam ser considerados difamagao ou injuria a em fungao da
sua raga, cor, origem étnica ou nacional, ascendéncia, religido, sexo, orientacao
sexual, identidade de género ou deficiéncia fisica ou psiquica € crime, pelo que
iremos proceder a remogao do mesmo e encaminhamento para os 6rgéos de

policia criminal competentes.
Obrigad@

ou

Caralo

Comentarios que possam ser considerados ameaga a pessoas em funcdo da
sua raga, cor, origem étnica ou nacional, ascendéncia, religido, sexo, orientacao
sexual, identidade de género ou deficiéncia fisica ou psiquica € crime, pelo que
iremos proceder a remogao do mesmo e encaminhamento para os 6rgaos de

policia criminal competentes.

Obrigad@

Procedimento relativo a comentarios que reportem situagdes que podem
constituir crimes de 6dio no ambito da campanha Counter@ct

Constituem crimes de 6dio todos e quaisquer atos criminosos cometidos contra
pessoas ou bens pela sua ligagéo real ou percebida a um determinado grupo. Neste

caso o procedimento é:
1. Atribuicédo de resposta ao SIAD;

2. SIAD deve ocultar a mensagem e/ou partilha;
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3. SIAD deve responder com utilizagdo das respostas-tipo abaixo indicada, através

de mensagem privada, no prazo maximo de 72 horas.

o Resposta-tipo
Caralo

Comentarios que possam ser considerados incitamento a violéncia ou ao 6dio em
fungédo da sua raga, cor, origem étnica ou nacional, ascendéncia, religido, sexo,
orientagdo sexual, identidade de género ou deficiéncia fisica ou psiquica é crime,
pelo que iremos proceder a remo¢ao do mesmo e encaminhamento para os

orgaos de policia criminal competentes.

Obrigad@

Procedimento relativo a situagdes de atuagao incorreta da APAV no ambito da
campanha Counter@ct

Quando o comentario expde uma situagao em que algo falhou nos servigos da APAV,

o procedimento é:
1. Atribuicado de resposta ao SIAD;
2. SIAD deve ocultar a mensagem e/ou partilha;

3. SIAD deve responder com utilizagdo das respostas-tipo abaixo indicada, através

de mensagem privada, no prazo maximo de 72 horas.

o Resposta-tipo

Caro/a [nome],

Antes de mais, reconhecemos a coragem que demonstrou em contactar-nos. Nao

se sinta sozinho/a estamos disponiveis para o/a apoiar

O/a [nome], tem o direito de ser feliz e de viver uma vida sem violéncia, de

qualquer tipo.



Pag. 31

Ta i

Todicalizagao onlin Apoio a Vitima

Sabemos que nao é facil, mas estamos disponiveis para o/a ajudar. Assim, para
melhor compreendermos a situagdo em que se encontra e o podermos ajudar,
seria importante que falasse com um/a dos/as nossos Técnicos/as de Apoio a
Vitima.

Para isso, podera contactar gratuitamente e de forma confidencial a nossa Linha
de Apoio a Vitima: 116 006 (dias uteis das 9h as 21h).

Estamos disponiveis para o/a apoiar.

Obrigad@

Procedimentos de reporte Redes Sociais APAV
1. Como reportar conteudo llegal usando o Facebook® Trusted Partner Chanel

Nota: Apenas ose-mails que foram referenciados como whitelisted ao

Facebook® conseguem obter resposta deste canal.

a. Como devem ser enviadas as denuncias ao Facebook®:

¢ Devem ser enviadas em Inglés.

+ Enviar o link do URL do conteudo que se pretende denunciar (Ex: Link do perfil,
Link da foto, etc.)

+ Especificar o conteudo que se pretende denunciar (ex: se for um comentario,

referir que € um comentario e colocar o respetivo link)

No caso de se pretender denunciar um video de longa duracao (> 5 min), colocar

os respetivos minutos e segundos onde se pode encontrar o conteudo ilegal.

Contextualizar o porqué de se estar a sinalizar o conteudo.

Referir se o conteudo ja foi reportado anteriormente ou n&o.
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» Apenas referenciar links de conteudo que se encontre no Facebook®.

* No caso de discordancia com a decisdo tomada por este canal, contextualizar

0 porqué da discordancia.

* A equipa do Trusted Partner Chanel (TPC) da prioridade aos casos segundo a

gravidade da situagdo, dando sempre feedback da denuncia.

b. Como devo proceder para enviar URLs ao Trusted Partner Chanel

De forma a permitir que o Trusted Partner Chanel investigue o tipo de conteudo

que esta em violagdo dos padrdes de comunidade tem de ser disponibilizado o

URL do conteudo especifico.

Os URLs de publicagdes, fotos videos ou comentarios podem ser gerados clicando

no horario ou data em que o comentario foi publicado.

Por exemplo, um perfil de Facebook® pode conter contetido que viola os padroes

de comunidade, mas pode o mesmo referir-se a um determinado post em vez de

ser todo o perfil. Assim sendo, de modo a equipa do Facebook® conseguir

investigar pode disponibilizar um URL especifico do post em concreto, seguindo

as seguintes instrugoes:

b.1.Clique no horario ou data em que foi feita a publicacio:

Jasper's Market &

@JaspersMarket

Home
Posts
Reviews
Videos
Photos
Locations
About
Community
Events

Notes

W

ol Like

Posts

0 Jasper's Market
5 hrs @

)dﬁ?eb’g

i Like

020

2\ Follow ~ Share

MARKET

7> Share ®-

() comment

Chronological «

b.2. Ao clicar no horario ou data da publicacdo esta ira gerar uma nova janela no

seu navegador da internet. Deve copiar o URL desta nova janela pois o mesmo

corresponde ao da publicacdo. E este URL que deve ser enviado para o Trusted

Partner Chanel para que o conteudo seja avaliado e removido.
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Jasper's Market
ke This Page “

) tke () Comment 2> Share ®-

[+ o BT Chronological »

MARKET .

c. Como devo enviar o URL de um comentario especifico para o Trusted Partner
Chanel

Como ja foi referido é de extrema importancia reportar o URL especifico do conteudo
que se pretende denunciar. Para denunciar um comentario a uma publicacdo devo

seguir os seguintes passos:

c.1. Clique no horario ou na data em que o comentario foi publicado

0 Jasper's Market

Check out the tour of our new Page! Lots of

exciting content 10 come

L Uke Commeant 70 Share -

b St B 7 Ty Crume s Miner vy S
=]

Sasen Savth Paate 1190 Lang plaste
Lse Peoy

John Smith 1986 or Tom Cruise's Minority Report.

Like - Reply - @ 1[4 hrs |

Sarah Smith Please stop using plastic!
Like - Reply ‘{2 October at 10:39 |
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c.2. Ao fazé-lo ira gerar uma nova janela. Devera copiar o URL da nova janela
e envia-lo para o email do TPC.

o
I

w Secure  hiips [ www.facebook.com’ iideos/ 193160906 7079206/ 2comment _Id« 193334801 35720684comment_tracking«%78"tn"N3IA'R"%7D |

2. Como reportar conteudo ilegal no Youtube® usando a plataforma do Trusted
Flagger

Nota: O programa de Trusted Flagger da Google® permite monitorizar conteudo
(videos e comentarios) através da plataforma Youtube®. Esta monotorizacao é feita
através das ferramentas que estao disponibilizadas no préprio Youtube para todas as
contas que estdo whitelisted como de Trusted Flagger. A APAV criou uma conta para

esse efeito:

» Conta: apav.siad@gmail.com

Esta conta tem de ser utilizada por todos(as) os que vao usar para denunciar videos
ou comentarios no Youtube®.

a. Como devo reportar o conteudo

a.1. O conteudo ilegal dever ser denunciando seguindo as seguintes

instrucodes:

Reporting content on YouTube

e Werely on users to “flag” content

e Millions of flagged videos are reviewed
how Y every year with 24/7 coverage.

Click on three dots and select

e Users must be logged in in order to flag
“Report”

content to us

= ON ]

Open transcript

Add transiations.
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a.2. Depois de denunciar devo categorizar que tipo de conteudo ilegal pretendo
reportar, e fornecer detalhes em Inglés sobre o conteudo e se o mesmo for
video devo definir o espago temporal em que se encontra o que pretendo

denunciar (caso nao seja o video na sua totalidade).

Reporting content on YouTube

Report video

Report video

O  sewsiconent Timestamp selected *

) Violent of repulsive content 0:06

) Hatetul or abusive content

()  Hammiul dangerous acts
Provide additional
@  chid abuse detail

O Promotes terrorism —

(O spamormisieading 0/500

7)  Infringes my rights

O Capions issue

CANCEL REPORT

The more context (timestamps, quotes etc) the better!

a.3. Depois de feita a denuncia a plataforma de Trusted Flagger permite
monitorizar qual o encaminhamento que foi dado as mesmas, bem como
verificar o histérico de denuncias para isso basta aceder ao seguinte link:

www. yout ube.com/ deputy .

Reporting content through TF Tool youtube.com/deputy

03 Youlube Insert search term
P e ———
[o—— woin
Tamtote
) P S
. .
(P —
o ol oy 08 O
—lii

(Crmating n interactive gossary using Aniusate Sryline

Nevr I not that the
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Monitor reporting history

youtube.com/deputy

D YouTube™ Search Q I

Metrics
ideos Flagged All Time: 17
ideos Actioned All Time: 6
tatistics include data up to 9 Jul 2018

ideo flagging history

Encaminhamento de Casos para as Autoridades - Policia Judiciaria

Todo o conteudo ilegal que viole os padrbes de comunidade das plataformas onde
foram publicados e que constituam crime devem ser reportados as autoridades

competentes.

Todos os conteudos de discriminagao e incitamento ao 6dio e a violéncia devem ser

referenciados para:

Unidade Nacional Contra Terrorismo (UNCT) da Policia Judiciaria

Todos os casos denunciados as autoridades judiciais ou 6rgao de policia criminal de
situacdes de crime que ocorram nas redes sociais devem ser acompanhados de
capturas de ecré dos respetivos acompanhados com os links dos mesmos (podem

estar nas capturas de ecra desde que visiveis).

Nota: A remocdo prévia dos conteudos através dos mecanismos de reporte
(Facebook® e Google®) ndo impedem que seja conduzida investigagédo criminal sob
0s mesmos desde que seja garantida a salvaguarda do conteudo e dos respetivos

links.
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Procedimentos em caso de ciberataque

Como Atuar perante Ataque de Negagao de Servigo (DDos)

Os ataques de negacgéao de servico estdo desenhados para degradar servigos online
como website, e-mail e servicos dns. Para atingir estes objetivos, os cibercriminosos

podem usar diversas formas de ataque:

e Usar varios computadores para direcionar grandes volumes de trafego nos
servigos online da APAV (neste caso o website da APAV) de forma a colocar o

site temporariamente indisponivel.

¢ Desvio dos servicos online (website da APAV) numa tentativa de redirecionar

os utilizadores para outro site que nao o da APAV.

Responsaveis em caso de Ataque Informatico

Nomeacdo de um responsavel interno em caso de
ciberataques: Ricardo Estrela

Webhost: WebHS

Responsaveis pelo contacto com o WebHS:
1. Carlos Ferreira
2. Deolinda Santos

3. Nuno Borges
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Procedimento de Resposta a um Ataque de Negacéo de Servico

i. Contatar de imediato o responsavel APAV para a Gestdo de Ciberincidentes

O responsavel APAV para a Gestao de Ciberincidentes deve de

imediato:

i. Contar de Imediato e nesta ordem de preferéncia, os Pontos de
Contato APAV com o WebHost | WebHS:

ii. Avisar o Presidente da APAV, a Secretaria-geral em substituicdo e o
Coordenador de Operagbes do ciberincidente e se o procedimento de resposta

foi iniciado:

iii. Recolher informagéo e tentar estancar ao maximo os danos provocados, em

contacto com os colaboradores da APAV envolvidos;

iv. Contatar o Centro Nacional de Ciberseguranga, quer para comunicar o incidente

quer para requerer apoio técnico.

CERT.PT | Computer Emergency Response Team Portugal

vi. Monitorizar que todos os procedimentos de resposta definidos ou quaisquer outros
gue se revelem necessarios estdo a ser cumpridos, em permanente contato com
os(as) demais colabores(as) e fazendo atualizagbes constantes da situagao ao

Presidente, Secretaria-geral em Substituicdo e o Coordenador de Operagdes.
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Os responsaveis pelo contato com o WebHost | WebHs

i. Reportar a WebHS, através do sistema de tickets (ver processo abaixo), o

ciberincidente, que deve responder num prazo maximo de 24 horas.

ii. Avisar o responsavel APAV para a Gestdao de Ciberincidentes ou a quem o
Coadjuva de que o ciberincidente ja foi reportado ao Webhost e de que os demais

procedimentos de mitigagdo foram efetuados.

iii. Monitorizar os procedimentos de mitigagcéo e reportar ao responsavel APAV para
a Gestado de Ciberincidentes ou a quem o Coadjuva de quaisquer alteracdes ou

qualquer resposta dada pelo Webhost.
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Processo de envio de tickets ao Webhost

1. O/A responsavel APAV pelo envio de tickets devera entrar com as suas

credenciais no website da WebHS: https://www.webhs.pt/

10550120

Qual o dominio que deseja registar ou transferir?

[ + a @

2. Clicar no botao “Abrir Ticket”, possivel através de qualquer um dos botdes

assinalados com seta vermelha.

Portugiés »  Notficagties -~ OI4, Assoctagio 2ortuguesa | +

webhr

ADQUIRIR NOVOS SERVICOS

INFORMAGOES DA CONTA ULTIMAS NOTICIAS

Associagio Portuguesa de Apoio 3 Vitima AWeDHS tem neste momento, como
asseguraro

CONTINGENCIA
{Associagao Portuguess de Acoic 3 Vitima) v e coviD1g

- Em Marge dvuigimos a dos os Clentas o
Lisboa, Lisboa, 1150-201 inicio da implementagzo de um novo sistema @
porugal g
nunoborgas@apav.pt AWebH5 ® vem por este meio der a

conhecer a mals recente parceria, ©
estabelecida..

Rroduza os termos da pesquisa para procurar na nossa base de respostas

Amoszrar O ate 3 ce O regtos

Pagamento n® & Oata de emissio
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3. Para iniciar a abertura do ticket, selecionar a opgéao Geral.

Portugués ~  Notificagdes ~  Ol3, Associagdo Portuguesa! ~ Sair ’ L]

webw Home  Servicos ~  Financeiro »  Suporte v  Abrirticket  WebHS Lovers ()

Abrir ticket

Suporte / Area de cliente / Tickets de Suporte

Se ndo conseguir encontrar a solugdo para o seu problema na nossa Base de Conhecimento, podera enviar um Ticket de Suporte para o departamento seleccionado em baixo.

A )
@ Geral ’ Dep. Técnico E Dep. Financeiro ()) Dep. Comercial o Dep. Abusos

Copyright © 2020 WebHS. All Rights Reserved.

4. Escrever no campo de texto qual o ciberincidente a reportar, no caso o de um
Ataque de Negacgédo de Servico (DDos), anexando quaisquer imagens que o

comprovem.

web hr Homa Suport " >
Abrir ticket
Nom e

x P sope
Aasumto
Departam
—

B 1 H & =
Anexcs

o 440

e
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5. O estado do ticket e a data de resposta podera ser visto clicando em qualquer um
dos botdes indicados pelas setas vermelhas. Caso se pretenda responder ao

operador da WebHS, basta fazer duplo clique sobre o ticket enviado.

Portugués ~  NotificaBes ~  Ol4, Associagdo Portuguesa | + Sair ‘ ) |

webw Home  Servicos ~  Financeiro ~  Suporte ~  Abrirticket  WebHS Lovers

Os Meus Tickets de suporte 2

O seu historico de tickets Abrir ticket

Amostrar do 19 até 20 10° rum total de 173 registos 0
= , g ~BBespondido 2
Departamento Assunto Estado Ulima actualizaggo | espondido
PP CJResposta do Cliente 0
Geral ”"’““‘_ Respondido 05/05/2020 (13:31)
echado m
Geral & Respondido 05/05/2020 (11:42)
#463844
Dep. Técnico I Fechado 04/05/2020 (1%:18)
#991336
#238084

Dep. Técnico _ Fechado 16/04/2020 (12:49)

6. Ao fazer duplo clique no ticket enviado, aparecera a imagem abaixo, pelo que para

responder basta clicar no botédo “responder”.

Portugués ~  Notificaes ~ DI, Associagdo Portuguesa! ~ Sair | w

webw Home  Servicos ~  Finarcero -  Supcrte ~  Abrirticket  WebHS Lovers &)

Ver Ticket ®  Informagdo do Ticket
Supere | s ceclnte | Tt e Sporte srosze3 [
s Respondar+ 2p: :
Geral
O I I6/05/2020 1331, ‘
@ Ccperador 05/05/2020(11:17)
Estimado Cllente, ax
1dia atras
Média

Com os mzlhores cumprimentos,

#FiqueEmCasa - Vamos tocos fcar bem

@  Assaciagao Poruguesa de Apoiod Vicma 1052020 1117
& dete

Bom dia,

Cumprimentos,

Carlos Fer-eira
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7. Para resposta ao operador da WebHS basta escrever o texto pretendido no campo

de texto indicado e clicar em enviar.

Sorugues - Notficages - I3, Assoclagdo Portuguesa | -

webhy

Ver Ticket
s Re 4
o =
Ass P nunoborges@apav.ot

Anencs

+ Adicenar Mais
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Procedimentos Gerais Gestao Redes Sociais APAV

solicitagées | Unidade de Comunicagao e
/’ diversas Marketing
mensagens e
e comentarios Clentscape | ¢
publicos AN

| pedidos de Sistema Integrado de Apoio a
apoio Distancia

) _
v

64 servigos proximidade

1. ocultar mensagem

—
2. resposta por mensagem - n
4

3. necessidade de encaminhamento | < -
N encaminhamento para outra(s)

\ » ~
RN entidades em fungao das
b necessidades identificadas

Financiado pelo Fundo

APAV
JAitgant,

Apoio a Vitima

icalizago online



Procedimentos de Reporte de Conteudos llegais

i trusted partner
i channel Facebook®
|

conteudos ilegais
Facebook®
A g
Claudia Meirae
Ricardo Estrela

_____________________ :
E trusted flagger i
] Google® |

clicar na data ou na hora em que
foi feito o post do comentarios
ou publicacao

abaixo do video clicar no botao
(...) e selecionar report

copiar o url da nova pagina que abre ao
clicar na hora do post ou comentario

violacao de padroes de comunidade que

constituem crime

categorizar o conteudo que se pretende
reportar em inglés e, caso seja um
video, selecionar o espago temporal

enviar o url da nova pagina que
abre ao clicar na hora do post ou
comentario

denulincia as autoridades
competentes

monitorizar o conteudos
reportado através de
youtube.com/deputy

Y,
,%4

counter@et a.

Apoio a Vitima

Financiado psio Fundo



Procedimentos de Resposta Campanha Counter@ct

alguém que é vitima de crime

que mostra receio em falar

que contata de for a do pais
situagées de encorajamento de
denuncia

situagoes de actuacao incorreta da
APAV

comentarios, publicagcdées ou posts de
conteudo/teor polarizado, mas que
nao constituem crime

comentarios, publicagées ou posts
cujo teor é discriminatéria contra o
grupo-alvo

comentarios, publicagbes ou posts
cujo teor constitui crime de 6dio ou
crime de terrorismo

ocultar e responder através
de mensagem privada

atribuicao de resposta ao
responsavel pela gestao da
campanha

ocultar e responder através
de mensagem privada

informar da possibilidades
de contato gratuito da LAV
116 006 e horario

aferir da necessidade de
encaminhamento para os
servigos de proximidade

respostas-tipo no plano de gestao de campanha Counter@ct

reportar o conteudo ilegal

encaminhar para a policia
judiciaria- UNCT

crimede

6dio

crime de

terrorismo

encaminhamento para a rede
UAVMD

encaminhamento paraa
RAFAVHT




Procedimentos de Resposta em Situacdo de Ataque

ataque de negacao

de servico

notificar de imediato o
Presidente, Secretaria-geral
em substituicao e
Coordenador de Operagoes

4
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contato imediato com o
responsavel APAV pela
gestao de ciberincidentes

Joao Lazaro

de Negacao de Servico

CERT.PT

notificar de imediato
CERT.PT e a UNC3T da —
Policia Judiciaria

contato imediato com os
responsaveis APAV pelo
contato com o webhost

- UNC3T

envio imediato de ticket ao
webhost

—
e

counter@ct
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APAV
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