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1. CIBERCRIME:
UMA ABORDAGEM A SUA CONCETUALIZACAOQ

1.1. As tecnologias de informacado e comunicacado [(TIC) e a
emergéncia do cibercrime
DESTAQUE | ESTATISTICAS EM FOCO:

Segundo o EUROSTAT', em 2017, 87% das unidades residenciais na Unido Europeia possuiam acesso a Inter-
net, ao passo que os dados de 2010 apontavam para uma proporg¢ao de 70%.

Mais de 85% das pessoas inquiridas referiram utilizar diariamente a Internet. As taxas mais elevadas de utiliza-
cao foram identificadas na Itélia, na Dinamarca, em Malta, na Holanda e na Suécia.

O EUROSTAT analisou também a utilizagdo da Internet por parte das empresas e organizagdes: apenas 3% dos
negoécios na Unido Europeia ndo possuiam Internet em 2017, sendo que as maiores propor¢des de ndo utiliza-
cao foram encontradas na Roménia e na Grécia.

No mesmo inquérito, o EUROSTAT aferiu alguns indicadores de comércio eletrénico (e-commerce?: nos Ultimos
10 anos, a realizagdo de compras online aumentou para utilizadores/as de Internet de todas as idades, com par-
ticular destaque para jovens entre os 16 e 0s 24 anos. Também na auscultagdo de empresas e organizagoes, foi
possivel identificar que a dimensao de negdcios que realizam e-commerce era, em 2017, de 20%.

Os dados supra (e muitos outros que também o confirmam) dao conta da crescente utilizacédo da
Internet, incluindo na Unido Europeia, aos mais diversos niveis. VEém ainda reiterar que a Internet é, de
facto e cada vez mais, global, instantanea, intrinsecamente transfronteirica, fornecendo uma estrutu-
ra de rede descentralizada e permitindo a representagao digital de informacgao (Koops, 2010).

A Internet e as Tecnologias de Informacédo e Comunicacéo (TIC)® vieram também providenciar, por
conta dessas mesmas caracteristicas, oportunidades variadas para a pratica de crimes, modificando
e exponenciando as possibilidades de ocorréncia da criminalidade, seja porque se constituem em

si mesmo enquanto alvos potenciais do crime, mas também porque podem fornecer os meios ou
ferramentas através dos quais outros crimes podem ser cometidos (van Wilsem, 2011).

Poderd, portanto, afirmar-se que a Internet veio proporcionar novas formas e oportunidades de
praticar ou cometer crimes que poderemos designar como “convencionais”, como a persegui-
¢do, o abuso sexual de criangas ou a burla, mas veio igualmente alavancar o surgimento de novas
formas de criminalidade, desta feita exclusivamente associadas ao uso de computadores, das TIC
e dos sistemas informaticos, tais como o hacking, o DDoS e o malware, que seréo detalhados em
campos seguintes deste Manual (Yucedal, 2010; Jahankhani, Al-Nemrat & Hosseinian-Far, 2014).

Em maior detalhe, os recursos proporcionados pela Internet, designados de chaves transformadoras?, vie-
ram revolucionar o modo como a criminalidade pode ser praticada (Wall, 2007 cit in Jahankhani et al.,
2014). Referimo-nos, em concreto, as seguintes caracteristicas promovidas ou precipitadas pela Internet:

eu/eurostat/cache/infographs/ict/

index.html
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¢ Globalizagao: o ciberespaco oferece novas oportunidades para exceder os limites convencionais;
¢ Redes distribuidas: geram novas oportunidades para a vitimagao;

¢ Sinopticismo e panopticismo: fortalecem a capacidade para vigiar potenciais vitimas;

¢ Trilhas de dados: criam novas oportunidades para cometer cibercrimes.

Mais ainda, a Internet conduziu ao surgimento de um conjunto de contextos online nos quais o ciber-
crime podera ter lugar. Sao eles:

* A surface web (websites e computadores acessiveis e com ligagado a Internet);
* A deep web (websites nao pesquisaveis na surface web; intranets e bases de dados médicas);
e A dark web (subtipo de deep web que constitui uma plataforma atrativa para a pratica e pre-
paracao de atividades ilegais).
(Maimon & Louderback, 2019).

Neste "ecossistema”, poderemos identificar a interacdo dos seguintes agentes ou intervenientes,
cujo respetivo comportamento possibilita a ocorréncia do cibercrime:

e Cibercriminoso/a;

¢ Facilitadores® — aquele(s) que apoiam a realizagao do cibercrime, como programadores e
coders® que desenvolvem software” malicioso (malware®), distribuidores e fornecedores que
vendem/fornecem esse tipo de ferramentas que permitem a pratica de cibercrime.

¢ Alvos;

¢ Guardides — autoridades policiais e administradores de sistemas.

1.2. Das definic6es de cibercrime as tipologias

Procuraremos, nesta sec¢ao do Manual, apresentar definigdes possiveis para o conceito de cibercrime, re-
correndo também, para a melhor compreenséao deste fendmeno, a diferentes tipologias e categorizagdes,
como meio de demonstrar a sua complexidade e a miriade de formas ou tipos de atos contemplados.

O conceito de cibercrime surgiu inicialmente através da designacgao “crime informatico”, correspon-
dendo a todos os crimes que usam computadores ou outros dispositivos andlogos, incluindo redes
e outros meios de acesso. Referiam-se, por isso mesmo, a todo o tipo de ataques contra a dispo-
nibilidade, integridade e confidencialidade de sistemas informaticos, sistemas de informacao

e recursos que os suportam (hardware®) (Gouveia, 2016 cit in Maia, Nunes, Caridade, Sani, Estrada,
Nogueira, Fernandes & Afonso, 2016).

A crescente utilizagdo da Internet e das TIC precipitou o surgimento de outros crimes informaticos
que se estendem para além do ja citado ataque contra a disponibilidade, integridade e confidenciali-
dade de sistemas informaticos.

Lo




Surge, assim, a adog¢ao de conceitos similares ao de criminalidade informatica, como cibercrime,
e-crime, crime digital e crime eletrénico.

Nessa perspetiva, desde logo mais abrangente, o cibercrime pode ser também definido como um crime
em que a rede de computadores é um alvo ou uma ferramenta substancial (Koops, 2010). Observan-

do a definicdo da Comissao Europeia (2007)'°, o cibercrime inclui os crimes cometidos usando redes de
comunicacao eletrénicas e sistemas de informacao e os crimes contra essas redes e sistemas.

Atendendo a natureza da cibercriminalidade e a complexidade deste conceito, varios sdo os/as auto-
res/as que propdem tipologias ou categorizagdes, tendo em vista uma melhor compreens&o acerca
do seu ambito, abrangéncia e multiplicidade de fendmenos associados.

O cibercrime pode, assim, ser categorizado em:

* Crimes ciber-dependentes’ - estdo associados a novas formas de criminalidade, cuja ocor-
réncia depende da existéncia e da utilizacdo das TIC, de computadores e de redes de compu-
tadores (Leukfeldt, Notté & Malsch, 2020; Maimon & Louderback, 2019).

¢ Crimes possibilitados pela Internet e pelas TIC'? - formas tradicionais de criminalidade nas
quais as TIC desempenham um papel importante para a sua pratica, incluindo crimes com
motivacao financeira, mas também formas de violéncia interpessoal e crimes sexuais. Alguns
exemplos sao o ciber-stalking ou as burlas cometidas através da Internet (Leukfeldt et al.,
2020), que abordaremos em seguida.

Esta categorizacao da cibercriminalidade distingue a criminalidade ciber-dependente da criminali-
dade possibilitada pela Internet e pelas TIC. No entanto, neste Ultimo caso, as diferentes formas de
cibercriminalidade que sao possibilitadas ou ativadas pela Internet e pelas TIC podem ainda, por sua
vez, ser subdivididas em:

e Cibercrimes financeiramente motivados (e.g., phishing'® e romance scams?);
* Cibercrimes em relacionamentos interpessoais (e.g., ciber-stalking);

e Cibercrimes sexuais (e.g., revenge porn').

A categorizacao anterior, poderdo adicionar-se outras, como as sintetizadas no quadro seguinte.

10 Veja-se Comunicagédo da Comisséo
ao Parlamento Europeu, ao Conselho

disponivel em https://
eur-lex.europa.eu/legal-content/PT/
TXT/?uri=LEGISSUM%3AL14560

1 Traduzido da expressao cyber-dependent

crimes

12 Traduzido da expressao cyber-er

crimes
13 Informacgé&o adicional sobre este
fenémeno no ponto 1.3 da Parte |

deste Manual.

4 Informacé&o adicional sobre este

némeno no ponto 1.3 da Parte |

deste Manual.

1% Informacgé&o adicional sobre este
fenémeno no ponto 1.3 da Parte |

deste Manual.
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Quadro I-1: Tipologias e Categoriza¢des de Cibercriminalidade

Wall, 2005 cit in Reep-van den
Bergh & Junger, 2018

Crimes contra computadores: implicam o0 acesso ndo autorizado aos limites dos sistemas dos computado-
res, como hacking/cracking', em que os computadores s&o o foco/alvo do ataque [e.g., virus informaticos);

Crimes ao usar computadores: em que as TIC s&o utilizadas para a préatica do crime [e.g., furto de
identidade e uso de cartdes de crédito falsos online];

Crimes nos computadores, nos quais o conteddo criminal é o crime [e.g., material de abuso e/ou de
exploragdo sexual de criangas online, ameacas de violéncia e terrorismo).

Jahankhani et al., 2014

Computador como alvo: furto de propriedade, acesso ilicito a informacgdes (e.g., lista de clientes) e sua uti-
lizagao para obtengao de outros beneficios, nomeadamente financeiros, através de ameaca, por exemplo;

Computador como instrumento do crime: uso fraudulento de informagdes sobre cartdes e contas
bancérias, conversao ou transferéncia de contas, burlas com cartdes de crédito, por exemplo;

Computador incidental a outros crimes: lavagem de dinheiro e transagdes bancérias ilegais, por exemplo;

Crime associado a prevaléncia de computadores: pirataria de software, violagdo de direitos autorais
de programas, falsificacdo de equipamentos/programas e roubo de equipamento tecnoldgico.

Yar, 2006 cit in Jahankhani et
al., 2014

Invaséo ou trespasse"”: cruzamento de fronteiras virtuais dos sistemas informaticos, causando danos
aos direitos de propriedade ou titularidade (e.g., hacking);

Engano e furto®: uso fraudulento de cartdes de crédito e dinheiro, através de invasao de contas
bancérias online e do e-banking;

Material de abuso e/ou de exploragéo sexual de criangas online™;

Violéncia online, na qual se incluem a persegui¢do/assédio persistente online [ciber-stalking) e o
discurso de 6dio online;

Crimes contra o Estado, nas quais se incluem atividades online que violam leis que protegem a inte-
gridade do Estado, como o terrorismo, espionagem e divulgacédo de segredos oficiais.

¢ Informagao adicional sobre este
fenémeno no ponto 1.3 da Parte |
deste Manual

17 Traduzido da expresséao
cyber-trespass.

18 Traduzido da expressao

cyber-deceptions and theft

1? Traduzido da expressédo
cyber-pornography.

DESTAQUE | INFORMACAO EM FOCO:

N&o obstante estas e outras categorizagdes, ndo existe uma concetualizagao universal dos diferentes tipos de
cibercrime. Das tipologias anteriores depreende-se, grosso modo, que a cibercriminalidade pode organizar-se em:

e Cibercriminalidade contra computadores e sistemas informaticos;
* Cibercriminalidade facilitada ou praticada por intermédio de computadores e sistemas informaticos.

Depreende-se igualmente que, na abordagem a tematica do cibercrime, nos referimos, na verdade, a um
conjunto de crimes diversos que envolvem sistemas informaticos e computadores enquanto instrumentos
para a pratica do crime ou enquanto alvos.

10




1.3. Os diferentes tipos de cibercrime: tendéncias atuais

Nas secg¢des seguintes deste Manual, apresentamos um breve enquadramento relativo aqueles que
atualmente sao considerados os principiais fenémenos (ou, pelo menos, os fenédmenos que merecem
maior destagque ou preocupag¢ao) em matéria de cibercriminalidade. Ressalva-se, no entanto, que o
cibercrime e as suas diversas formas de expressao, inclusivamente pelos contextos em que ocorrem,
pelas ferramentas que utilizam e/ou pelos alvos aos quais se dirigem, estdo em mutagao constante,
sendo possivel ainclusdo de outros tipos de cibercrime ndo contemplados neste ponto do Manual.

Importa igualmente salientar que, apesar do crescente conhecimento relativamente aos diversos fené-
menos de cibercriminalidade, ainda é insipiente a informagao acerca da real dimensao da vitimagao pelos
diferentes tipos de cibercrimes, desconhecendo-se, portanto, quais as propor¢des reais da sua preva-
Iéncia na populacao (Reep-van den Bergh & Junger, 2018). Com efeito, sempre que possivel, ao longo das
seccOes seguintes, sdo disponibilizados dados provenientes de estatistica oficial de cibercriminalidade
reportada, de inquéritos de vitimagao criminal e/ou de outros estudos que possibilitam, de algum modo,
mensurar a dimensao dos diferentes tipos de cibercrime, nomeadamente a nivel europeu.

DESTAQUE | ESTATISTICAS EM FOCO:

O estudo de Reep-van den Bergh e Junger (2018) procurou, através da analise a diferentes inquéritos de
vitimacao, encontrar uma estimativa aproximada da prevaléncia do cibercrime na Europa.

Alguns do principais resultados encontrados sdo seguidamente sintetizados:

* Entre 0,6% e 3,5% da populagéo relatou ter sido vitima de burla no comércio eletrénico e, de entre as
situacdes de cibervitimacgéao identificadas, aproximadamente, 90% diziam respeito a aquisi¢céo de bens
ou servigos pagos, muito embora nao recebidos.

* Astaxas de prevaléncia de burlas com cart6es de crédito/pagamentos online variam entre 0,4% e 2,2%.

* Cerca de 3% da populagéo referiu ter sido vitima de alguma forma de ciber-bullying, incluindo com-
portamentos de ameaga, com um proporgao que varia entre 0,6% e 1,0%, e de assédio, em proporgdes
semelhantes as anteriores (0,7% a 1,1%).

* No que ao cibercrime diz respeito, pese embora os intervalos de variagédo, o hacking e o malware foram
identificados enquanto formas de cibervitimag¢&o com prevaléncia mais expressiva: entre 1,2% e 5,8%

da populagao referiu ser vitima de hacking e entre 2% a 15% indicou ter sido alvo de malware.

O estudo completo estéa disponivel em: Reep-van den Bergh, C. M., & Junger, M. (2018). Victims of cybercrime
in Europe: a review of victim surveys. Crime science, 7: 1-15.

Os tipos de cibercrime acima indicados, bem como outros, seréo abordados em seguida.




Todavia, importa também contextualizar as fragilidades associadas a medicao da cibercriminalidade,
desde o desconhecimento generalizado da populagao em geral face as diferentes formas de ciber-
crime, o podera levar a uma subestimacado do cibercrime efetivamente experienciado e reportado

as autoridades, a desvalorizagao de alguns dos fenémenos de cibercrime, entre outros aspetos que
comprometem o conhecimento da dimensao real da cibercriminalidade (Maimon & Louderback, 2019).

1.3.1. Hacking e Cracking

Hacking ou cracking sao habitualmente definidos como o acesso nao autorizado a sistemas infor-
maticos com intengao criminosa (Grabosky, 2016 cit in Maimon & Louderback, 2019). Associam-se
ao cyber-trespassing, que implica a passagem nao autorizada de barreiras invisiveis do ambiente
virtual (Wall, 2001 cit in Maimon & Louderback, 2019).

O hacking inclui uma série de comportamentos, como o redesenho de sistemas de hardware ou de
software, para a modificagao da sua funcgao inicial, bem como a participagdo numa subcultura pré-
pria (Bachmann, 2010, Holt, 2007, Steinmetz, 2015 cit in Maimon & Louderback, 2019). Implica uma
atividade multi etapica, que podera incluir: identificacdo e reconhecimento de sistemas de hardware
ou software vulneraveis; infiltragcdo nos alvos vulneraveis; alteracdes e redesenho dos sistemas alvo
do ataque, incluindo a insercao de virus e malware que permita acesso privilegiado a informacéao e
dados (como, por exemplo, dados pessoais, passwords/credenciais de acesso e informacao finan-
ceira/contas) ou mesmo o controlo do préprio sistema; ocultagao da passagem e da modificagao do
sistema (Hughes & Delone, 2007, Wolfe et al., 2008, Holz et al., 2009, Waldrop, 2016, Luo & Liao, 2009
citin Maimon & Louderback, 2019; Jahankhani et al., 2014).

Como a maioria dos crimes ciber-dependentes, também o hacking medeia a pratica de outros
cibercrimes, servindo como meio para que o cometimento de outros atos ilicitos seja possivel e
bem-sucedido, como o hacking de uma conta de e-mail em situacdes de ciber-stalking (Leukfeldt et
al., 2006 cit in Leukfeldt et al., 2020) e o0 DDoS (ataque distribuido de negacéo de servicgo).

No ambito do hacking, séo ainda propostas classificacdes diferenciadas de hackers, em funcao da
sua intencgao (Furnell, 2002 cit in Maimon & Louderback, 2019):

e White hat hackers (hackers cujo acesso ndo autorizado a sistemas tem como objetivo au-
mentar a segurancga dos respetivos sistemas acedidos);
* Black hat hackers (hackers que acedem nao autorizadamente a sistemas com intencgao ilicita).

Ha ainda uma diferenciagdo concetual que importara abordar: a classificagdo de black hat hackers aproxi-
ma-se do conceito de cracker, enquanto alguém que, ao contrario do/a white hat hacker, se aproveita dos
seus conhecimentos e do acesso nao autorizado a sistemas informaticos para explorar a informacgao e da-
dos que tem ao seu dispor, com fins ilicitos e/ou com o propdsito de obter vantagem ou beneficio pessoal.
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1.3.2. Spamming, Malware e DDoS [ataque distribuido de
negacao de servico]

O spamming ou SPAM, acrémico da expressao “envio e publicacdo de publicidade em massa“?, re-
fere-se ao envio de dados e a distribuicdo massiva de e-mails que anunciam produtos, servi¢cos ou
esquemas de investimento, que podem ter um caracter fraudulento e inclusivamente conter malware
ou outro anexo de arquivo executavel (Rathi & Pareek, 2013).

O spam atende a trés critérios:

* Anonimato — o endereco e a identidade do/a remetente estdo ocultos ou omissos;
* Distribuicdo massiva — o0 e-mail é enviado para um grande grupo de pessoas/enderecos eletronicos;
* Nao solicitado — 0 e-mail ndo é solicitado pelos/as destinatarios/as (Rathi & Pareek, 2013).

O objetivo do spam é enganar ou convencer o/a destinatdrio/a relativamente ao anuncio de produ-
tos, servigos ou esquemas atrativos. O/A remetente podera solicitar dinheiro ou informacdes de se-
gurancga, como, por exemplo, o nimero do cartdo de crédito ou outras informacgdes pessoais, antes
de o suposto acesso aos produtos ou servigos ocorrer (Jahankhani et al, 2014).

B 1D O B

B

| I

Attacker

Control Server

] |

[

Bots

Figura I-1: Representacéo gréafica do Spamming




21 Worr ao codigos maliciosos que

se propagam através de uma rede,
com ou sem assisténcia humana
[Kienzle & Elder, 2003

22 Ransomware € malware inserido no

sistema por dc ad e cria um arquivo
“exe" para execugdo. O objetivo pode
incluir a extorséo da vitima, criptogra-
fando as suas informagdes pessoais

(Kansagra, Kumhar & Jha, 2016)

23 Spyware é um programa automatico
que recolhe informagdes sobre o/a
utilizador/a e sobre os seus hébitos de
utilizag&o da Internet e transmite essa
informacado a uma entidade externa,
sem o0 conhecimento e consentimento
do/a utilizador/a

24 Adware ¢ designado como software

que exibe ou d

rrega auto
maticamente material publicitério
(geralmente indesejado) quando o/a
utilizador/a esté online (Gao, Li, Kong,
Bissyandé & Klein, 2019)

28 Scareware é uma forma de malware
que engana o/a utilizador/a, fazen-
do-o/a acreditar que 0 seu computador
est4 infetado quando, na realidade,

0 sistema esta a funcionar (Seifert
Stokes, Lu, Heckerman, Colcernian,
Parthasarathy & Santhanam, 2015).

Ja Malware é o termo utilizado para se referir a uma variedade de softwares de carater hostil ou
intrusivo (e.g., virus de computador, worms?', ransomware?®?, spyware®, adware?*, scareware®, etc.).

Trata-se de software destinado a infiltrar-se, de forma ilicita, em equipamentos, com o intuito de cau-
sar danos, alteragcdes ou furtar informagao. O malware pode também assumir a forma de codigo executa-
vel, scripts, conteudo ativo e outro software (Aycock, 2006 cit in Reep-van den Bergh & Junger, 2018).

Um dos esquemas frequentemente utilizados é a publicagdo de conteddos com titulos que desper-

tam curiosidade ou apelam a algum tipo de a¢ao "urgente”, bem como convites para instalar jogos ou
sugestdes para visitar perfis novos.

Spyware Ransomware Trojan horse

Rootkit Remote access
Adware Worm
Virus Keylogger

Figura I-2: Tipos de Malware

Por sua vez, o ataque distribuido de negacao de servigco (DDoS), diz respeito a uma tentativa inten-
cional de sobrecarregar um determinado sistema informatico (como o de estruturas governamentais
ou grandes empresas, por exemplo), com o propdsito de inviabilizar a sua utilizagédo (Overvest & Straa-
thof, 2015). A forma mais comum de perpetuar o ataque DDoS é através de Botnet. Botnet é uma rede
de bots (computadores zombie) gerida pelo botmaster (hacker), através do servidor de comando e
controle, que coordena e controla todos os dispositivos na rede. A instalacdo de uma Botnet depende
de infecdo anterior para obter 0 acesso ao sistema informatico, normalmente por malware.
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Figura I-3: Representacé&o gréafica do funcionamento de uma Botnet
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37 PInformagéo adicional em https:/
www.stopbullying.gov/.

38 Informagao adicional e detalhada
sobre o estudo esta disponivel

em: Smahel, D., Machackova, H.,
Mascheroni, G., Dedkova, L., Staksrud,
E., Olafsson, K., Livingstone, S., &
Hasebrink, U. (2020). EU Kids Online
2020: Survey results from 19 countries
EU Kids Online. Doi: 10.21953/Ise.47f
degjOTofo
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Figura I-4: Representacéo gréfica de um DDoS*

1.3.3. Burlas online

1.3.3.1. Burlas no comércio eletronico?

As compras online sédo caracterizadas pela impossibilidade de analisar fisicamente os artigos, bens
ou produtos, antes da realizagdo da compra, e pela falta de contacto direto entre as partes envolvi-
com/blog/o-que-g-um-ataque das no processo de compra e venda (Moons, 2013, van Wilsem, 2013 cit in Reep-van den Bergh &
e-como-se-prevenir/ Junger, 2018), aumentando o risco de burlas comércio eletrénico (ou e-commerce).

2¢ Imagem de https:/pt.safetydetec-
tiv

ados

27 Traduzido da express&o online

shopping fraud As burlas no comércio eletronico apresentam diferentes graus de complexidade, desde esquemas




simples, em que é prometido ao/a comprador/a o envio de determinado artigo, mediante transferéncia
bancaria prévia, acabando aquele por ndo receber o referido artigo (ou por rececionar um artigo distin-
to daquele que tera sido adquirido). Podem também as burlas assumir esquemas mais elaborados que,
muitas vezes, envolvem a falsificagao de documentos, como comprovativos de transferéncia bancéaria.

Ao nivel das burlas e para a sua pratica, também existe a possibilidade de explora¢do de vulnerabilidades

em websites de compras online que armazenam dados bancarios dos/as utilizadores/as (como dados de
cartdes de crédito ou débito), sendo estes ilicitamente acedidos e posteriormente utilizados por ciber-cri-
minosos/as para venda na dark web ou para a realizagcao de transagdes bancarias sem o conhecimento das
vitimas (card not present fraud). O furto de dados bancarios dos/as utilizadores/as para a pratica deste tipo
de burla ocorre normalmente através de phishing, fendmeno explorado em sec¢des seguintes deste Manual.

1.3.3.2. Burlas em leildes na Internet?®

A burla em leildes na Internet é um outro tipo de burla que ocorre quando os itens comprados sdo
produtos falsos ou obtidos por meios ilicitos ou quando o/a vendedor/a anuncia ou disponibiliza
para venda itens inexistentes. Neste tipo de fraude, é habitual o recurso a servicos de transferéncia
bancéria, facilitando-se a transacao de dinheiro sem a necessidade de haver lugar a revelagao da
identidade dos/as intervenientes (Jahankhani et al.,, 2014).

A burla em leildes assenta no anonimato e também, por vezes, no recurso a dados falsos de identifi-
cacao, aquando do registo nas plataformas ou websites nos quais os leildes decorrem.

Algumas das situagdes mais comuns envolvem:

* Aquisicdo/compra de itens que ndo chegam a ser rececionados pelos/as compradores/as;

* Itens pagos e rececionados que nao correspondem aos itens desejados (e.g., 0 produto ou
bem rececionado é significativamente distinto da descri¢ao/registos fotograficos originais);

* Nao divulgacao ou divulgagcao incompleta de informacdes relevantes sobre o item e/ou as
condicdes de venda;

* Nao rececgao de pagamento por parte dos/as vendedores/as.

1.3.3.3. Burlas com cartao de crédito?

A burla com cartao de crédito refere-se a utilizagao do cartao de crédito de outra pessoa para

uso pessoal, sem o conhecimento do/a proprietario/a do cartdo e da entidade emissora (Patel & 28 Traduzido da express&o internet
Singh, 2013). Existem varios métodos/crimes ciber-dependentes que poderao ser utilizados para a aud

obtencéo de acesso a tais cartdes e a detalhes sobre o mesmo, como o phishing, o spamming ou o 2 Traduzido da exoressio credit card
hacking (Jahankhani et al., 2014). fraud.
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30 Traduzido da expr
romance and dating scams

Ainda no ambito das burlas com cartdo de crédito, destaque também para o skimming fraud, que
consiste na cépia da banda magnética de um cartdo de pagamento, sem o conhecimento ou con-
sentimento do/a titular do cartédo, aquando da utilizagao do referido cartdo num ATM (automated
teller machine ou, em portugués, terminal de caixa automatico) ou num terminal de ponto de venda.
Ap6s a copia da banda magnética do cartao da vitima, os seus dados podem ser transmitidos ele-
tronicamente para qualquer lado do mundo, possibilitando a realizacao de despesas/levantamentos
presenciais nesses locais.

Recentemente tém vindo a verificar-se outro tipo de ataques, nomeadamente a maquinas ATM, num
processo denominado de jackpotting. O ataque a maquinas ATM pode ocorrer através da introdu-
c¢ao de malware no sistema informatico do equipamento/ATM ou através da ligacdo de hardware,
denominado de “"Black-Box", com o objetivo de levar as maquinas de multibanco a emitir o dinheiro
que tém em caixa, através do comando do/a criminoso/a.

1.3.3.4. Burla nos relacionamentos intimos3®

As burlas nos relacionamentos intimos ocorrem quando o/a agente procura estabelecer uma rela-
¢ao de confianca e de intimidade, nomeadamente através da Internet e das TIC, com um determi-
nado alvo, como preltdio para obter beneficio pessoal, nomeadamente financeiro e patrimonial.

Nesta forma de burla, ha habitualmente lugar a:

* Criacdo de perfil falso nas redes sociais, nas aplicagdes de encontros amorosos ou outras
plataformas de chat e interacdo social;

* Estabelecimento de contacto com alvos aparentemente mais vulneraveis;

e Criacdo de vinculo emocional com o alvo previamente identificado;

¢ Desenvolvimento de uma narrativa com o intuito de extorquir patriménio pessoal/financeiro ao alvo.

Este processo de seducédo e de criagao de uma relagao com a vitima visa o0 acesso ao seu dinheiro
ou outro patriménio, contas bancarias, cartdes de crédito, passaportes, contas de e-mail e/ou nu-
meros de identificacdo pessoal. Pode também visar a coacao da vitima para a pratica de crimes em
nome do/a autor/a.

1.3.4. Furto de identidade online
O furto de identidade abrange a obteng¢ao nao consentida de dados pessoais e/ou confidenciais

de uma determinada vitima (como, por exemplo, nome, nimero de identificagao pessoal, numero do
cartdo de crédito, etc.), a sua posse ou transferéncia e utilizagao na pratica de crimes.
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Inclui, deste modo e de forma cumulativa, os seguintes atos:

* Obtencgdo de informacgdes pessoais e/ou confidenciais sobre outra pessoa, sem o seu conhecimento;

* Posse ou transferéncia desses dados com a consciéncia de que serao utilizados para objetivos
ilicitos;

* Utilizacdo dos dados inicialmente obtidos para a pratica de crimes.

Estes atos correspondem a furto de identidade online quando os dados pessoais e/ou confiden-
ciais da vitima sao obtidos através da Internet e/ou quando os dados obtidos, por qualquer meio, sao
transferidos através da Internet e/ou utilizados para a pratica de um crime através da Internet.

Tem, por norma, como objetivos a obtencédo de vantagem financeira, crédito e outros beneficios, a
criacdo de desvantagem ou perda para a vitima (Enisa, 2010, Harrell & Lagton, 2013, Tuli & Juneja,
2015 cit in Reep-van den Bergh & Junger, 2018) g, inclusivamente, a pratica de crimes em nome da
vitima. A vitima cuja identidade foi utilizada, para além das perdas financeiras, podera, deste modo,
ser sujeita a consequéncias legais, caso seja responsabilizada pelas a¢gdes do/a autor/a.

O furto de identidade nao é, em si mesmo, um crime, podendo englobar uma multiplicidade de cri-
mes previstos e puniveis, ao abrigo do Cédigo Penal portugués.

1.3.5. Phishing

O phishing traduz-se no envio em massa de mensagens de correio eletrénico - spamming -, habi-
tualmente com uma hiperligacéao (link) para uma pagina da Internet, que os/as destinatarios/as sdao
persuadidos a aceder, apelando a motivos ou agdes urgentes.

Por norma, estas mensagens de correio eletrénico solicitam ou apontam para a importancia de os/as
destinatarios/as "atualizarem”, “validarem” ou “confirmarem” informacdes bancarias.

Estas mensagens de correio eletrénico (e as paginas para as quais remetem) sao falsas e constituem
uma reproducgao aproximada da comunicacgao original efetuada por entidades bancarias, entidades
emissoras de crédito ou outras que permitam a realizacdo de pagamentos online.

Aquando do acesso a tais paginas, é habitualmente solicitada a introdugdo de informacgao bancaria
do/a utilizador/a, sendo possivel, a partir desse processo de insercdo de dados bancérios, a sua
captura e posterior utilizagao indevida.

Deste modo, o phishing engloba diferentes atos ilicitos (Jahankhani et al., 2014) e diferentes etapas:

* Configuracdo de websitelpagina da Internet falsa, que mimetiza um website fidedigno de
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uma entidade idénea ou de confianga, normalmente uma entidade bancaria. Este website ou
pagina inclui um formulario de /ogin ou registo e pode também redirecionar para o website ou
pagina verdadeira da entidade bancéria lesada, depois de utilizado o formulario.

* Criacédo de e-mailfalso que, tal qual o website/pagina, mimetiza a comunicacao efetuada por entidade
idénea ou de confianga e apela a uma atuagao/agao urgente por parte do/a destinatario/a (e.g.,
aviso de que os/as clientes necessitam de efetuar login imediatamente para impedir o bloqueio ou
inativacdo das contas/dados de acesso), com posterior envio massivo (spamming).

* Obtencao de informac¢des pessoais e/ou confidenciais do/a destinatario/a, nomeadamente
dados bancarios, através do acesso por parte/a deste a hiperligacao (/ink).

* Utilizagao indevida, por parte do/a autor/a do crime, dos dados bancarios obtidos, para
beneficio econémico e/ou para a pratica de outros crimes.

DESTAQUE | ESTATISTICAS EM FOCO:

Segundo o Eurobarémetro 4233, que visa analisar as perceg¢des de cidadaos/as da Unido Europeia sobre
utilizagcéo da Internet, ciberseguranca e cibercriminalidade, 68% das pessoas inquiridas refere preocupacao
quanto ao furto de identidade online, seguindo-se, por ordem decrescente, a preocupagdo com software
malicioso/malware (66%), com burlas online, nomeadamente burlas com cartdes bancarios (63%), e com o
hacking das suas contas de e-mail e redes sociais (60%).

Adicionalmente, 47% dos/as inquiridos/as referiu ja ter sido alvo de malware e 31% indicou ter ja sido vitima
de tentativas de phishing.

31 Informagao adicional e detalhada
sobre este Eurobarémetro - Special
Eurobarometer 42

est4 disponivel em https://
europeandataportal.eu/data/datasets/

52019_82_2_423_eng?locale=en.

1.3.6. Abuso e exploracao sexual de criancas atravées da Internet
Por abuso sexual de criangas entende-se, segundo definicdo da Organizagdo Mundial da Saude

- OMS (2017), o envolvimento da crianga, ou seja, de qualquer pessoa com menos de 18 anos de
idade, em atividade sexual:

e que a referida crianga ndo compreende plenamente;

* relativamente a qual a crianga ndo é capaz de consentir ou ndo esta do ponto de vista do seu
desenvolvimento preparada para consentir;

* queviola as leis em vigor.

Podem considerar-se tipos diferenciados de abuso sexual de criangas (OMS, 2017):
* Abuso sexual sem contacto, no qual se incluem as ameacas de abuso sexual, o assédio

sexual, o aliciamento, a exposig¢ado da crianga a contelidos/materiais pornograficos, entre
outras formas de abuso que ndo impliquem contacto direto entre vitima e agressor/a;
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* Abuso sexual de contacto, no qual se inserem, por exemplo, a pratica de coito vaginal, anal
elou oral com a crianga, através de pénis, partes do corpo ou objetos, bem como outros atos
sexuais, como beijar, acariciar e tocar.

A crescente e cada vez mais precoce utilizagao da Internet e das redes sociais por parte das crian-
¢as, aliada a uma reduzida, inexistente e/ou ineficiente supervisdo familiar, aumenta a sua exposi¢ao
ao abuso e exploracao sexual através da Internet (Conselho da Europa, 2007 cit in APAV, 2019;
Livingston & Smith, 2014).

DESTAQUE | ESTATISTICAS EM FOCO:

Segundo a base de dados International Child Sexual Exploitation (ICSE) - exploragao sexual infantil - da
INTERPOL®2, em 2018, verificaram-se mais de 1,5 milhdes de imagens e videos e foram identificadas 19 400
criangas vitimas de abuso e exploragao sexual em todo o mundo.

Ap6s uma selecdo aleatéria de videos e imagens da referida base de dados ICSE, a INTERPOL e a ECPAT
International publicaram, em 2018, um relatério conjunto intitulado Towards a Global Indicator on Unidentified
Victims in Child Sexual Exploitation Material, com alguns resultados a destacar:

* 929% dos/as autores/as visiveis nos videos e imagens analisados sdo do sexo masculino;

* 65% das vitimas ndo identificadas sédo do sexo feminino;

* Mais de 60% das vitimas ndo identificadas incluiam bebés e criangas com menos idade;

* Quanto mais jovem é a vitima, mais grave é o abuso;

* 84% das imagens contém material de abuso sexual de criangas, com atividade sexual explicita.

Em seguida, sdo abordadas algumas formas de abuso e exploragdo sexual de criangas através da Internet®.

1.3.6.1. Abuso sexual de criancas online

O abuso sexual online pode ser definido enquanto conceito abrangente, contemplando qualquer
forma de abuso sexual de criangas em contexto online, no qual se incluem diferentes manifesta-
¢coes, desde o abuso sexual sem contacto, facilitado pelas TIC e pela Internet, redes sociais ou outras
plataformas, como o assédio e o aliciamento, até a partilha de conteudos na dark web (imagem e/ou
audio) de abuso e exploragao sexual de criangas, previamente recolhidos em fotografia ou video.

1.3.6.2. Exploracao sexual de criancas online

O conceito de exploragao sexual de criangas distingue-se de outras formas de abuso pelas nog¢des
de extracdo, de ganho e de beneficio decorrentes da sujei¢édo da crianga a algum tipo de ato sexual.

32 |nformagao adicional e alhada
esta disponivel em https:/www

interpol.int/Crimes/Crimes-against-

children/International-Child-Sexu-
al-Exploitation-database

33 Para informagé&o detalhada relati-
vamente a terminologia e diferentes

formas de abuso e exploragao sexual

nand
Sexual Abuse, da EPCAT International
e EPCAT Luxembourg, disponivel em
http:/luxembourgguidelines.org/

english-version/.
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Sendo dificil a sua dissociagao clara relativamente ao conceito de abuso sexual, por regra, a explo-
racao sexual assenta no aproveitamento de uma caracteristica, situagdo ou condicdo da crianca,
sendo os beneficios recolhidos pelo/a agressor/a, por terceiros ou até pela prépria crianga (como é
0 caso, por exemplo, da crianca sujeita a situacdes de abuso sexual, em troca de afeto e carinho por
pessoas adultas significativas).

Em sequéncia, na exploragao sexual de criangas online incluem-se todos os atos de natureza sexual pratica-
dos contra uma crianga que, em algum momento, apresentem algum tipo de ligagéo com as TIC, tais como:

* Exploracgao sexual realizada enquanto a crianga vitima esta a utilizar a Internet e as TIC, in-
cluindo a seducdao, a manipulagcado e a ameaca da crianca para a pratica atos sexuais perante
webcam, por exemplo;

* Identificagdo e/ou preparacao de potenciais vitimas online, com o objetivo de as explorar
sexualmente (independentemente de a efetivacdo da exploragao e abuso serem realizados
online ou offline);

* Distribuicao, divulgacao, importacao, exportagao, oferta, venda, posse ou acesso consciente
online a materiais de exploragao sexual de criangcas (mesmo que o conteudo de abuso sexual
contido no material tenha sido realizado offline).

1.3.6.3. Abuso sexual de criancas em direto

Este fenémeno envolve a pratica de atos sexuais com criangas e a sua transmissao em direto, no-
meadamente através de servicos de live streaming, sendo, deste modo, possivel a sua visualizagao
por outras pessoas. A visualizagdo podera implicar o pagamento prévio de determinado montante,
podendo inclusivamente ser assignado aos/as espectadores/as a possibilidade de ditarem ou defini-
rem o decurso dos atos de abuso e exploracdo sexual praticados contra a crianca.

A transmissdo em live streaming significa que os dados sao transmitidos instantaneamente e com
menor risco, uma vez que nao requer o download de qualquer arquivo e, assim que a transmissao é
interrompida, o material desaparece, dificultando, por isso mesmo, a investigagao criminal, a recolha
de provas e a identificacdo de vitimas e agressores/as.

O abuso sexual de criangas em direto envolve diferentes formas de abuso e exploracao sexual de
criancas, incluindo a producao e distribuicdo de materiais de abuso e de exploracao sexual de crian-
¢as e a prostituicao. Representa uma forma dupla de vitimacao sexual da crianga: primeiramente,
esta é forgcada ou, de algum modo, levada a participar em atividades sexuais, sozinha ou com outras
pessoas; simultaneamente, a atividade sexual é transmitida em direto, através das TIC, e visualizada
remotamente por outras pessoas.
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1.3.6.4. Grooming online

O grooming online pode ser definido como um processo de manipulacao e uma forma de aliciamento
de criancas. Inicia-se geralmente através de uma abordagem ndo-sexual, nomeadamente através da In-
ternet e das TIC, incluindo jogos online e redes sociais, de forma a estabelecer uma relagdo de confianca
com a crianga e a convencer a encontrar-se pessoalmente com outra pessoa, para que esta Ultima possa
consumar o abuso sexual. O estabelecimento de relagdo de confianga com a crianca, mediado pela Inter-
net e pelas TIC, pode ainda visar a persuasao da criancga a producao e partilha de contetido sexual®*.

0O grooming online permite aos/as autores/as a selecao do tipo de vitima que pretendem manipular

e aliciar. Adicionalmente, o grooming online permite o aliciamento de um grande nimero de vitimas
em simultaneo, entre outras vantagens para o/a autor/a do processo de manipulagao e aliciamento
online, como o0 anonimato, a preservacgao da sua real identidade e a gestdo das demais “identidades”
com as quais se apresenta junto dos alvos que seleciona.

Na sequéncia desta forma de abuso e exploragao sexual, pode a crianca ser sujeita aameacas e
chantagem de divulgacgao ou partilha dos conteldos sexuais auto produzidos, tendo o/a aliciador/em
vista a obtencao de favores sexuais, dinheiro ou outros beneficios. Este fenémeno designa-se por
extorsao sexual de criancas.

DESTAQUE | PRATICAS EM FOCO:

A Childline®® é um servigo gratuito e confidencial disponibilizado especificamente a criangas e jovens, no Rei-
no Unido, dedicando-se a uma ampla gama de tematicas e problemas que podem afetar estes grupos etarios.

Entre diversos temas, o servico dispde de informacao sobre comportamentos de segurancga na utilizagdo da Internet e
das TIC, bem como um mecanismo online para dentincia de partilha/divulgacdo de conteddos sexuais auto produzidos.

O mecanismo de denuncia esté disponivel em: https://www.childline.org.uk/info-advice/bullying-abuse-safety/
online-mobile-safety/sexting/report-nude-image-online/.

1.3.6.5. Material de abuso sexual e de exploracao sexual de
criancas online3*
DESTAQUE | ESTATISTICAS EM FOCO:

De acordo com o ja citado Eurobarémetro 423, 7% das pessoas inquiridas referiu ja ter sido acidentalmente
exposta a material de abuso e de exploracao de criancgas online.

34 No ambito do contetdo sexual auto
produzido, poderemos incluir, a titulo
de exemplo, o sexting, enquanto forma
de autoprodugao de conteudos - tex
to, imagens e/ou videos - de natureza
sexual e sua partilha, habitualmente
de forma consentida e entre pares

Pode, todavia, a sua produgé&o ser
realizada sob presséo ou coagdo ou
mesmo levar a partilha ndo consenti
da do conteudo produzido
3% Informagao adicional e detalhada
esta disponivel em: https:/
childline.org.uk/

3¢ Traduzido das expressoes child

sexual abuse material e child sexual

exploitation matt
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37 Informacgé&o adicional em https:/
A stopbullying.gov/

As expressoes material de abuso sexual de criangas e material de exploragao sexual de
criangas procuram substituir, pelo menos em contextos nao legais ou juridicos, o conceito de
pornografia infantil (terminologia ainda constante em legislagdo nacional e internacional), dizendo,
respetivamente, respeito:

* No caso do material de abuso sexual de criancas, a contetdo e material que representa ou
retrata atos de abuso sexual de criangas e/ou os 6rgaos sexuais de criangas;

* No caso de material de exploragcao sexual de criangas, enquanto terminologia mais abrangen-
te, que respeita a todo o material que retrate ou represente criancas de forma sexualizada.

Esta mudanca de terminologia baseia-se no argumento de que qualquer material que represente
uma crianga de forma sexualizada é, de facto, uma forma de abuso e de exploragao sexual de crian-
cas e ndo devera ser descrito enquanto “pornografia”.

O material de abuso e de exploragao sexual de criangas gerado digitalmente ou através de com-
putador, seja de forma total ou parcial, € também considerado material de abuso e de exploracéo
sexual de criancas.

1.3.7. Ciber-bullying, ciber-stalking e outras formas de
agressao online nas relacoes interpessoais

O bullying € um fendbmeno de violéncia entre pares que implica ou envolve a perpetragdo de compor-
tamentos agressivos e violentos por um/a agressor/a ou grupo de agressores/as contra uma vitima ou
grupo de vitimas, com o objetivo de a(s) prejudicar, de Ihe(s) causar dano ou sofrimento (APAV, 2011).

Por sua vez, o ciber-bullying emerge da utilizacao das TIC e da Internet, com o objetivo de agredir
verbalmente a vitima e/ou contribuir para a sua exclusao e isolamento social. Alguns dos comporta-
mentos que operacionalizam esta forma de agresséo online poderao incluir: a disseminacao de infor-
macao negativa/falsa com intencéo de difamar a vitima (pelo recurso a telefonemas, mensagens de
texto, mensagens de video, e-mail, chat room, websites, redes sociais); importunacao da vitima (pelo
recurso aos mesmos meios) (APAV, 2011; Jahankhani et al., 2014).

O ciber-bullying distingue-se das modalidades mais convencionais de bullying pela possibilidade

de ser praticado em qualquer altura do dia, independentemente da necessidade de contacto direto
entre vitima e agressor/a, pelo potencial de anonimato que garante ao/a agressor/a, pelo elevado po-
tencial de “publicidade” e audiéncia a que esta associado (podendo ser infinitamente partilhado nas
redes sociais ou qualquer outra plataforma de comunicagao através da Internet em que foi iniciado/
publicado e mesmo entre plataformas) e pela dificuldade de remoc¢éo do contelido criado?.
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DESTAQUE | ESTATISTICAS EM FOCO:

Segundo os resultados do inquérito realizado pela EU KIDS ONLINE®®, envolvendo 19 paises da Unido Euro-
peia sobre a utilizagdo da Internet e as praticas e experiéncias online de criangas entre os 9 e os 16 anos de
idade, em média, 5% das criancas referiu ter sido vitima de ciber-bullying, ao longo dos ultimos 12 meses
anteriores ao estudo.

Ainda no mesmo inquérito, cerca de 22% das criancas participantes referiu ja ter recebido mensagens com
conteudo sexual. Veja-se campos anteriores, nos quais sdo abordadas diferentes formas de abuso e explo-
ragao sexual de criangas através da Internet.

Jé de acordo com os dados mais recentes do estudo transnacional Health Behaviour in School-aged
Children®, regularmente realizado pela Organiza¢gdo Mundial da Satde (OMS), a prevaléncia da vitimagao
por ciber-bullying revela-se superior a identificada no inquérito anterior: respetivamente, 12% e 14% dos
adolescentes do sexo masculino e do sexo feminino relataram ter sido vitimas de ciber-bullying.

No que as diferentes formas de expressao do ciber-bullying diz respeito, poderemos destacar as
condutas de agressao online com cariz sexual, como:

* Apartilha online de boatos ou mentiras sobre o comportamento sexual da vitima;

* Ouso de linguagem sexual ofensiva ou discriminatéria online dirigida contra a vitima;

* O furto de identidade para a partilha de conteudo sexual e/ou para o assédio sexual contra
outra pessoas, em nome da vitima;

* Anpartilha de informacao online referente a intimidade da vitima, de forma ndo consensual,
como estratégia para perpetuar os comportamentos de agressao e assédio em larga escala.

Poderemos igualmente salientar o body shamming através da Internet e das TIC, enquanto partilha
de comentarios depreciativos relativos ao aspeto fisico da vitima, e o outing, quando alguém revela
(ou ameaca revelar) publicamente, através da Internet e das TIC, informacao relativa a orientacao
sexual ou identidade de género da vitima, sem o0 seu conhecimento e autorizagao.

Jé o ciber-stalking pode ser definido como uma forma de stalking que, mantendo o caracter intru-
sivo, repetitivo e persistente que causa medo a vitima e que caracteriza esta forma de persegui¢ao
e assédio persistente, é praticado com recurso a Internet e as TIC, com o objetivo de ameacar e
assediar a vitima (Maran & Begotti, 2019).

As praticas de ciber-stalking poderao incluir, entre diferentes comportamentos de perseguicao:
efetuar varias e indesejadas tentativas de contacto com a vitima, via telefone, e-mail e redes sociais;
instalar spyware no computador da vitima; aceder, sem autorizagao da vitima, ao seu e-mail e/ou
conta das redes sociais, para monitorizar informacao privada e o quotidiano da vida da vitima e/ou
para agir em seu nome (Martellozzo & Jane, 2017).

38 Informacgé&o adicional e detalhada

sobre o estudo esta disponivel
ackova, H.,
Mascheroni, G., Dedkova, L., Staksrud,

E., Olafsson, K.,

em: Smahel, D., Ma

2020: Survey rest
EU Kids Online. Doi: 10.21953
degjOTofo

/Ise.47f

3% Informacgé&o adicional e detalhada

est4 dispon
WHO (2020). St

oort. Copenhagen: W
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O ciber-stalking pode anteceder a pratica de outras formas de stalking em contextos convencio-
nais ou mesmo decorrer no &mbito de uma campanha de perseguicao e assédio que decorre tanto
online, como offline. Os/As agressores/as podem ser pessoas que a vitima conhece, incluindo ami-
gos/as e colegas de trabalho, bem como ex-companheiros/as ou pessoas desconhecidas (Maran &
Begotti, 2019).

DESTAQUE | ESTATISTICAS EM FOCO:

Segundo um inquérito europeu sobre violéncia contra as mulheres*’, das mais de 40 000 mulheres inquiridas nos
diferentes Estados-Membros da Uni&o Europeia, 5% referiu ter sido vitima de alguma forma de ciber-stalking,
desde os 15 anos de idade.

De entre os Estados-Membros, destacou-se a Suécia (com uma prevaléncia de 14%) e, no campo oposto, a
Espanha (com 2% de prevaléncia).

40 Infori adicional e detalhada

sopre o

esultados do inquérito
europeu da £

files/fra_uploads/fra-2014-vaw-survey

main-results-apr14_en.pdf.

Ainda no ambito da violéncia online no contexto de relagdes interpessoais, poderemos destacar,
para além do ciber-bullying e do ciber-stalking, a divulgagdo ndo consensual de imagens e videos,
enquanto partilha de imagens intimas, incluindo fotografias, filmes e/ou gravagdes de video, sem o
consentimento da pessoa que vé a sua nudez, partes do corpo, incluindo érgaos sexuais, e/ou ativi-
dade sexual expostas.

As motivacdes para a divulgacao deste contelido podem ser:

* A extorsdo ou coagao sexual da vitima, na qual o/a autor/a do crime, depois de receber,
normalmente de forma consensual, videos e/ou fotografias de cariz sexual da vitima, ameaca
a sua divulgacéo, caso a vitima ndo forneca novos conteldos auto produzidos de natureza
sexual ou ndo aceda a um encontro pessoal com o/a agressor/a.

* Avingancga, frequentemente designada por revenge porn, que implica a divulgagcéo nao
consensual de imagens intimas - fotografias, filmes e/ou gravagdes de video — de um/a com-
panheiro/a, habitualmente apds o término do relacionamento, enquanto forma de retaliagao.
Trata-se de um fendmeno comum no ambito da violéncia nos relacionamentos intimos, nos
quais, na sequéncia da rutura relacional, sdo divulgadas imagens e/ou videos sexuais (ou é
ameacada a sua divulgacéo) do/a ex-companheiro/a, junto de familiares e amigos/as, através
das redes sociais ou mesmo em websites pornograficos.




DESTAQUE | PRATICAS EM FOCO:

O Facebook® disponibiliza, em Not Without My Consent, um leque de recursos de informagao associados a
extorsado sexual e a divulgagéo ndo consensual de imagens e videos.

Not Without My Consent dispde ainda de um espacgo para denuncia de situa¢des de partilha/divulgagdo ndo
consensual de imagens e videos, bem como de um guia com instrugdes para a remogao de contetido online.

Informacgéo adicional e detalhada esta disponivel em: https://www.facebook.com/safety/notwithoutmyconsent.

1.3.8. Outras formas de cibercrime

O ciberterrorismo é uma forma de terrorismo que usa informac¢des, computadores, redes e infraes-
trutura técnica para conduzir atividades terroristas. Devido a importéancia desses componentes de
interconexao de redes, o ciberterrorismo podera ser considerado potencialmente mais prejudicial do
que o terrorismo tradicional. Em particular, o ciberterrorismo tem como alvo a infraestrutura finan-
ceira e comercial, bem como a infraestrutura governamental, o controlo de trafego aéreo e registos
médicos, apresentando como vantagens o facto de poder ser realizado com recursos financeiros
modestos, com anonimato e a distancia (Hansen, Lowry, Meservy & McDonald, 2007).

Aintencédo do ciberterrorismo é incapacitar e/ou reduzir drasticamente a disponibilidade dos
recursos computacionais de uma organizacao, entidade ou infraestrutura: para uma empresa pri-
vada, este tipo de ataque podera resultar em perdas financeiras; para uma entidade governamental,
podera convergir na incapacidade de cumprir a sua missao (Kratchman, Smith & Smith, 2008).

O conceito de ciberterrorismo associa-se, alids, ao de destruicdo e/ou incapacitacdo de infraestru-
turas criticas, cujo comprometimento tem um impacto debilitante na seguranga nacional, na econo-
mia e no estado social de um determinado pais (Dunn & Wigert, 2004 cit in Yar & Steinmetz, 2019). No
ambito destas infraestruturas criticas, poderemos incluir as comunicagdes, a energia, a agua, a co-
mida, os servigos de emergéncia e 0s servigos de saude, assim como simbolos de coesdo nacional
(Milone, 2003 cit inidem). De entre estas infraestruturas, destacam-se as dos setores da informagéo
e telecomunicacgdes, pelo seu papel central no funcionamento das demais infraestruturas criticas de
um pais (Dunn & Wigert, 2004 cit in idem).

Para a sua pratica, poderao ser cometidos diversos dos crimes ciber-dependentes ja referidos ao
longo deste Manual.

Numa outra nota, poderemos incluir os discursos de édio online, nos quais se incluem todas as
formas de comunicacgao e expressdao, nomeadamente através da Internet e das TIC, que promovem,
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disseminam, incitam ou justificam o édio racial, a xenofobia, o antissemitismo e outras formas de
6dio baseado na intolerancia contra uma pessoa ou grupo de pessoas.

DESTAQUE | ESTATISTICAS EM FOCO:

No Flash Eurobarometer 469 — June 2018*', os/as inquiridos/as foram questionados sobre o tipo de contetdo
ilegal acidentalmente descoberto online. De entre varias opg¢des, o discurso de édio foi o tipo de contelido
ilegal mais mencionado em 10 paises, particularmente em Malta (55%), na Republica Checa (53%), na Bulgaria
(52%) e na Poldnia (50%).

As pessoas inquiridas que referiram ter visualizado pelo menos um tipo de contetdo ilegal online, foram ques-
tionadas sobre a sua atuagao:

* A maioria (59%) afirmou néo ter efetuado qualquer agdo apds a visualizagao do referido contetdo ilegal.

* De entre as ac¢Oes realizadas, a mais comum foi informar o prestador de servigos de Internet (21%).

e Cercade uma em cada dez pessoas inquiridas contactou diretamente a pessoa ou entidade responsa-
vel pelo contelido (9%) ou alertou a policia/autoridades (8%).

A crescente utilizagao da Internet, das TIC e das redes sociais foi acompanhada pela proliferacdo do
discurso de 6dio online contra determinados grupos de pessoas (Banks, 2010 cit in Martellozzo &
Jane, 2017). Tal proliferagdo assenta num conjunto de caracteristicas associadas a Internet e as TIC,
das quais poderemos destacar (Yar & Steinmetz, 2019):

» Constitui uma ferramenta de baixo custo e eficiente, assente num reduzido investimento
financeiro, com capacidade de disseminar o discurso de édio junto de audiéncias alargadas;

e Apresenta menor risco de detecao e identificagao, pelo anonimato e preservagao da identi-
dade que proporciona na sua utilizacao para estes fins;

e Permite acesso a canais de comunicagao que, de outro modo, ndo estariam disponiveis para
a disseminacao deste tipo de discursos;

e Permite a adaptacdo do contelido e do formato de transmissao de informag¢ao em fungao da
audiéncia e dos grupos-alvo.

4t |Informacé&o adicional e detalhada

estéd disponivel em https

eu/digital-single-market/en.
flash-eurobaro

eter-illegal-content

420 Codigo de Conduta e informagao
adicional sobre a sua criagcéo e

implementag&o estao disponiveis em
http:
presscorner/detail/en/ganda_20_1135

‘ec.europa.eu/commission/

DESTAQUE | PRATICAS EM FOCO:

Em maio de 2016, a Comissao Europeia e quatro plataformas digitais (Facebook®, Youtube?®, Twitter® e Microsoft®)
anunciaram um Cadigo de Conduta contra o Discurso de Odio Online*?, ao qual outras empresas aderiram.

Um dos objetivos deste codigo é a remogao mais imediata possivel dos conteudos de discurso de 6dio online,
nomeadamente em 24 horas, com o propdsito de atingir o menor publico possivel.
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1.4. As cifras negras associadas ao cibercrime

Os numeros de cibercriminalidade que temos vindo a sintetizar ao longo dos pontos anteriores deste
Manual ndo retratam, apesar da sua expressividade e dimenséo significativa, a realidade efetiva da
cibercriminalidade.

A prevaléncia exata da cibercriminalidade é desconhecida. Podera tratar-se, provavelmente, de uma
elevada dimensao de cibercrimes indetetaveis, nao reportados, nao investigados e nao resol-
vidos, atendendo a invisibilidade e a complexidade da prova digital associada a sua ocorréncia, a
eventuais lacunas na legislagdo necessaria e mesmo a natureza frequentemente transnacional da
cibercriminalidade (Koops, 2010; Cangemi, 2004 cit in Yucedal, 2010).

Identicamente, a relutancia generalizada das vitimas de cibercrime relativamente a denudncia (Koops,
2010), seja por receio, por desconhecimento e/ou por desvalorizagdo dos atos de que foram alvo, tam-
bém contribui significativamente para o desconhecimento da real dimensao da cibercriminalidade.

Sao varias as explicagdes que fundamentam a ndo denuncia de situagdes de cibercrime e, conse-
quentemente, o desfasamento entre a dimenséao de cibercrimes que chega ao conhecimento das
autoridades competentes e a cibercriminalidade “real” (Goucher, 2010; Kanayamaa, 2017; Maimon &
Louderback, 2019; Leukfeldt et al., 2020), de entre as quais destacamos:

e O desconhecimento ou nao reconhecimento das vitimas de cibercrime dos atos de que foram
alvo enquanto formas de criminalidade;

e Sentimentos de vergonha, culpa e auto responsabilizacao pela cibervitimagéo de que foram alvo;

e A desvalorizacdo dos danos e perdas causadas pelo cibercrime;

* Arelutancia ou resisténcia das vitimas relativamente a denuncia do cibercrime junto das auto-
ridades competentes;

* Andao identificacdo de beneficios associados a denuncia do cibercrime junto das autoridades
competentes, atendendo ao insucesso a que, muitas vezes, estao condenadas as investiga-
coOes de cibercrime e ao aparente reduzido dano causado pelo cibercrime (pelo menos, no
que respeita ao dano e impactos sentidos/percecionados por cada vitima, a titulo individual);

« Afalta de familiarizacdo e de conhecimento de alguns agentes das forcas de seguranca relati-
vamente ao cibercrime;

* Aescassez de formacao especifica transversal a todas as forgas de seguranca relativamente
ao cibercrime e a falta de recursos financeiros para a prossecucgao da investigacao;

* Aauséncia de respostas ou servigcos de apoio especificos ou especializados, diferenciados
das respostas tradicionais dirigidas a vitimas de crimes “convencionais”, que possam auxiliar
a vitima de cibercrime na obtengao de ajuda/na articulagdo com os recursos disponiveis;

* Ainexisténcia de sistemas e mecanismos acessiveis (homeadamente através da Internet) e
simples de denuncia de situagdes de cibercriminalidade.
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Pese embora a relevancia das fundamentacgdes anteriores, destacamos, ao longo deste Manual, a
titulo exemplificativo e nao exaustivo, algumas respostas, servicos e mecanismos existentes, que
dao conta dos esforgos realizados para a promocao e facilitagao do acesso a servigos de apoio, a
informacgao, bem como a mecanismos online para a denuncia de situacdes de cibercrime.

DESTAQUE | PRATICAS EM FOCO:

A EUROPOL - European Union Agency for Law Enforcement Cooperation disponibiliza, no seu website, um es-
paco onde é possivel aceder aos mecanismos de denuncia de cibercrime (inclusivamente de denuncia online,
quando aplicavel) existentes em diferentes Estados-Membros.

Esse espaco esta disponivel em: https://www.europol.europa.eu/report-a-crime/report-cybercrime-online.

DESTAQUE | PRATICAS EM FOCO:

Action fraud é o um centro nacional de denuincias do Reino Unido para casos de burlas online e outros cibercrimes.

Para além de apoio telefénico disponibilizado, o Action fraud disponibiliza uma ferramenta de dendncia online,
acessivel em: https://reporting.actionfraud.police.uk/login.

No caso do abuso e exploracao sexual de criancas através da Internet, outros obstaculos se as-
sociam a revelagdo da experiéncia de vitimagdo por parte da crianga vitima, como:

* Sentimentos de culpa e de vergonha pelas situagdes de cibervitimagéo de que possa ter sido vitima;

e Sentimento de (auto)responsabilizacao, por se percecionar, de algum modo, cimplice ou
conivente com a situacdo de cibervitimagao;

* Medo de represdlias por parte do/a autor/a do cibercrime e/ou de castigos por parte dos res-
ponsaveis legais, em caso de revelagao;

* Receio de ser desacreditada;

* Medo de perder recompensas que possa receber do/a autor/a dos atos de abuso e exploragao sexual,
como contrapartida da pratica, da participagao efou da produc¢ao de conteldos de natureza sexual;

* Nao identificagdo das situagdes de abuso e de exploragdo sexual como atos ilicitos e/ou
interpretacdo dos mesmos como manifestacdes de afeto.

(Goodman-Brown, Edelstein, Goodman, Jones, & Gordon, 2003 cit in Sigurjonsdottir, 2013; Bere-
lowitz et al., 2012; Martellozzo & Jane, 2017; APAV, 2019).
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DESTAQUE | PRATICAS EM FOCO:

A INHOPE*® que é uma rede atualmente composta por 46 linhas de dentncia (hotlines) de diversos paises,
incluindo os Estados-Membros da Unido Europeia, destinadas ao combate ao material de abuso e exploracao
sexual de criancas online.

A Associacgao Portuguesa de Apoio a Vitima (APAV) é responsével, em Portugal, pela operacéo da Linha Internet
Segura, ao abrigo do consorcio Centro Internet Segura, promovido pela Fundagao para a Ciéncia e a Tecnologia.
No que a intervengéo da Linha Internet Segura diz respeito, para além para prestacéo de apoio e informacao
sobre questdes de seguranca na Internet, esté disponivel uma plataforma que permite e facilita a dentincia
andénima de contelidos ilegais na Internet, com destaque para o material de abuso e de exploragédo sexual de
criangas online e para o incitamento e promoc¢éao do racismo, xenofobia e outras formas de violéncia.

A plataforma de denuncia esta disponivel em: https://www.internetsegura.pt/.

Na Alemanha, o Safer Internet Center** é também uma plataforma que disponibiliza informacgéo de seguranca
sobre a utilizagdo da Internet dirigida a familia, a criangas e jovens e a professores. Inclui igualmente linhas
telefénicas de apoio e uma plataforma de denlincia de material de abuso e exploragao sexual de criangas
online: https://www.jugendschutz.net/hotline/.

Igualmente, na Roménia, um dos paises que integra também a INHOPE, através da Save the Children Roma-
nia, esta disponivel um mecanismo/formulério eletrénico que facilita a denuncia de conteldos ilicitos online.
Veja-se, para o efeito, https://oradenet.salvaticopiii.ro/esc-abuz.

Ja no que diz respeito a cibercriminalidade contra entidades coletivas, nomeadamente orga-
nizagdes e empresas, sejam elas de pequena ou de grande dimensao, os estudos apontam para
prevaléncias elevadas de cibercrime, nomeadamente de crimes ciber-dependentes (Rantala, 2008
citin Maimon & Louderback, 2019; Saini, Rao & Panda, 2012). Paradoxalmente, as taxas de denuncia
identificadas sao francamente diminutas, o que podera associar-se, entre outros motivos:

* Ao receio do comprometimento da reputagdo da entidade, da sua imagem publica e/ou da
marca, produtos e/ou servigos que providencia;

* Ao receio de perda de confianga da sociedade e de cidadaos/as na intervengao da entidade e
na qualidade e fiabilidade da mesma;

« A minimizac&o de eventuais perdas financeiras associadas a potenciais impactos nas dimen-
sdes anteriormente indicadas;

* Ao facto de os cibercrimes terem sido praticados por alguém interno a prépria entidade.

43 Informacgé&o adicional e
est4 disponivel em https:
inhope.org/EN

44 Informagcéo adicional e detalhada

est4 disponivel em https:

saferinternet.de/
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2. 0 ENQUADRAMENTO JURIDICO DO CIBERCRIME

2.1. Cibercrime a luz do Conselho da Europa

Tendo em conta a necessidade de salvaguardar direitos fundamentais no espaco cibernético, vulgo cibe-
respaco, bem como as pesadas consequéncias socioecondmicas associadas a pratica de cibercrimes,
aregulacao penal de condutas ilicitas que tém na sua esséncia ou como elemento facilitador o recurso a
meios informaticos é crucial. Neste sentido, a condenagéo expressa destas condutas e sua constante atua-
lizagao carrega em si nao s6 uma mensagem de dissuasao para eventuais agentes do crime, mas também
de que o combate ao cibercrime esta cada vez mais no topo das agendas politicas dos Estados.*

O instrumento internacional de maior relevo na area do cibercrime é a Convengao sobre o Ciber-
crime do Conselho da Europa, de 23 de Novembro de 2001, destinada a «proteger a sociedade do
cibercrime, inter alia, através da adogao de legislagdo adequada e da melhoria da cooperagéo in-
ternacional», de modo a «tornar mais eficazes as investigacdes e 0s processos penais respeitantes
as infragdes penais relacionadas com sistemas e dados informaticos, bem como permitir a recolha
de prova, em formato eletrénico».*¢ Com este fim, a Convencao impde aos Estados signatarios que
adequem o seu Direito Penal substantivo e adjetivo interno as especificidades destes crimes, tendo
como objetivo a harmonizacao de legisla¢des, incluindo instrumentos processuais e de producdo de
prova adequados e simplificacdo da cooperacdo internacional, de modo a facilitar e agilizar a dete-
¢ao, investigacao, recolha de prova e perseguigdo. Por fim, busca também a harmonizag&o do direito
penal material e, de modo a potenciar a persegui¢éo e investigacdo pelas autoridades policiais e
judiciais, a Convencao sugere ainda a implementacdo de medidas especificas processuais adequa-
das a este tipo de criminalidade e promove a cooperacéao internacional.

No que concerne a protecdo contra abuso e exploracdo sexual de menores, o documento timoneiro é
a Convencao sobre Protecao de Criancas contra Exploracao e Abuso Sexual, vulgarmente conhecida
como a Convencao de Lanzarote.”” Em vigor desde 1 de Julho de 2010, alargou os ilicitos criminais de
modo a abranger todos os tipos possiveis de crimes sexuais contra criangas. De particular relevo em
sede de cibercrime é a tipificacdo das condutas de aliciamento de criancgas através da exposigéo a
conteudos sexuais e ilicitos relacionados com contetidos de exploragao e abuso sexual de menores.
A Convencao abrange ainda o abuso sexual no ambito da familia da crianca ou “circulo de confianca”,
bem como atos realizados com fins comerciais ou lucrativos. Desta feita, os Estados sdo instados

a desenvolver legislacao especifica que criminalize todas as condutas referidas na Convencgao, a inves-
tigar e indiciar os agentes do crime, a promover medidas de prevenc¢ao tendo em conta o superior
interesse da criancga. Por fim, é também promovida a cooperacédo internacional entre estados.*®

2.2. Cibercrime no Direito da Unido Europeia

No ambito da Unido Europeia (EU), varios instrumentos tém vindo a ser adotados na area do cibercri-
me. Em 2013, através de uma comunicagao conjunta ao Parlamento Europeu, ao Conselho, ao Comi-
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té Econdmico e Social Europeu e ao Comité das Regides foi definida a Estratégia da Unido Europeia
para a Ciberseguranca* definindo como pilares fundamentais para essa estratégia a harmonizacao
de politicas e criagao de mecanismos de cooperacao entre Estados-Membros, de modo a asse-
gurar ciberseguranca e o respeito pelos principios democraticos da EU. Para esse efeito, propde

a criacao de legislacdo adequada em matéria de ciberseguranca, visando o desenvolvimento dos
meios industriais e tecnolégicos para garantir a seguranca digital e a criacao de unidades nacionais
de combate ao cibercrime. Nesse sentido, a comunicagao prevé sinergias com o setor privado com
vista a criacdo de resiliéncia digital. Por outro lado, prevé também medidas de prevengdo como cam-
panhas de sensibilizacdo e formacao especializada sobre o fenédmeno. A comunicagao apela ainda
ao investimento em pesquisa cientifica e tecnoldgica de modo a colmatar as lacunas tecnoldgicas
existentes nos Estados Membros. Por fim, a comunicacao disp&e sobre como reagir a eventuais
ataques cibernéticos de espionagem de paises terceiros. As areas de combate prioritario deverao
ser 0 abuso sexual de menores, pagamentos fraudulentos, botnets e interferéncias nao autorizadas
em sistemas informaticos.

Face ao aumento exponencial de crimes informaticos nos ultimos anos, o Parlamento Europeu
adotou uma resolugao sobre a luta contra o crime informatico, no dia 3 de outubro de 2017%. No
seu texto a resolucao refere que os membros do Parlamento Europeu “condenam qualquer ataque
informatico realizado ou dirigido por uma nacéo estrangeira ou seus agentes para interromper o
processo democratico de outro pais.” Além disso, o Parlamento Europeu salienta que a “conscien-
cializagao sobre os riscos apresentados pelo crime informatico aumentou, mas as medidas preven-
tivas tomadas por utilizadores individuais, instituicdes publicas e empresas permanecem totalmente
inadequadas, principalmente devido a falta de conhecimentos e recursos.”

A resolucao identifica os eixos principais no combate ao cibercrime destacando a prevencao,
assegurar que as vitimas beneficiem plenamente dos direitos consagrados na Diretiva 2012/29/
EU, protecdo dos direitos das criancgas, refor¢co da responsabilidade dos provedores de servico de
internet a fim de obter maior qualidade dos produtos e mais seguranga, melhoria dos mecanismos
de cooperacdo entre as autoridades policiais, judiciais e provedores de servi¢o de internet, adogao
de uma politica comum em matéria de justica penal no ciberespaco que serd, por sua vez, crucial na
obtencdao e preservacao da prova eletrénica, refor¢co das capacidades informaticas e tecnoldgicas,
aumento da cooperagao com paises terceiros.

A EU encontra-se, deste modo, num processo de modernizagao constante das suas diretivas, de modo
a garantir que a mesmas se mantenham atualizadas de modo a combater eficazmente novas ameacas.
Elencam-se, assim, os principais instrumentos vinculativos a nivel da EU relativos a cibercriminalidade:

A propésito da cibercriminalidade strictu sensu;
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fazer face aos novos fendmenos criminais associados ao abuso e exploracao sexual de menores,
aliciamento e pornografia infantil online. Para esse efeito, a Diretiva define crimes, sangdes e circuns-
tancias agravantes, bem como penas privativas de liberdade minimas, a punibilidade da tentativa e
de diferentes formas de autoria, como é o exemplo da cumplicidade, e a responsabilidade criminal de
pessoas coletivas, assim como obrigatoriedade de existirem bases de dados de infratores, de modo
a prevenir a reincidéncia. Por fim, a Diretiva urge a cooperacgao entre entidades publicas e privadas
na protecao, assisténcia e apoio as vitimas e a obrigatoriedade de formacéao especializada para
todos os intervenientes no processo penal. A este respeito, a Diretiva estabelece também garan-
tias processuais especiais para as vitimas, para além das ja definidas na Diretiva que estabeleceu o
Estatuto da Vitima®2. Por fim, estabelece a existéncia de programas de intervencgao preventiva, de
prevencéao e de medidas de intervencao durante ou apds o processo penal. Esta legislacao foi trans-
posta para os ordenamentos nacionais dos Estados Membros em 2013. Ja foram elaborados dois
relatérios sobre a implementagao da diretiva pelos Estados Membros em 2016.

Diretiva 2013/40/UE -

D_e_c_|,s;«:_o_Q11a_1.1Lo_2L)_O_S[2ZZLJALd_o_C_o_ns_e_Ij]_Q53 tem como propOS|to regulamentar ataques |nforma—
ticos de larga escala de modo a que os Estados Membros reforcem as suas legislagdes nacionais
nesta matéria e definam infracdes penais e sancdes para os infratores, bem como a responsabili-
dade criminal de pessoas coletivas. A Diretiva também visa melhorar a cooperacao entre autorida-
des competentes e Estados-Membros. Esta diretiva foi transposta para os ordenamentos juridicos
internacionais dos Estados-Membros em 2015.

tlva pretende complementar a dlretlva 201 3/40/EU no Sentldo de abranger como ilicitos criminais as
condutas na esfera digital tendentes ao furto, roubo, ou qualquer outra forma de apropriacao ilicita,
contrafagao ou falsificagao, posse ou aquisicao de novos meios de pagamento tecnolégicos, que
ndao em numerario, bem como respetivas san¢cdes minimas. Esta nova diretiva consagra, portanto,
nao so6 infragdes relacionadas com meios de pagamento corpdreos que ndo em numerario (por
exemplo, MBway), mas também ndo corpdéreos, como todas transacgdes realizadas eletronicamente
(por exemplo, transagdes feitas em moeda virtual). Assim, a definicdo de meios de troca digitais con-
sagrada neste documento inclui ndo sé meios de pagamento eletrénicos mas também, pela primeira
vez, meios de pagamento em moeda virtual.

A propdésito de obtencgdo e preservagao da prova digital, especialmente em relagcdo a conteudos ilegais;

Diretiva 2000/31/CE — Relativa ao comércio eletrénico®. De entre as varias finalidades da Diretiva,
destacamos aquelas que sao referentes aos prestadores de servigos. Para efeitos da diretiva, a ativi-
dade exercida pelo prestador de servigos limita-se ao processo técnico de exploracao e abertura do
acesso a uma rede de comunicagao na qual as informacdes prestadas por terceiros sdo transmitidas
ou temporariamente armazenadas com o propdsito exclusivo de tornar a transmissao mais eficaz.
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Assim, a atividade do prestador de servico é vista como uma atividade puramente técnica, automati-
ca e de natureza passiva, o que implica que o prestador de servigos da sociedade de informacao nao
tem conhecimento da informacéao transmitida ou armazenada, nem o controlo desta.

Neste sentido, a diretiva prevé um regime geral de irresponsabilidade do prestador de servico pelo
conteudo ilicito partilhado pelos utilizadores do servigo. Assim, o prestador de servigo ndo tem o de-
ver de fiscalizar os conteudos e, por isso, ndo podera ser responsabilizado pelos mesmos. Contudo,
aisencao de responsabilidade é limitada por um dever de atuar — por via de bloqueio ou remogao
dos contelidos - quando tenha conhecimento de que os destinatarios dos seus servigos estao a
utilizar o mesmo para armazenar conteudo ilegal. Nestes casos, o prestador de servico deve, assim
que tenha conhecimento ou que Ihe seja dado conhecimento, o dever de proceder com diligéncia

no sentido de remover as informagdes ou impossibilitar 0 acesso a estas. Ao prestador de servigo
ndo é exigido uma vigilancia ativa de conteudos ilegais, no entanto € possivel aos Estados Membros
legislar no sentido de definir certos deveres de diligéncia aos prestadores de servicos, no sentido de
detetarem e prevenirem determinados tipos de atividades ilegais.®®

Regulamento 679/2016 — Imple 10 regulamento geral de protecao de dad 3
(RGPD) em 2016.5” Este novo quadro legal vem trazer protecdes reforgadas relativamente a dados
pessoais. Exclui-se do seu @mbito de aplicagao o tratamento de informacao para finalidades de
prevencao, investigacdo, detecao ou repressao de infragcdes penais pelas entidades competentes.®
Assim, aplica-se a todas as restantes situagdes que envolvam o processamento de dados pessoais,
nomeadamente no caso de detecdo de conteudos ilicitos no &mbito do tratamento de dados por
prestador de servigco ou outra entidade, no exercicio da sua atividade, uma vez que a finalidade do
tratamento dos dados nao era a detecdo. O RGPD ¢ ainda, assim, aplicavel nos casos em que um
organismo ou uma entidade recolhe dados pessoais na prossecucao da sua atividade e, em seguida,
os trata a fim de dar cumprimento a uma obrigacdo legal a que esta sujeito,* por exemplo, a remo-
cao de conteudos de abuso e exploragao sexual de menores ou no caso das instituicdes financeiras
quando retém, para efeitos de investigacao, detecado ou repressao de infracdes penais, certos dados
pessoais por si tratados e os fornecem apenas as autoridades nacionais competentes.

De entre as varias disposi¢cdes do RGPD, o direito ao esquecimento, consagrado no art.° 17.° deste
diploma, ganha maior relevo no que diz respeito a salvaguarda dos direitos das vitimas, principal-
mente quando os dados pessoais forem tratados de formaiilicita e por isso virem a originar outros
danos. Veja-se, a este titulo, casos de violéncia doméstica em que numa relagao intima sao divulga-
dos imagens ou videos intimos de companheiro/a sem o consentimento deste/a, e disponibilizados
em website pornografico. O direito ao esquecimento permite a vitima desta divulgagao ndo consen-
sual de videos exigir que a plataforma retire de forma imediata o conteudo ilicito.

O direito de ser esquecido proporciona ao seu titular a possibilidade de solicitar verbalmente ou
por escrito que o responsavel pelo tratamento de dados apague os dados pessoais do titular do di-
reito. As circunstancias em que este direito pode ser exercido estdo descritas no proprio artigo 17.°.




E importante ter em conta que o tratamento ilicito dos dados pessoais, seja pelo encarregado de
protecao de dados ou por outras pessoas/entidades nao autorizadas ao tratamento desses dados
acarreta responsabilidade penal em determinados casos.®°

Estratégia da UE para uma luta mais eficaz contra o abuso sexual de criangas®' - 0 mais recen-

te documento da UE sobre abuso e exploragao sexual de criangas. Esta Comunicacdo apresenta
uma resposta forte e integrada a estes crimes, tanto na sua forma online como offline. Com vista ao
combate destes crimes, a estratégia estabelece oito iniciativas para desenvolver um quadro juridi-
co adequado, reforgar a resposta dos 6rgaos de policia criminal e promover uma acédo coordenada
entre multiplos intervenientes no que diz respeito a prevencgao, investigacao e assisténcia as vitimas,
e define agdes especificas a serem tomadas pelos Estados Membros. Além disso, a estratégia
compromete a UE a possivel criagdo de um centro europeu para prevenir e combater o abuso sexual
de criangas, que prestaria apoio aos Estados-Membros na luta contra o abuso e exploragao sexual
de criangas, assegurando a maxima coordenacao. Esta estratégia devera ser implementada ao longo
dos préximos cinco anos (2020-2025).

A nivel Europeu existem ainda Instituicdes que foram criadas para auxiliar os Estados Membros no
combate ao cibercrime, nomeadamente, a European Union Agency for Network and Information Se-
curity (ENISA) que apoia o intercambio de boas praticas a nivel de ciberseguranca entre os Estados-
-Membros da UE. Em 2013, dentro da Europol foi criado um departamento especifico de combate

ao cibercrime — European Cibercrime Centre (EC3) para reforcar a resposta das autoridades policiais
dentro da Unido Europeia. A EC3 atua prestando apoio as policias dos Estados Membros na luta con-
tra o cibercrime na Unido Europeia, reunindo a sua experiéncia no apoio as investigagcdes de crimes
informaticos que possam estar a ocorrer nos Estados-Membros.

Para além desta iniciativa, em 2012 foi langada A Alianga Global Contra o Abuso Sexual de Criangas
Online pela Comissao Europeia e pelos Estados Unidos da América tendo como objetivo unir esfor-
¢os em todo o mundo para combater de forma mais eficaz os crimes sexuais online contra criancas.
Reunindo 54 paises, que se comprometeram a adotar agdes concretas para melhorar a protecao
das vitimas, identificar e agir criminalmente contra os agressores, aumentar a consciencializagdo e
reduzir a divulgacdo de pornografia infantil online e a vitimizagdo de criangas.

A nivel internacional cumpre também destacar o papel da Associacao INHOPE cuja missao é prestar
apoio na criacdo e manutencao de HOTLINES dedicas ao combate de abuso sexual de menores online.
Por sua vez, as HOTLINES atuam a nivel nacional em articulagdo constante com as suas congéneres
internacionais, de forma a terem estruturas que permitam o reporte pela sociedade civil de contelidos
de abuso sexual de menores que estejam disponiveis na Internet, tendo as HOTLINES como funcéo
ultima levar a remocao e responsabilizagdo criminal de quem disponibiliza este tipo de conteudo.
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2.3. 0 enquadramento juridico do cibercrime em alguns
Estados-Membros da Unido Europeia

2.3.1. O caso de Portugal

No que a lei nacional diz respeito, o quadro de referéncia resulta, em primeiro lugar, da Lei n®
109/2009 de 15 de setembro, a Lei do Cibercrime (LC), que transpde para o nosso ordenamento a
Decisédo-Quadro 2005/222/JAI (que veio a ser substituida pela Diretiva 2013/40/EU) e adapta o direi-
to interno a Convencgao de Budapeste (CCCE).

Esta lei prevé os chamados cibercrimes strictu sensu, isto é, aqueles cuja pratica depende de um
sistema informatico, e por isso, ciber-dependentes (cyber-dependent offenses). Este conceito de
cibercriminalidade strictu sensu diz respeito aos crimes que atacam a disponibilidade, o acesso, a
integridade, a autenticidade, a confidencialidade, a conservacao e a seguranca da informacao.

Contudo, como veremos de seguida, existem outros crimes que podem ser praticados com recurso
a meios eletrénicos, ainda que nao exclusivamente, tornando-os assim também parte do fendmeno

da cibercriminalidade. Dentro destes, ha ainda aqueles em que a lei faz referéncia expressa ao recur-
S0 a meios eletrénicos e outros, em que apesar de ndo existir referéncia expressa, podem ainda ser

praticados com recurso as tecnologias de informagao e comunicacgao (TIC).

Nas seguintes tabelas analisam-se os tipos legais de crime previstos nos art.s 3°a 8° da LC:
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Quadro I-2: Lei do Cibercrime

Artigo e epigrafe Condutas Natureza Artigo da CCCE
Art.° 3°- Introdug&o, modificag&o, elimina¢do ou supressao de dados Publica Art.°7°
Falsidade informatica informaticos com intengdo de provocar engano nas relagdes juri-

dicas ou interferéncia, por qualquer outro modo, num tratamento

informatico de dados, produzindo dados ou documentos falsos,

com inteng&o de que estes sejam considerados ou utilizados para

finalidades juridicas relevantes como se fossem verdadeiros.
Art.°3,n°3 Usar documento produzido a partir de dados informaticos que

foram objeto dos atos referidos no n° 1 deste artigo ou usar car-

td0 ou outro dispositivo no qual se encontrem registados dados

que foram objeto dos atos referidos no n° 1 deste artigo.
Art.°4° - Apagar, alterar, destruir, no todo ou em parte, danificar, suprimirou  Semipublica Art.° 7°
Dano relativo a programas ou  tornar ndo utilizaveis ou ndo acessiveis programas ou outros dados
outros dados informaticos informéticos alheios ou por qualquer forma lhes afetar a capaci-

dade de uso, sem permisséao legal ou sem estar autorizado pelo

proprietéario, por outro titular do direito do sistema ou de parte dele.
Art.°4,n°2 A tentativa é punivel.
Art.°5° - Entravar, impedir, interromper ou perturbar gravemente o fun- Publico Art.°5°
Sabotagem informatica cionamento de um sistema informatico, através da introducéo,

transmissao, deterioragao, danificagéo, alteragao, apagamento,

impedimento do acesso ou supress&do de programas ou outros

dados informaticos ou de qualquer outra forma de interferéncia

em sistema informaticos, sem permiss&o legal ou sem para tan-

to estar autorizado pelo proprietério, por outro titular do direito

do sistema ou de parte dele.
Art.° 6° - Aceder a um sistema informatico, sem permiss&o legal ousem  Semipublica Art.° 2°
Acesso ilegitimo para tanto estar autorizado pelo proprietério, por outro titular do

direito do sistema ou de parte dele.
Art.°6,n°5 A tentativa é punivel.
Art.27° - Intercetar através de meios técnicos transmissdes de dados Publica Art.° 3°
Intercegéo ilegitima informéticos que se processam no interior de um sistema infor-

matico, a ele destinadas ou dele provenientes, sem permissao

legal ou sem para tanto estar autorizado pelo proprietario, por

outro titular do direito do sistema ou de parte dele.
Art.°7,n°2 A tentativa é punivel.
Art.° 8°- Reproduzir, divulgar ou comunicar, ilegitimamente, ao publico, Publica

Reproducéo ilegal de programa

um programa informatico protegido por lei.

Art.°8,n°3

A tentativa é punivel.




Quadro I-3: Lei do Cibercrime - criminalizagao das condutas de facilitagao/auxilio
material a pratica da conduta principal como crimes autonomos e ndo como cumplicidade

Artigo e epigrafe Condutas Artigo da CCCE
Art.°3° n°4 - Importar, distribuir, vender ou deter para fins comerciais qualquer dispositivo que Art. 6° n° 1,
Falsidade informatica permita o acesso a sistema ou meio de pagamento, a sistema de comunicagdes als. a) e b)

ou a servigo de acesso condicionado sobre os quais tenham sido praticadas as
agdes vedadas pelo n° 2 do artigo - introduzir, modificar, apagar ou suprimir dados
registados ou incorporados em cartdo bancério de pagamento ou em qualquer
outro dispositivo que permita o acesso a sistema ou meio de pagamento, a sistema
de comunicagdes ou a servigo e acesso condicionado, produzindo dados ou docu-
mentos falsos, com inteng&o de que estes sejam considerados ou utilizados para
finalidades juridicas relevantes como se fossem verdadeiros.

Art.°4°, n°3 - llegitimamente produzir, vender, distribuir ou por qualquer outra forma disseminar ou
Dano relativo a programas ou introduzir num ou mais sistemas informaticos dispositivos, programas ou outros da-
outros dados informaticos dos informaticos destinados a produzir as agdes ndo autorizadas pelo n° 1do artigo.

Art.°5° n°2 - llegitimamente produzir, vender, distribuir ou por qualquer outra forma disseminar ou
Sabotagem informatica introduzir num ou mais sistemas informaticos dispositivos, programas ou outros da-

dos informaticos destinados a produzir as agdes ndo autorizadas pelo n° 1do artigo.

Art.°6° n°2- Ilegitimamente produzir, vender, distribuir ou por qualquer outra forma disseminar

Acesso ilegitimo ou introduzir num ou mais sistemas informéticos dispositivos, programas, um con-
junto executavel de instrugdes, um cédigo ou outros dados informaticos destinados
a produzir as agdes ndo autorizadas pelo n°1do artigo.

Art.°7°,n°3 - Ilegitimamente produzir, vender, distribuir ou por qualquer outra forma disseminar
Intercegao ilegitima ou introduzir num ou mais sistemas informaticos dispositivos, programas ou outros
dados informaticos destinados a produzir as agcdes nao autorizada pelo n° 1do artigo.

Importa tecer algumas consideragdes sobre os artigos acima descritos.

O Artigo 3.°, relativo a falsidade informatica, pretende tutelar a seguranca das relagdes juridicas
enguanto interesse publico essencial, que cabe ao Estado de Direito assegurar.

Diferencia-se da burla informatica, previsto no Art.° 221.° Cédigo Penal (CP), pelo bem juridico que
visa assegurar. Assim, enquanto o bem juridico tutelado no primeiro € a integridade dos sistemas de
informacao e dados informaticos, no segundo é o patrimoénio. Além disto, para a falsidade informa-
tica exigem-se ainda algumas condutas tipicas que diferem da burla informatica, como é o caso da
producao de dado ou documento nao genuino com intencao de provocar engano nas relagoées
juridicas e de usar o documento como verdadeiro.

De notar que no n.° 2 do artigo se inclui a falsificacdo de dados informaticos inseridos em cartdes
SIM (Subscriber Identity Module). Trata-se de cartdes de plastico que contém um chip (estrutura se-
micondutora) onde estéa gravada a informacao digital que permite ao respetivo titular utilizar um apa-




relho de telemdvel para aceder a uma rede de telefonia mével. O objeto da conduta também podem
ser cartdes ou outros equipamentos que permitam o acesso a sinal de televisao por cabo, a internet
ou a servicos telefonicos - «dispositivos que permitam aceder a servigcos de acesso condicionadoy.

Exemplo: E-mail de Phishing que reencaminha Josefina para uma pagina Web desenhada por
cibercriminosos/as para parecer igual a da sua entidade bancéaria com o intuito de levar Josefina a la
colocar a sua informacgao bancaria.

No art.® 4.° - Dano relativo a programas ou outros dados informaticos, o legislador pretendeu
punir atuagoes ilegitimas que destruam ou afetem a capacidade de uso de programas ou dados
informaticos. Encontra-se, por isso, excluido do tipo legal testes de seguranca a determinado siste-
ma, desde que autorizados pelo dono desse sistema.

O bem juridico protegido neste tipo de crimes é a integridade e fiabilidade dos dados e o bom fun-
cionamento dos programas informaticos. Ao contrario do crime de dano p. p. no art.° 212 CP, ndo se
pretende apenas proteger a propriedade; o dano informatico. Assim, além da integridade patrimonial
dos dados informaticos como propriedade do lesado, esta incriminacao tutela ainda a integridade
funcional desses dados no que respeita a disponibilidade e utilizagao eficaz dos dados informati-
cos. Nao exige dolo especifico.

Exemplo: O computador do Jodo é infetado com um virus que Ihe deixa o0 computador muito lento.

O Artigo 5.° - Sabotagem informatica visa proteger contra perturbagao do funcionamento de
sistemas informaticos ou perturbagao na comunicacgao de dados.

A distincéo entre o dano informatico e a sabotagem informatica nao é facil, vejamos; contrapondo
os dois tipos de crime podemos dizer que no dano informatico se pretende punir atos relaciona-

dos com dados informaticos, enquanto na sabotagem o que esta em causa é a perturbacgao do
funcionamento normal de sistemas informaticos. Individualmente considerados, podemos ter atos
de dano informatico que tém como resultado pratico a sabotagem informatica devido a afetagao do
funcionamento de um sistema informatico ou de comunicacao de dados, sendo que neste caso as
condutas de dano sdo meramente formas de realizagdo do crime de sabotagem informatica. Por
outras palavras, de uma sabotagem informatica resultara sempre dano informatico.

O tipo legal também pune a difusdo de virus e de outros programas maliciosos, destinados a provocar
sabotagem informatica (v.g. art.? 5°, n.° 2 da LC). Nestes casos, estamos perante uma antecipacao da
tutela penal para a fase dos atos preparatérios do crime de sabotagem, por exemplo, a montagem de
botnets destinados a permitir o controlo malévolo de redes, por via do estabelecimento de uma rede
de computadores «zombie» cujo uso posterior provocara falhas técnicas conhecidas por DoS e DDoS.

O artigo 6.° - Acesso ilegitimo pretende tutelar a seguranca do sistema informatico, sobretudo, a




sua confidencialidade. Trata-se de um crime de perigo abstrato destinado a funcionar como barreira
para evitar a pratica de outros ilicitos de maior gravidade. Assim sendo, para que a conduta tipica se
verifique basta estar consumado o acesso nao autorizado, ja que a tomada de conhecimento de
segredo comercial ou industrial ou de dados confidenciais, protegidos por lei, configura circunstan-
cia agravante do crime de acesso ilegitimo (art.° 6.°, n.° 4 da LC).

Nao é exigido dano ou lesdo de dados, programas ou sistemas informaticos para se consumar o
crime de acesso ilegitimo. Para efeitos da lei, acesso é entrada no todo ou em parte de um sistema
informatico (hardware, componentes, dados armazenados no sistema, diretorias, dados de trafego e
dados relativos ao contelido). Contudo, art.° 6.2, n.° 2 ndo pune a compra/aquisicao de dados ou de
programas que facilitem o acesso, mas tdo sé a venda.

Para que o crime seja consumado nao é exigido ao autor do crime qualquer intencéo especifica,
basta apenas que o mesmo tenha intencao de aceder ao sistema.

O crime de acesso ilegitimo pode ser cometido através de 1) Acesso realizado com exploragao de
fragilidades do sistema acedido ou 2) Acesso realizado por pessoa das relagdes da vitima (ex-namo-
rado, por exemplo), abusando da autorizacédo de acesso que |he foi concedida.

Exemplos: Comete o crime de acesso ilegitimo alguém que: 1) ndo estando autorizado para tal, ex-
plora uma fragilidade do sistema e acede a grupo privado da plataforma de comunicagdo Whatsapp®
criado por alunos do secundario e; 2) Ana deu a password ao namorado para, em determinada data,
aceder ao e-mail desta e ver se tinha chegado e-mail importante. Bem sabendo que esta s6 o tinha
autorizado a aceder ao seu e-mail naquele dia, o dito ex-namorado volta a usar a password de Ana
para aceder ao e-mail desta em momento posterior.

No artigo 7.° - Intercecao ilegitima, a lei pretendeu tutelar a reserva da vida privada, enquanto direito ao
sigilo sobre comunicacdes de dados informaticos, por via do sigilo em todas as comunicagdes digitais.

Ficam excluidos do tipo penal as interce¢des autorizadas por lei (realizadas ao abrigo de normas proces-
suais penais (exemplos: art.° 12.°a 19.° da LC) ou realizadas com autorizagéo ou por ordem dos interve-
nientes nas transmissdes de dados (atividades de teste ou protecdo aprovadas pelos participantes).

Constitui crime a intercec¢ao de qualquer forma de transferéncia eletrénica de dados, por telefone, fax,
correio eletrénico ou ficheiro. Para a consumacéo do crime nao se exige a efetiva obtencao de informa-

¢oes, basta proceder de forma a captar essas informagdes, ja que a tentativa de intercetar é punivel.

Exemplo: Pedro Instala Software no telefone de Maria que lhe permite ter acesso a todas as suas
comunicacodes telefonicas.

De notar que os tipos de crime previstos nos artigos 3.° a 7 incluem também, com as mesmas penas,




os atos de produzir, vender, distribuir, disseminar ou introduzir num sistema informatico um disposi-
tivo ou programa que permita a pratica da conduta tipificada para o crime em questéo. Ex: No caso

do acesso ilegitimo, sera agente do crime de acesso ilegitimo quem, ainda que nado tenha acedido ou
tentado aceder, produza um programa que permita a terceiros aceder a sistema de uma outra pessoa.

O artigo 8.° - Reproducao ilegitima de programa protegido visa proteger um direito privado, um
programa informatico. Neste sentido, o artigo 14.° do DL 252/94, de 20/10, que regula a protecao
juridica de programas de computador, dispde expressamente que quanto a tutela penal dos pro-
gramas de computador Ihes é aplicavel o disposto no n.° 1 do artigo 9° da LC. Entendeu-se, assim,
existir um interesse essencial do Estado em proteger os criadores intelectuais e que, por isso, se
justificava o interesse do Estado em agir criminalmente contra a violacado de direitos desta natureza.
Portanto, este crime ndo depende de queixa, sendo um crime publico.

Os arts.® 11° a 19° estabelecem normas relativamente ao direito processual, que permitem a recolha
expedita e manutencao de prova eletrénica. Aplicam-se, por isso, aos crimes previstos nesta lei,
aqueles que sejam cometidos por meio de um sistema informatico ou em relagdo aos quais seja
necessario proceder a recolha de prova em suporte eletrénico.

Os arts.® 20° a 26° relacionam-se com a cooperagao internacional e o art.° 27° com a jurisdigao territorial.

O Cadigo Penal Portugués e disposicoes em matéria de Cibercrime

Como referido anteriormente, no ordenamento juridico Portugués, para além da LC, é ainda possivel
encontrar previsdes de crimes cujo cometimento se pode dar com recurso a meios eletrénicos,
ainda que nao exclusivamente, também chamados de crimes facilitados por sistema informatico
(cyber-enabled offenses).

Em alguns casos a lei prevé expressamente o recurso a esses meios eletrénicos, noutros nao, o que
nao impede que sejam praticados com recurso aos mesmos. No préprio Cédigo Penal (CP) podem
ser encontradas algumas incriminacdes que referem expressamente o recurso a meios eletronicos
para a pratica do crime. A tabela que se segue junta as disposi¢cdes de incrimina¢cdes que podem
facilitadas por sistema informatico, a saber:
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Quadro I-4: Cédigo Penal Portugués

Artigo e epigrafe Condutas Natureza
Art.°152°,n° 2, al. b) - Difundir através da Internet ou de outros meios de difusao publica generalizada, Puablica
Violéncia Doméstica dados pessoais, designadamente imagem ou som, relativos a intimidade da vida

privada de uma das vitimas sem o seu consentimento.

Art.° 176, n°1, als. a), b}, c) ed) -  Utilizar menor em espetaculo pornogréfico ou o aliciar para este fim; utilizar menor em Puablica
Pornografia de menores fotografia, filme ou gravagao pornogréficos ou, independentemente do seu suporte, ou

o aliciar para esse fim; produzir, distribuir, importar, exportar, divulgar, exibir, ceder ou

disponibilizar os materiais previstos na alinea anterior; adquirir, detiver ou alojar aqueles

materiais com o propdsito de os distribuir, importar, exportar, divulgar, exibir ou ceder.

Art.°176, n°5 Adquirir, detiver, aceder, obtiver ou facilitar o acesso, através de sistema informati-
co ou qualquer outro meio aos materiais referidos na alinea b).

Art.°176, n° 6 Presencialmente ou através de sistema informatico ou qualquer outro meio,
assistir, facilitar ou disponibilizar acesso a espetaculo pornogréfico envolvendo a
participacdo de menores de 16 anos de idade.

Art.°176,n° 8 Considera-se pornogréafico todo o material que, com fins sexuais, represente menores
envolvidos em comportamentos sexualmente explicitos, reais ou simulados, ou conte-
nha qualquer representagao dos seus 6rgdos sexuais ou de outra parte do seu corpo.

Art.°176, n° 9 A tentativa é punivel.
Art.°176 - A - Aliciamento de menor, por meio de tecnologias de informag&o e de comunicagéo, Publica
Aliciamento de menores para encontro visando a pratica de atos de abuso sexual de menores ou atos de

pornografia infantil.

Art.°193° - Criar, manter ou utilizar ficheiro de dados individualmente identificaveis e referen- ~ Publica
Devassa por meio de tes a convicgdes politicas, religiosas ou filoséficas, a filiagdo partidaria ou sindical,

informatica a vida privada, ou a origem étnica.

Art.°193,n°2 A tentativa é punivel.

Art.° 221° - Interferir no resultado de tratamento de dados ou estruturar incorretamente programa ~ Semipublica
Burla informatica e nas informatico, utilizar incompleta ou incorretamente dados, a utilizar dados ou intervir por
comunicagoes qualquer modo no processamento, sem autorizagdo, com intengdo de obter para si ou

para terceiro enriquecimento ilegitimo, causando a outra pessoa prejuizo patrimonial.

Art.°221,n°2 Causar a outrem prejuizo patrimonial, usando programas, dispositivos eletrénicos
ou outros meios que, separadamente ou em conjunto, se destinem a diminuir,
alterar ou impedir, total ou parcialmente, o normal funcionamento ou exploragéao
de servigos de telecomunicagoes.

Art.°221,n°3 A tentativa é punivel.

Crimes que, pesa embora nao exista mencao expressa de recurso a meios eletrénicos,
sao hoje em dia, maioritariamente, praticados por via daqueles;

Art.° 154-A - Perseguir ou assediar outra pessoa, por qualquer meio, direta ou indiretamente, Semipublica
Perseguicao de modo reiterado, de forma adequada a provocar-lhe medo ou inquietagdo ou a




prejudicar a sua liberdade de determinag&o.

Art.°154-A, n°2

A tentativa é punivel.

Art.°192° - Intercetar, gravar, registar, utilizar, transmitir ou divulgar uma conversa, uma Semipublica
Devassa da vida privada comunicagéo telefénica, mensagens de correio eletronico ou faturagédo detalhada;

captar, fotografar, filmar, registar ou divulgar imagem das pessoas ou de objetos

ou espagos intimos; observar ou escutar as ocultas pessoas que se encontrem

em lugar privado ou divulgar factos relativos a vida privada ou a doenga grave da

vitima, sem consentimento da vitima e com inten¢do de devassar a vida privada

desta, nomeadamente a sua intimidade familiar ou sexual.
Art.°194 - Abrir uma encomenda, uma carta ou qualquer outro escrito que se encontre fecha- Semipublica
Violagao de correspondéncia do e que n&o lhe seja dirigido, ou tomar conhecimento, por processos técnicos, do
ou de telecomunicacgdes seu conteddo, ou impedir, por qualquer modo, que seja recebido pelo destinatério;

intromissao no conteudo das telecomunicagdes ou tomar conhecimento das mes-

mas e divulgar o conteudo de escritos fechados ou telecomunicagdes.
Art.°199.° - Sem consentimento, gravar palavras proferidas por outra pessoa e ndo destinadas ao  Semipublica
Gravacoes e fotografias publico, mesmo que lhe sejam dirigidas; utilizar ou permitir que se utilizem as grava-
ilicitas ¢oes referidas, mesmo que licitamente produzidas; fotografar ou filmar outra pessoa,

mesmo em eventos em que tenha legitimamente participado ou utilizar ou permitir

que se utilizem fotografias ou filmes ja referidos, mesmo que licitamente obtidos.
Art.°199.°,n.° 2, b) Divulgagao de imagens nao consentida.
Art.°240.°,n.°1,al. a)e b] - Fundar ou constituir organizagdo ou desenvolver atividades de propaganda orga- Publica
Discriminagao e incitamento nizada que incitem a discriminag&o, ao 6dio ou & violéncia contra pessoa ou grupo
ao odio e a violéncia de pessoas por causa da sua raga, cor, origem étnica ou nacional, ascendéncia,

religido, sexo, orientagcao sexual, identidade de género ou deficiéncia fisica ou psi-

quica, ou que a encorajem; ou participar na organizagao ou nas atividades referidas

na alinea anterior ou lhes prestar assisténcia, incluindo o seu financiamento.
Art.°240.°,n°2, al) a Através de apologia, nega¢ao ou banalizag&o grosseira de crimes de genocidio,

guerra ou contra a paz e a humanidade, publicamente, por qualquer meio destina-

do a divulgacao, provocar atos de violéncia, difamar ou injuriar, ameacar ou incitar

a violéncia ou ao 6dio, contra as pessoas referidas no n.°1.
Artigo 223.° - Constranger outra pessoa, com intengao de conseguir para si ou para terceiro Pdblica
Extorsao enriquecimento ilegitimo, por meio de violéncia ou de ameaga com mal importante, a

uma disposigao patrimonial que acarrete prejuizo para essa pessoa ou para outrem.

Artigo 223.°,n.°2

Quando a ameaca consistir na revelagao, por meio da comunicagéao social, de
factos que possam lesar gravemente a reputagao da vitima ou de outra pessoa.

O preceito no artigo 152.°, n.° 2, al. b) - Violéncia Doméstica foi introduzido pela Lei n.° 44/2018.
Com este novo preceito visa proteger-se particularmente os dados pessoais (designadamente
imagem ou som, o que inclui videos, filmes, fotos) sobre a intimidade (homeadamente a sexualidade)
e areserva da vida privada de qualquer vitima quando difundidos (divulgados/espalhados) através
da Internet ou de outros meios de difusdo publica generalizada (como, por exemplo, através das
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redes sociais), sem o consentimento da vitima. Esta incriminagao visou censurar de forma acrescida,
através desta qualificacdo especial, o ciber-stalking em contexto de violéncia doméstica (entendido
este como as condutas que consistem sobretudo, como diz Carolina Villacampa Estiarte, em “enviar
correios eletrénicos, mensagens de texto e mensagens instanténeas ofensivas ou ameacadoras,
publicar comentarios ofensivos sobre a vitima na internet, partilhar fotografias ou videos intimos da
mesma através da internet”, que sao vividas como “mais intrusivas para as vitimas" e que Ihes “pro-
vocam mais efeitos psicolégicos adversos”).

Relativamente ao artigo 176.° - Pornografia de menores, os atos materiais nele tipificados vao além dos
descritos na Diretiva 2011/93/EU, apesar de ficarem atras da Convencgédo de Lanzarote. Neste sentido, deve
notar-se a Lei 40/2020 de 18 de Agosto que veio alterar algumas alineas deste artigo, assim como aditou ao
CP o artigo 176.°-B referente a organizacéo de viagens para fins de turismo sexual com menores.

O artigo 176.° - A - Aliciamento de menores para fins sexuais foi adicionado ao CP pela Lei n.°
103/2015, de 24 de agosto. Deste modo, cumprindo os ensejos da Diretiva 2011/93/ EU, passaram a
ser criminalizadas novas formas de abuso e de exploragao sexual facilitadas pela utilizagao das TIC,
como por exemplo o aliciamento de menor através da internet, os espetaculos pornograficos em
tempo real na internet, ou 0 acesso, com conhecimento de causa e intencionalidade, a pornografia
infantil alojada em determinados sitios da Internet.

O artigo 193.° - Devassa por meio de informatica, decorre do preceito constitucional previsto no arti-
go 35°n.° 3 da Constituicao da Republica Portuguesa, e visa proteger a reserva da vida privada contra
possiveis atos de discriminagcao que a utilizacdo de meios informaticos torna exponencialmente peri-
gosos. Razéo pela qual o procedimento criminal relativamente ao crime previsto neste artigo 193° ndo
depende de queixa. E assim, um crime puiblico, sobre o qual o Estado terd sempre interesse e dever

de agir. No tipo legal da devassa por meio de informatica encontramos ndo sé os atos de criagao de
ficheiros violadores do bem protegido, mas também os meros atos de conservacgao e utilizacdo desse
ficheiro, ainda que sem qualquer comparticipagao na sua criagao. O tipo legal é, desta forma, bastante
abrangente quanto as condutas penalizadas, o que pretende ser um facto dissuasor face a dificuldade
de prova quanto ao autor material do ficheiro. No mesmo sentido se penaliza a mera tentativa.

Aincriminacdo da burla informatica e nas comunicagées prevista no artigo 221° surge no desen-
volvimento da disciplina geral da burla, comungando dos mesmos elementos delimitadores do tipo
do art.° 217° do CP; a intengao de obter para si ou para terceiro enriquecimento ilegitimo e o requisi-
to de causar a terceiro prejuizo patrimonial. Tal como no tipo geral da burla, a tentativa é punivel e 0
procedimento penal depende de queixa. A especificidade deste tipo legal estd no processo utiliza-
do: a utilizacdo de meios informaticos, ou seja, a utilizagdo de meios informaticos de forma ardilosa
para manipulagao de dados ou de resultados. O n.° 1 do artigo refere-se a interferéncia no resultado
de tratamento de dados com vista a obter um beneficio ilegitimo, enquanto o n.° 2 diz respeito a
utilizacdo de meios informaticos com o intuito de perturbar a integridade/normal funcionamento dos
sistemas informaticos, com vista a obtencdo de vantagem ilegitima.




Passa-se agora a uma andlise de crimes que, apesar de ndo preverem expressamente o recurso a
meios informaticos, existe uma grande probabilidade que, face ao aumento exponencial do acesso a
internet e a smartphones, sejam praticados com recurso aos mesmos;

O artigo 194.° - Violagao de correspondéncia ou de telecomunicagdes, encontra-se abrangido
pela agravacdo caso os contelidos sejam difundidos através da internet (cf. art.° 197.° CP). Este
artigo decorre do direito fundamental previsto no art.° 34.° da Constituicdo da Republica Portugue-
sa que consagra a inviolabilidade das comunicagdes, tipificando como crime a conduta de viola-
cdo daquelas. E diretamente aplicavel a correspondéncia eletrénica (via e-mail) e todas as demais
comunicacdes eletrénicas e por servigos de telefone méveis (SMS, etc.) que sdo modernamente
equiparaveis a correspondéncia postal fechada. Os bens protegidos neste preceito sdo a privacida-
de, a protecao da liberdade de expresséao e a confianga da comunidade na integridade dos meios de
comunicacao, nomeadamente das telecomunicacdes e a seguranca.

A protecao compreende tanto o contetido das comunicacgdes eletrénicas como as circunstancias da
comunicacéao (dados de trafego). A simples conservagao de dados ja configura por si uma violagao,
que se repete em cada nova utilizagdo ou aproveitamento do contelido dos dados de trafego. Nas
comunicacdes eletrénicas, para verificagdo do tipo nao se exige a tomada de conhecimento do con-
teldo mas tdo sé o0 acesso é suficiente (ja que nao é necessario a “abertura”).

Coloca-se a questdo de saber se este crime nao se encontra absorvido pelo crime de “intercecéo
ilegitima”, previsto pelo artigo 7° da Lei 109/91. Parece-nos que, embora possa existir sobreposicao
quando a interce¢cdo da mensagem se da durante a sua transmissao, ja nao havera quando o acesso
a mensagem se da depois de esta ter sido ja rececionada pelo seu destinatario, encontrando-se
guardada na sua caixa de correio eletronico. Embora, neste ultimo caso, também se pudesse afirmar
que estamos perante um crime de “"acesso ilegitimo” previsto pelo artigo 6° da LC, entendemos nao
ser o caso, desde logo porque este crime exige uma especial intencao: “intencao de alcancar, para
si ou para outrem, um beneficio ou vantagem ilegitimos", que o crime de "violagcado de correspon-
déncia ou de telecomunicac¢des” ndo exige. Nao se justificaria, assim, que uma correspondéncia fe-
chada eletrénica, depois de rececionada, ficasse menos protegida que a correspondéncia em papel.
Entendemos por isso que este crime se aplica ainda a correspondéncia eletrénica.

Ainda sob a algcada da perturbagéao da privacidade ou da vida privada, encontram-se as seguintes
incriminagoes; violacao de domicilio ou perturbacao da vida privada (art.° 190 CP), introdugdo em
lugar vedado ao publico (191.° CP), devassa da vida privada (arts.° 192° CP), violagao de segre-
do (art.° 195.° CP). Em todas esté prevista agravagao se os conteudos forem difundidos através da
internet, cf. art.° 197.° CP).

A gravacao e fotografias ilicitas prevista no art. 199° CP pretende salvaguardar o direito a imagem
que constitui um bem juridico-penal autbnomo tutelado em si e independentemente do ponto de
vista da privacidade ou intimidade retratada. O direito a imagem abrange dois direitos auténomos: o
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direito a ndo ser fotografado e o direito a ndo ver divulgada a fotografia. O visado pode autorizar ou
consentir que Ihe seja tirada uma fotografia e pode ndo autorizar que essa fotografia seja usada ou
divulgada. Contra vontade do visado ndo pode ser fotografado nem ser usada uma sua fotografia.

Exemplo: Jodo, contra a vontade da Maria, utiliza uma fotografia desta, ainda que licitamente obtida
—a Maria havia consentido em ser fotografada - e a publica no Facebook®.

Para além destes tipos, outros crimes comuns podem ser praticados e os seus efeitos potenciados
fazendo uso das tecnologias. Sao crimes cujo tipo nao contempla como elemento constitutivo do
crime a utilizacdo do meio tecnolégico.

O crime de perseguigao, previsto no art.° 154-A, podera ser passivel de ser praticado com recurso
a meios eletrénicos, vulgo ciber-stalking. Devido a sua tendéncia duradoura e que tende, em muitos
casos, a tornar-se mais grave com o decurso do tempo, o crime de stalking podera integrar outros
tipos de crime, e.g. art.° 193 CP que prevé a devassa por meios informaticos, crime de gravacgao e
fotografias ilicitas previsto no art.° 199° CP.52 Também o crime de discriminagao e incitamento ao
6dio e a violéncia, previsto no artigo 240.°, podera ser cometido por via de meios eletrénicos.

O crime de Extorsao, previsto no artigo 223.° do CP estd, normalmente, associado as praticas de
ransomware. Com efeito, normalmente associado ao bloqueio de um determinado sistema, pela
encriptacao dos dados nele armazenados ou dos respetivos ficheiros operativos, vem comunicagao
exigindo, em troca do seu desbloqueio, elevada quantia (hormalmente, a ser paga em Bitcoins).

Outros exemplos: Crimes contra a honra cometidos através da inclusdo das expressdes ou acusagoes
injuriosas em paginas online, blogs ou difundindo-as por correio eletrénico. A Unica relevancia do meio ele-
trénico respeita a utilizacao desse meio para a divulgacao da expressao injuriosa ou difamatéria e a superior
potencialidade de dano para o bem juridico protegido (cf. Art.° 183°/1 a) CP: ofensa praticada através de
meios que facilitem a sua divulgacgéo; e n.° 3 CP: meio de comunicagao social, v.g. redes sociais).

O Decreto-lei n.° 7/2004, de 07 de Janeiro transpds a Diretiva 2000/31/CE. Assim, é neste instru-
mento estabelecido o principio da irresponsabilidade dos prestadores intermediarios de servicos
em rede face a eventual ilicitude das mensagens que disponibilizam. Neste sentido, parte-se da de-
claracao de auséncia de um dever geral de vigilancia do prestador intermediario de servigos sobre
as informacdes que transmite ou armazena ou a que faculte o acesso (art.° 12.°), para uma obrigacao
de informacgao/comunicagao imediata ao Ministério Publico sempre que tenham conhecimento que a
disponibilizagdo de conteldos por meio dos servigos que prestam, ou 0 acesso a0s mesmos, possa
constituir crime (art.® 13.° a)).63 A mais recente alteracdo introduzida pela Lei 40/2020 de 18 de Agos-
to vem estender este dever de informacao e reforgca-lo para qualquer caso de detecao de contetdos
por si disponibilizados que possa constituir crime, nomeadamente crime de pornografia de menores
ou crime de discriminagdo e incitamento ao édio e a violéncia.®*
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Para além deste dever de comunicacao as autoridades, incube também aos Prestadores Intermedia-
rios de Servigos, nos casos em que toma conhecimento — por si ou através de terceiros — da existén-
cia de conteudo de natureza manifestamente ilegal, proceder ao bloqueio ou remog¢ao dos mesmos
(cf. art.°s 13.°2¢c); art.° 15.°,n° 3; art.° 16.%, n°1; art.° 17.°). Com as alterac¢des introduzidas pela Lei
40/2020 de 18 de Agosto, os Prestadores estdo obrigados a remogao, num prazo de 48 horas, de
contelidos de abuso ou exploracao sexual de menores.®®

O desrespeito pelos deveres especificos de informagao e bloqueio dao lugar a responsabilizacao dos
Prestadores Intermediarios de Servicos, seja através do mecanismo da Responsabilidade Civil (art.° 16) ou
através da aplicacdo de Contraordenacdes (art.° 37) pela entidade responsavel pela Supervisao - ANACOM.

A Lein.° 32/2008, de 17 de Julho, conhecida como a lei da retencao de dados (LRD) no contexto
de oferta de servicos de comunicacdes eletrénicas para fins de investigacao, detecao e repressao
de crimes graves por parte das autoridades competentes, veio transpor a Diretiva 2006/24/CE, que
entretanto ja ndo se encontra em vigor no direito da UE.®¢ Contudo, aquela lei vigora ainda no orde-
namento juridico portugués. As disposi¢cdes mais relevantes em matéria de conservacgao da prova
digital encontram-se no artigo 4.°, n.° 3 que define o que sdo crimes graves para os efeitos desta lei,
apresentando assim um catalogo de crimes cuja investigacao permitira o recurso a dados retidos
por prestadores de servico e 0 artigo 6.2, onde se prevé o prazo de um ano para armazenamento
dos dados de trafego e localizagdo no setor das comunicagdes eletrénicas.

Por fim, a Lei n.° 46/2018, de 13 de Agosto que estabelece o Regime Juridico da Seguranga do
Ciberespaco, transpondo a Diretiva (UE) 2016/1148 relativa a medidas destinadas a garantir um ele-
vado nivel comum de seguranca das redes e da informagédo em toda a Unido,®” veio criar o Conselho
Superior de Segurancga do Ciberespaco (CSSC), como 6rgao especifico de consulta do Primeiro-
-Ministro para os assuntos relativos a segurancga do ciberespaco. Nos art.°s 5.° e 6.° a lei define as
competéncias do CSSC e no art.° 7.° define as competéncias do Centro Nacional de Ciberseguranca
(CNCS). Nos art.°s 8.° e 9.° enquadra legalmente a Equipa de Resposta a Incidentes de Seguranga In-
formatica Nacional - CERT.PT — e define as suas competéncias, integrada no CNSC. Esta lei estabele-
ce ainda requisitos minimos de ciberseguranca e obrigacdes de comunicacao de incidentes a todos
0s niveis governamentais e entidades publicas, prestadores de servigo de infraestruturas criticas,
operadores de servicos essenciais e prestadores de servicos digitais, perante o CNCS que, poste-
riormente, informa, caso haja lugar, os pontos de contacto de outros Estados Membros afetados.

Em 12 de junho de 2019, o Governo adotou a Resolu¢ao do Conselho de Ministros n.° 92/2019
que aprovou a primeira Estratégia Nacional de Seguranga do Ciberespaco, visando aprofun-

dar a seguranca das redes e dos sistemas de informacao e potenciar uma utilizagao livre, segura

e eficiente do ciberespaco, por parte de todos os cidadaos e das entidades publicas e privadas. A
estratégia baseia-se em trés principios: subsidiariedade da intervencgao estatal, complementaridade
da atuacdo (estreita ligacdo e coordenacado com diversos atores) e proporcionalidade (na alocacao
de recursos e servigos para fazer face as ameacas digitais).
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2.3.2. 0 caso da Roménia

O ordenamento juridico Romeno nao dispde de lei especial sobre o cibercrime. Neste sentido, os dispositivos
legais de incriminagao encontram-se previstos no Codigo Penal Romeno, em dois titulos distintos, a saber:

Titulo Il - Crimes contra o patriménio
Capitulo IV — Burla através de sistemas informaticos ou meios de pagamento eletrénicos:

e Burlainformatica (Art.° 249), definida como a conduta de “introduzir, modificar ou apagar
dados informaticos, restringir o acesso a estes dados ou, de qualquer outra forma, impedir o
normal funcionamento do sistema informatico, com vista a obtencédo de vantagem patrimo-
nial, da qual resulte dano”;

* Realizacdo de transacdes financeiras fraudulentas (Art.° 250) — “executar operac¢des de levan-
tamento de dinheiro, depdsito ou descarregamento de instrumentos de pagamento eletréni-
co ou transferéncia de fundos através do recurso a meios de pagamento eletrénicos sem o
consentimento do proprietario ou a dados que permitam a sua identificagcao”;

e Aceitacdo de transacdes financeiras fraudulentas (Art.° 251) — "aceitacdo das transacdes
supracitadas em pleno conhecimento da sua natureza fraudulenta”;

Titulo VIl - Crimes contra a seguranca publica
Capitulo VI - Crimes contra a seguranca e integridade de sistemas e dados informaticos

e Acesso ilegitimo a sistema informatico (Art.° 360), que diferencia o acesso ilegitimo a um sis-
tema informatico, do acesso ilegitimo a sistema informatico com o propdsito de obter dados
informaticos, e do acesso ilegitimo a sistema informatico que tem programas, dispositivos ou
procedimentos que restringem o acesso ao mesmo. Aos trés tipos de crime correspondem
sancdes gradualmente mais severas;

* Intercecdo ilegitima de dados processados eletronicamente (Art.° 361)

* Alteracdo da integridade de dados informaticos (Art.° 362) - “ilegitimamente modificar, apa-
gar, deteriorar ou danificar dados informaticos ou restringir acesso aos mesmos”;

e Perturbacao do funcionamento de sistemas informaticos (Art.° 363) - "perturbagao grave,
sem autorizagao, do funcionamento de sistema informatico, sob a forma de introduzir, trans-
mitir, modificar, apagar ou deteriorar dados informaticos ou restringir o acesso aos mesmos”;

» Transferéncia ndo autorizada de dados informaticos (Art.° 364)

e Operacgdes ilegais em dispositivos informaticos ou softwares (Art.° 365) — "produzir, importar,
distribuir, fornecer ou ilegitimamente possuir dispositivos, programas, palavras-passe e c6-
digos de acesso que permitam acesso total ou parcial a sistema informatico com o propésito
de cometer 0s crimes previstos nos Artigos 360 a 364.

Titulo VIII - Crimes que afetam relacdes de coexisténcia social
Capitulo | - Crimes contra a paz e a ordem publica
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e Pornografia infantil (Art.° 374), definido como a conduta de “produzir, possuir, obter, conservar,
expor, promover, disseminar ou divulgar, e/ou fornecer, de qualquer forma, conteddos pornograficos
referentes a menores, bem como extorquir ou recrutar menores com o propdsito de participar em
espetaculo pornografico, obtendo dai vantagem, ou explorar menores de qualquer outra forma para
arealizacao de espetaculo pornografico.” A visualizagao de contelidos pornograficos referentes
amenores também é punida por lei. A componente de cibercriminalidade na pornografia infantil &
evidente no paragrafo 2 do Artigo 374, na parte em que menciona expressamente as sangoes para
as condutas supracitadas, sejam elas cometidas através de sistema informatico ou qualquer outro
meio de comunicacgdes eletrénicas. Além disso, o paragrafo 4 expressamente inclui novas tecnolo-
gias de informagao e comunicagdo como meios de comunicagao para espetaculos pornograficos.

A tentativa de cometer qualquer das condutas acima referidas é punida, de acordo com o disposto
nos Artigos 252, 366 e 374 (5) do Cédigo Penal Romeno.

O compromisso do pais no combate a cibercriminalidade foi reforcado em 2011, aquando da criagcao,
pelo Governo, da Equipa Nacional de Resposta a Incidentes de Seguranca Informaticos (em Romeno:
Centrul National de Raspuns la Incidente de Securitate Cibernetica — CERT-RO), que consiste num
centro independente e especializado de pesquisa, investigagao e desenvolvimento em cibersegu-
ranca. Em 2013, a Roménia aprovou a Estratégia Nacional para a Ciberseguranca, que visou também
a criacdo de um Sistema Nacional para a Ciberseguranca (Em Romeno: Sistemul national de securita-
te cibernetica - SNSC), que se baseia num enquadramento geral em matéria de cooperacao trans-
versal entre autoridades publicas e instituicdes ou representantes da industria.

Em Julho de 2020, a Lei 217/ 2003 sobre a prevengao e combate a violéncia doméstica foi alterada e

a violéncia cibernética foi incluida entre as formas reconhecidas de violéncia doméstica, a par da vio-
Iéncia verbal, fisica, sexual, psicolégica, econdmica, espiritual, e social. De acordo com a Lei 217/ 2003,
a violéncia cibernética é definida como "assédio online, discurso de édio online, perseguicao online,
ameacas online, publicacdo ndo consensual de informacéao e conteudo gréfico intimo, acesso ilegal a
intercecdo de comunicacdes e dados privados e qualquer outra forma de utilizagao abusiva das tecno-
logias de informacao e comunicagdes através de computadores, smartphones ou outros dispositivos
semelhantes que utilizem telecomunicagdes ou se liguem a Internet e possam transmitir e utilizar plata-
formas sociais ou de correio eletrénico com o objetivo de confranger/envergonhar, humilhar, intimidar,
ameacar ou silenciar a vitima”.%8 E importante notar que estas disposicdes se referem a acdes ou
inacdes intencionais que incluem qualquer das formas de violéncia acima mencionadas e que ocorrem
"num ambiente doméstico ou familiar, entre conjuges ex-cdnjuges, entre parceiros ou ex-companhei-
ros, independentemente de o agressor residir ou ter residido com a vitima” (Art.° 3.°).

Por ultimo, ao momento da conclusao do atual Manual, encontra-se para analise, no Parlamento
romeno, uma proposta para sancionar a pornografia ndo consensual (ou a chamada “pornografia de
vingancga/revenge porn"®°), adotada pelo Senado a 21 de Outubro de 2019, e posteriormente enviada
a Camara dos Deputados para debate. A proposta procura alterar o artigo 226 do Cédigo Penal (que

8 Artigo 4 (h) da Lei 217/ 2008, alterada

pela Lei n.° 106 de 3 de Julho de 2020
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prevé a incriminacao da violagédo da vida privada), de modo a incluir a incriminacdo de pornografia
nao consensual, tipificando, para tal, as condutas de “partilha, apresentacdo ou transmissao de ima-
gens intimas, independentemente dos meios utilizados, de uma pessoa sem 0 seu consentimento”,
cuja pratica podera acarretar pena de prisdo entre 3 meses a 2 anos ou multa.”®

2.3.3. 0 caso da Alemanha

Com a entrada em vigor da Convencao de Lanzarote e da Convencgao de Budapeste, a legislacdo penal
alema foi adaptada no sentido de incorporar os recentes desenvolvimentos em matéria de internet e
crimes informaticos. Subsequentemente, a legislagdo alema incorporou também importantes diretivas
da EU em matéria de ataques cibernéticos e de protecao de criancas contra o abuso e exploragao se-
xual de menores e pornografia infantil. Importantes alteragdes foram a tipificacdo penal da conduta de
aliciamento de menores e a alteragdo da medida das penas de acordo com a Convencgao de Lanzarote.

A BKA (Departamento Criminal da Policia Federal) é a autoridade publica responsavel em matéria
de cibercriminalidade, tanto a nivel interno como em cooperacao internacional, especialmente nas
areas de burla de cartdes online. A BKA também trabalha diretamente no combate ao cibercrime ao
lado de agéncias como a Interpol e a Europol.

O Ministério da Administragao Interna tem vindo a desenvolver estratégias nacionais de combate a
cibercriminalidade, reforco da seguranga em telecomunicacgdes e sistemas informaticos e melhoria
da protecdo concedida aos utilizadores da internet na Alemanha.”” A primeira entrou em vigor em
2011 e ainda hoje os seus objetivos sdo, em grande medida, aplicaveis. No entanto, a rapida evolu-
c¢ao do fendmeno tornou necessario, em 2016, complementa-los e agrupa-los numa nova estratégia
que cruza servigos de modo transversal com vista a promover e agilizar cooperacao entre diferentes
partes interessadas, tendo em conta a natureza transsetorial da cibercriminalidade.”

Relativamente aos diplomas legais relativos ao combate ao cibercrime, partindo do preceito constitucio-
nal que prevé a inviolabilidade das telecomunicacgdes, passando pelos dispositivos em matéria de crime
previstos no Cédigo Penal Aleméo e terminando em legislagcao avulsa como é o caso da Lei das teleco-
municagdes (TKG), Lei de servigos de informacgdo e comunicacgao eletronicos (TMG), Lei de segu-
ranca informatica (IT-Sicherheitsgesetz) e Lei do Facebook (NetzDG), o ordenamento juridico aleméao
aparenta estar legalmente bem equipado para combater esta realidade dinamica e transfronteirica que é
o cibercrime, apostando numa forte cooperagao nacional com entidades privadas da industria.

O mesmo se dira da Lei de Proteccao da Juventude (JuSchG) que visa reforcar e proteger as crian-
cas e os jovens, restringindo o acesso a produtos perigosos para a saude, a filmes cinematograficos
e meios de comunicagao com suporte de imagem e visitas a certos websites de dominio publico

a certos grupos etarios. Esta atualmente em curso uma discussao para que a lei seja alterada com
enfoque na prevencao do aliciamento e assédio online.




Assim, o Artigo 10 da Constituicao Alema prevé a inviolabilidade do sigilo da correspondéncia,
postal e de telecomunicacgdes.

No que toca a lei penal, o Cédigo Penal Alemao (StGB) reline em si as principais incriminagdes refe-
rentes a cibercriminalidade, ndo existindo, ao contrario do caso do ordenamento juridico Portugués,
fragmentacdo entre a lei penal geral e a lei do cibercrime.

Desta feita, o StGB prevé trés tipos de ilicitos penais relacionados com cibercrime:

Aqueles cujo tipo prevé uma conduta respeitante ao uso ilegitimo de sistemas ou dados infor-
maticos, particularmente relacionados com ciber-ataques:

Quadro I-5: Condutas respeitantes ao uso ilegitimo de sistemas ou dados informaticos

Artigo e epigrafe

Condutas Artigo da CCCE

§202a -
Espionagem de dados
informaticos

Obter acesso ndo autorizado a dados transmitidos eletronicamente (ou a um siste- 2
ma de informagé&o) nao destinados a si ou acesso ndo autorizado a dados especial-
mente protegidos, ultrapassando mecanismos de seguranca (e.g. encriptagao).

§202b -
Intercecao de dados
informaticos

Obter dados cujo acesso néo é autorizado a partir de uma transmiss&o de dados ndo 3
publica ou da radiac&o eletromagnética de um sistema de tratamento de dados para
si proprio ou para outra pessoa para quem a comunicagao n&o seja destinada.

Admite concurso ideal com outros crimes.

§202c -
Facilitacao/Preparacao de
espionagem e intercecao ile-
gitima de dados informaticos

Prética de atos preparatérios para as infragdes previstas nas § 202a e 202b; e.g. 6
produzir, obter para si ou para outrem, vender, fornecer, divulgar ou tornar publico,
cédigos de seguranga que permitam 0 acesso ou programas informaticos cujo
propésito é a préatica de tais atos.

§202d -
Recolhailegitima de dados
informaticos

Obter, fornecer, entregar, distribuir ou disponibilizar dados que nao sejam geral-
mente acessiveis ou abertos ao publico, e que tenham sido obtidos por outra pes-
soa através de um ato ilicito, a fim de se enriquecer a si préprio ou a outrem ou de
prejudicar outra pessoa. Excegao: atos praticados exclusivamente no cumprimento
de obrigacdes legais, e.g. autoridade publica no contexto de investigagéo.

§303a -
Manipulacéo de dados
informaticos

Apagar, suprimir, inutilizar ou alterar dados informaticos. 4

§303b -
Sabotagem informatica

(1) Interromper significativamente uma operacdo de processamento de dados que 5
seja de importéancia essencial para outra pessoa, através da pratica dos atos des-
critos em § 303%; ou através de introduc&o ou transmisséo de dados com a intengdo
de infligir outra desvantagem; ou destruir, danificar, tornar inutilizavel, remover ou
alterar um sistema de processamento de dados ou um suporte de dados.

(5] Aplica-se a § 202c, relativa a condenagéao de atos preparatérios ou facilitadores.

53



§269 - Com o intuito de provocar engano nas relagdes juridicas, armazenar ou alterar dados 7
Falsidade informatica relevantes em matéria de prova de tal forma que um documento falso ou falsificado
seja produzido, ou que utilize dados armazenados ou alterados desta forma.

§270 - 0 engano nas relagdes juridicas é equivalente a interferéncia num tratamento 7
Falsidade em tratamento informatico de dados nas relagdes juridicas.
informatico de dados

2. Aqueles cujo tipo corresponde a uma acao cuja pratica requer o uso e recurso a meios
eletrénicos como instrumento da pratica do crime:

Quadro I-6: Condutas correspondentes a uma ag¢ao cuja pratica requer o uso e
recurso a meios eletrénicos como instrumentos

Artigo e epigrafe Condutas Artigo da CCCE
§206 - (1) Comunicar a outra pessoa, sem autorizacao, factos sujeitos ao segredo postal ou

Violacao do sigilo postalou  de telecomunicagdes e de que tenha tido conhecimento enquanto proprietario ou

de telecomunicacdes empregado de uma empresa que presta servigos postais ou de telecomunicagdes

numa base comercial.

(5) O sigilo do trafego postal estende-se as circunstancias pormenorizadas do
envio e ao conteudo. O conteddo das telecomunicagdes e as suas circunstancias
especificas [quem esteve envolvido numa operag&o de telecomunicagdes), estéo
sujeitos ao sigilo das telecomunicagdes. O sigilo das telecomunicagdes também
se estende as circunstancias de tentativas de ligagao mal sucedidas.

§263a - (1) Com a intenc¢&o de obter uma vantagem patrimonial ilegitima para si préprioou 8
Burla informatica para terceiros, prejudicar a propriedade de outra pessoa, influenciando o resultado
de uma operacéo de tratamento de dados através da concegao incorreta do
programa, da utilizagdo de dados incorretos ou incompletos, da utilizagédo ndo
autorizada de dados ou de qualquer outra influéncia ndo autorizada na operagéao.

(3] Atos preparatérios como produgao, aquisicdo, oferta para venda, manutengao
em seguranga ou entrega a outra pessoa de programas de computador cujo objeti-
VO seja a pratica de tal infragao.

73 Esta disposi¢do estéa atualmente
a ser revista e seré adaptada aos
novos desafios da cibercriminalidade

No Projeto de Lei do Governo de 4 de

B § 265a - Utilizar maquina ou rede de telecomunicagdes que prosseguem interesses publi-
Setembro de 2019, a sec¢éo 11(3] diz p . . . ~ . .
0 i - Obtencao de servicos de cos, com o intuito de ndo pagar a taxa devida por transporte a meio de transporte,
S : S [ S e . =
0 sepuinte. °S Conteddos na acegan modo fraudulento ou a acesso a um evento ou instalagéo.

das disposicoes referentes a este

parégrafo sao os contidos em escritos,
em suportes de som ou imagem,

em suportes de armazenamento de 3. Agqueles cujo tipo corresponde a uma ag¢ao que pode ser praticada - mas ndo necessaria-
dados, ilustragBes ou outras repre - . s - . san .
mente — através do recurso a meios eletrénicos como instrumento da pratica do crime.

sentagdes ou sdo transmitidos inde-
pendentemente do armazenamento

através da tecnologia dainformacéo. | Neste caso, importa notar a § 11 (3) que prevé que meios como suportes de som e imagem, supor-
ou da comunicacéo”. A lei ainda néo . ~ ~ ~ . 73
tes de armazenamento de dados, ilustragcdes e outras representacdes sao equiparados entre si,

foi adotada
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para os efeitos dos artigos que remetem para este nimero. Resulta assim que as seguintes incrimi-
nacgdes preveem a pratica por via de meios eletrénicos:

Quadro I-7:

Artigo e epigrafe

Condutas

§86 -

Divulgagao de material de
propaganda de organiza-
¢oOes inconstitucionais

Utilizar meios de propaganda - referidos em 11 (3] - que, de acordo com o seu conteddo, se destinam a
prosseguir os esforgos contrarios a ordem béasica democratica livre ou aos principios de direito internacio-
nal, sejam distribuidos no pais ou produzidos, armazenados, importados ou exportados para distribui¢éo no
pais ou no estrangeiro, ou tornado acessivel ao publico em dispositivos de armazenamento de dados.

§88 -
Sabotagem anticonstitucional

(1) quem agir com intengéo de perturbar ...

(2) instalagdes de telecomunicagdes ao servigo publico.

§91-

Incitamento a comissao de
ofensas graves e violentas
contra o Estado

Exibir ou fornecer a outrem materiais referidos em 11 (3) que, pelo seu conteudo s&o aptos a servir
como instrugéo para a pratica de ofensas graves e violentas contra o Estado (§ 89a), se as circuns-
tancias da sua divulgacdo forem propicias a incitagdo ou estimulo a propensao de outros para o
cometimento de tais ofensas, e/ou;

(2] Obter materiais 11 [3) com o propésito descrito no (1) deste artigo.

§130 -
Incitamento ao 6dio

(2] Incitar ao ddio, apelar a medidas violentas ou atacar a dignidade humana de determinado grupo
ou contra partes da populagdo ou contra um individuo devido a sua pertenca a um grupo, através dos
meios referidos em 11 (3], para tal divulgando materiais ao publico através de telecomunicagdes.

(5) Publicamente aprovar, negar ou banalizar um ato de 6dio cometido durante o dominio do nacio-
nal-socialismo e perturbar a paz publica de uma forma que viole a dignidade das vitimas ao aprovar,
glorificar ou justificar as condutas do regime nacional-socialista de violéncia e de arbitrariedade, é
igualmente punivel se para o seu cometimento forem utilizadas telecomunicagdes.

§131-
Representacao de atos de
violéncia

(1) Através dos meios referidos em 11 (3], descrever atos de violéncia cruel ou desumana contra seres
humanos ou que glorifique ou banalize tais atos, através de distribui¢céo ao publico ou produgéo, aqui-
si¢do, fornecer, manter em stock, oferecer, anunciar ou comprometer-me a importar ou exportar esse
tipo de conteudo, para tal usando meios de radiofusao e telecomunicagdes.

§ 201a -

Violagao da esfera intima
e privada pela captura de
imagens

(1) Producéo ou transmissao/divulgacdo de gravagdo de imagem nao autorizada de outra pessoa na
sua esfera intima e privada.

(3) Tirar fotografias, produzir ou fornecer a terceiros em troca de beneficio ou, obtengao para si mesmo
ou para terceiros, de material relativo a nudez de menores de 18 anos.

§238 -
Perseguigao

Perturbar gravemente a vida de outra pessoa de modo a afetar seriamente o seu estilo de vida, através
de, persistentemente: 1. Procurar proximidade fisica com essa pessoa, 2. Tentar estabelecer contacto
com essa pessoa através de recurso a telecomunicagdes, 3. Utilizagcao abusiva dos dados pessoais
dessa pessoa a fim de a) efetuar encomendas de bens e servigos em seu nome, b) provocar o con-
tacto com terceiros, ou 4. Ameacar essa pessoa com danos a vida, a integridade fisica, a saude ou a
liberdade de si proprio, de um dos seus familiares ou de outra pessoa que lhe seja proxima.
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Relativamente a crimes relacionados com menores, apesar de inseridos nesta Ultima categoria (3),
sdo aqui tratados separadamente:

Quadro I-8:

Artigo e epigrafe

Condutas

Artigo da CCCE

§176 -
Abuso sexual de criancas

(1) Praticar atos sexuais com crianga menor que 14 anos;
(2) Induzir ou aliciar uma crianga a praticar atos de natureza sexual;

(4] Praticar atos sexuais na presenca de crianga ou apresentar a crianga conteudos
pornograficos através de meios descritos em § 11(3) ou de tecnologias da infor-
magao ou da comunicagao, a fim de levar a crianga a praticar atos sexuais com o
agente ou com terceiros, ou na presenga destes, ou de levar a crianga a praticar
atos com vista & producéo de conteddo de pornografia infantil;

(5) Oferecer ou prometer fornecer conteudos relativos a criangas referentes aos
atos descritos de (1] a (4].

9

§176a -
Abuso sexual de menores
grave

(3) Prética de atos descritos em § 176 como autor principal ou esteja de qualquer
outra forma envolvido na préatica dos atos, com a inteng&o de tornar o ato objeto de
conteudo pornogréfico (§ 11 (3]) a ser divulgado nos termos do disposto no § 184b.

§184b -

Divulgacao e aquisi¢do de
pornografia infantil
(menores de 14 anos)

Divulgar, exibir ou de qualquer outro modo disponibilizar ao publico contetdos
sexuais de menores, ou produzir, obter, fornecer, armazenar, oferecer, recomendar,
importar ou exportar com aqueles fins, ou, de algum outro modo, facilitar/auxiliar o
uso de meios descritos em § 11 (3] relativos a contetddos sexuais de menores (inclui
atos sexuais praticados com menores, atos praticados na preseng¢a de menores ou
arepresentacdo de uma crianga parcialmente ou integralmente nua em postura
sexual explicita ou de representacédo da parte genital ou traseira da crianga).

(5) Exclui aplicagdo em casos de prosseguimento legal de fungdes publicas (e.g. no
ambito de ac&o penal).

§184c -

Distribuicao, aquisicao e
posse de literatura
pornografica juvenil

Através dos meios descritos em § 11 (3], divulgar ou disponibilizar ao publico, com-
prometer-se a entregar a outra pessoa, ou a produzir, obter, fornecer, armazenar,
oferecer, publicitar ou a importar ou exportar um tipo de pornografia juvenil (entre
14 - 18 anos).

§184d -

Divulgacgao de contetidos
pornograficos através de
radiofusdo ou
telecomunicacoes

(1) Colocar conteudos pornogréaficos a disposi¢do de outra pessoa ou do publico
através da radio ou telecomunicagdes é punido nos termos do disposto nos §§
184 a 184c [Nao se aplica a casos descritos em § 184 (1] - divulgag&o de conteudos
pornogréaficos - desde que esses conteddos digam respeito a maiores de 18 desde
que ndo sejam acessiveis a menores de 18 anos);

[2) Também se aplica aos §§ 184b (3] e 184c (3): sera igualmente punido quem se com-
prometa a recuperar conteudos pornogréaficos infantis através de meios eletronicos.
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A tentativa é punivel nos casos das sec¢des 263a(2) conjugada com § 263(2), § 269(2), § 263a(3), §
303a, § 303b (vg. § 303a(2) e § 303b(3)). Relativamente a crimes relacionados com abuso de meno-
res, a tentativa também é punivel; § 176(6). Excecao: § 176(4)3 e 4 e § 176(5). Os atos preparatorios
sdo puniveis nos crimes: § 202c¢, § 202a, § 202b, § 303a(1)(2) e § 303b (1)(5). A cumplicidade é tam-
bém punivel nos termos do disposto em § 26 e § 27 do StGB.

As pessoas coletivas ndo sao sujeitos de responsabilidade criminal mas poderao ser responsabili-
zadas nos termos do disposto em 8§ 30, 130 Ordnungswidrigkeitengesetz (OWiG) que diz respeito a
Lei das infragdes administrativas. Os seus representantes legais podem ser responsabilizados nos
termos do disposto em § 14 do StGB.

Constata-se, deste modo, que cibercrime lato sensu, onde existe recurso as tecnologias de informa-
¢do e comunicagao para a pratica do crime, estende-se a quase todas as infracdes.

A lista que se segue nao pretende ser exaustiva, limitando-se a mencionar outras proeminentes
infracdes que, apesar de ndo exclusivamente, podem ser cometidas através da internet:

e §253 do Codigo Penal, chantagem;

* ViolagOes dos direitos de autor ao abrigo da Lei Alema de Direitos de Autor;
e §284 do Codigo Penal, organizacdo ndo autorizada de um jogo de azar;

* Tréafico de drogas ao abrigo da Lei Federal Alema de Estupefacientes;

e Comércio de armas ao abrigo da Lei Alema de Armas;

e Crimes de colarinho branco.

Para além das incriminacdes penais acima descritas, a legislacdo alema prevé ainda outro tipo de ili-
citos e contraordenacdes referentes a atos relacionados com comunicagoes eletrénicas e protecao
de dados, sobre as quais sera feito uma breve descrigao.

A Lei das Telecomunicag¢oes (TKG), aprovada em 06.22.2004, prevé um conjunto de obrigacdes para
os prestadores de servigos de telecomunicagcdes enquanto entidades privadas a observar na prosse-
cucao da sua atividade. Esta lei é, também, de particular importancia relativamente a questéo de pre-
servacgao da prova digital, na medida em que prevé a obrigagdo de comunicacgao de atos que possam
consubstanciar violagdes a inviolabilidade das telecomunicagdes e a obrigagdo de conservagao de
determinados dados para fins de procedimento criminal em caso de crimes especialmente graves.

Deste modo, os § 88 Confidencialidade das telecomunicagoes e § 89 Proibicao de intercegao e
obrigacao de sigilo dos operadores das instalacdes recetoras protegem a integridade e confi-
dencialidade das telecomunicag¢des e englobam o seu conteldo e as suas circunstancias porme-
norizadas, e.g. quem esta ou esteve envolvido num processo de telecomunicacdes, e estende-se
também aos pormenores das tentativas infrutiferas de estabelecer uma ligacdo. E proibido as partes
obrigadas obter o conhecimento destas telecomunicag¢des para além do estritamente indispensavel
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para o exercicio da sua atividade e a utilizacdo destes conhecimentos para outros fins s6 é admissi-
vel na medida em que esta lei ou outra disposicao legal o preveja. Neste caso, importante notar que
o dever comunicacgao previsto na § 138 do Cédigo Penal — obrigacdo de reportar crimes dos quais
tenha conhecimento tem prioridade ao sigilo das comunicacgdes.

O § 90 proibe a utilizagao abusiva de equipamentos de transmissao de telecomunicagées através
da proibicao de possuir, fabricar, distribuir, importar ou incluir qualquer emissor ou outro equipa-
mento de telecomunicacgdes que seja particularmente apto e se destine a ouvir a palavra ndo dita de
outra pessoa ou a gravar aimagem de outra pessoa sem que esta a perceba.

Os 88 96 e 98 dizem respeito as condicdes em que os prestadores de servico podem recolher
dados de trafego e de localizagao, respetivamente. Assim, sé podem ser conservados os dados
indispensaveis para os fins da sua atividade, e esses dados s6 podem ser utilizados na medida do
necessario e para os fins mencionados nesta lei ou no cumprimento de outras disposicdes legais.
Caso contrario, deverao ser apagados sem demora injustificada.

O § 109 obriga os prestadores de servi¢o a ado¢édo de medidas de protecgao técnica para proteger
o sigilo das telecomunicagdes, e contra a violagdo da protecdo de dados pessoais, tomando as pre-
caucdes técnicas adequadas no tratamento de dados, de modo a protegé-los contra perturbacdes
causadas por ataques externos. Assim, devem ser tomadas medidas para proteger os sistemas de
telecomunicacdes e de processamento de dados contra 0 acesso ndo autorizado e para minimizar
os efeitos das violagdes de seguranca para os utilizadores ou para as redes interligadas. O (5) desta
secgao prevé ainda um dever de comunicacao a Agéncia Federal de Redes e o Gabinete Federal
para a Segurancga da Informacgao de quaisquer deficiéncias nas redes e servigos de telecomunica-
¢Oes que possam conduzir a violagdes significativas da seguranca. Igualmente, o § 109a referente a
seguranca de dados e da informacao, estabelece obrigagdes de comunicagdo em caso de violagédo
de dados pessoais a Agéncia Federal de Redes e o Comissario Federal para a Prote¢cédo de Dados e
Liberdade de Informacgao da violagao e aos utilizadores visados.

Quanto a retencao de dados para efeitos de prova digital, o § 113b estabelece a obrigagao de conser-
vacgao de dados de trafego durante 10 semanas para dados de trafego e durante 4 semanas para dados
de localizagdo. O conteldo encontra-se excluido. O prestador de servigo apaga irreversivelmente os da-
dos armazenados sem demora, mas 0 mais tardar no prazo de uma semana apoés o termo dos periodos
de armazenamento previstos ou assegura 0 apagamento irreversivel, v.g. Direito ao esquecimento.

0O 8§ 113c estabelece em que condi¢cdes podem ser utilizados os dados armazenados com base
no § 113b; sé podem ser transmitidos a uma autoridade de agao penal se esta ultima exigir essa
transmissao, fizer referéncia a disposicao legal que lhe permita recolher os referidos dados, e se
tratar de represséao de infragdes penais particularmente graves.

Como medida de seguranca, o § 113d obriga os prestadores a garantir a seguranca dos dados arma-
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zenados com base na obrigagao prevista no § 113b (1). Assim, os dados devem ser protegidos contra
0 acesso e utilizagao ndo autorizados através de medidas técnicas e organizacionais em conformidade
com o estado de evolugao da tecnologia, através do uso de métodos de encriptacao, entre outros.

A Agéncia Federal de Redes (Federal Network Agency) tem o poder de monitorizacao do cumpri-
mento de obrigac¢des previstas nesta lei para os prestadores de servico (§ 115). Estes, por sua vez,
estao obrigados a fornecer aquela as informagdes necessarias e a Agéncia tem poder de aplicar
sangdes pecunidrias compulsorias.

Lei de servigos de informacao e comunicacgao eletronicos (TMG), aprovada em 02.26.2007, é aplica-
vel a todos os servicos de informagédo e comunicacao eletrénicos, a menos que se trate de servigcos de
telecomunicacdes. De notar a obrigagao prevista sobre os prestadores de servigos de informacéao e
de péagina ou aplicacao web ou para smartphones de assegurar, através de acordos adequados e eco-
nomicamente proporcionais, que 0 acesso nao autorizado nao seja possivel (§ 13 (7)). Por outro lado,
existe também um dever de prestar informacao em caso de acesso ilegitimo a dados (§ 15a).

Lei de seguranca informatica (/T-Sicherheitsgesetz), aprovada a 25.07.2015, confere jurisdicdo ao
departamento federal de procuradores para investigar e promover acdo penal relativa aos crimes
previstos em 202a, 202b, 202¢, 263a, 303a e 303b do Codigo Penal.

Visa o refor¢o da seguranca informatica e em sistemas informaticos, e vem no decorrer da estraté-
gia de ciberseguranca aprovada em 2011. Para tal, estipula obrigacdes relativas a um nivel minimo
de segurancga informatica para empresas de telecomunicacdes, fornecedores de servigos digitais

e operadores de infraestruturas criticas, e.g. requer a implementacdo de um sistema de gestao de
seguranca informatica, estipula obrigacdes de comunicacado ao Departamento Federal de Seguran-
ca Informatica (BSI) e a consumidores no caso de violagao de sistema informatico e obriga a recolha
de informacgdes necessarias para avaliagao de riscos na segurancga das tecnologias da informacao,
em modo de relatérios sobre ataques ocorridos, procedimentos adotados e riscos iminentes, a ser
comunicado as autoridades federais (§ 4).

Neste momento, encontra-se para aprovagao uma proposta de alteragao desta lei, chamada IT
Security Act (IT-Sicherheitsgesetz) 2.0.7* A nova proposta funda-se numa mudancga de estratégia no
combate a cibercriminalidade que devera deixar de ser defensiva para ser ofensiva, através do uso
de diferentes taticas informaticas.”® A proposta prevé também agravamento de penas previstas no
cdédigo penal para os cibercrimes previstos em 8§ 202a, 202b, 202¢, 202d, 303a e 303b StGB. Ade-
mais, 88 202e e 202f sao inseridos apds § 202d StGB:

e §200e - Utilizagao ndo autorizada do uso de sistemas de tecnologia de informacao;
* §202f - Ofensa particularmente grave contra o sigilo e integridade dos sistemas de tenologia
e informacéo.
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A Netzwerkdurchsetzungsgesetz (NetzDG), publicada a 01.09.2017, vulgarmente conhecida por
Lei do Facebook, define obrigacdes e estabelece multas para os prestadores de redes sociais
relativamente ao tratamento de queixas de utilizadores sobre crimes de édio e outros contetidos
ilegais na Internet, bem como uma obrigacao trimestral de comunicagao por parte dos prestadores.
Confere ainda direito a indemnizacéao por violagcao de direitos personalidade e direito a informacéao
sobre os dados do infrator registados nessa plataforma, ante ordem judicial.”®

0O 81 (3) define os conteudos que séo tidos como ilegais,”” incluindo discriminacdo e incitamento ao
discurso de édio e discurso de extrema direita. O §2 define uma obrigagdo de comunicagao periédi-
ca sobre o tratamento dado a queixas sobre contetudos ilegais nas suas plataformas. Este relatério
deve ser publico. O Federal Office of Justice (BfJ) é a autoridade administrativa que monitoriza os
relatorios, cf.a § 4 (4).

0 8§ 3(2) 2 prevé a obrigagado de remover ou bloquear o acesso ao contetido manifestamente
ilicito no prazo de 24h desde que recebe a queixa, exceto haja convengdo em contrario com au-
toridades policiais ou judiciais. Demais contetdo ilicito, deve ser removido ou bloqueado o acesso
sem demoras, no prazo maximo de sete dias a contar da rececéo da queixa, cf. § 3 (2) 3. Em caso de
remocao, o prestador é obrigado a preservar o conteudo para efeitos de prova. Assim, armazena es-
ses contelidos durante um periodo de dez semanas no ambito de aplicacdo das Diretivas 2000/31/
CE e 2010/13/EU, cf. § 3 (3).7®

O incumprimento destes deveres gera san¢cdes administrativas.

Relativamente a obrigacdes processuais, as obrigacdes especiais previstas nos Artigos 16 e 17 da
Convencao do Cibercrime ndo se encontram especificamente previstas no Cédigo de Processo Penal
Alemao (StPO). Contudo, a apreensao de dados informaticos, incluindo pedidos de divulgacéo de dados,
sdo efetuados ao abrigo da § 94 e § 98 StPO que regulamenta a apreensao geral de bens corpéreos.

O Artigo 18 da Convencao do Cibercrime, ndo se encontra, igualmente, previsto como tal no StPO.
Nesse sentido, o pedido pelas autoridades de divulgacédo/informacao relativa a dados informaticos
encontra-se coberta pelo disposto na § 95 StPO, referente ao dever de entrega de objetos corpé-
reos relevantes para efeitos de prova em procedimento criminal.

Arecolha de dados de trafego de comunicagcdes em tempo-real, prevista no Art. 20 da Convencgao
do Cibercrime, esta sujeita aos requisitos da § 100g StPO. Este artigo também enuncia quais os
crimes especialmente graves que justificam o fornecimento de dados por parte dos prestadores de
servicos (cf. § 113b TKG). O § 1009 (2) prevé ainda a possibilidade do tribunal ordenar a produgao
de dados de trafego e informacgdes aos prestadores de servigos no caso de fundadas suspeitas da
pratica de crime especialmente grave listado nesse artigo.

A intercecédo de telecomunicacgdes ou recolha de dados em tempo real prevista no Art. 21 da




Convencéao do Cibercrime é regulada pelas § 100a e 100b. Deve ser objeto de autorizacdo judicial
arequerimento do procurador. De modo geral, a recolha de dados através de pesquisa online e
spywares nao é admitida no ambito de agao penal, exceto nos casos descritos em 100b.

8§ 110 (3) — Possibilidade de acesso e inspecdo de suportes de armazenamento separados espacial-
mente do principal que se encontrava sobre inspe¢ao, na medida em que possam ser acedidos a
partir do suporte de armazenamento. Exemplo: discos externos.

Pedidos de informacgéao a/ou entrega de dados por parte dos prestadores de servico as autoridades encon-
tram-se regulados de modo geral na § 100j StPO e de particularmente nas leis avulsas; e.g. § 113 TKG.

As informacdes e dados serdo prestados dentro dos limites previstos nas §96 (1), § 113ae 113b
TKG (Lei das telecomunicacdes).

No que concerne a cooperagao Internacional, a Alemanha esté envolvida em diversos projetos
europeus e internacionais de cooperacao bilateral na area da ciberseguranca, nomeadamente:

e European Network and Information Security Agency (ENISA);

*  Programa AGIS da Comissao Europeia, concebido para ajudar profissionais da area do direito,
assim como autoridades judiciais e representantes de servigos de apoio as vitimas dos Esta-
dos Membros, e de outros paises que se candidatem, com a vista a montar uma rede europeia
para trocar informacdes e boas praticas;

e Interpol European Working Party on IT Crime (EWPITC), uma plataforma para troca de informa-
¢cOes e combate aos crimes informaticos.

A Lei de assisténcia legal internacional (Internationale Rechtshilfe in Strafsachen - IRG) prevé
procedimentos e condi¢cdes para assisténcia internacional. Assim, os artigos 29-31 da Convencao
do Cibercrime, referentes a assisténcia reciproca entre paises, estdo assegurados nessa lei.

Relativamente a cooperacdo com o Centro de Cibercrime da Europol, a Alemanha faz parte do Joint
Cybercrime Action Taskforce (J-CAT).”®

O ponto de contacto 24/7, de acordo com o previsto no Artigo 35 da Convencgao de Budapeste, é
estabelecido no BKA em Wiesbaden, juntamente com o ponto de contacto da Interpol e G-8.

Para mais, pode ainda verificar-se que existem algumas parcerias publico-privadas dentro do terri-
torio Alemao com vista ao combate do cibercrime, nomeadamente;

* Alianca para a Segurancga Cibernética: promove a partilha de informacdes e experiéncias de
entre os principais atores na arena da seguranca cibernética alema e visa atuar como uma
plataforma de informacéao sobre os riscos preponderantes no ciberespaco e promover a par-
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content/expert-international-cyber
crime-taskforce-launched-tack-

le-online-crime Participan
Canada, Germany, France, Italy, the
Nether

traliaa

Austria,

ds, Spain, UK and USA. Aus
i Colombia have committed
to the initiative
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tilha de conhecimento. Uma iniciativa conjunta do Escritério Federal Alemao para Seguranca
da Informacao (BSI) e da Associacdo Federal Alema de Tecnologia da Informacao (Bitkom);

e CERT Network - A rede CERT ¢ a alianca de equipas de resposta de emergéncia a incidentes
informaticos. &°

Notas finais:

* A meraposse de malware nao é incriminatéria. A legislacdo nacional sé incrimina estes factos
quando uma pessoa os utiliza de modo a cometer um tipo criminal.

e Segundo alguns profissionais, € necessario introduzir disposi¢des juridicas no Cédigo de Pro-
cesso Penal para permitir a utilizagcao de instrumentos de acesso a dados como hacking, tendo
em conta que as forcas de seguranga consideram que estao um passo atras dos infratores.

* Demodo geral, a lei alema parece estar em conformidade com os textos legais europeus.

e Todavia, ndo ha uma transposicao expressa dos artigos 4 e 5 da Diretiva 2019/713/EU, na
medida em que é preciso recorrer a duas incriminagcdes penais mais gerais (88 263a e 269 do
Cdédigo Penal, respetivamente burla informatica e falsidade informatica) para cobrir infracoes
relacionadas com a utilizacédo fraudulenta de instrumentos de pagamento ndo em numerario.
0O § 152b do cédigo penal prevé o crime de falsificacdo de cartdes de pagamento, mas nao
faz qualquer referéncia ao recurso a meios eletronicos ou através de sistemas informaticos.

80 https:/

vw.cert-verbund.de/
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3. PERSPETIVAS CRIMINOLOGICAS E
VITIMOLOGICAS PARA A COMPREENSAO
DO CIBERCRIME

3.1. Teorias criminolodgicas aplicadas ao cibercrime

Neste capitulo do Manual, abordaremos, de forma sintética, diferentes teorias da criminalidade e
a sua aplicacao ao cibercrime, com o propésito de alcangar uma leitura tdo compreensiva quanto
possivel do fendmeno da cibercriminalidade.

Na base de tal transposicéo, encontra-se a premissa de que o conhecimento existente acerca da
criminalidade tradicional é também aplicavel ao cibercrime, assumindo-se, portanto, que a crimi-
nalidade tradicional e a cibercriminalidade ndo sdo substancialmente distintas. Nesse sentido, as
teorias criminolégicas associadas ao crime tradicional assumem-se como ferramentas valiosas para
explicar também o cibercrime (Wall, 2005, Yar, 2005b cit in Bossler & Burruss, 2012).

Todavia, importa salientar que ndo é possivel uma compreensao plena do fenémeno criminal e do
cibercrime em concreto, através da lente exclusiva de uma Unica teoria ou abordagem criminolégi-
ca, sendo muito importante, atendendo inclusivamente a complexidade do fendmeno em analise,
considerar o entrecruzamento destas (e de outras) perspetivas na procura de um entendimento mais
robusto do cibercrime e da cibervitimacgao (Yar & Steinmetz, 2019).

3.1.1. Perspetivas individuais

Esta abordagem refere, grosso modo, que pessoas com niveis reduzidos de autocontrolo apresen-
tam maior probabilidade de se envolverem em atos ilicitos (Gottredson & Hirschi, 1990 cit in Maimon
& Louderback, 2019).

A esse respeito, Gottfredson e Hirschi (1990 cit in Higgins, Ricketts & Wolfe, 2014) argumentaram
que as pessoas com reduzido autocontrolo se revelam menos capazes de resistir a tentagao
perante uma oportunidade ilicita, minimizando as consequéncias das suas a¢des, devido as carac-
teristicas associadas a esse tracgo individual, nomeadamente a impulsividade e a insensibilidade
(Gottfredson & Hirschi, 1990 cit in idem). Nesse sentido, o crime é atraente, uma vez que proporciona
beneficios imediatos, sem serem considerados ou antecipados os impactos a longo prazo, tanto a
nivel individual, como para terceiros.

Da transposicdo desta abordagem explicativa da criminalidade tradicional para a compreensdo do
cibercrime, a associagao entre as caracteristicas individuais do/a autor/a do cibercrime e o ciber-
crime parece nao ser tao linear, ja que a investigagcao nao se revela unanime quanto ao facto de os
niveis reduzidos de autocontrolo representarem (ou ndo) um fator de risco individual para a pratica
de cibercrimes (Maimon & Louderback, 2019).

No caso do cibercrime, as caracteristicas individuais podem nao revelar-se tao significativas, uma
vez que o cibercrime envolve uma menor (ou até inexistente) interagao direta entre vitima e autor/a
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do crime. Por exemplo, no caso de malware, € dificil determinar quem sera a vitima em concreto da
infecao pelo software malicioso, uma vez que qualquer computador pode ser potencialmente infetado,
independentemente de caracteristicas individuais dos/as intervenientes (Ngo & Paternoster, 2011).

Por outro lado, os niveis de autocontrolo parecem repercutir-se no risco de vitimagao. Schreck,
Stewart e Fisher (2006 cit in McNeeley, 2015) identificaram uma associagao entre indices reduzidos
de autocontrolo e menor propensao para evitar comportamentos de risco (como o envolvimento em
atividades delinquentes e a socializacdo com pares desviantes), inclusivamente depois de experién-
cias pessoais de vitimacdo. Essa ligagcao entre baixo autocontrolo e vitimagao repetida foi confirma-
da por Turanovic e Pratt (2014 cit in McNeeley, 2015): pessoas com indices reduzidos de autocontro-
lo apresentaram menor probabilidade de efetuar alteragdes nos seus estilos de vida, mesmo apés
experiéncias de vitimacao.

DESTAQUE | INFORMACAQ EM FOCO:

Algumas investigagdes em matéria de cibercrime, sobretudo de criminalidade ciber-dependente, tém identifi-
cado fatores de risco individuais associados a perpetragao:

e Haestudos que referem que, no caso dos crimes ciber-dependentes, a maioria dos/as seus autores/as
possui competéncias técnicas relativamente reduzidas (NCA, 2016 cit in Maimon & Louderback, 2019).

* QOutros indicam, por outro lado, a associagao do crime ciber-dependente a carateristicas psicologicas
e cognitivas, como a curiosidade, o pensamento criativo, a capacidade de resolug¢ado de problemas e
de pensamento técnico sistematico (Rogers, 2006, Steinmetz, 2015 cit in Maimon & Louderback, 2019).

Outros autores (Morris, 2011 citin Maimon & Louderback, 2019) apontam para o facto de o/a autor/a do ciber-
crime, nomeadamente no caso de crimes ciber-dependentes, desenvolver atribuicdes causais claramente

externas, como técnicas de neutralizacdo e racionalizagdo, negando a existéncia da vitima, do cibercrime e/ou
de responsabilidade no ato e/ou culpabilizando a vitima pelo facto de a pratica do cibercrime ter sido possivel.

No caso do hacking, van der Hulst e Neve (cit in Koops, 2010) distinguiram entre 3 tipos de hackers, associa-
dos a diferentes motivagdes:

* criminosos jovens rapazes, cuja pratica do cibercrime se associa a diversao, curiosidade ou respeito
pelos pares;

* hackers ideoldgicos, que sao inteligentes e ansiosos por aprender, alguns dos quais obsessivos e com
comportamentos antissociais;

* hackers financeiramente motivados.
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3.1.2. Cibercrime enquanto escolha racional

Com uma abordagem que poderemos identificar como oposta a anterior, no seio da criminologia
neoclassica, a criminalidade emerge enquanto resultado de processos cognitivos racionais de refle-
xao e decisdo a cargo dos/as respetivos autores/as. Quer isto dizer que o crime corresponde a uma
decisao racional por parte do/a seu/a agente, que analisa os custos e os beneficios associados

a sua pratica, e cujas escolhas/decisdes sao orientadas por esses mesmos processos de analise e
reflexdo (Cornish & Clarke, 1986 cit in Yar & Steinmetz, 2019).

No seguimento dessa abordagem, caso o/a eventual autor/a de um crime percecione o0s custos associa-
dos a sua pratica, que podem incluir a probabilidade/risco de detecao e as consequéncias legais associa-
das, como reduzidos, comparativamente aos ganhos ou beneficios eventualmente obtidos no caso de tal
crime ser cometido, a probabilidade de ocorréncia do crime aumenta (Nagin, 1998 cit in idem).

Tendo por base esta interpretacao, o incremento dos custos percecionados associados a pratica
de um crime e/ou a reducgéo da percec¢do dos beneficios, ganhos e/ou recompensas com a sua
realizagao poderao contribuir para a mitigacéo do crime (Cornish & Clarke, 1986 cit in idem).

Estudos como os de Louderback & Antonaccio (2017) apontam para o facto de processos cogni-
tivos reflexivos poderem reduzir ou aumentar o risco de envolvimento na criminalidade ciber-de-
pendente. Na base deste racional encontra-se precisamente o facto de se entender o cibercrime
enquanto escolha, na qual é realizada uma avaliacao racional dos esforgos, custos e recompensas
associadas a um determinado comportamento (Cornish, 1993 cit in Maia et al., 2016).

Algumas investigacdes associadas a aplicagcao desta abordagem na explicagao de crimes ciber-de-
pendentes (e.g., Bachmann, 2008, Hutchings, 2013 cit in Yar & Steinmetz, 2019) apontam para o facto
de o/a autor/a do cibercrime realizar efetivamente escolhas racionais na selecdo dos seus alvos e
também na adog¢ao de comportamentos de risco.

A escolharacional parece também ter lugar, inclusivamente perante alvos em que existe intencionalmen-
te, com propésitos dissuasores da pratica do cibercrime, indicacdes claras da existéncia de consequén-
cias associadas a pratica de cibercrime, existindo modificagdo do comportamento criminal (mas nao
necessariamente a dissuasao face a efetivacao do cibercrime) (e.g., Maimon et al., 2013 cit in idem).

3.1.3. Teoria do estilo de vida
Ja a teoria da exposicao ao estilo de vida de Hindelang, Gottfredson e Garofalo (1978 cit in Phillips,

2015) afirma, resumidamente, que o estilo de vida quotidiano de uma determinada pessoa influencia
a quantidade de exposicao a locais e horarios em que existe maior risco de ocorréncia de crime.
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Nesse sentido, as diferencas nas taxas de vitimagao em diferentes grupos demograficos devem-se
precisamente as variagdes no estilo de vida, no qual se incluem as atividades diarias rotineiras, as
atividades vocacionais (incluindo ocupacéo profissional e escolar/académica) e as atividades de lazer
(Hindelang et al., 1978, p. 241 cit in McNeeley, 2015), que poderao aumentar ou diminuir a exposicao a
lugares e pessoas de alto risco nos momentos em que é mais provavel a ocorréncia de crimes.

A mesma teoria postula que caracteristicas demograficas, como idade, sexo, estado civil, estatuto so-
cioeconémico, educacgao e ocupacao, afetam os estilos de vida, uma vez que resultam em implicagdes
para os papéis, comportamentos, atividades e atributos socialmente construidos que uma determina-
da sociedade considera serem adequados para uma pessoa com determinadas caracteristicas.

Identicamente, o estilo de vida de uma determinada pessoa na Internet, no qual se incluem as
atividades sociais, como conversar, publicar e/ou partilhar conteddo em qualquer rede social, as
atividades profissionais, como comunicar por e-mail, realizar audio/videochamadas e/ou partilhar e
armazenar ficheiros em servigos/aplicacdes de armazenamento e sincronizagao, bem como ativida-
des rotineiras, como comprar produtos, efetuar pagamentos, consultar websites e usar aplicagoes,
pode ser visto como um determinante da exposi¢ao ao cibercrime (van Wilsem, 2011).

Igualmente, o estilo de vida de uma pessoa influencia também o seu risco de envolvimento em
atividades ilicitas, oferecendo a oportunidade para o envolvimento em comportamentos criminosos
(talvez com pares desviantes) e afastando-a da supervisdo de pares normativos e outros relaciona-
mentos protetores (McNeeley, 2015).

Essa teoria foi combinada com a teoria das atividades de rotina, descrita abaixo, para uma explicacéo
mais geral dos eventos de crime/vitimacgao (idem).
3.1.4. Teoria das atividades de rotina

No seguimento da teoria do estilo de vida, a teoria das atividades de rotina procura explicar a ocor-
réncia do crime, através da conjugacéo das seguintes condicdes:

e criminoso/a motivado/a;
e alvo/vitima adequado;
e auséncia de vigilancia (Cohen & Felson, 1979 cit in Maimon & Louderback, 2019).

Se uma (ou mais) destas trés condicdes estiverem ausentes, a probabilidade de ocorréncia de crime
diminui (Phillips, 2015).

No que respeita ao/a cibercriminoso/a, a proximidade da vitima relativamente a cibercriminosos/as
motivados aumenta o risco de vitimacgao (van Wilsem, 2013 cit in Maimon & Louderback, 2019).
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DESTAQUE | INFORMACAQ EM FOCO:

A motivagao para a pratica de um cibercrime podera ser situacional, nomeadamente pela presenga de um es-
timulo que, independentemente de qualquer caracteristica pessoal, possa levar ao envolvimento na pratica de
cibercriminalidade (Briar & Piliavin, 1965 cit in Maimon & Louderback, 2019). Estes estimulos podem associar-
-se a ocorréncia do denominado crime motivado pela oportunidade o que, no caso da criminalidade ciber-de-
pendente, podera referir-se a vulnerabilidades num determinado sistema operativo, a auséncia de sistemas de
seguranca e/ou a disponibilizagdo de dados nao encriptados. Estas circunstancias reduzem o risco de detegao
para o/a cibercriminoso/a, o que, por sua vez, aumenta a probabilidade de ocorréncia de crimes ciber-depen-
dentes (Willison & Siponen, 2009 cit in Maimon & Louderback, 2019).

A adequabilidade do alvo/vitima é avaliada racionalmente pelo potencial autor/a do crime, através do valor
ou desejabilidade do alvo, da sua visibilidade, inércia e acessibilidade (Felson, 2002 cit in Maia et al., 2016).

Ainda relativamente a adequabilidade do alvo, no caso da cibercriminalidade, atendendo a acessibi-
lidade e a dimensao de utilizadores/as da (e na) Internet, podera considerar-se que as oportunidades
para a pratica de cibercrime sdo maiores do que a pratica de crimes no mundo fisico (Saridakis,
Benson, Ezingeard & Tennakoon, 2016).

Os niveis de utilizagao das TIC e da Internet parecem constituir um importante indicador relativo

a adequabilidade do alvo, isto &, as pessoas com periodos mais prolongados de utilizacdo das

TIC apresentam maior risco de cibervitimagao. O estudo de Wang e colegas (2015 cit in Maimon &
Louderback, 2019) veio demonstrar que, de facto, a acessibilidade, a visibilidade e a exposicdo do
alvo podem aumentar o risco de cibervitimagao. Ainda no ambito da adequabilidade, a cibercrimina-
lidade é também mais frequente em paises mais ricos e, como tal, com mais utilizadores/as da (e na)
Internet (Kigerl, 2012 cit in Maimon & Louderback, 2019).

Ja no que respeita a cibercriminalidade dirigida a empresas e organizacdes, a adequabilidade do
alvo aumenta o risco de cibervitimagao. Nesse sentido, o cibercrime é mais frequente ao longo do
horario de funcionamento das respetivas empresas ou organiza¢des, durante o qual o nimero de
alvos disponiveis é maior (Kigerl, 2012 cit in Maimon & Louderback, 2019).

Por seu turno, a vigilancia, no caso da cibercriminalidade e, em concreto, dos crimes ciber-depen-
dentes, envolve (Grabosky, 2016 cit in Maimon & Louderback, 2019):

* Autoridades policiais;

* Organizagdes governamentais responsaveis pela gestao e monitorizacdo do ciberespaco;

* ISP (Internet Service Providers), empresas e indUstrias que recorrem a diferentes ferramentas
e praticas de prevencgao do cibercrime.
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Ao nivel da cibercriminalidade, a vigilancia podera ser analisada a partir de diferentes dimensdes
(Bossler & Holt, 2009, Holt & Bossler, 2013 cit in Maimon & Louderback, 2019). Assim:

e aauséncia de vigilancia social (ex.: supervisao parental aquando da utilizagdo da Internet por
parte de criancas) parece estar associada a um aumento de probabilidade de ocorréncia de
crimes ciber-dependentes;

e ainda que ndo seja unanime, a vigilancia fisica (na qual se inclui a utilizacdo de sistemas ou
softwares de seguranca nas TIC) esta associada a redugao do risco de cibervitimacao;

e apresenca de vigilancia pessoal (que diz respeito a conhecimentos e competéncias de utili-
zacao das TIC e da Internet) reduz a cibervitimacéo por crimes ciber-dependentes.

Por fim, e de forma integrada, a teoria do estilo de vida e das atividades de rotina enfatizam a ideia
de que as atividades e comportamentos rotineiros do estilo de vida de uma determinada pessoa
poderao aumentar os seus niveis de adequabilidade enquanto (potencial) alvo de cibercrime e

a sua exposicao a potenciais cibercriminosos/as, o0 que, na auséncia de mecanismos de vigilancia,
aumenta o risco de vitimacéao e de cibervitimacao (Cohen, Kluegel & Land, 1981 cit in Phillips, 2015).

3.1.5. Outras abordagens relevantes

De forma sintética, a teoria da aprendizagem social aponta o crime enquanto comportamento
aprendido, como qualquer outro comportamento.

Esse processo de aprendizagem envolve:

e interagcdes de um individuo com outros num determinado grupo;

e atitudes de umindividuo em relagcdo a um comportamento, incluindo técnicas, racionalizagao
e motivagdo para executar um comportamento;

e imitacao, incluindo visualizacao e repeticao de um determinado comportamento de outros
elementos do grupo;

* reforgo, incluindo recompensas que promovem o inicio e a manutencao de um comportamento.

(Akers, 1998 cit in Marcum et al., 2014)

A teoria da aprendizagem social parece igualmente consistente para a explicagao da cibercrimina-
lidade: atendendo ao facto de entender que o comportamento criminal é aprendido, através de um
processo de imitagcao de pares e assimilado por mecanismos de refor¢o positivo, a associagao com
pares semelhantes parece relacionar-se com o envolvimento na pratica de cibercrimes (Hutchings
& Clayton, 2016 cit in Maimon & Louderback, 2019).

Progredindo-se, deste modo, de abordagens ou perspetivas individuais, associadas as caracteristicas
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psicolégicas, emocionais e processos cognitivos de um determinado individuo, para as suas relagdes in-
terpessoais, importa destacar o envolvimento em redes mais ou menos organizadas de pares da deep
web, com uma subcultura e estrutura (hierarquica) propria, enquanto fator de risco para a perpetragdo
de cibercrimes (Macdonald & Frank, 2017 cit in idem). Diga-se alids, que as relagdes de lealdade séo
apontadas em alguns estudos como motivacdes para o envolvimento em praticas de cibercriminalidade,
nomeadamente no caso de crimes ciber-dependentes (Hutchings & Clayton, 2016 cit in idem).

A incursao pela cibercriminalidade pode também ser explicada a luz de trés dimensdes (Thornberry,
Krohn, Lizotte & Chard-Wierschem, 1993 cit in Peterson & Densley, 2017):

* aselecao, segundo a qual a causa da cibercriminalidade ndo assenta na Internet em si, mas
antes nos fatores de risco individuais e de propenséao criminal presentes nas pessoas que
utilizam a Internet, as TIC e as redes sociais;

* afacilitagao, segundo a qual a Internet e as TIC tém efeito na facilitagdo da cibercriminalida-
de, considerando algumas das caracteristicas propicias do contexto online, como o anoni-
mato, a falta/auséncia de supervisado e 0s processos de grupo (como a conformidade com as
normas do grupo, por exemplo);

* amelhoria ou aperfeicoamento, que combina os conceitos anteriormente elencados - sele-
¢do e facilitacdo —, explicando que a ocorréncia de cibercriminalidade se associa a presenga
de fatores de risco individuais nas pessoas mais propensas a pratica de cibercrimes e as
ja referidas caracteristicas da Internet, das redes sociais e das TIC que potenciam a expres-
sdo da propensao criminal.

3.2. A vitima de cibercrime e os fatores de risco
associados a cibervitimacao

Como ja abordado no ponto 1 deste Manual, o “ecossistema” da cibercriminalidade e das suas dife-
rentes formas de expressao inclui um interveniente ou figura frequentemente secundarizada ou ne-
gligenciada na compreens&o do fenémeno criminal: referimo-nos, em concreto, as vitimas de crime.

DESTAQUE | INFORMACAO EM FOCO:

De acordo com a Diretiva 2012/29/UE do Parlamento Europeu e do Conselho de 25 de outubro de 2012 que
estabelece normas minimas relativas aos direitos, ao apoio e a protegéo das vitimas da criminalidade®', a defi-
nicao de vitima considera:

i. uma pessoa singular que tenha sofrido um dano, nomeadamente um dano fisico, moral ou emocional,
ou um prejuizo material diretamente causados por um crime,

ii. osfamiliares de uma pessoa cuja morte tenha sido diretamente causada por um crime e que tenham
sofrido um dano em consequéncia da morte dessa pessoa.

81 Documento completo esta
disponivel em: https:/eur-lex.europa
eu/legal-content/PT/TXT/?uri=CELEX-
%3A32012L0029.
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Por outras palavras, a vitima de crime é uma pessoa que, em consequéncia de ato praticado contra as leis
penais em vigor, sofreu um ataque contra a sua vida, integridade fisica ou mental, um sofrimento de ordem
emocional ou uma perda material. Consideram-se também vitimas os/as familiares préximos ou as pessoas
a cargo da vitima direta, bem como as pessoas que tenham sofrido algum tipo de dano ao intervirem para
prestar assisténcia as vitimas ou para impedir a vitimagao.

Segundo o IVOR Report: Implementing Victim-Oriented Reform of the criminal justice system in the European
Union,®? relatério que reflete sobre a investigagé@o, o conhecimento cientifico e empirico relativamente a
implementacao pratica dos direitos das vitimas de crime na Europa, a existéncia de uma defini¢cdo clara, pelo
menos do ponto de vista legal, do conceito de vitima de crime contribui ndo apenas para o melhor apoio e
protegdo as vitimas, como também promove uma maior consciencializagao e reconhecimento da figura da
vitima no fenédmeno criminal e no sistema de justica.

82 |nformacgéo adicional sobre a reflex-
ao em torno da defini¢do do conceito
de vitima de crime e outras matérias

relativas aos s

implementacéao efetiva esta disponive
no relatério completo, em https:/apav.
pt/publiproj/imag eme/PDF/
IVOR-Repot-WebVersion.pdf.

83 N&o sendo o propdsito do presente

conteddo, importa, todavia, esclarecer
0 néo

que o conceito de fator de ri

podera se do conceito de
fator de protecédo que, sinteticamente,
diz respeito a caracteristicas ou
condi¢des que podem diminuir a prob
abilidade de aparecimento ou ocorrén-
cia de um determinado problema.

Neste ponto do Manual, procuraremos, precisamente, dar visibilidade as vitimas que, em consequén-
cia de um (ou mais) crimes ciber-dependentes e/ou de qualquer crime possibilitado ou facilitado pela
Internet e pelas TIC, tenham sofrido qualquer dano, seja ele fisico, moral, mental, emocional ou material.
Comecgaremos, para o efeito, por abordar alguns dos fatores de risco associados a cibervitimagao.

Os fatores de risco® dizem respeito a caracteristicas, condi¢cdes ou varidveis associadas a uma
determinada pessoa que aumentam a probabilidade de ocorréncia de resultados negativos ou inde-
sejaveis (Reppold et al., 2002 cit in Maia et al., 2016).

Podem ser estéaticos ou dindmicos, sendo que os estaticos dizem respeito a caracteristicas ou con-
dicdes da pessoa e/ou do seu passado que ndo sao passiveis de modificagao, tais como, por exem-
plo, 0 sexo, as experiéncias pessoais de violéncia na infancia ou a perda de um familiar. Por outro
lado, os fatores de risco dindmicos referem-se a caracteristicas, condi¢des ou variaveis modificaveis
que aumentam a probabilidade de ocorréncia de um determinado problema.

Deste modo, concetualizando a cibercriminalidade como um problema ou resultado negativo, os fa-
tores de risco associados a cibervitimagdo sdo caracteristicas ou condi¢des que podem aumentar
a probabilidade ou a vulnerabilidade de uma determinada pessoa face ao cibercrime.

Ainvestigacao ndo é particularmente extensa neste dominio, como em muitos outros associados a

compreenséo do cibercrime. Ainda assim, destacam-se os seguidamente apresentados.

3.2.1. Fatores de risco associados as caracteristicas

sociodemograficas

A associacao entre sexo e risco de cibervitimacao ndo &, de todo, linear, sendo importante atender
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também, pelo menos, aos diferentes tipos de cibercrime, sob pena de uma leitura redutora da vulne-
rabilidade ao cibercrime. Veja-se os dados seguintes.

Muito embora sem consenso, alguns estudos apontam para o facto de o sexo feminino apresentar
maior probabilidade de ser vitima de crimes ciber-dependentes (Bossler & Holt, 2009, 2010, Ngo &
Paternoster, 2011 cit in Maimon & Louderback, 2019). O mesmo parece decorrer no caso do ciber-s-
talking (Holt & Bossler, 2008), com indices superiores de prevaléncia a afetar o sexo feminino, assim
como no ciber-bullying.

Por outro lado, no caso das situagdes de abuso e exploracédo sexual de criancas online, apesar de

a proporgao de vitimas do sexo feminino se superiorizar face a dimensao de situacdes de abuso e
exploracgao sexual online contra criangas do sexo masculino, pelo menos no que respeita aos casos
identificados, estes Ultimos sédo, por norma, alvo de formas mais graves, severas e intrusivas de
agressao sexual®.

Ja no que respeita a exposicao (homeadamente de criangas e jovens), por exemplo, a conteudos de
discursos de 6dio online, as diferencas na média europeia de indices de exposi¢cao entre meninas/ra-
parigas e meninos/rapazes sao minimas. O mesmo cenario foi identificado na rece¢ao de contetidos
auto produzidos de natureza sexual/sexting, com médias muito semelhantes em ambos os sexos®.

Igualmente, também a idade apresenta, nos estudos e investigacdes realizados até a data, uma rela-
¢ao inconsistente com o risco de cibervitimagao (Bossler & Holt, 2009, Ngo & Paternoster, 2011 citin
Maimon & Louderback, 2019). No entanto, ha estudos que indicam que as pessoas mais velhas séo,
com maior frequéncia do que outras pessoas adultas, vitimas de cibercrime, nomeadamente de cri-
mes ciber-dependentes, como o hacking (Leukfeldt & Yar, 2016 cit in Maimon & Louderback, 2019).

Por outro lado, e em termos genéricos, a populacao mais jovem, como abordaremos em seguida,
apresenta indices elevados de utilizagao intensiva das TIC e da Internet, concretamente das redes
sociais, 0 que resultara numa maior vulnerabilidade a cibervitimagdo, em comparagcado com utilizado-
res/as mais velhos e com utilizadores/as menos frequentes (Staksrud, OLafsson & Livingstone, 2013
cit in Nasi, Oksanen, Keipi & Rasanen, 2015; Nasi et al., 2015).

Ja no que respeita a escolarizagao, ha estudos que apontam para a possivel existéncia de uma
relagcao negativa entre o nivel de escolarizacao e a cibervitimagao, nomeadamente por crimes ciber-
-dependentes, por hacking, ou seja, niveis mais elevados de escolarizagdo estardo associados a um
menor risco de cibervitimacao (van Wilsem, 2013 cit in Maimon & Louderback, 2019). Todavia, como
nas caracteristicas sociodemograficas anteriores, o efeito deste fator de risco carecera de investi-
gacdao adicional, atendendo a insipiéncia do conhecimento em matéria de risco de cibervitimacao
associado a caracteristicas individuais.
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3.2.2. Fatores de risco associados a utilizacao da
Internet e das TIC

O conceito de literacia tecnolégica diz respeito a consciéncia, conhecimento e competéncias que
permitem a uma determinada pessoa a utilizacdo eficaz da Internet, das TIC e dos equipamentos e
ferramentas associadas e a movimentacdo em ambientes digitais (Holt & Bossler, 2013 cit in Maimon
& Louderback, 2019).

Constitui, por isso mesmo, um importante fator na determinacao dos niveis de risco e de protecao
face a cibervitimagao. As competéncias e conhecimentos de utilizacdo da Internet e das TIC pare-
cem reduzir o risco de cibervitimagao, também pelo facto de garantirem ao/a utilizador/a uma maior
capacidade para identificar e atuar perante situagdes em que a sua seguranca online possa estar em
risco (Holt & Bossler, 2008).

Sao varios os estudos que apontam para a existéncia de um aumento da vulnerabilidade a ciberviti-
macao por diferentes formas de cibercrime, como seja o hacking, o malware e o phishing, em fungao
dos niveis de utilizagao da Internet e das TIC (Yucedal, 2010; Leukfeldt & Yar, 2016; Reyens, 2015
cit in Maimon & Louderback, 2019). Parece, por isso, existir uma associacao entre o nivel de atividade
nas TIC e a vitimagao por cibercrime: pessoas com mais habitos de utilizacdo das redes sociais e das
TIC em geral nas suas atividades diarias apresentam também niveis mais elevados de experiéncias
pessoais de vitimagao por cibercrime (Butler, 2013). Esta constatagao alinha-se, desde logo, com as
teorias criminoldgicas ja abordadas neste Manual.

DESTAQUE | INFORMACAO EM FOCO:

O risco aumentado de cibervitimagao em fungdo dos niveis de utilizagédo das TIC ndo devera, contudo, ser inter
pretado de forma linear em que, per se, a utilizagdo das TIC e da Internet aumenta o risco de cibervitimacao.

Séo sobretudo os comportamentos e o tipo de atividades encetadas aquando da utilizacdo das TIC e da
Internet os principais fatores que contribuem para a maior vulnerabilidade a vitimag&o por cibercrime (Butler,
2013; Holt & Bossler, 2008).

Esta vulnerabilidade sera abordada, em maior detalhe, no tépico seguinte deste Manual.
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3.2.3. A vulnerabilidade comportamental e a sua
associacao a cibervitimacao

DESTAQUE | ESTATISTICAS EM FOCO:

De acordo com os dados do ja citado estudo transnacional Health Behaviour in School-aged Children, 35%
dos/as adolescentes inquiridos/as consideram-se utilizadores/as muito intensivos da Internet e das TIC, isto
&, utilizam estas ferramentas diariamente e durante uma parte significativa dos seus dias.

Adicionalmente, 1 em cada 10 adolescentes aponta a utilizagao intensiva da Internet e das TIC para comunicar
com pessoas que conheceu apenas através da Internet.

Em média cerca de 7% dos/as adolescentes revelam ainda comportamentos de adi¢ao associados a utiliza-
¢ao da Internet e das TIC, com destaque para o sexo feminino.

Em linha com o que jé foi referido na teoria do estilo de vida e na teoria das atividades de rotina (veja-
-se ponto 3.1. deste Manual), o estilo de vida online de uma pessoa afeta o risco de cibervitimagao a
que pode estar exposta (Yucedal, 2010).

Neste estilo de vida online inclui-se todo o tipo de atividades realizadas na Internet ou através

da Internet e das TIC, seja no que respeita as interagdes sociais e atividades mais ludicas, bem
como agoes e tarefas associadas a ocupacao profissional, escolar ou outra e inclusivamente tarefas
rotineiras, como as préprias abordagens tedricas da criminologia referem, nas quais se inserem as
compras online, a realizagdo de pagamentos e mesmo o agendamento de compromissos e/ou o
cumprimento de obrigacdes face ao Estado. Integra-se, igualmente, a frequéncia e intensidade de
utilizagdo da Internet e das TIC.

Ao abrigo deste conceito - estilo de vida online - claramente abrangente, torna-se claro que os niveis
de risco de cibervitimag¢ao nao sao iguais para qualquer atividade realizada na Internet ou através da
Internet e das TIC e para diferentes habitos de utilizac&o.

Algumas atividades, como o download de programas de freeware®® ou a utilizagdo de websites de
compartilhamento de arquivos, apresentam um nivel maior de risco de cibervitimacdo do que outras
atividades, como verificar e-mails ou visitar canais de noticias online. Similarmente, as pessoas que

se envolvem em atividades online menos seguras, como visitar websites desconhecidos e/ou efetuar
download de musicas, videos, filmes e/ou jogos em plataformas néo oficiais, apresentam maior probabi-
lidade de serem alvo de alguma forma de cibervitimagao (Choi, 2008, Moitra, 2005, Yar, 2005, 2006 cit in
Yucedal, 2010). Por sua vez, a utilizagao da webcam, a realizagao frequente de compras online e a aceita-
¢ao de pedidos de amizade nas redes sociais provenientes de pessoas/perfis desconhecidos aumen-

8¢ freeware diz respeito a software
ou programas de computador cuja

utilizagéo ndo requer a aquisi¢ao de

licenga/pagamento monetério
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tam o risco de cibervitimagao, comparativamente ao risco de cibervitimacgao evidenciado por pessoas
sem tais habitos de utilizagcao da Internet e das TIC (Clarke, 2004; van Wilsem, 2011; Butler, 2013).

DESTAQUE | INFORMACAQ EM FOCO:

No que diz respeito ao estilo de vida online e aos comportamentos de utilizacéo da Internet, importa ainda
referir que as pessoas com experiéncias pessoais de perpetracao ou de envolvimento no cibercrime
apresentam também maior risco de experienciacao de cibervitimacgao (Choi, 2008, Wolfe et al., 2008,
Bossler & Holt, 2009, van Wilsem, 2013 cit in Maimon & Louderback, 2019).

Este risco aumentado de vitimagao por parte de pessoas envolvidas em atividades ilicitas é identicamente
encontrado na criminalidade tradicional, estando associado ao estilo de vida, aos seus comportamentos e a
niveis diferenciados de exposigao a circunstancias, contextos e pessoas/grupos de risco (veja-se sintese das
teorias criminoldgicas no ponto 3.1. deste Manual).

Nesta matéria, e no caso da cibercriminalidade, o j& referido envolvimento e pertencga a subculturas criminais
especificas associam-se ao risco de perpetragao de cibercrime (Macdonald & Frank, 2017 cit in Maimon &
Louderback, 2019), mas também ao de cibervitimagéao, pela exposicao a pares também desviantes.

Para um melhor entendimento da relevancia dos comportamentos na utilizagédo da Internet e das TIC e da
sua associagao com a vulnerabilidade a cibervitimagao, torna-se premente abordar o efeito de desinibi-
¢ao, uma caracteristica marcante associada a utilizagdo da Internet e das TIC. Entenda-se, para o devido
enquadramento, que este processo ou efeito de desinibigao resulta do modo como a distancia fisica a
que a interagdo ou comunicagao ocorre, a auséncia de contacto direto no processo de comunicagéao, o
maior anonimato e a perce¢éo de maior controlo sobre o processo de interagcédo parecem contribuir para
uma maior facilidade na partilha de informacao, na expressao livre de emoc¢des e pensamentos e na ado-
¢ao de comportamentos que ndo seriam, respetivamente, partilhados, expressos e praticados no caso
de as interagdes terem lugar em contextos convencionais (Suler, 2004; Martellozzo & Jane, 2017). Este
efeito de desinibicao, aparentemente vantajoso, podera contribuir para a exposicao a situagdes e/ou para
a adocao de comportamentos online que aumentam a vulnerabilidade a cibervitimagao (Agustina, 2015).

DESTAQUE | PRATICAS EM FOCO:

No ja longinquo ano de 1995, um grupo de trabalho de uma empresa sediada nos Estados Unidos da América
desenvolveu um memorando denominado Netiquette Guidelines, no qual tera sido, pela primeira vez, utilizado
o conceito de netiquette, traduzivel como um conjunto de regras de comportamento, incluindo regras de co-
municagdo e normas de seguranga, aplicaveis a pessoas e entidades coletivas, tendo em vista uma utilizagao
segura e adequada da Internet e das suas diferentes ferramentas de comunicacgao.

O documento original esta disponivel em https://www.ietf.org/rfc/rfc1855.txt.
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Nesse sentido, salienta-se a importancia da consciencializa¢ao, do conhecimento e das compe-
téncias de controlo face ao tipo e a dimenséao de informagao pessoal partilhada ou partilhavel
na Internet e, em concreto, nas redes sociais. A esse respeito, foi identificada uma associagao
significativa entre a percecao de risco de/para a privacidade, o controlo percebido face a informa-
cao partilhavel e os comportamentos de partilha de informacéao nas redes sociais: as pessoas com
niveis mais elevados de controlo percebido face a informacgao partilhada/partilhavel, compartilham
de forma mais criteriosa, percecionam-se como mais seguras e apresentam menor probabilidade de
serem vitimas de cibercrime (Hajli & Lin, 2014 cit in Saridakis et al., 2016).

3.3. As entidades coletivas enquanto alvos do cibercrime

O cibercrime tem também o potencial de afetar entidades coletivas, transpondo as barreiras da
vitimacé&o individual sobre a qual nos temos debrugado ao longo deste Manual.

Referimo-nos, em concreto, as situagdes em que os alvos do cibercrime sdo empresas, multinacio-
nais, instituicdes e mesmo infraestruturas governamentais (Yucedal, 2010; Nasi et al., 2015).

Estas entidades podem sofrer perdas substanciais na sequéncia da cibercriminalidade de que pos-
sam ser alvo, seja na forma de clientes perdidos e/ou de informagdes confidenciais comprometidas
ou furtadas, seja através de perdas financeiras imediatas, que podem inclusivamente afetar e lesar
os/as clientes, a nivel individual, assim como perdas futuras, associadas a diminuigdo na confianga
dos/as clientes nos produtos e/ou servigos que providenciam (Nykodym, Taylor & Vilela, 2005, 2005;
Kratchman et al., 2008).

DESTAQUE | INFORMACAQ EM FOCO:

A componente humana representa também, na cibercriminalidade praticada contra entidades coletivas, um
papel de relevo. Referimo-nos ao papel de profissionais e trabalhadores/as dessas mesmas entidades e aos
seus niveis de implementacao das politicas e medidas organizacionais de seguranga contra o cibercrime,
assim como aos seus comportamentos pessoais de ciberseguranga.

Sabe-se que a aprecia¢do adequada das vulnerabilidades organizacionais por parte de profissionais e traba-
Ihadores/as produz efeito positivo nos niveis de cumprimento de estratégias e politicas de seguran¢a adotadas
por uma determinada empresa ou organizacao (Johnston & Warkentin, 2010 cit in Maimon & Louderback, 2019;
Siponen et al., 2010 cit in Maimon & Louderback, 2019).

O ciberterrorismo, sumariamente apresentado no ponto 1 deste Manual, é exemplo deste cibercrime
que visa entidades coletivas, uma vez que a sua inten¢ao, como também ja foi indicado, se centra na
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destruicao e/ou incapacitacdo de infraestruturas criticas para o funcionamento de uma sociedade
ou de um Estado, e ndo necessariamente no dano a cidadaos/as individuais (o que ndo quer dizer
que tal ndo venha também a ocorrer na sequéncia da sua efetivacao).

Também neste ambito, emerge o conceito de hacktivism, que resulta de uma intersecdo entre o
ativismo politico e as TIC, através das quais o hacking assume propdsitos ou causas politicas (Yar &
Steinmetz, 2019).

DESTAQUE | INFORMACAO EM FOCO:

O movimento internacional descentralizado de hacktivism Anonymous, surgido na Internet na década de 2000
e conhecido pela préatica de hacking e DDoS (veja-se ponto 1.3. deste Manual, para mais informagdes sobre
estas formas de cibercrime), tem sido associado a diversos ataques contra infraestruturas governamentais,
multinacionais, instituicdes financeiras e entidades religiosas.

Os objetivos deste movimento ndo sao claros, mas associar-se-ao, de acordo com os préprios, ao combate a
censura e opressao e a promogao da liberdade de expressao.
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4. 0S5 CUSTOS E O IMPACTO DO CIBERCRIME

Neste ponto do Manual, procuraremos percorrer um conjunto de sintomas e indicadores de impacto
da cibervitimacgao, sendo certo que, atendendo a multiplicidade e vasto escopo de fendbmenos em
analise, as consequéncias seguidamente apresentadas serdao sempre redutoras e genéricas, nao
contemplando a individualidade de cada experiéncia particular e pessoal de cibervitimacgao.

Procuraremos, igualmente, abordar os custos financeiros e econémicos associados ao cibercrime,
assumindo-se que, muito embora possam acometer, de forma direta e/ou indireta vitimas individuais,
é comum a sua afetacao ser refletida em custos para as entidades coletivas, alvos atrativos da ciber-
criminalidade.

4.1. As vitimas de cibercrime e as consequéncias da
experiéncia de cibervitimacao

O impacto do cibercrime na vitima € muito variavel, sendo agravado ou atenuado em fungdo de um
conjunto de:

e Variaveis individuais, nomeadamente caracteristicas sociodemogréficas e competéncias
de utilizacdo da Internet (ja abordados nos fatores de risco associados a cibervitimagdo, no
ponto 3 deste Manual);

¢ Variaveis associadas ao cibercrime propriamente dito, incluindo o tipo de cibercrime e nivel
de agressao subjacente, a duragao da cibervitimacao, o nivel de audiéncia ou publicitacdo da
cibervitimagédo e, nos casos em que se aplica, a relagdo com o/a autor/a do cibercrime (por
exemplo, nas situagdes de cibervitimagao no &mbito de relacionamentos interpessoais);

¢ Variaveis associadas a rede de suporte, no qual se inclui a rede de suporte formal (isto é, os
recursos e servigos disponiveis por parte dos sistemas de justica, de salde, de segurancga e
protecgao social, bem como por parte das organiza¢des da sociedade civil), bem como a rede
informal de apoio, nomeadamente familiares e amigos/as.

4.1.1. Consequéncias fisicas, psicologicas e emocionais

Os estudos existentes relativos ao impacto e consequéncias da cibervitimagdo sdo escassos e, com
raras excegoes (e.g. Jansen & Leukfeldt, 2018), tém-se dedicado sobretudo a analisar os impactos
de formas particulares de cibercrime, nomeadamente os crimes possibilitados pela Internet e pelas
TIC, eventualmente pela componente relacional ou interpessoal que os encerra.

Em tudo mais, considera-se, genericamente, que as consequéncias experienciadas pelas vitimas de
cibercrime néo se distinguem de forma significativa das consequéncias experienciadas por vitimas de
crimes que designaremos por tradicionais. As consequéncias e rea¢oes frequentemente apontadas
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sao: perda de confianga; culpa; vergonha; raiva e frustracao; ansiedade; medo e tristeza; sentimentos
de inseguranca, impoténcia e desilusado (Leukfeldt et al., 2019; Cross et al., 2016; De Kimpe et al., 2020).
O impacto emocional de certos tipos de cibercrimes pode ser tdo severo quanto as consequéncias
financeiras (Modic & Anderson, 2015). A vitimagao também pode mudar a forma como as vitimas se
percecionam e como entendem e atribuem significado ao mundo em seu redor, incluindo a reducgéo
nos niveis de autoconfianca e de confianga nas outras pessoas (Jansen & Leukfeldt, 2018), evoluindo
posteriormente para efeitos fisicos, como insdnias, nauseas e/ou perda de peso (Cross et al., 2016).

Nas situacbes de ciber-stalking, 0 medo, a angustia e a preocupacao sentidas pelas vitimas sao
consequéncias emocionais, psicolégicas e comportamentais frequentemente identificadas (Holt &
Bossler, 2008). O medo podera dirigir-se ao/a autor/a dos atos de ciber-stalking, mas também asso-
ciar-se ao receio de perda de reputacao, pela possibilidade de informagdes pessoais e privadas serem
divulgadas online e, como tal, alcangarem larga audiéncia ou elevada publicitacdo. A sintomatologia de
ansiedade, incluindo re-experienciacéo dos incidentes vividos, e o consumo de substancias também
se associam a vitimagao por ciber-stalking. A par das consequéncias emocionais e psicolégicas, po-
dem surgir indicadores de mal-estar fisico, incluindo somatizacao®, perturbacdes de sono, cansaco ou
fraqueza excessiva, problemas de apetite, cefaleias e nduseas (Davies, Clark, & Roden, 2016).

Ja nos casos de ciber-bullying, podemos elencar o sofrimento, a baixa autoestima, a tristeza, a raiva,
a solidao e a frustragao, assim como disturbios somaticos, depressao e a ideacao suicida como efei-
tos negativos frequentes no funcionamento psicolégico e emocional da vitima. O ciber-bullying afeta
ainda o funcionamento social e escolar da crianga ou jovem vitima, estando associado a sentimen-
tos de ineficacia, ao isolamento, ao absentismo escolar e ao declinio no desempenho académico
(Beran & Li, 2007, Kowalski & Limber, 2013 cit in Arafa, Mahmoud & Senosy, 2015; Wang et al., 2011
citin Arafa et al., 2015).

Por sua vez, estudos retrospetivos identificaram uma ampla gama de consequéncias negativas para
o funcionamento emocional e psicolégico associadas ao abuso sexual na infancia, nomeadamente:
dificuldades educacionais e ocupacionais, agressividade e envolvimento em atividades criminosas.
Como havia sido identificado para as situacdes de ciber-bullying, também nas situagcdes de abuso e
exploragao sexual de criangas é possivel o surgimento de sintomatologia como o medo, ansiedade,
agressividade e irritabilidade, assim como perturbacdes de sono e comportamentos regressivos®®.
Identicamente, pode haver lugar a diminuicao do rendimento escolar e ao absentismo escolar, bem
como a adocgao de comportamentos sexuais desadequados (Roopesh, 2016 cit in APAV, 2019).

Nao sendo o escopo do presente Manual a abordagem intensiva do abuso e exploragao sexual de
criancgas e das suas consequéncias®, atendendo a natureza atipica de algumas delas, apresentamos,
em seguida, uma breve sintese dos referidos comportamentos sexuais desajustados que poderao
surgir como consequéncias/efeitos da exposicdo a situagdes de violéncia sexual.




Quadro I-9: Comportamentos sexuais que podem surgir enquanto consequéncias de
experiéncias de vitimagao por violéncia sexual

Expresséao sexualizada de afeto
e Toque inadequado nos 6rgaos sexuais de outras criangas e jovens [particularmente criancas e jovens de idades distintas da
sua e/ou com as quais a crianga ou jovem nao tem relagao prévia de confianga)
e Toque excessivo ou inadequado em pessoas adultas
e Condutas sedutoras para com pessoas adultas
Linguagem sexual precoce
e Utilizagao de termos sexuais indicativos de um conhecimento inesperado sobre sexualidade para a sua faixa etéria
Masturbagéao compulsiva e/ou comportamentos autoeréticos extremos
e A masturbacéo persiste ainda que existam pedidos para parar ou, mesmo, censura por parte de pessoas adultas [ex.: aplica-
¢ao de castigos consequentes a pratica da masturbagéo)
e Masturbagéo em locais publicos e/ou junto de outras pessoas
Encenacéo ou simulagéo de episddios e/ou interagdes sexuais explicitas

Comportamento sexual gerador de mal-estar em si e nos outros [especialmente, nos pares])

e Aconduta sexual provoca dor fisica em si e nos pares com 0s quais procura efetivar os atos sexuais
e Aconduta sexual invade a privacidade e vontade dos pares e resulta em queixas destes ultimos

Condutas sexuais concebidas como forma de retribuicdo/agradecimento de afeto e/ou bens materiais

Preocupagéao constante acerca do tema da sexualidade

Torna-se, deste modo, evidente que as situacdes de abuso e exploragao sexual de criangas atra-
vés da Internet afetam o seu desenvolvimento saudavel, inclusivamente a nivel sexual, bem como a
identidade. Pelo elevado risco de vitimagao continuada associado as situagdes de abuso e explo-
racao sexual de criangas, sao elevadas as probabilidades de o impacto da experiéncia aumentar na
sua gravidade e de as consequéncias perdurarem até a idade adulta (Frothingham et al., 2000 cit in
Sigurjonsdottir, 2013).

Por sua vez, nas situagdes de discursos de 6dio online ha lugar a um duplo impacto: o impacto do
conteudo/mensagem na vitima, mas também o impacto decorrente da mensagem subjacente que

0 mesmo conteudo pretende transmitir (de que a vitima e o grupo ao qual ela pertence nao sao
tolerados pela sociedade). Para além do anonimato garantido pela Internet e pela TIC aos/as agres-
sores contribuir para a perpetuacgao da agressao online e, deste modo, para intensificar o sofrimento
emocional e psicoldgico da vitima, o seu potencial de amplificagao e “validagao” social, nomeada-
mente quando a propagacao decorre nas redes sociais, agrava e intensifica os impactos negativos
provocados no funcionamento emocional, psicolégico e mesmo social da vitima (McGonagle, 2013).
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Ja no caso de crimes ciber-dependentes, como o hacking, o spamming ou as burlas online, os impactos no
bem-estar emocional e psicolégico sdo, em larga medida, subestimados, sendo habitualmente concetua-
lizados como crimes de baixo impacto (Button, Lewis, & Tapley (2014a cit in Jansen & Leukfeldt, 2018). No
entanto, para la das consequéncias financeiras associadas a estas formas de cibercrime, ha estudos que
apontam para a ocorréncia de sintomatologia de desconforto emocional e psicolégico, como medo e an-
siedade, assim como sintomas fisicos, como problemas de sono e palpitagdes (Jansen & Leukfeldt, 2018).

4.1.2. Consequéncias financeiras

O dano financeiro sofrido pelas vitimas de cibercriminalidade depende sobretudo das formas de
cibercrime das quais foram alvo (Butler, 2013).

Poderéo, por isso, ocorrer consequéncias financeiras diretas do cibercrime, assim como indiretas que
podem incluir, por exemplo, outros custos suportados pelas vitimas como consequéncia do ato de que
foram alvo, como o consumo de tempo, a perda de horas de trabalho, as despesas acrescidas com a saude,
os custos com deslocacgdes e com telecomunicagdes, a necessidade de substituicdo de equipamentos de
informatica e/ou a falha no cumprimento de acordos contratuais (Leukfeldt et al., 2019). Ha cibercrimes cujas
consequéncias para a vitima se prendem ainda com a necessidade de alterar a sua rotina, o que pode impli-
car aadocdo de medidas de seguranca e aimplementacdo de mecanismos mais eficazes de ciberseguran-
¢a, mas também alteragdes mais significativas no estilo de vida e atividades quotidianas, incluindo mudanca
de casa, a alteracdo de local de trabalho/estudo ou outras, que obviamente acarretam custos financeiros.

Por outro lado, os custos que as entidades suportam como resposta ou consequéncia da cibercrimi-
nalidade da qual sejam alvos, aspeto explorado no campo 4.3 deste Manual, acabam por ser refleti-
dos a nivel individual, nos/as consumidores/as ou utilizadores/as online de um determinado produto,
bem ou servico (Das & Nayak, 2013).

4.1.3. Medo do cibercrime e risco percebido de cibervitimacao

O medo do crime pode ser definido enquanto reacdo emocional ao crime e/ou a simbolos a ele
associados, ao passo que o risco percebido constitui um julgamento cognitivo no qual as pes-
soas avaliam o seu proéprio risco ou probabilidade de vitimagao, em funcéo das suas experiéncias
pessoais, do contexto/ambiente social e das circunstéancias, o que, por sua vez, se reflete no medo
relativamente ao crime (Ferraro, 1995, Rontree, 1998 cit in Yucedal, 2010).

Desta forma se depreende que as experiéncias pessoais de vitimagao podem aumentar o risco
percebido de (re)vitimacdo e, consequentemente, o medo face ao crime. Estes processos cognitivos
nao sdo necessariamente negativos, na medida em que podem promover a adog¢ao de medidas e
comportamentos de seguranca e protecao (Rountree & Land, 1996, cit in idem).
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Ora vejamos:

* Uma pessoa que ja foi vitima de crime ou que se considera em risco de vitimagao podera ado-
tar mais comportamentos de seguranca e protecao, no qual se poderao incluir restricdes
nas atividades/interacdes sociais ou mudanca nos habitos diarios, assim como o recurso a
ferramentas e mecanismos de seguranca;

* Uma pessoa que jé foi vitima de crime pode percecionar-se em maior risco de (re)vitimacao
e, como consequéncia, apresentar niveis mais elevados de medo face ao crime, comparati-
vamente aos indices de medo face ao crime de pessoas sem experiéncias prévias de vitima-
¢ao (Hindelang et al., 1978, Cohen & Felson, 1979, Ferraro, 1995, Goodrum, 2007 cit in idem).

Estes processos cognitivos de avaliagdo do risco percebido de vitimagao também se aplicam

a cibervitimagao: a percecgao de risco de cibervitimacdo, como resultado de processos cognitivos
que contemplam a analise das experiéncias pessoais de cibervitimacao anterior (caso existam) e das
pistas de vitimacao/crime que advém do estilo de vida online, podera derivar em respostas compor-
tamentais orientadas para uma maior prote¢ao, nas quais se poderao incluir a implementacao de
medidas/mecanismos de ciberseguranca (como programas anti virus e firewall°) e a alteragdo dos
comportamentos de utilizagdo da Internet e das TIC (Yucedal, 2010).

Em ultima instancia, o risco percebido de cibervitimagao impacta também os niveis de vulnerabili-
dade a cibervitimagao, uma vez que, a partida, se uma determinada pessoa se percecionar em risco
de cibervitimacdo adotara, com maior probabilidade, comportamentos e medidas orientadas para a
sua cibersegurancga, o que contribuira para a reducao do risco de cibervitimagao.

DESTAQUE | ESTATISTICAS EM FOCO:

De acordo com os dados do ja mencionado Eurobarémetro 423, os/as inquiridos/as expressaram elevados
niveis de preocupacao com a ciberseguranca e com os riscos de cibercrime.

Apresentamos, em seguida, alguns dos principais resultados recolhidos:
*  Amaioria (85% dos/as inquiridos/as) referiu concordar com o facto de o risco de cibervitimagao estar a aumentar.

*  73% dos/as inquiridos/as referiram recear que as suas informacoes pessoais online nao sejam manti-
das em seguranca.

* De entre a preocupacao dos/as inquiridos/as face a diferentes tipos de cibercrime, destacou-se, por ordem
decrescente, o furto de identidade online (68%), 0 malware (66%), as burlas online (entre 56% e 63%), 0
hacking (60%) e o spamming (57%). Por sua vez, cerca de metade dos/as inquiridos/as referiu preocupar-se
com a descoberta acidental de material de abuso e/ou de exploracao sexual de criancas online (52%) e
com a descoberta acidental de contelidos/material de incitamento aos discursos de 6dio (46%).

Apesar destas preocupacoes, cerca de 74% referiram ser capazes de se proteger contra o cibercrime.
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4.2. Das consequéncias as necessidades das vitimas

de cibercrime

De uma forma geral, as necessidades das vitimas de cibercrime s&o caracterizadas como relativa-
mente semelhantes as necessidades das vitimas de outras formas mais tradicionais de criminalida-
de, sendo possivel a identificagao de diferentes dominios de necessidades (Leukfeldt et al., 2020).

Sendo certo que poderao ser indicadas necessidades mais ou menos comuns a vitimas de qual-
quer forma de crime, existirdo necessidades que sdo especificas e diferem em fungao do tipo de
vitimagao e dos constrangimentos temporais (isto &, as necessidades de uma vitima de cibercrime
imediatamente apds a experiéncia de cibervitimagao serdo, a partida, distintas das necessidades
identificadas algum tempo depois de o cibercrime ter ocorrido).

Ressalve-se, adicionalmente, que as necessidades das vitimas de crime dependem também das
caracteristicas pessoais da vitima, do ambiente social da vitima e das consequéncias do cibercrime
de que foi alvo (Huang, 2018, Wood et al., 2015 cit in idem).

Nao sendo exaustivo, inclusivamente atendendo a escassez de investigagédo sobre esta matéria, o

quadro seguinte sumariza algumas das necessidades identificadas pelas vitimas de cibercriminalidade
e que serao provocadas pela experiéncia de cibervitimagéo (Cross et al., 2016; Leukfeldt et al., 2020).

Quadro I-10: Necessidades identificadas pelas vitimas de cibercrime

Necessidades relacionadas com o
processo-crime e de informagao

Necessidades emocionais e
psicoldgicas

Necessidades praticas e financeiras

Reconhecimento enquanto vitima de
um crime

Reconhecimento da experiéncia de
cibervitimacao

Necessidade de contar a sua experién-
cia e de esta ser ouvida/escutada
Valorizag&o externa (contextos sociais
informais e autoridades) da experiéncia
de cibervitimagao

Obtengao de apoio qualificado e
confidencial apds a experiéncia de
cibercrime

Recuperag&o das consequéncias
emocionais e psicologicas decorrentes
do cibercrime

Acesso a apoio profissional/qualificado

Informagéo sobre os recursos/estrutu-
ras de apoio existentes e como pedir
ajuda

Apoio na denuncia e formalizacdo de
queixa

Receber informacéao sobre o/a autor/a
do cibercrime, sobre a investigagéo e
julgamento

Receber informagao sobre o desfecho/
resultado do processo-crime
Reparagéo face ao crime

Apoio na remog¢ao do conteudo rela-
cionado com o cibercrime da Internet
edasTIC

Apoio na articulagédo com entidades
bancérias, ISP (Internet Service Provi-
ders) e outras plataformas

Apoio no restabelecimento da seguran-
¢a [preservacgao da integridade fisica) e
na prevengao da revitimacao
Protegédo/Afastamento face ao/a
autor/a do cibercrime

Necessidades financeiras associadas
aos bens/informagdes perdidas
Compensacdo monetéria face aos
prejuizos do cibercrime
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A forma como as respostas institucionais proporcionadas pelos diversos sistemas e estruturas, como
o sistema de justica criminal, o sistema de saude, o sistema de apoio e protecao social, os ISP (Internet
Service Providers), a Industria/Tecnologia, bem como as organizacdes da sociedade civil, intervém

ou atuam, tendo em vista a satisfacdo das necessidades das vitimas de crime e das vitimas de ciber-
criminalidade em particular, pode dar lugar a fenémenos de vitimagao secundaria. Trata-se de uma
segunda forma de vitimagao, provocada pela resposta inadequada providenciada por esses sistemas e
estruturas e pela sua discrepancia face aos interesses, necessidades e direitos das vitimas.

DESTAQUE | PRATICAS EM FOCO:

No que diz respeito a cooperacgéao interinstitucional, como exemplo, veja-se a WePROTECT Global Alliance,
pois propde uma resposta coordenada, a nivel nacional, em matéria de abuso e exploracdo sexual de criangas
através da Internet.

O modelo proposto reconhece que o abuso e exploragéo sexual de criangas através da Internet constitui um
problema que n&do pode ser intervencionado de forma isolada e que diferentes capacidades e competéncias
sa0 necessarias para o seu combate e prevengao.

Informacéo adicional em https://www.weprotect.org/.

As dificuldades dos diferentes sistemas/servicos e estruturas institucionais na resposta as necessi-
dades das vitimas de cibercriminalidade (idem) podem dever-se aos seguintes constrangimentos:

* Insuficiéncia de recursos humanos e materiais;

* Desconhecimento sobre as necessidades e direitos das vitimas ou dificuldades estruturais
para os implementar;

* Necessidade de formagdo/conhecimento especializado para o contacto e atuagao junto de
vitimas de cibercrime;

* Dificuldades associadas ao processo-crime, incluindo identificagdo de suspeito, formalizacao
de queixa, investigagao e acusacao.

4.3. Custos financeiros e economicos do cibercrime

O cibercrime, nomeadamente nos casos em que atinge entidades coletivas enquanto alvos, represen-
ta custos variados para diferentes entidades. A magnitude dos custos econdmicos e financeiros do
cibercrime varia de acordo com o setor, com a dimensao da entidade, com os ativos de informacgdes e

com a gravidade da(s) forma(s) de cibercrime de que foram alvo (Gafan, Ciere & van Eeten, 2017).

O cibercrime, quando dirigido a entidades coletivas, nomeadamente empresas e organizagdoes, visa, sobretu-
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do no caso de entidades de maior dimensao, atingir os seus ativos de informacao. Ja as entidades de menor
dimensao parecem constituir-se como alvos menos atrativos da cibercriminalidade (Gafian et al., 2017).

No entanto, quando falamos sobre os custos econémicos e financeiros da cibercriminalidade para as
entidades, muitos desses impactos sdo efeitos intangiveis e ndo propriamente a perda de dinheiro
real. Embora a necessidade de estimativas monetarias abrangentes seja compreensivel, o impacto
econdémico e financeiro da cibercriminalidade é dificil de mensurar, ja que alguns dos efeitos podem
ser monetizados, com base nos dados empiricos disponiveis, mas muitos deles nao (idem).

Os vérios tipos de custos associados ao cibercrime podem ser classificados como custos de anteci-
pacao, custos como consequéncia ou custos de resposta (idem).

Assim, nos custos de antecipacao e nos custos como consequéncia, poderao incluir-se os custos
(a priori elou a posteriori) com a identificagao de riscos, a construcao de procedimentos opera-
cionais de ciberseguranca e a aquisicéo de software e hardware de protecao contra o cibercrime.
Poderéao ainda inserir-se as despesas de consultoria especializada em matéria de ciberseguranca,
assim como custos associados a testagem, monitorizacao e atualizagao regular de riscos, procedi-
mentos e sistemas de cibersegurancga (Das & Nayak, 2013).

Ja nos custos de resposta, incluir-se-do todos os gastos e esforgos do setor publico ou privado no
combate ao cibercrime, também suportados pela sociedade, incluindo os custos associados a interven-
cao do sistema de justica criminal para a investigagdo e combate a cibercriminalidade (Gafan et al., 2017).

DESTAQUE | INFORMACAQ EM FOCO:

Impacto do cibercrime na confian¢a dos/as utilizadores/as

Os custos de antecipacao sdo fundamentais para assegurar a confianga e seguranca de utilizadores/as e
consumidores/as na Internet e nas TIC.

A conveniéncia, a acessibilidade e a seguranca associadas a utilizagcdo da Internet e das TIC para o consumo
e aquisi¢ao de produtos, bens e servigos estao na base da preferéncia dos/as consumidores/as pelo comér-
cio eletronico e pelas atividades online, em comparagéo, por exemplo, com as lojas fisicas.

A cibercriminalidade compromete as vantagens associadas a utilizagao da Internet e das TIC, aumentando os
indices de risco percebido por parte dos/as utilizadores/as e consumidores/as online, reduzindo os niveis de
confianga e contribuindo, deste modo, para a modificagao das atitudes face ao consumo online.

Se a percegéo de risco face a cibercriminalidade comprometer a confianca dos/as utilizadores/as ou consumi-
dores/as relativamente a utilizagao da Internet e da TIC para determinadas atividades, a atratividade dos con-
textos online para o consumo e aquisi¢ao de produtos, bens e servigos diminui, 0 que, por seu turno, altera os
héabitos e comportamentos online (Saban, McGivern & Saykiewicz, 2002; Smith, 2004; Saini, Rao & Panda, 2012).
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1. 0O PAPEL DO/A PROFISSIONAL NO APOIO
A VITIMAS DE CIBERCRIME

Neste capitulo do Manual, abordaremos a importancia e o papel do/a profissional na prestacao de
apoio a vitimas de cibercrime, bem como as competéncias requeridas para o exercicio de tais fun-
coes. Exploraremos, igualmente, os riscos psicossociais associados as exigéncias da intervencao
com vitimas de crime, com particular enfoque nas vitimas de cibercrime.

1.1. Competéncias pessoais
O apoio avitimas de crime e, neste caso em particular, de cibercrime, exige ao/a profissional de
apoio um conjunto de competéncias essenciais e imprescindiveis.

As competéncias pessoais dizem respeito as caracteristicas pessoais e a personalidade do/a
profissional e ao modo como estas se adequam as fungdes e tarefas associadas a missdo de apoio.
Estas competéncias sao primordiais em qualquer profissdo de natureza assistencial, assumindo-
-se, por isso mesmo, como particularmente determinantes para os/as profissionais que trabalham
no contacto e apoio direto a pessoas em dificuldade ou em situagéo de crise (APAV, 2013), de que
podem ser exemplo as vitimas de cibercrime.

Assim, algumas das principais competéncias necessarias para o/a profissional que atua no dominio
do apoio e intervengao com vitimas de crime - como a empatia, a abertura e a disponibilidade - séo
destacadas em seguida (Pessoa, da Mota Matos, Amado & Jager, 2011).

Além destas competéncias, é expectavel ainda que o/a profissional seja capaz de gerir e estabe-
lecer relagdes interpessoais positivas no ambito do apoio a vitimas de crime, o que inclui o contacto
e interagcao com vitimas, seus familiares e amigos/as, bem como a articulagdo com profissionais e
entidades parceiras que possam estar implicadas no apoio e intervengdo com a vitima, em cada
caso em particular. Nesta dimensao relacional, de gestdo de relacdes humanas, inclui-se a capacida-
de de resolucio pacifica de problemas interpessoais e/ou interinstitucionais e a gestao positiva
de stress. Estas caracteristicas sao bons indicadores da capacidade de se relacionar com o outro,
sobretudo num contexto de intervengao naturalmente complexo e exigente, no qual o/a profissional
é exposto a constantes adversidades (APAV, 2013; APAV, 2017).

Identicamente, a autogestao emocional, que diz respeito a capacidade de gerir e regular as suas
emocoes, perante situacdes de stress, frustracdo e exigéncia, em cenarios totalmente dispares da
sua realidade, representa competéncia fundamental (APAV, 2013). O contacto e intervengao com
vitimas de crime envolve niveis elevados de exigéncia emocional, precipitados pelas experiéncias de
violéncia/crime partilhadas pelas pessoas apoiadas/intervencionadas, pelo desenvolvimento e evo-
lucdo do apoio em cada caso (e stress e frustragao a ele associado) e pelos seus efeitos no equilibrio
emocional dos/as profissionais (APAV, 2017).

O/A profissional deve também demonstrar tolerancia e respeito pelos valores e diferencas cultu-

37 PInformagao adicional em https:/

topbullying.gov/

38 Informagao adicional e detalhada
sobre o estudo esta disponivel

em: Smahel, D., Machackova, H.,
Mascheroni, G., Dedkova, L., Staksrud,
E., Olafsson, K., Livingstone, S., &
Hasebrink, U. [2020]. EU Kids Online
2020: Survey results from 19 countries
EU Kids Online. Doi: 10.21953/Ise.47f
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rais: independentemente de quaisquer caracteristicas ou posicionamentos da vitima, a abordagem
do/a profissional devera ser sempre de abertura e aceitacao. A neutralidade e imparcialidade sédo
fulcrais para o melhor desempenho da missdo de apoio, devendo o/a profissional procurar conter a
interferéncia de valores e crencas pessoais no apoio a prestar junto de qualquer vitima (idem). Em
associacdo com a dimensao anterior, na base de qualquer processo de apoio com vitimas de crime,
esta o respeito pela dignidade humana, sendo fundamental a aceitacao incondicional da vitima
enquanto ser humano, simultaneamente, semelhante a si préprio, mas também Unico e individual.

Por fim, e ndo menos importante, importa aludir a duas dimensdes-base no contacto e apoio a viti-
mas de qualquer crime:

¢ Compaixao e Empatia:

A capacidade para se colocar no lugar da outra pessoa ou de se imaginar na sua pele e na situa-
¢ao que descreve é fundamental no contacto, apoio e intervencdo com vitimas de qualquer cri-
me. A capacidade para se colocar na perspetiva da vitima de crime, de ser sensivel a situacao por
ela vivenciada e de intuir e compreender os sentimentos e significados que atribui ao crime sao
importantes para o estabelecimento de uma relagao de apoio e de confianca entre profissional
e vitima e podera ser um auxilio importante para o sucesso do apoio e/ou intervencao.

Empatia nado significa que o/a profissional deva chorar ou emocionar-se com aquilo que a vitima
descreve sobre a situagdo de crime, sendo importante a ja referida capacidade de autogestao
emocional do/a profissional. Este equilibrio € muito importante, para que a vitima de crime reco-
nheca o/a profissional como uma figura de referéncia, preparada e qualificada para a funcado que
desempenha (APAV, 2017; APAV 2019).

¢ Vocacgao:

Ainda que nédo se trate propriamente de uma competéncia, mas de uma condi¢cao pessoal, a von-
tade e defesa pessoal dos valores de solidariedade social sdo muito importantes para a dedica-
¢ao ao apoio, informacgao e/ou intervengao com vitimas de qualquer crime (APAV, 2017).

1.2. Competéncias técnicas de base e outras

competéncias técnicas especificas

Para além das competéncias pessoais mencionadas anteriormente, o/a profissional que contacta e
presta apoio a vitimas de crime e, em particular, de cibercrime deve estar devidamente qualificado/a
para o efeito e para as fungdes que desempenha, assumindo-se também que as mesmas se deverédo
identicamente enquadrar no trabalho de uma determinada instituigdo, publica ou privada, governa-




mental ou ndao-governamental, de voluntariado social ou ndo (APAV, 2013).

A formacgao de base (ou seja, as habilitagcdes académicas associadas a posse de um ou mais graus
académicos) numa determinada area cientifica (como as ciéncias sociais, por exemplo, ou outra area,
em funcdo do tipo de apoio prestado pelo/a profissional e/ou pela entidade na qual exerce fungdes) a
e a experiéncia profissional acumulada sdo aquisicdes importantes para a intervencao com vitimas
qualquer crime, incluindo o cibercrime, nas suas diferentes formas de expressao (APAV, 2017).

Assim, é expectavel que, de acordo com as necessidades identificadas em cada vitima e com a natu-
reza do apoio solicitado, determinados profissionais sejam mais adequados, para a melhor resposta
aos interesses, necessidades individuais e direitos de cada vitima de crime. Desta forma, torna-se
claro que, por exemplo, 0 apoio ao nivel juridico devera ser facultado por profissionais especializa-
dos na area do Direito e que, por seu turno, o apoio psicolégico devera ser prestado por Psicélogos/
as devidamente habilitados/as®'.

Importa ainda salientar que, considerando a diversidade de necessidades e consequéncias habi-
tualmente sentidas pelas vitimas de cibercrime®, a apoio e intervencio serdo necessariamente in-
terdisciplinares, o que poderd implicar a atuacao de profissionais de diferentes areas de formacao,
bem como a intervencgao de diferentes entidades. O trabalho realizado em rede, com profissionais e
entidades com diferentes conhecimentos e know-how e de ambitos/setores de intervengao distin-
tos, contribui para uma melhor intervencao junto de cada vitima de cibercrime e para a adequada
satisfacdo das suas necessidades individuais.

Complementarmente a formacgao superior e a experiéncia profissional, o/a profissional que contacta
ou apoia vitimas de cibercrime deveréa deter também formacgao especifica, regular e continua, em
matéria de intervencdo com vitimas de crime e de cibercrime, bem como ao nivel da cibercrimina-
lidade enquanto dominio especifico de conhecimento (APAV, 2013; APAV, 2017). Nesta formacéao
especifica, devera considerar-se, de forma ndo exaustiva, os seguintes conteidos-chave: a com-
preensao tedrica, criminoldgica e vitimoldgica das diferentes formas de cibercrime; o conhecimento
sobre as consequéncias, impactos e dindmicas da cibervitimagado, bem como sobre as necessida-
des e direitos das vitimas; o enquadramento juridico e as respostas legais e sociais existentes; a
ciberseguranca; entre outros conteudos.

Adicionalmente, atendendo a natureza da cibercriminalidade e aos mecanismos contra os quais (ou
através dos quais) o crime é praticado, o contacto e apoio a vitimas de cibercrime obriga também
ao conhecimento e formacao especializada relativo a Internet, as TIC e demais equipamentos,
tanto no que respeita ao funcionamento destes ultimos e das ferramentas de comunicag¢ao supor-
tadas pela Internet (nas quais se incluem as redes sociais), como no que se refere ao modo como
podem ser utilizadas para a pratica de crimes e/ou como podem constituir, em si mesmo, alvos da
cibercriminalidade (Bloom, 2007, Poh et al., 2013, Trepal et al., 2007, Mallen, Vogel, & Rochlen, 2005
citin APAV, 2017). A proficiéncia informatica e tecnoldgica do/a profissional é fundamental para a
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através de interagoes

desprovidas de afetividade e empatia.

capacidade de acompanhar a constante evolugéo das TIC, das tendéncias de comunicacgdo através
da Internet, bem como a permanente e consequente mutacao da cibercriminalidade.

Nao menos importantes serdo as competéncias comunicacionais no contacto e apoio a vitimas de
cibercrime, nomeadamente, saber ouvir/fescutar, mas também ter a capacidade para transmitir in-
formacgao e mensagens claras e inteligiveis, no &mbito do processo de apoio, em torno de tematicas
que bem sabemos que sdo complexas (Pessoa et al., 2011). A comunicagao e a empatia, enquanto
base do processo de apoio e da relagao entre profissional e vitima de cibercrime, serdo abordadas,
em maior detalhe, nos pontos seguintes deste Manual.

1.3. 0Os riscos psicossociais associados ao contacto e

apoio a vitimas de cibercrime

O/A profissional que contacta, apoia e/ou intervém com vitimas de crime, pelas fungdes que desem-
penha e pela necessidade de contacto direto com pessoas em situagao de particular vulnerabilidade
e fragilidade (inclusivamente emocional, mas também fisica) causadas pela vitimagéo e ciberviti-
magcao, apresenta niveis elevados de desgaste fisico e emocional, de sofrimento psicolégico e

de stress ocupacional. Nao sé estes/as profissionais sao expostos as experiéncias pessoais de
vitimagao de outras pessoas, como sdo confrontados/as com as frustragdes associadas ao dese-
quilibrio entre as expectativas de resolugao/satisfagdo dos problemas e necessidades apresentadas
pela vitima e o funcionamento e recursos disponibilizados pelo sistema e pelas estruturas institu-
cionais. Adicionalmente, para la da exposi¢cao convencional ao relato das vitimas relativamente as
suas experiéncias pessoais de vitimagao (veja-se pontos seguintes deste Manual, nos quais deta-
Iharemos a importancia da recolha de informacéo), no caso do/a profissional dedicado ao apoio a
vitimas de cibercrime, a essa exposigdo podera adicionar-se uma outra dimenséo potencialmente
causadora de stress ou trauma, que respeita a necessidade de visualizar contelido, seja através de
imagens, fotografias e/ou videos, de natureza criminal associada as formas de cibercrime que foram/
sdo praticadas contra a vitima que se encontra a ser apoiada: esse contelido podera ser de natureza
marcadamente agressiva, violenta e mesmo sexualmente explicita (como é o caso do apoio a crian-
¢as e jovens vitimas de abuso e/ou de exploragéo sexual através da Internet, do apoio a vitimas de
ciber-stalking ou do apoio a vitimas de extorsao sexual ou de divulgagédo ndo consensual de imagens
e videos, como ocorre nas situagdes de revenge porn®3). A exposi¢ao continua a este tipo de conteu-
do potencialmente traumatico podera comprometer o bem-estar e funcionamento do/a profissional
de apoio (McCann & Pearlman, 1990).

N&o é, por isso, incomum o surgimento de situagdes de burnout que se define, sinteticamente, como
uma sindrome (ou constelagdo de sintomas), na qual se incluem sintomas de exaustdao emocional,
despersonalizacado® e baixa realizagao pessoal, manifestada mediante situagdes de trabalho cau-
sadoras de stress (Campos, Jordani, Zucoloto, Bonafé & Maroco, 2012).
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Nao sendo exaustivo, o quadro seguinte sintetiza algumas medidas organizacionais e comportamen-
tos individuais do/a profissional dedicado ao contacto ou apoio a vitimas de cibercrime, tendo em
vista a prevencgao dos riscos psicossociais associados ao apoio a vitimas de crime e de cibercrime.

Quadro II-1: Medidas de prevengao de riscos psicossociais associados ao apoio a vitimas de crime e de cibercrime

Medidas organizacionais da entidade com respostas/
servigos de apoio para vitimas de cibercrime

Comportamentos individuais de profissionais dedicados
ao contacto e apoio a vitimas de cibercrime

e Promover uma cultura organizacional de abertura ao
feedback e a partilha de experiéncias

e Fornecer acesso a mecanismos ou respostas de apoio
psicolégico especifico, interno e/ou externo, destinado
aos/as profissionais de apoio

e Implementar mecanismos de aconselhamento relacio-
nados com o bem-estar dos/as profissionais de apoio,
através de modalidades individuais e/ou grupais

e Realizar reunides regulares para discussao e partilha de ex-
periéncias/casos entre pares/equipa/profissionais de apoio

e Promover espagos de trabalho com recursos materiais e
logisticos condizentes com a atividade e promotores de
bem-estar

e Promover atividades ludicas e de lazer ndo relacionadas
com tarefas e fungdes habitualmente executadas pelos/
as profissionais de apoio

Comportamentos de autocuidado:

e Praticar exercicio fisico

e Praticar atividades de lazer

e Reconhecer e respeitar as normas béasicas de saltde, man-
tendo uma dieta equilibrada e boa higiene de sono

e Manter contacto com a familia e amigos/as

e Reconhecer e respeitar os limites do corpo e mente

e  (Garantir tempos e momentos de descanso e desconexao
com o trabalho, através de atividades prazerosas

e Recorrer a técnicas de relaxamento e meditagao

e Ter contacto com a natureza

Técnicas de intervengao:

e Aceder a apoio psicoldgico, disponibilizado na entidade no
qual o contacto ou apoio a vitimas de cibercrime é realizado
ou externamente

e Participar em momentos de aconselhamento individual e/ou
de grupo [entre equipa/pares)

37 PInformagéo adicional em https:/
www.stopbullying.gov/.

38 Informagao adicional e detalhada
sobre o estudo esta disponivel

em: Smahel, D., Machackova, H.,
Mascheroni, G., Dedkova, L., Staksrud,
E., Olafsson, K., Livingstone, S., &
Hasebrink, U. [2020). EU Kids Online
2020: Survey results from 19 countries
EU Kids Online. Doi: 10.21953/Ise.47f
degjOTofo
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2. ASPETOS-CHAVE NO CONTACTO COM
VITIMAS DE CIBERCRIME

Este capitulo sera dedicado a um conjunto de orientagdes gerais para o contacto com vitimas de ciber-
crime e precede uma intervencado mais estruturada e de qualidade junto de qualquer vitima de cibercri-
me, independentemente da entidade no qual o contacto com a vitima de cibercrime seja efetuado.

Para o efeito, destacamos dimens&es-chave para o estabelecimento de uma relagao de confianca
entre a vitima e o/a profissional de apoio, incluindo a comunicagao e a empatia, mas também a reco-
Iha de informagdo e o modo como a mesma orientara qualquer intervengado subsequente junto da
vitima de cibercrime. Este capitulo termina com uma abordagem aos cuidados a ter no contacto com
criancas e jovens vitimas de cibercrime, atendendo a sua particular vulnerabilidade.

2.1. Orientacdes gerais para o contacto com
vitimas de cibercrime

A procura de apoio por parte de uma vitima de cibercrime pode representar um momento-chave e
determinante para a sua recuperagdao emocional e psicoldgica e para o restabelecimento da norma-
lidade da sua vida.

No entanto, como em outros crimes, também nas situagdes de cibercriminalidade, sé uma propor-
¢do, ainda que diminuta e cuja dimensao exata carece de aferigdo, de vitimas opta pela procura de
apoio formal, nomeadamente junto dos servigos e respostas de apoio a vitimas. Pese embora a
reluténcia frequente na procura de apoio (Cross et al., 2016), por motivos que se entrecruzam com
os da ndo denuncia do cibercrime®, por norma, o pedido de apoio dependera de duas condi¢des:
que as vitimas de cibercrime se reconhecam, de facto, enquanto vitimas de um crime e que avaliem
o cibercrime sofrido enquanto grave (De Kimpe et al., 2020).

Apresentamos, em seguida, algumas orienta¢des globais para a atuagdo do/a profissional no apoio
a vitimas de qualquer crime, incluindo vitimas de cibercrime (Winkel, 1991; Machado & Gonlgalves,
2003 cit in APAV, 2013; Cross, Richards & Smith, 2016; Wedlock & Tapley, 2016; De Kimpe, Ponnet,
Walrave, Snaphaan, Pauwels & Hardyns, 2020).

8 \eja-se ponto 1.4. do capitulo 1da
parte | deste Manual, para informacao

mais detalhada sobre as cifras negras

associadas ao cibercrime
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Quadro 11-2: Orientac¢des gerais para o contacto com vitimas de cibercrime

Objetivos

Atitudes

Valorizar a denuncia

Reforgar a coragem da procura de apoio e da revelagéo da experiéncia pessoal de cibervitimagao.

Respeitar o ritmo da vitima
& promover a partilha da sua
experiéncia

Privilegiar o recurso a questdes abertas, como “o que tem para nos contar?”, promovendo um
espago/contexto seguro para a partilha livre de informagé&o.

Respeitar e promover a ventilagdo emocional, bem como momentos de maior fragilidade e emocio-
nalidade associados & partilha da experiéncia de cibercrime.

Questionar, sem pressionar, quando a informagao fornecida pela vitima é pouco clara ou insuficiente.
Respeitar os tempos, as pausas e os siléncios da vitima, incluindo as hesitagdes na partilha de informacé&o.

Validar a experiéncia

Escuta empatica, demonstrando que esté a escutar e a compreender o que est4 a ser dito e a valo-
rizar as reagdes, emogdes/sentimentos, comportamentos, pensamentos e significados atribuidos
pela vitima & sua experiéncia de vitimagao/cibervitimagao.

Demonstrar que acredita naquilo que a vitima est4 a contar sobre o que lhe aconteceu, sem julga-
mentos ou juizos de valor.

Normalizar as reagdes apresentadas.

Reestabelecer o controlo

Informar, de forma inteligivel, transmitindo informagao essencial a vitima sobre o que aconteceu e 0s
passos seguintes a adotar, através de linguagem simples, clara e ajustada as caracteristicas da vitima.
N&o substituir a vitima na tomada de decisdes, aceitando-as sem julgamento e orientando a sua
implementagé&o/efetivagéo, tendo em vista o restabelecimento do controlo sobre a sua vida.
Respeitar as escolhas da vitima.

Romper com a ideia de
“vulnerabilidade unica”

Fornecer informagdes sobre o crime e sua prevaléncia.

Prevenir a culpabilizagcao

Nao criticar.

Enquadrar as reagdes da vitima no contexto emocional do ato.

Valorizar tentativas prévias de protecao, ainda que possam ter sido ineficazes.
Evitar a utilizacdo de expressdes do tipo “porque é que ndo...” e “devias ter...".

Prevenir o evitamento e o
isolamento

Recomendar o retomar progressivo de atividades, incluindo habitos de utilizagdo da Internet e TIC.
Incentivar o reforgo do envolvimento em atividades anteriormente apreciadas, nomeadamente as
atividades offline.

Mobilizar o suporte social.

Evitar a hiperprotegao por familiares e amigos/as [sem negligenciar a seguranca da vitimal).

Promover o processamento
emocional e cognitivo da
experiéncia

Nao aconselhar a vitima a “esquecer tudo” e recomendar as pessoas proximas que ndo o fagam.
Sugerir a partilha de sentimentos e receios com aqueles/as em quem confia, recomendando aos Ul-
timos que mantenham uma posigao de disponibilidade para a escuta, sem pressionarem a partilha.

Prevenir novos crimes

Discutir estratégias de seguranca e de ciberseguranga.

Consciencializar para os riscos associados a utilizag&do da Internet e das TIC, promovendo a imple-
mentacdo de mecanismos de cibersegurancga e a adogao de comportamentos de protegéo pessoal
aquando da utilizacdo da Internet e das TIC.

Elaborar, se necessério, um plano de seguranga com a vitima (nomeadamente nas situagdes em
que a cibervitimacao é acompanhada por vitimag&o nos contextos tradicionais).

Envolver pessoas significativas

no processo de recuperagao

Caso seja vontade da vitima e com a sua autorizagéo, envolver familiares e/ou amigos/as no
processo de recuperagao, solicitando o seu auxilio para o apoio ao processamento da experiéncia,
para a prevencao de novos crimes, do evitamento e do isolamento.
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Complementarmente, apresentamos, em seguida, uma sistematizacédo de boas praticas e de erros
comuns a evitar no contacto com qualquer vitima de crime (APAV, 2019b).

Quadro II-3: Boas praticas vs erros a evitar no contacto com vitimas de cibercrime

Boas praticas no contacto com a vitima de cibercrime

Erros a evitar no contacto com a vitima de cibercrime

Acreditar no relato da vitima.

Incentivar a vitima a falar sobre a situagéao de cibervitimagao,
contudo, sem a pressionar.

Respeitar a confidencialidade, tendo em conta os seus limites.
Nao emitir juizos de valor.

Respeitar a leitura que cada vitima apresenta da sua situagao es-
pecifica, mesmo que esta seja contréria & visao do/a profissional.

Normalizar a experiéncia de cibervitimagao e as variadas rea-
¢des, emogoes, sentimentos e pensamentos associados.

Explicar a vitima que existem outras pessoas a viver situagdes
semelhantes & sua, quebrando a nog&o de “caso Unico”.

Transmitir & vitima que n&o é responsavel pela situagao, auxilian-
do-a a lidar com possiveis sentimentos de auto culpabilizagao.

Auxiliar a vitima no processo de decis&do, demonstrando-lhe as
vantagens e desvantagens de cada opg¢ao, tendo em vista a
tomada de decisdes informadas.

Avaliar o risco de ciber(re)vitimacao e as necessidades da vitima,
disponibilizar o apoio adequado, consoante a sua situagéo, e/ou
encaminhando para os servigos e/ou entidades onde tal apoio
possa ser providenciado.

Estar preparado/a para intervir numa situacéo de crise.

Nao acreditar no relato da vitima.

Substituir a vitima na tomada de decis&o, erro habitualmente iden-
tificavel por expressdes do tipo “Vocé nao deve”, “ Vocé deve”.
Tomar decisdes sem a autorizagéo prévia da vitima.

Oferecer a vitima uma falsa sensagéo de seguranga e/ou pro-
mover expectativas irrealistas quanto ao seu papel e/ou quanto
aresolugéo da situagdo e/ou das necessidades, o que pode ser
visivel através de verbalizagdes do tipo “N&o se preocupe. Vai
ficar tudo bem.”

Minimizar o problema e o seu impacto.
Adotar uma postura de hiperprotegédo em relagao a vitima.

Demonstrar interesse excessivo por detalhes da cibervitimacédo
que a vitima n&o tenha vontade de revelar [ou que, naquele
momento, ainda ndo esteja preparada para revelar].

Demonstrar pouco tempo e/ou pouca disponibilidade para a
vitima e para a escutar, através, por exemplo, de manifestagdes
néo-verbais de inquietagdo e/ou de interrupgdes ao seu discurso.

Propor interpretagdes ou diagndésticos face a reagdes, emogdes/
sentimentos e pensamentos da vitima perante a sua experiéncia
de cibervitimagéo, detetével em expressdes como “Vocé esté a
fazer isso porque ...".

Oferecer solugdes, sem envolver a vitima no processo de decisao.

Utilizar o humor de forma inapropriada ou fazer autorrevelacdes
desnecessarias, como estratégias para o estabelecimento de
uma relagao de confianga.

2.2.

A importancia da comunicacdo e da empatia

A empatia, como referido anteriormente, caracteriza-se pela capacidade de compreender a pers-
petiva da outra pessoa e de perceber e apreender o que esta estéd a sentir atualmente, o que sentiu
aquando da experiéncia de cibervitimacdo, o que pensa ou pensou relativamente ao acontecimento,
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bem como pela capacidade de demonstrar o seu entendimento e validagao perante o desconforto e
mal-estar e demais reacdes, mais ou menos imediatas, subsequentes ao cibercrime.

A empatia do/a profissional relativamente a vitima e a sua experiéncia de cibervitimacao é muito
importante para o estabelecimento de uma relagao de apoio e de confianga entre profissional e
vitima, sendo certo que a execugcdo bem-sucedida dos objetivos anteriormente elencados (veja-se
Quadro 2) assenta, em larga medida, nos alicerces desta relagao de confianca.

Desempenhando um papel crucial na comunicagao humana, ja que facilita o processo comunicacio-
nal, a empatia encoraja a vitima a partilha, inclusivamente de informacao e meios de prova, o que con-
tribuira para o sucesso do processo de apoio, para a recuperacgao da vitima e para a resposta as suas
necessidades, mas também beneficia o decurso do processo-crime (De Vignemont & Singer, 2006;
Sommers-Flanagan & Sommers-Flanagan, 2014, Themeli, 2014, Morrison, 2014 cit in APAV, 2018).

DESTAQUE | INFORMACAQ EM FOCO:

A empatia ndo pode, no entanto, significar que o/a profissional se descontrole e chore com a vitima. Tal
conduta ou reagdo podera provocar, ainda que inadvertidamente, impacto negativo na vitima e na qualidade
do processo de apoio, ja que a vitima podera deixar de entender o/a profissional como alguém qualificado e
preparado para a prestacao de apoio.

Alguns dos aspetos que o/a profissional deve contemplar na comunicagao empatica sédo (APAV, 2019b):

e Manter contacto ocular com a vitima, num registo apaziguador e ndo inquisidor.

* Acompanhar o contacto ocular por um tom de voz sereno € interessado e por linguagem corporal
de disponibilidade e tranquilidade (por exemplo, evitando olhar para o reldgio, evitar demonstrar
qualquer sinal de impaciéncia ou realizar interrupgdes desnecessarias ao discurso da vitima).

e Recorrer a interjeicoes que reforcem e validem a partilha da experiéncia de cibervitimagéo
por parte da vitima e a coragem na procura de apoio.

* Demonstrar claramente que esté a escutar com atengao a informagéo que a vitima partilha,
incluindo através da linguagem ndo-verbal (acenar afirmativamente, por exemplo).

» Garantir a vitima que esté a compreender a informacao por ela partilhada, através, por exemplo, de:

e Reformulagdes — devolver a vitima, por palavras do/a profissional, o conteudo por ela
transmitido. A reformulagao auxilia o/a profissional a ter a certeza de que compreendeu
adequadamente a vitima, mas também garante/informa indiretamente a vitima de que esta
a ser ouvida com atengdo, o que a encorajara a continuar.

* Resumos - sintetizar a informacgao partilhada pela vitima, nomeadamente aquando do
encerramento de um assunto/tépico, no final de uma sessao de apoio e/ou no inicio da
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seguinte. Resumir pode ser um excelente modo de colmatar lacunas na informacéao e/ou
desentendimentos quanto ao que foi realmente comunicado.

e Assegurar a vitima de que esta interessado/a e envolvido/a no contacto/interacao, através,
nomeadamente, do questionamento. Devera privilegiar-se o equilibrio entre as questdes
abertas e as questdes fechadas, o que facilita a comunicacdo esponténea e evita que a vitima
se sinta interrogada. Para abordagens iniciais a novos assuntos/tépicos e, tendo em vista a
partilha de informacdao, devera optar-se por questdes abertas. Ja as questdes fechadas per-
mitem o acesso a informacdo concreta e especifica.

* Encorajar a expressao emocional, sobretudo quando a pessoa estd em situagao de crise.
Contudo, o/a profissional ndo a devera impor a expressao emocional, caso a vitima ndo tenha
manifestado vontade de o fazer.

2.3. A recolha de informacao enquanto etapa-chave

A recolha de informagao é um processo central para o apoio e intervengdo junto de qualquer vitima
de crime, incluindo vitimas de cibercrime.

Sendo certo que, a partida, o primeiro contacto com a vitima sera dedicado a este processo de
recolha e reuniao de informacao sobre o cibercrime, o seu impacto e as necessidades precipitadas,
é importante manter presente que a recolha e analise da informacao constituem etapas circula-
res e constantes, que alimentam regularmente qualquer processo de apoio e de interven¢cdo com
vitimas de crime e de cibercrime.

DESTAQUE | INFORMACAQ EM FOCO:

N&o é incomum que a vitima demonstre sinais de ansiedade e desconforto neste primeiro contacto com o/a
profissional de apoio e/ou com a entidade na qual o apoio é disponibilizado.

Of/a profissional deve considerar que a vitima podera estar, pela primeira vez, a partilhar informacéao sobre a
sua situacao de cibervitimacao, sendo naturais os indicadores de mal-estar, de sofrimento e fragilidade, de
hesitagao e/ou de vergonha. Estes indicadores podem ser particularmente prevalentes quando a informagao a
partilhar contém algum tipo de detalhe relacionado com a intimidade relacional e/ou sexual da vitima.

O/A profissional deve (em linha com a informacao sintetizada no Quadro 2):

* Respeitar os siléncios, hesitagdes e o ritmo da vitima.

e Reforgar a coragem da vitima na procura de apoio e na partilha de informagéo sobre a sua histéria de
cibervitimacao.

* Explicar e tranquilizar a vitima quanto a naturalidade das suas reagdes, emog¢des/sentimentos e pensa-
mentos, tanto no que respeita ao desconforto face a partilha de informagao em contexto de apoio, como
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no que se refere a experiéncia de cibervitimagao propriamente dita: em qualquer dos casos, tratam-se de
reagdes naturais perante acontecimentos e circunstancias de vida inesperadas ou anormais.

¢ Demonstrar-se disponivel e presente para apoiar a vitima e para a escutar, incluindo os seus receios,
preocupagdes e anseios.

Arecolha de informacao deve ser ajustada ao estado emocional da vitima, o que significa que, caso esta
nao esteja capaz de devolver toda a informacao, o/a profissional devera recolher a informagao que for possivel
e, caso esta ndo seja suficiente, devera ser promovida a existéncia de atendimentos/contactos posteriores que
permitam uma recolha mais completa e profunda.

O bem-estar emocional da vitima deve ser priorizado, mesmo que em detrimento da necessidade de recolha de informagao.

Sinteticamente, a recolha de informacgao junto da vitima de cibercrime permite ao/a profissional de apoio:

1
* obter informacao sobre a situacao de cibercrime experienciada pela vitima
« aferir os impactos e consequéncias experienciadas pela vitima de cibercrime

2
e avaliar orisco de ciber(re)vitimacao e de vitimag¢do em geral
* definir medidas de ciberseguranca e comportamentos de protecdo pessoal online

3

« identificar as necessidades da vitima de cibercrime

* acionar os recursos e servicos mais adequados a resposta as necessidades da vitima e a resolugdo/minimizacao dos
impactos da experiéncia de cibervitimacao

Figura II-1: Areas/dominios a considerar na recolha de informagao

A recolha de informacédo devera ser dirigida a 3 dominios:

1. Historia pessoal e de pré-vitimagao
O/A profissional devera procurar recolher informagao sobre o contexto familiar, profissional e
social. Devera tentar avaliar possiveis episddios de vitimagao anteriores, bem como os habi-
tos de utilizacdo da Internet, das TIC e redes sociais, 0s comportamentos/atividades de risco,
as medidas de ciberseguranga adotadas ou a sua auséncia, bem como os comportamentos
de protecao pessoal online.

2. Experiéncia de cibervitimacao
Neste dominio, devera procurar-se reunir toda a informacgao possivel sobre a situagao de cibercri-
me experienciada pela vitima, com detalhes sobre as circunstancias, incluindo informacao sobre o
que aconteceu; como aconteceu; quais as TIC e/ou ferramentas de comunicagao suportadas pela
Internet utilizadas; junto de quem foram divulgadas/partilhadas evidéncias do cibercrime sofrido
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e/ou através de que plataformas; quem sao os/as autores/as e qual o nivel de conhecimento entre
vitima e autores/as; quando teve inicio a situacao de cibervitimacao e se é ou nao continuada; se
ha ou ndo entrecruzamento entre cibervitimacgao e outras formas de vitimacgao tradicional envol-
vendo os/as mesmos/as autores/as ou outros/as; quais as medidas jé acionadas pela vitima.

3. Historia pés-vitimagao
O objetivo prende-se com a analise e avaliagao do impacto da cibervitimagao, compreendendo
as consequéncias, 0s mecanismos de coping colocados em pratica, os fatores de protecdo que
a vitima disp&e, desde logo avaliando o suporte familiar e social e a capacidade que a mesma tem
para gerir o impacto e adquirir novamente o controlo sobre a sua vida. Também sera importante
avaliar a motivacao para a pratica de medidas preventivas e definicdo de um plano de seguranca.

2.4. 0 caso especifico das criancas e jovens
vitimas de cibercrime

Com abordado na parte | deste Manual®?, as criancgas e jovens, pelos seus habitos e comportamen-
tos de utilizagdo da Internet e das TIC, bem como pela dificuldade na superviséo de tais comporta-
mentos por parte das pessoas adultas (homeadamente do contexto familiar), constituem-se enquan-
to grupo vulneravel a cibervitimacgao.

O contacto e apoio a criangas e jovens vitimas de cibercrime devera:

Pautar-se sempre pela promocao e protecao dos seus direitos;

Atender as caracteristicas e estadios de desenvolvimento da crianga ou jovem;
Contemplar, sempre que possivel, o envolvimento da familia;

Apresentar um enfoque na educagao para uma utilizagdo segura e consciente das TIC e da
Internet, enquanto comportamento de protecgéo face a revitimagao.

A

Abordaremos, em seguida, com maior detalhe, cada um destes pontos.

\/ * promover e proteger os direitos das criancas ao longo do contacto/apoio junto
da crianga/jovem vitima de cibercrime

\1/
No contacto e apoio a criangas e jovens vitimas de crime em geral e, em particular, de cibercrime, de-
vera o/a profissional orientar sempre a sua atuacgao, tendo em vista a salvaguarda dos seus direitos.

6 Veja-se ponto 3.2 de parte | deste
Manual
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7 No caso Portugués, a Lei n.° 147/99,
de 1de Setembro, relativa a Lei de

proteg&o de criangas e jovens em

perigo e alteragdes posteriores, tem

por objeto a promogé&o dos direitos
eapro

das criangas e jovens
em perigo, por forma a garantir o seu
bem-estar e desenvolvimento integral

Veja-se diploma disponivel em https:/

apav.pt/apav_v3/i /pdf/protec-

cao_criancas_jovens_perigo.pdf

%8 Veja-se texto compl

www.ohchr.org/en/p
est/pages/crc.aspx.

Nao pretendendo este Manual ser exaustivo nesta matéria, atendendo inclusivamente as especifici-
dades e particularidades da legislacado nacional de cada Estado-Membro, poderemos, genericamen-
te, dizer que cada profissional que contacte ou apoie uma crianca ou jovem vitima devera conhecer a
legislacao em vigor®” e definir a sua atuagcao em consonancia.

A Convencao sobre os Direitos das Criangas®, no qual se incluem um conjunto de direitos universais
basicos aos quais todas as criangas deverao ter acesso, contempla alguns principios fundamentais
que se adequam a qualquer intervencado com criancas e jovens. Ora vejamos:

* Superior interesse da crianga que, sucintamente, refere que todas as leis e agdes que afetam as crian-
¢as devem colocar, em primeiro lugar, os seus interesses, beneficiando-as da melhor forma possivel.

¢ Nao-discriminacao, principio segundo o qual nenhuma crianga devera ser prejudicada (ou
beneficiada) por causa da raca, cor, sexo, lingua, religido, nacionalidade, origem étnica ou
social, por causa de qualquer opinido politica ou outra, condicdo econdémica, estatuto ou por
qualquer limitagao fisica ou mental.

e Sobrevivéncia, desenvolvimento e protecdo, segundo os quais as autoridades devem pro-
teger todas as criancas e ajudar a garantir o seu pleno desenvolvimento, a nivel fisico, social,
espiritual e moral.

¢ Participacao, segundo a qual todas as criancas tém o direito a ter uma palavra a dizer nas
decisbes que as afetam, assim como a ser ouvidas nos assuntos que lhes dizem respeito.

Assim, o/a profissional e a entidade na qual as suas fungdes sdo exercidas deverao estabelecer, definir
e executar a sua intervencgao de acordo com estes principios e com a legislagao relevante, tendo sem-
pre em mente a necessidade de promover o pleno exercicio dos direitos das criancas e jovens.

* respeitar e considerar as caracteristicas e estadios de desenvolvimento da
crianca ou jovem vitima ao longo do contacto/apoio

O contacto e apoio a uma crianga ou jovem vitima de cibercrime tera necessariamente de ser distin-
to do contacto ou apoio providenciado a uma pessoa adulta vitima de cibercrime.

O/a profissional devera conhecer os principais marcos no processo de desenvolvimento da crian-
¢a ou jovem, nomeadamente ao nivel da linguagem e comunicagéo, uma vez que tal devera refletir-
-se em modificacdes e adaptacdes a encetar pelo/a profissional nas estratégias de comunicacao a
utilizar junto da crianga e jovem vitima, no decurso da sua atuagao (APAV, 2019).

Nao sendo exaustivo, o quadro seguinte apresenta sucintamente os principais marcos no desenvol-
vimento global da crianga ou jovem, em funcao da faixa etaria.




Quadro I1-4: Estadios-chave no processo de desenvolvimento da crianga/jovem

Desenvolvimento fisico

Desenvolvimento emocional e
cognitivo (incluindo linguagem)

Desenvolvimento social e moral

3-6 anos e Ecapazde desenhar e de outras e Lembra-se de experiéncias E capaz de interpretar, prever e
manualidades familiares influenciar as reagdes de outras
. E capaz de escrever 0 seu . Possui algum vocabulério pessoas
proprio nome e Ecapazde ajustar o discurso de Estabelece as primeiras amizades
. 0 corpo desenvolve-se, assu- acordo com as caracteristicas Surgem as emogdes autocons-
mindo as formas do corpo adulto do/a interlocutor/a [como idade, cientes (como vergonha e culpa)
e Adestreza e capacidade de sexo e estatuto social) Tem um controlo relativo sobre
coordenagao aumentam as suas emogdes
6-12 anos e Aumenta progressivamente de e 0Ospensamentos e a capacidade Torna-se mais independente e
peso e de altura de atencgao s&o mais focalizados mais responséavel
e Acaligrafia torna-se mais e Raciocinio indutivo Faz a distingdo entre ser bem-
pequena e legivel o Ecapazdeestabelecera -sucedido e malsucedido
e  (Osdesenhos sdo mais estruturados relagdo entre experiéncias e Tem consciéncia dos seus
e Osjogos e brincadeiras que ocorréncias especificas esforgos vs acaso/sorte na ob-
envolvam correrias, confusdo e e Aumento de vocabuléario tencao de um dado resultado
competi¢do s&o comuns E capaz de se colocar no lugar
e Desenvolve-se a capacidade do outro ([empatia)
de resposta rapida ao nivel da
destreza motora
e Podem evidenciar-se indicado-
res puberes, particularmente no
caso das raparigas
12-18 anos e Puberdade e E capaz de discutir eficazmente Aumento da conflitualidade

Menstruagao e aumento do tecido
adiposo, no caso das raparigas
Voz torna-se mais grave e ha
aumento de massa muscular,
no caso dos rapazes

Maior interesse pela sexualidade

e E mais autoconsciente e con-
centrado/a

e Desenvolvimento do raciocinio
hipotético-dedutivo

e E capaz de ajustes subtis no
discurso

e Ecapazde fazer planos e de
tomar decisdes

com pais/familia

Aproximagéo ao grupo de pares
e aparecimento das situagdes
de pressao de pares

Procura da prépria identidade
Desenvolvimento de relaciona-
mentos intimos

Ja o quadro seguinte procura explicitar algumas das diferengas essenciais na abordagem e comu-
nicagdo com criangas e jovens de diferentes faixas etarias, aquando do contacto e apoio por parte
do/a profissional (APAV, 2011).
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Quadro II-5: Abordagem e comunicagao com criangas e jovens de diferentes faixas etarias

1-6 anos

6-12 anos

12-18 anos

Apresentacao

Fundamentalmente dirigida a
crianga.

E ainda demasiadamente nova para
poder compreender a informagéo
prestada.

A crianga demonstra mais interesse
na informacgéao prestada e maior
capacidade para a compreender.

Apresenta mais detalhes do que as
criangas mais novas.

Compreende a informagéo prestada
mas pode demonstrar relutan-

cia quanto a participagdo num
programa de interveng&o ou num
processo de apoio a vitima.

Descrigado do
acontecimento

Expressa-se preferencialmente
através de desenhos ou de jogos,
preterindo a expressao verbal.

As criangas mais velhas preferem
expressar-se verbalmente recusan-
do, por vezes, o recurso a desenhos
e jogos.

A descrigao do acontecimento é
detalhada.

Verificam-se sentimentos de auto-
-culpabilizacéo.

Psico-educacgéao

Fundamentalmente dirigida a
familia/pais.

No entanto, a crianga assimilara
informagoes simples, como o
reconhecimento da situagéo, pelo

que podera simular uma maneira de

lidar com ela.

Dirigida a crianga, integrando a
familia/pais no processo de psico-
-educagéo.

Dirigida a/através da criancga.

Adicionalmente, importa que o/a profissional, no contexto do contacto ou do apoio com a crianga ou
jovem vitima de cibercrime, crie todas as condigdes, nomeadamente através da forma como comu-
nica com a crianga/jovem, para que esta ndo sinta o momento do contacto ou do apoio como uma
espécie "interrogatério policial”, uma vez que ndo é, de todo, o que se pretende. E importante que o
ambiente que seja confortavel e informal, contribuindo-se para o estabelecimento de uma relagéo de
confianga entre profissional e crianga/jovem vitima.

Com criangas mais novas, o apoio pode implicar a presenca de familiar ou representante legal, até a
criancga se habituar a presenca do/a profissional e se sentir seguro/a sem a presenga do/a familiar ou
representante legal (APAV, 2019).

envolver, sempre que possivel, a familia

O papel da familia e dos pais é igualmente crucial no que respeita a situagdes de cibercrime ocor-
ridas contra criancas e jovens. Assumindo o seu papel preventivo, devendo informar, supervisionar
e, se for caso disso, restringir os comportamentos de utilizagéo da Internet e das TIC por parte das
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criancas e jovens (Oztiirk & Akcan, 2016), o envolvimento da familia nas situagdes em que o ciber-
crime ja teve lugar é igualmente importante, ja que:

e possuem um papel importante no relato da histéria de vida da crianga ou jovem;

e aparticipacao/frequéncia da crianca ou jovem vitima no processo de apoio depende, em
larga medida, da disponibilidade e disposi¢cao da familia/pais;

* sado elementos também chave para a psico-educacao e prevencdo da revitimacao da crianca
ou jovem vitima.

O/A profissional devera compreender em que medida a descoberta da experiéncia de cibervitimacao
da criancga/jovem contribuiu para modificagdes no funcionamento e organizagao pessoal, conjugal e
familiar. A resolucao do impacto e consequéncias da experiéncia de cibervitimacao na familia da
criangal/jovem vitima contribuira também para a recuperagao da prépria crianga. As reagdes da
familia a experiéncia de cibervitimag¢ao das criancas e jovens sdo em tudo semelhantes as reacdes
perante situagdes de violéncia e criminalidade tradicional (APAV, 2011):

* Desejo de vinganc¢a. Uma reagao comum, associada a um sentimento de revolta, € o desejo
de vinganca, querendo fazer “justica pelas proprias maos”;

* Sentimento de culpa. A familia pode sentir-se culpada por néo ter descoberto/suspeitado de
que a crianga ou jovem estava a ser alvo de crime ou violéncia;

e “Assunto dificil”. Falar com a crianga ou jovem sobre a violéncia de que foi vitima é, geralmen-
te, um desafio muito dificil para a familia e para os pais. Ainda assim, este tipo de dialogos é
importante para se estabelecer uma maior confianga na relagao entre a familia e a crianca ou
jovem. Pelo contrario, a familia podera tentar também pressionar a crianca ou jovem a falar
sobre a situacao de vitimacgao, o que pode revelar-se contraproducente;

* Mudanca relacional. Também a relagdo com a crianca ou jovem pode alterar-se: a relagcao
familia/pais-crianca/jovem vitima pode tornar-se mais dificil e turvada pelo constrangimento e
por sentimentos reciprocos de culpa e vergonha;

* Desconfiangca emrelacdo a intervencgao. O sentimento de falta de confian¢a manifesta-se,
em muitos casos, em relagao as instituicdes, designadamente as autoridades policiais. O
facto de ndo Ihes serem fornecidas informagdes sobre as investigacdes a decorrer é um
elemento preponderante;

* Afetacao geral da vida. Todas as areas da vida pessoal, familiar, social e profissional dos
elementos da familia e dos pais podem ser afetadas;

* Necessidade de apoio. Complementarmente ao apoio e atuagao junto da crianca ou jovem
vitima de cibercrime, a familia e os pais poderdo também necessitar de apoio especifico, que
os ajude o melhor possivel nas tarefas e desafios acima indicados.
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* psico-educacao para uma utilizacao segura e consciente das TIC e da Internet

N
N

A atuacao do/a profissional e da entidade em situacdes de cibervitimagao de criangas e jovens de-
vera também preocupar-se, para além da resposta as necessidades precipitadas pela experiéncia de
cibercrime, com a promoc¢ao de comportamentos de utilizagao segura e consciente da Internet

e das TIC, tendo em vista a prevencéo do envolvimento da crianga ou jovem em novas situagoes de
risco ou em situacdes de cibervitimacgao repetida.

E importante garantir que as criancas e jovens vitimas sejam educadas para uma utilizacdo segura e
adequada da Internet e das TIC, o que inclui, por exemplo: a adog¢do de comportamentos online ade-
quados em matéria de protecéo pessoal; a utilizagéo positiva e segura das TIC e da Internet; aimple-
mentacao de mecanismos de ciberseguranca nas TIC e ferramentas de comunicagao suportadas pela
Internet; a identificacdo e atuacao adequada perante situacdes de risco de cibervitimacao (Martellozzo
& Jane, 2017; Wolak, Finkelhor, Mitchell & Ybarra, 2010; Lwin, Ang & Liu, 2013; Wright, 2015).

DESTAQUE | PRATICAS EM FOCO:

No Reino Unido, o programa ThinkUKnow disponibiliza informag¢des adaptadas a criangas de diferentes ida-
des, bem como a familias, pais, responsaveis legais e educadores/as sobre cibercrime e seguranga online.

Este programa, criado pelo Child Exploitation and Online Protection Centre (CEOP), fornece conselhos e
informacdes de seguranca sobre uma série de questdes relacionadas com a utilizagéo da Internete das TIC e
situacdes de risco dai decorrentes (Marczak & Coyne, 2010).

A plataforma esta disponivel em: www.thinkuknow.co.uk/.
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3. A PRESTACAO DE APOIO A VITIMAS
DE CIBERCRIME

Neste capitulo do Manual, e em estreita ligagdo com as orientagdes globais para o contacto, co-
municacgao e recolha de informacao abordadas no capitulo anterior, dedicar-nos-emos ao apoio e
intervencao junto de vitimas de cibercrime.

Aludindo as consequéncias da experiéncia de cibervitimacéo e as necessidades de apoio que foram
exploradas no capitulo 4 da parte | deste Manual, destacaremos o apoio emocional, bem como a
intervencdo em crise e 0s aspetos centrais do apoio especializado junto de vitimas de cibercrime.

Considerando a diversidade de formas de cibercriminalidade, importa destacar que o contetdo ora
apresentado nao se propde enquanto resposta Unica a implementar junto de qualquer vitima de
cibercrime. Constitui, pelo contrario, um roteiro abrangente, contemplando linhas orientadoras de
atuacdo que poderao auxiliar profissionais e entidades, com as devidas adaptagdes em fung¢des das
suas proprias caracteristicas e objetivos, na definicdo e implementagao dos seus procedimentos,
tendo em vista a melhor resposta possivel as necessidades das vitimas de cibercrime.

DESTAQUE | INFORMACAQ EM FOCO:

Muito embora este capitulo e os capitulos anteriores da parte Proceder deste Manual assumam, de antemao,
que o apoio a vitimas de cibercrime seja assegurado por entidades, nomeadamente por organizagdes e
estruturas de apoio a vitima, importa atender a alguns requisitos-base e aspetos praticos para o desenvol-
vimento e operacao de servigos de apoio para vitimas de cibercrime.

Qualquer entidade que pretenda desenvolver e implementar um servigo ou resposta de apoio destinada a vitimas
de cibercrime devera considerar, primariamente, a realizagcéo de uma avaliagao diagnéstica das suas capacida-
des organizacionais® para, de facto, desenvolver e operar um servigo ou resposta de apoio dessa natureza.

Algumas das dimensdes que a entidade deve analisar internamente sédo as seguintes:

e Adequabilidade desse servigo ou resposta de apoio a missao e atividades da prépria entidade e, quan-
do aplicavel, niveis de integragdo com os outros servigos ja proporcionados pela entidade (homeada-
mente, servicos e respostas de apoio para vitimas de crime e violéncia);

e Capacidade financeira para alavancar o desenvolvimento do servigo ou resposta de apoio e a sua ope-
ragao, considerando, nomeadamente a (in)existéncia de recursos proprios, o acesso a financiamento
externo e/ou a apoio mecenatico;

* Acesso arecursos materiais, tecnoldgicos e logisticos necessarios para desenvolver e operar o servi-
¢o ou resposta de apoio;

e Conhecimentos da entidade sobre 0 apoio a ser prestado e sobre a cibercriminalidade, incluindo sobre
os diferentes tipos de cibercrime, os fatores de risco e o impacto da cibervitimagao e o enquadramento
legal aplicavel;

* Capacidade técnica da entidade para desenvolver procedimentos de atuagdo para o servi¢co ou respos-
ta apoio que pretende operar, considerando a sua adequabilidade a luz da misséo, principios e valores
da prépria entidade, das demais formas de apoio/servigos que disponibiliza e da legislagédo aplicavel;

* Existéncia de parcerias (formais/informais) com entidades com experiéncia e conhecimento privile-
giado neste dominio e possibilidade de participagdo/promoc¢édo de momentos de partilha/obtengéo de

do de Safety Net Project -

.techsafety.org/resourc
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0s recurs istentes para apoio e
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Assim, de forma sintética, a preparacgao da entidade para a implementacgao de uma resposta ou servigo de
apoio para vitimas de cibercrime contemplara as seguintes etapas-base:

conhecimento, experiéncias e boas praticas;
Existéncia de recursos humanos (remunerados e/ou voluntarios/as) habilitados/as para prestar este tipo
de apoio e capacidade técnica e financeira para a sua preparacgao e qualificagéo.

Definir os objetivos da resposta ou servigco de apoio que se pretende operar. Alguns dos objetivos
podem ser, por exemplo: informagao/sensibilizacdo; apoio emocional; apoio pratico; apoio ou aconse-
Ihamento mais especifico a determinado nivel (por exemplo, informacgéo juridica); encaminhamento para
outros servigos/respostas/entidades adequadas ao tratamento da situagao.

Identificar os/as destinatarios/as da resposta ou servigo de apoio que se pretende operar: podera pre-
tender-se a implementagado de uma resposta ou servigo de apoio que vise garantir o acesso a apoio e/
ou a informacédo a vitimas de qualquer forma de cibercrime; poderd, no entanto, ser objetivo da referida
resposta ou servigo orientar a sua intervencao para grupos especificos de vitimas e/ou para formas
especificas de cibercriminalidade. Exemplo disso sao as linhas de denuncia de material de abuso ou de
exploracdo sexual de criangas.

Estabelecer procedimentos e estratégias de articulagéo e integragdo com as outras respostas e ser-
vicos de apoio para vitimas de crime que a entidade disponibiliza, caso estas existam, definindo como
e de que forma a informagao sobre uma determinada situa¢ado de cibervitimagéo sera encaminhada
internamente, caso seja necessario, para a melhor resposta as necessidades da vitima. Também devera
ser ponderada a articulagdo externa e a cooperagéo interinstitucional'.

Desenvolver procedimentos especificos para o apoio que sera prestado, considerando os objetivos

e destinatérios/as da resposta ou servigo de apoio, bem como a legislagao aplicavel'®' e codigos de
conduta que orientam/regulam o exercicio profissional, quando verificavel, para além do conhecimento
compreensivo sobre o fendmeno, sobre o seu impacto nas vitimas e sobre as necessidades precipita-
das por experiéncias de cibervitimagao'®2.

Selecionar e formar recursos humanos para a operacao da resposta ou servigo de apoio'®.

Divulgar e publicitar a resposta ou servigo de apoio'®.

3.1. Do apoio emocional a intervencado em crise

Sinteticamente, o apoio emocional a prestar junto de uma vitima de cibercrime assenta, em larga
medida, na postura e atitude do/a profissional em torno de dimensdes ja abordadas neste Manual e
que listamos em seguida:

Comunicagao empatica, na qual se inclui a escuta ativa;

Linguagem nao-verbal do/a profissional demonstradora de disponibilidade, abertura e condi-
zente com a escuta ativa;

Valorizagao da dentincia e respeito pelos ritmos de partilha da vitima;

Promocao da expressao emocional da vitima e validacao da sua experiéncia e das reagdes,
emocdes/sentimentos, comportamentos, pensamentos e significados atribuidos a essa
mesma experiéncia.
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Nesse contexto, reforcamos, mais uma vez, que este apoio emocional é especialmente importante aquan-

do darecolha de informacao junto da vitima de crime relativamente a sua experiéncia de cibervitimacéo
(até porque a recolha de informacgéo, com a subsequente necessidade de partilha de informagao sobre a ex-
periéncia de cibervitimacao, pode precipitar o surgimento de memarias e sentimentos negativos acerca da

experiéncia de cibercrime; além disso, a recolha de informacgao &, em si mesmo, um momento desconfortavel

e de exposicao para a vitima). Todavia, mantém-se como importante ao longo de toda a intervencgao junto da
vitima de cibercrime, independentemente de esta ser de natureza breve ou mais prolongada.

Porém, em determinadas circunstancias, a vitima de cibercrime podera procurar o apoio do/a profis-
sional e da entidade na qual este/a exerce fungdes (hnomeadamente as estruturas e organizagdes de
apoio a vitima) em situacao de crise.

DESTAQUE | INFORMACAQ EM FOCO:

A experiéncia de cibervitimagéo, pelo caracter potencialmente inusitado e surpreendente e pela ameaga (real
ou percebida) a integridade fisica e/ou psicoldgica da vitima, podera constituir um acontecimento potencial-
mente gerador de uma situacgao de crise (APAV, 2013).

A situacdo de crise é observavel através das seguintes manifestacoes:
* Reacdes psicolégicas intensas, tais como choro, panico, confuséo, angustia, vergonha, baixa autoesti-

ma, culpa, revolta, perturbagdes psicossomaticas'® e predominio de memérias sobre o evento;

A duragéo e intensidade da situagéo de crise depende do grau de violéncia exercida contra a vitima, dos seus
recursos internos para enfrentar o problema e dos recursos externos que tem ao seu dispor, nomeadamente o
apoio (informal e formal) recebido apés a situagao de vitimagao.

¢ Pressoes sociais e econémicas que propiciam o bloqueio, associadas ao desconhecimento dos seus direitos.

Aintervencgdo em crise (ou primeiros socorros psicoldgicos) constitui, por isso, uma atuagéo inten-
siva, focalizada e limitada no tempo, orientando-se para a resolu¢édo de problemas atuais e respon-
dendo a objetivos especificos. Trata-se de uma resposta de apoio inicial, de cuidados praticos, ndo
invasivos, em situagdes de crise ou emergéncia.

A tarefa inicial do/a profissional que contacta com uma vitima de cibercrime em situagao de crise
prende-se, por isso, com:

* Aavaliagao da seguranca da vitima e da sua capacidade de autocuidado perante situacdes
potencialmente traumaticas, considerando que os recursos pessoais e sociais de que dispde
podem ser insuficientes para responder adequadamente a uma situagao de elevada exigéncia.

* Operacionalizagao de tarefas de intervencéao orientadas para a recuperacao e reorganiza-

105 perturbagdes psicossomaticas
dizem, resumidamente, respeito a

aprese! 4o fisica [por exemplo,

enjoos e e estdmago] de prob-

lemas e desordens psicoldgicas
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¢ao da vitima, reduzindo o impacto negativo da cibervitimacao e garantindo a sua seguranca
e 0 seu bem-estar fisico e psicoldgico.

A intervencao em crise deve procurar responder aos seguintes objetivos, em tudo semelhantes as
orientagdes gerais para o contacto com vitimas de cibercrime (veja-se Quadro 2):

* Romper com a ideia de caso Unico;

e Lidar com a procura de explicacdes;

e Lidar com sentimentos de culpa da vitima;

» Evitar o silenciamento ou a pressao “para esquecer”;

* Promover a esperanca na recuperacao e resolucao do problema;
e Explicar os procedimentos legais necessarios.

A intervencdo em crise deverd, por isso, pautar-se pelas seguintes etapas:

estabelecer relagdo e comunicagao adequada com a vitima (e com familiares,
nomeadamente nas situagcdes em que as vitimas sdo criangas e jovens]

avaliar o risco e a seguranga da vitima

identificar os principais problemas

lidar com os sentimentos/emocgdes e fornecer apoio

explorar alternativas possiveis

formular um plano de agao

disponibilizar acompanhamento

LKL

Figura II-2: Etapas da interveng&o em crise

Neste tipo de intervencgao sugere-se a adogao das seguintes estratégias, sem prejuizo de outras que
podem ser entendidas como adequadas (APAV, 2013):

Estabelecer relagcao e comunicag¢ao com a vitima:
O/A profissional deve procurar estabelecer uma relagdo de confianga com a vitima, identificando os
eventos que levaram a procura de apoio, o que permitira identificar os problemas-chave.
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Avaliar:

O/A profissional deve estar atento/a ao estado de salide mental da vitima, nomeadamente, se existem
ideacdes suicidas, qual o grau de ansiedade, de agitacdo e de angustia e, em particular, se a sua condi-
c¢ao mental permite responder adequadamente as obrigacdes praticas decorrentes da cibervitimagao.

O/A profissional deve também avaliar o risco (detalhes adicionais sobre esta matéria serdo aborda-
dos nos pontos seguintes deste Manual), bem como a existéncia e qualidade do apoio proporciona-
do pelarede de suporte primaria (familia e/ou amigos/as).

Diminuir a ativagao e a angustia:

E comum a vitima encontrar-se numa situagéo de ativacdo e de angustia. Comunicar com a vitima de
uma forma segura e tranquilizante é uma estratégia adequada para reduzir estes sintomas. Identica-
mente, 0 momento/contacto com o/a profissional devera ser utilizado com o propdsito de explicar a
vitima que as reacgdes tidas sao naturais, legitimas e podem ocorrer perante experiéncias pessoais
negativas, desafiantes e/ou exigentes.

Neste processo, devera comunicar-se de forma natural com a vitima (sem negligenciar a seriedade da situagcao
vivida), prestando-lhe atencao e desencorajando comportamentos agitados ou emocionalmente ativados.

Mostrar interesse e encorajar:

O/A profissional deve demonstrar interesse, disponibilidade para escutar e compreender a vitima e sua situa-
¢ao (veja-se ponto 2.2. desta parte do Manual, no qual a empatia é explorada). Deve estimular ainda a esperan-
¢anuma resolucao positiva da situagao (pese embora realista), 0 que promovera a autoconfianca da vitima.

Importa também encorajar a vitima a encontrar as suas proprias estratégias para ultrapassar a expe-
riéncia de cibervitimacao, reforcando as suas capacidades.

Clarificar:

E importante clarificar quais sdo as exigéncias a que a vitima tera de fazer face na sequéncia do
cibercrime de que foi alvo, incluindo obriga¢des praticas, como a articulagdo com entidades ban-
cérias, em situacdes de cibercrime financeiramente motivado, por exemplo, ou a articulacdo com
plataformas nos quais os conteudos ilicitos estdo disponiveis, tendo em vista a sua remocao.

Informar e validar os direitos da vitima:

Ola profissional devera prestar a vitima informacgdes sobre os seus direitos, sobre o funcionamento
do sistema de justica e sobre as vantagens e desvantagens da denuncia do crime, contribuindo-
-se, assim, para uma decisdo informada da vitima nesta matéria. Uma das vantagens que podem

ser associadas a decisdo de denunciar podera ser a tranquilizagao da vitima, pelo facto de assumir
uma atitude ativa perante o crime de que foi vitima. Outra vantagem que podera ser apontada pelo/a
profissional prende-se com o facto de a vitima, através da denuncia da sua situagdo em concreto,
estar a contribuir preventivamente para que outras pessoas possam ser “poupadas” de experienciar
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situacdes de cibervitimagdo como a sua. As desvantagens prendem-se com as dificuldades que a
vitima podera vir a enfrentar ao longo do processo judicial, nomeadamente eventuais obstaculos na
investigacao criminal e as suas préprias dificuldades emocionais, tais como a vergonha sentida e a
necessidade de reviver o acontecimento traumatico, de cada vez que for solicitada a relatar os factos.

O/A profissional devera alertar a vitima para a necessidade de preservar os meios de prova do crime,
caso esta tenha acesso aos mesmos (como, por exemplo, links onde seja possivel aceder a informa-
¢ao sobre os atos de agressao online a que tenha sido sujeita, bem como mensagens, videos e/ou
outros ficheiros que tenha recebido durante a cibervitimagcdo ou mesmo prints/cdpias que dao conta
da publicitacdo/divulgacao da agressao online).

Encaminhar para autoridades judicidrias e policiais:

Caso a vitima, até ao momento do contacto com o/a profissional de apoio, ndo tenha contactado as
autoridades judiciarias e policiais para a investigacao destes crimes, podera o/a profissional, com o
consentimento da vitima, facilitar esse encaminhamento. Para o efeito, € importante que a entidade
no qual o/a profissional exerce as suas fungdes de apoio defina e/ou procure implementar mecanis-
mos facilitadores da cooperacao interinstitucional, aspeto que abordaremos também neste Manual
(veja-se ponto 3.5.1.3. e ponto 3.5.3.2. deste capitulo da parte Il deste Manual).

Disponibilizar acompanhamento:

O/A profissional devera colocar a disposicao da vitima os servigos e respostas de apoio de que a entida-
de no qual exerce fungdes dispde, 0 que pode incluir, por exemplo, 0 encaminhamento para servicos de
apoio mais especificos proporcionados pela prépria entidade e/ou servicos e mesmo recursos externos
disponiveis, a nivel local, regional ou nacional, através da articulagdo e cooperacao interinstitucional.

DESTAQUE | PRATICAS EM FOCO:

A APAV coordena, em Portugal, uma rede especializada no apoio a criangas e jovens vitimas de violéncia
sexual, denominada Rede CARE, que presta, de forma gratuita, apoio psicolégico, social e juridico a criancas e
jovens vitimas de violéncia sexual, mas também a familiares e amigos/as.

Esta Rede conta com profissionais especializados/as, distribuidos pelo territério, procurando assegurar um
servico de qualidade e proximidade. Através da atuagao numa logica de itineréncia e mobilidade, os/as técnicos/
as de apoio a vitima especialistas da Rede CARE garantem as criangas e jovens vitimas, seus familiares e amigos/
as 0 acesso a apoio multidisciplinar, ajustado as necessidades identificadas e proximo das respetivas areas de
residéncia.

Assim, perante uma situagao de violéncia sexual contra criangas e jovens que seja identificada em qualquer
servigo de apoio de proximidade da APAV — como um Gabinete de Apoio a Vitima ou o Sistema Integrado de
Apoio a Distancia/Linha de Apoio a Vitima | 116 006 -, ha lugar ao encaminhamento (interno) do caso para
apoio especializado na Rede CARE.

Informagdes adicionais sobre o funcionamento da Rede CARE da APAV estao disponiveis em www.apav.pt/care.
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Além da intervengdo em crise, podera ser necessaria uma intervengao mais continuada junto da vitima de
cibercrime, tendo em vista a reorganizagao e recuperagao da vitima de cibercrime e a resposta adequada
as suas necessidades. Em linha com as respostas de apoio disponibilizadas por outras estruturas e or-
ganizacOes de apoio a vitima para outras formas de vitimacao, também este Manual abordara os aspetos
centrais associados a intervengao especializada ao nivel juridico, psicoldgico e social, sendo estes domi-
nios inclusivamente consonantes com as necessidades habitualmente identificadas nas/pelas vitimas de
crime. Os aspetos-chave da intervencao especializada serao analisados no ponto 3.5. deste capitulo.

3.2. Avaliacao do risco de revitimacéao

A avaliagéo do grau de risco de revitimagao procura aferir a probabilidade de ocorréncia de novas si-
tuacoes de cibervitimagao contra a vitima. Com efeito, apos a recolha de informagéo (veja-se capitulo 2
desta parte do Manual), devera o/a profissional avaliar os fatores de risco e de prote¢ao'* evidenciados no
caso alvo de intervencéo, para que as necessidades de apoio e de intervengdo possam ser identificadas.

O processo de avaliagdo do risco de revitimagéao resulta, assim, da convergéncia entre a informa-
¢ao partilhada pela vitima relativamente a sua experiéncia de cibervitimagao e a utilizagdo dessa
mesma informacgéo para identificar (de forma mais ou menos estruturada) os fatores de risco

de revitimagao presentes em cada caso em concreto (e que merecerdo atengdo particular, no que
respeita a intervengao e planificagdo dos comportamentos de protegéo pessoal online e de medidas
de cibersegurancga, tendo em vista a prevencao da revitimacgao). A experiéncia e julgamento do/a
profissional de apoio é também importante neste processo de determinacéo do risco.

recolha de
informagao

avaliacao
dorisco de
revitimacao

anélise e
identificacéo
dos fatores
derisco
presentes

experiéncia e
julgamento
do/a profissional

Figura II-3: Avaliacdo do risco de revitimacao

10¢ Para informag&o adicional sobre
ados & ciberviti
tar capitulo 3 da

parte | deste Manual
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108 |dem.

Como referido no capitulo 3 da parte | deste Manual, a investigacao relativa aos fatores de risco
associados a cibervitimagcao nao é, até a data, especialmente extensa, sendo que, ainda que outros
fatores ou variaveis possam vir a ser identificadas, os fatores individuais relativos aos comporta-
mentos da vitima, nomeadamente a intensidade e os habitos de utilizagdo da Internet e das TIC e o
tipo de atividades realizadas online, tém sido associados a maior vulnerabilidade ao cibercrime e ao
risco de cibervitimacgao (Wilsem, 2013; Brown et al., 2017; van der Wagen & Pieters, 2018). Por outro
lado, a multiplicidade de formas de cibercriminalidade dificulta também a identificacdo de um grupo
de fatores ou variadveis de risco que sejam inequivocamente aplicaveis a qualquer tipo de cibercrime.

Ainda assim, mesmo que de forma genérica, poderemos dizer que a avaliagao do risco de revitima-
cdo se devera centrar em 3 dominios de risco:

1. 2. 3.

caracteristicas caracteristicas, caracteristicas

da vitima especificidades do/a autor/a do
e dindmicas do cibercrime
cibercrime

Figura II-4: Avaliac&o do risco de revitimagéao - areas/dominios

No entanto, e aludindo, mais uma vez, a natureza muiltipla da cibercriminalidade, torna-se claro que, por
exemplo, a analise do risco de revitimagao por cibercrimes contra computadores e sistemas informati-
cos (crimes ciber-dependentes)'?” dificilmente reline informagéo que permita esta leitura tripartida do risco
(assente nas caracteristicas da vitima, nas dindmicas do cibercrime e nas caracteristicas do/a autor/a do
cibercrime). Apenas a titulo exemplificativo, nestes casos, o/a autor/a do cibercrime atua de forma anénima,
sendo muitissimo dificil identificar a sua real identidade, pelo que a andlise das suas caracteristicas e do
seu contributo para o aumento/reducao do risco de revitimagéo €, desde logo, negativamente impactada.

Por outro lado, a identificagao e a andlise do risco a trés niveis sera mais util para a determinacdo da
vulnerabilidade da vitima a revitimacao nos casos de cibercriminalidade facilitada ou praticada
por intermédio de computadores e sistemas informaticos’’, nomeadamente nas situagdes em
que existe algum tipo de nexo relacional (online e/ou offline) entre vitima e autor/a, ja que estes casos
mais facilmente correspondem a uma transposi¢ao da criminalidade tradicional para o ciberespaco.

Ainda assim, no quadro seguinte, apresentamos algumas variaveis e fatores de risco, associados
a cada um dos dominios de risco supra, e que poderao ser considerados pelo/a profissional para a
ponderagdo do risco de revitimagao da vitima alvo de intervencao.
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E, contudo, relevante compreender que estas varidveis sdo indicativas e genéricas e ndo consideram
as dindmicas especificas associadas a cada situagao particular de cibervitimacao.

Quadro I1-6: Proposta de variaveis para avaliagao do risco de retivimacao da vitima de cibercrime

Caracteristicas da vitima

Caracteristicas do cibercrime

Inclui fatores de risco relativos as caracteristicas sociodemo-
gréficas e individuais da vitima e fatores de risco associados aos
comportamentos de utilizagdo da Internet e das TIC.

Inclui caracteristicas, especificidades e dindmicas do cibercrime,
incluindo a existéncia de algum tipo de relagdo/conhecimento
[online e/ou offline] entre vitima e autor/a do cibercrime, nomea-
damente nas situagbes de cibercriminalidade possibilitada ou
facilitada pela Internet e pelas TIC.

Idade

Tém sido evidenciados niveis diferenciados de risco de cibervi-
timag&o nas criangas/jovens e nas pessoas idosas; no primeiro
caso, pelos habitos de utilizagdo intensiva da Internet e das TIC e,
no segundo caso, pela falta de literacia tecnoldgica.

Sexo

Ainvestigagéo e os estudos de prevaléncia ndo sdo consensuais,
devendo esta variavel ser interpretada com cautela. Embora

0 sexo feminino surja associado a niveis mais elevados de
vitimag&o por diferentes cibercrimes, podera dever-se a maior
facilidade de revelagdo/dentncia da situagdo. O sexo masculino
também surge associado, em alguns cibercrimes, a formas mais
severas e graves de agresséo.

Outras variaveis individuais associadas a
maior vulnerabilidade a vitimagao

Presenca de dificuldades mentais e/ou cognitivas/incapacidade
Estas caracteristicas podem limitar ou dificultar a identificagdo/
reconhecimento da cibervitimagéo e/ou a revelagdo/pedido de
apoio, na sequéncia de cibervitimagéo, o0 que aumenta o risco de
revitimacgéao.

Lingua nativa

Nas situagdes em que a lingua nativa da vitima é diferente da
lingua onde o apoio/denduncia do cibercrime pode ser efetivado,
o risco de revitimagao é maior, associando-se também a maior
vulnerabilidade a exclusao social e isolamento.

Experiéncias anteriores de vitimagao

Caso a vitima tenha ja sido alvo de cibercrime no passado, o risco
de revitimagdo pode ser maior, considerando que podem manter-
-se inalterados os fatores de exposi¢éo ao cibercrime.

Inexisténcia de apoio informal [por exemplo, familia; amigos/
as; colegas de trabalho)

0 isolamento social, nomeadamente face a relagbes sociais mais
proximas e significativas, é fator de risco de vitimagéo.

Conhecimento relativamente ao/a autor/a do cibercrime

O risco de revitimagao é maior nas situagées em que autor/a e
vitima se conhecem (online e/ou offline]. Nestes casos, o conhe-
cimento das rotinas de vida da vitima, tanto online, como offline,
& maior, 0 que aumenta risco de revitimagéo.

Relacionamento com o/a autor/a do cibercrime

Nas situagbes em que vitima e autor/a tém/tiveram algum tipo de
relacionamento offline [como anteriores parceiros/as intimos/as,
colegas de trabalho, amigos/as], o risco de revitimagao é maior.

Existéncia de histérico de vitimagao praticado pelo/a autor/a
do cibercrime

A existéncia de experiéncias anteriores de vitimag&o praticadas
pelo/a mesmo autor/a constitui dindmica indicativa de risco de
revitimag&o. Um dos melhores preditores do comportamento
atual do/a autor/a é o seu comportamento passado.

Gravidade e impacto do cibercrime

Por exemplo, o facto de o cibercrime poder ter desencadeado
sintomas de desajuste emocional e psicoldgico [como ataques
de pénico, medo intenso, flashbacks, pesadelos, tristeza pro-
funda ou outros sintomas/sinais], poderd aumentar a redugéo da
capacidade de procura de apoio perante atuais/futuras situagées
de vitimagao.

Duracgéo e escalada do cibercrime

Caso a cibervitimagé&o seja continuada, como ocorre em muitas
situagdes de ciber-stalking, por exemplo, para além de existir a
probabilidade de as condutas ilicitas se tornarem mais intrusivas
e agressivas para a vitima, reforcam/encorajam a conduta do/a
autor/a, aumentando o risco para a vitima.

Existéncia de medo relativamente ao/a autor/a do cibercrime
A percegéo de medo da vitima face ao/a autor/a do cibercrime,
nomeadamente nos casos em que vitima e autor/a se conhecem,
é um indicativo muito importante, pese embora existam situa-
¢bes de subestimacgéo do risco.
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Fatores de risco associados aos comportamentos de
utilizagao da Internet e das TIC

Literacia tecnoldgica

As competéncias e conhecimentos de utilizagao da Internet e
das TIC parecem reduzir o risco de cibervitimagéo. Jé a sua au-
séncial/insuficiéncia, parece aumentar o risco de cibervitimagéo.

Niveis de utilizagao da Internet e das TIC

Pessoas com niveis mais elevados de utilizagdo da Internet e das
TIC (tempo de utilizagéo didria, por exemplo] apresentam maior
risco de cibervitimagao.

Tipo de atividades realizadas online/conteddos

habitualmente consumidos

Indices mais elevados de desinibicdo nos comportamentos

e interagdes online, bem como comportamentos de maior
desprotecao [como efetuar download de arquivos de origem ndo
conhecida, por exemplo] estao associados & maior vulnerabilida-
de a cibervitimagéao.

Presenga de tentativas anteriores [sem éxito)

de resolucao da situagao

Para além do desénimo experienciado pela vitima, esse insuces-
S0 encoraja o/a autor/a na pratica de novos atos contra a vitima,
aumentando o risco.

Existéncia de denuncia
A denuncia é um momento de risco para a vitima, atendendo a
possibilidade de retaliagdo/vinganga por parte do/a autor/a.

Caracteristicas do/a autor/a do cibercrime

Inclui caracteristicas pessoais e sociais do/a autor/do cibercrime,
as suas condutas prévias e outros indicadores de perigosidade
que possam indiciar maior risco de revitimagdo para a vitima,
nomeadamente nas situagées de cibercriminalidade possibilita-
da ou facilitada pela Internet e pelas TIC.

NOTA: Neste dominio de andlise do risco, além das dificuldades
supra associadas as tipologias de cibercrime, a informacgéao parti-
lhada pela vitima podera nao ser suficiente para aferir os fatores
abaixo apresentados.

Presenca de problemas de saide mental e/ou consumo de
drogas pelo/a autor/a do cibercrime (de que a vitima tenha
conhecimento)

Presenca/histérico de problemas com a justi¢a por parte do/a
autor/a do cibercrime [que a vitima tenha conhecimento)

Tentativas de contacto/aproximagao/intimidagao a vitima,
depois do episddio que motivou a vitima a procurar apoio

Desejo de vinganga por parte do/a autor/a, nomeadamente nas
situagdes de cibercrime em que vitima e autor/a tiveram relagéo
intima anterior e cibercrime surge como forma de retaliagéo (por
exemplo, divulgagao néo consensual de imagens e videos] face
a0 seu término

Particular interesse pelo cibercrime, por exemplo, por motivagdes
financeiras e/ou pela procura de sensagdes
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DESTAQUE | INFORMACAQ EM FOCO:

O/A profissional (e, neste caso, a entidade na qual exerce fungdes) deverdo decidir e definir o modo como a
recolha de informacgéao para avaliagdo do risco de revitimagao devera ser efetuada. De forma genérica, podere-
mos considerar que:

* Arecolha de informacgao pode ser realizada indiretamente pelo/a profissional, utilizando as informagdes
partilhadas pela vitima aquando do contacto com a entidade/profissional;

* Aavaliagao do risco de revitimag&o podera ser efetuada de forma mais estruturada, colocando questdes
concretas sobre cada uma das variaveis listadas acima (ou outras consideradas relevantes) e/ou através
de instrumentos especificos.

+ Eimportante lembrar ainda que a avaliagdo do risco de revitimagdo sé faz sentido se for acompanhada
por medidas que possam ajudar a vitima a gerir e lidar com a situacao e o risco em que se encontra,
com o propdsito de aumentar a sua seguranga e prevenir a revitimagao.

Ao definir pardmetros e variaveis para avaliar o risco, a entidade e o/a profissional devem considerar também o desen-
volvimento de informagao e de um plano de seguranga para a vitima, atendendo as variaveis de risco identificadas.

O plano de seguranga representa um conjunto de estratégias de prevencao da revitimacgao, acordadas e definidas
entre vitima e profissional, no qual se inclui medidas e comportamentos de protec¢ao face a novas situagdes de crime,
bem como estratégias e instru¢des préaticas para lidar e atuar, perante eventual re-ocorréncia de cibervitimagao.

O plano de seguranca (Finn & Banach, 2000) podera contemplar, consoante o tipo de cibercrime de
que a vitima tenha sido alvo:

* Aadocao de medidas de ciberseguran¢a e comportamentos de prote¢cdo pessoal para a pre-
vencdo da revitimagcdo, como, por exemplo: armazenar informacdes importantes em ficheiros
e diretdrios protegidos por palavra-passe; encriptar dados mais importantes; evitar fazer login
elou partilhar informacgao pessoal a partir de redes publicas ou abertas de wi-fi; alterar pas-
swords; atualizar software antivirus; modificar as definicdes de privacidade nas redes sociais;

* Aidentificacdo de sinais que possam indicar risco de cibervitimacao, por exemplo: redireciona-
mento constante para paginas estranhas/nao conhecidas da Internet; surgimento de mensa-
gens de pop-up, imagens, sons estranhos ou aplica¢cdes instaladas sem consentimento, etc.;

* Informagéo pratica sobre como e onde obter ajuda perante uma situagao de vitimagao.

3.3. Avaliacdo e identificacdo das necessidades de apoio
No seguimento da recolha de informacao efetuada junto da vitima e considerando os resultados da

avaliagdo do risco de revitimagao, € importante que o/a profissional identifique as necessidades de
apoio da vitima de cibercrime.
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Ora vejamos alguns aspetos que podem auxiliar o/a profissional na identificacdo das necessidades
que carecem de atencgao:

* Emque medida e de que forma(s) a vitima sente que foi afetada pelo crime/cibercrime de que foi alvo?

* De que forma esta a experiéncia de cibervitimacao a manifestar-se no funcionamento e bem-
-estar psicoldgico e emocional da vitima?

* De que forma esta a experiéncia de cibervitimacao a manifestar-se na saude fisica da vitima?

* De que forma esta a experiéncia de cibervitimagao a manifestar-se no funcionamento relacio-
nal, laboral/ocupacional e social da vitima?

* De que forma esta a experiéncia de cibervitimacao a causar alteracdes na rotina e qualidade
de vida (bem-estar geral) da vitima?

* De que forma esta a experiéncia de cibervitimacao a afetar a percecado pessoal de seguranca
e de ciberseguranca (incluindo medo do crime)?

* Em que medida a experiéncia de cibervitimagao afetou pessoas da sua rede social mais proxi-
ma e quais esses impactos?

* O que é avitima deseja e necessita que aconteca apés a experiéncia de cibervitimagao?

Em funcéo da resposta as linhas orientadoras anteriores, devera o/a profissional, em conjunto com a
vitima, apurar se:

« E necessério fornecer estratégias para aumentar a seguranca da vitima para lidar com possi-
veis novos episodios de crime?

» E necessario recomendar que a vitima entre em contacto com as autoridades policiais/judiciarias?

« E necessério consciencializar a vitima para a necessidade de obter apoio, informacdes e/ou
intervengdes mais especificas (por exemplo, a nivel juridico, médico, psicolégico ou outro)?

» E necessério sensibilizar a vitima para o encaminhamento para outros servicos ou entidades
(por exemplo, para apoio médico/psiquiatrico especifico).

DESTAQUE | PRATICAS EM FOCO:

No dmbito do Projeto EVVI (EValuation of Victims), promovido pelo Ministério da Justica Francés, foi desen-
volvido um questionario de avaliagéo individual das necessidades das vitimas e um guia pratico.

Este instrumento de avaliagdo das necessidades das vitimas encontra-se estruturado em diferentes domi-
nios, nomeadamente:

e Caracteristicas individuais da vitima e vulnerabilidade pessoal, como idade, sexo, etnia, presenca de limi-
tacoes ou dificuldades fisicas e/ou cognitivas, entre outras;

e Risco e medo face ao crime, incluindo tipo e natureza do crime e as suas circunstancias;

e Avaliagdo da situacao atual da vitima;

* Histérico de vitimagao e informagéo sobre o autor/a do crime.

O guia e o instrumento estao disponiveis em http://www.justice.gouv.fr/publication/evvi_guide_en.pdf.
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Algumas das necessidades identificadas podem eventualmente ser respondidas pela prépria
entidade que se encontra a apoiar a vitima de cibercrime, nomeadamente através dos seus servigos
e respostas de apoio.

No entanto, outras necessidades (por exemplo, apoio médico e psicoterapéutico) podem exigir a coo-
peracao interinstitucional e o envolvimento de outras estruturas, por exemplo do sistema de justica
criminal e de outros sistemas. Alias, a existéncia de parcerias intersectoriais, inclusivamente entre o
Estado e as organizacdes da sociedade civil e de voluntariado, parecem ser importantes para a melhor
resposta as necessidades das vitimas de cibercrime, na medida em que contribuem para amplificar a
flexibilidade e acessibilidade a esses mesmos servigos e respostas de apoio (Wedlock & Tapley, 2016).

DESTAQUE | INFORMACAO EM FOCO:
A capacidade de resposta da entidade as necessidades identificadas junto da vitima de cibercrime dependera:

e das competéncias e missao da prépria entidade;

» daexisténcia/disponibilizagdo de servigos ou respostas de apoio prestadas por parte da prépria entidade
e as quais o/a profissional possa recorrer para o encaminhamento da vitima de cibercrime para apoio
especifico/especializado em determinado dominio;

* existéncia de servigos ou respostas de apoio na comunidade (ao nivel da Saude, Seguranga Social, Justi-
¢a e Seguranga, por exemplo) e inclusive possiveis protocolos de cooperagédo interinstitucional®.

3.4. 0 papel do apoio através da Internet no
apoio a vitimas de cibercrime

Até este ponto do presente Manual, temos vindo a abordar o contacto e o apoio junto de vitimas de
cibercrime, assumindo que estes decorrem através de modalidades convencionais (ou seja presen-
cialmente e mesmo telefonicamente) de apoio, informagéo e intervencao. No entanto, do mesmo
modo como a criminalidade e a violéncia foram transpondo barreiras fisicas e convencionais e se
consubstanciaram no surgimento do cibercrime e dos multiplos fendmenos associados, também o
contacto e o apoio a vitimas de crime tém vindo a evoluir.

Sé&o cada vez mais frequentes os servigos de apoio através da Internet disponibilizados por parte de
organizagdes e estruturas de apoio a vitima para o apoio e informacgao junto de vitimas de crime.

Identicamente, também o apoio a vitimas de cibercrime podera ser fornecido ou prestado através
de servigos convencionais de apoio (homeadamente de apoio presencial e de apoio telefénico), bem
como por servigos de apoio através da Internet, entendendo-se estes Ultimos como canais igual-
mente validos para o acesso ao mais variado tipo de servigos (Dooley et al., 2010).

3.613.€3.5.32
deste capitulo da parte Il do Manual,
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interinstitucional e trabalho em rede
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Importa, por isso mesmo, desconstruir alguns aspetos associados ao apoio através da Internet.

O apoio através da Internet constitui uma designagéo abrangente que diz respeito a todo o apoio,
informacao e/ou intervencdo obtida remotamente, através da Internet e das TIC (Mallen, Vogel, Ro-
chlen, & Day, 2005, Barak, Klein, & Proudfoot, 2009 cit in APAV, 2017).

Esta designacao incorpora um conjunto diversificado de métodos, incluindo mecanismos de inter-
vencao ou apoio em que pode ou ndo existir interagdo entre um/a utilizador/a e um/a profissional. Os
diferentes métodos de apoio através da Internet podem divergir na (in)existéncia de interagcdo com
profissional, mas também no veiculo utilizado para comunicar (por exemplo, audio, video e/ou texto),
na complementaridade com outras formas de intervengao/apoio e na forma como a comunicacgao é
efetuada (sincrona ou nao sincrona) (Robinson, 2009, Callahan & Inckle, 2012 cit in idem).

Sao multiplas as formas de apoio através da Internet, nomeadamente: programas de intervencao/
apoio baseado na Internet; apoio online; blogues, féruns e grupos online de ajuda mutua; software
operado pela Internet; outras formas autoadministradas de apoio online (Barak et al., 2009, Dowling,
& Rickwood, 2013 cit inidem).

De entre as diferentes formas de apoio através da Internet, destaque para o apoio online, enquanto
abordagem de apoio a distancia que mais se assemelha as respostas tradicionais de apoio, informa-
cao e/ou intervencgao presencial.

Por apoio online (APAV, 2019), entende-se a prestacao de apoio e/ou informag¢ao a uma vitima de
crime em que:

e A comunicacéo é efetuada utilizando a Internet e as TIC;

e O apoio e/ou informacédo sao prestados remotamente (isto &, a distancia), encontrando-se o/a
profissional e a vitima em espacos fisicos diferentes;

e A comunicacao pode ser efetuada de forma sincrona (em tempo real, como é o caso dos ser-
vigcos de chat e da comunicacgao através de aplicagcdes como Skype® ou Whatsapp®) ou assin-
crona (em que existe um hiato temporal entre a comunicacgao efetuada pela vitima e a respos-
ta do/a profissional, como é o caso das mensagens de e-mail ou dos formularios online).

Pese embora a escassez de evidéncias relativamente a eficacia do apoio através da Internet e do
apoio online, incluindo no que diz respeito a intervengdo com vitimas de crime, sdo variadas as van-
tagens e beneficios apontados.
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DESTAQUE | ESTATISTICAS EM FOCO:

No dmbito do Projeto T@LK — online support for victims of crime, promovido com o apoio financeiro do Pro-
grama Justica da Unido Europeia, foi realizado um inquérito sobre apoio a distancia e apoio online a vitimas de
crime junto de 60 organizagdes e servigos de apoio a vitima da Europa. Entre outras matérias, este inquérito
explorou as vantagens da prestagao de apoio online a vitimas de crime:

* 82% das entidades participantes referiram a acessibilidade aos servigos de apoio como vantagem.

*  Cercade 80% das entidades participantes com apoio online apontaram a conveniéncia e a flexibilidade no acesso
aos servigos de apoio como vantagens, sendo em menor dimensao (58%) as entidades sem servigos para a pres-
tacéo de apoio online a vitimas de crime que indicaram a conveniéncia e flexibilidade enquanto aspetos positivos.

* O acesso facilitado, em particular para vitimas com dificuldades em aceder aos servigos de apoio con-
vencionais, foi apontado como vantagem por 60% das entidades participantes com servigos de apoio
online a vitimas de crime e por 74% das entidades participantes sem servi¢os de apoio online.

* Afacilitagdo de um primeiro contacto da vitima com os servigos e organizacées de apoio foi apontada
como vantagem por 71% das entidades com apoio online, mas por apenas 42% das entidades sem servi-
¢os online para apoio a vitimas de crime.

* O maior numero de vitimas que pode ter acesso a apoio foi apontado como vantagem por 79% das enti-
dades participantes sem servigos de apoio online, mas em menor dimensao (57%) pelas entidades com
servigos para apoio online a vitimas de crime.

O relatério completo com informacao detalhada sobre este e outros resultados do inquérito esta disponivel em:
https://www.apav.pt/publiproj/images/yootheme/PDF/TALK.pdf.

DESTAQUE | PRATICAS EM FOCO:
* Ao abrigo do mesmo projeto, foi desenvolvido o T@LK Handbook — online support for victims of crime. Trata-se
de um manual para estruturas e organizagdes de apoio a vitima, auxiliando-as na compreensao do apoio através

da Internet, bem como na criagéo e/ou na implementacéo de servigos de apoio online para as vitimas de crime.

O manual pode ser acedido em https://www.apav.pt/publiproj/images/yootheme/PDF/Handbook_TALK.pdf.

3.5. 0 apoio especializado a vitimas de cibercrime

Na sequéncia da intervencgao realizada, nomeadamente, se tiver sido caso, da intervengao em crise,
e atendendo também a recolha de informacgéao efetuada junto da vitima de cibercrime e a identifi-
cacao das necessidades de apoio e protecao, podera ser necessario o encaminhamento (interno
ou externo) da vitima de cibercrime para respostas especializadas de apoio, nomeadamente a nivel
juridico, psicolégico e social, tendo em vista a minimizagao das consequéncias da cibervitimagao, a
reorganizagao da vida da vitima e a resposta as suas necessidades.
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3.5.1. Apoio juridico: objetivos e aspetos fundamentais

O apoio juridico a vitima de cibercrime deve ser prestado exclusivamente por juristas, sendo, no
entanto, de grande utilidade que qualquer profissional de apoio tenha conhecimento sobre o enqua-
dramento juridico nacional e demais instrumentos legais comunitarios e internacionais que consubs-
tanciam o regime juridico aplicavel. Recomenda-se, para o efeito, a leitura e consulta do capitulo 2 da
parte | deste Manual, no qual é efetuado o enquadramento juridico do cibercrime.

E ainda essencial que o/a profissional de apoio tenha presente as vérias etapas do processo-crime
e em que medida podera informar e apoiar a vitima em cada uma das fases do processo e sobre os
seus direitos enquanto vitima de crime.

O apoio juridico compreende um conjunto de informacgdes e diligéncias que permitem ao/a profissional
acompanhar e apoiar a vitima de crime antes, ao longo e apds as vérias etapas do processo-crime.

O apoio juridico consubstancia-se em:

* Informacgao sobre os tipos de cibercrime e seu enquadramento legal;

¢ Informacgao e aconselhamento sobre os direitos das vitimas de crime;

e Apoio naredacao e apresentacao de queixa/denuncia escrita;

e Apoio/acompanhamento pelo/a profissional de apoio na apresentagao de queixa/denuncia;

e Apoio naredacao de solicitagao de aplicacdo de medida de protecao.

e Apoio naredacao e apresentacao de pedido de indemnizacao civil (quando a vitima o pode
apresentar, sem ter para isso que constituir advogado/a);

e Apoio na analise de notificagdes judiciais e eventual redacao de resposta;

e Apoio naredacdo de pedido de reembolso de despesas resultantes da participagdo no processo;

e Apoio naredagao de requerimento para justificacdo de falta a diligéncia judicial;

3.5.1.1. Os direitos das vitimas de crime

Um ponto de partida essencial no apoio a vitima de crime é assegurar que, em qualquer fase do pro-
cesso-crime, a vitima tem acesso efetivo e exerce, de forma informada, os seus direitos.

Aludindo a da transposigao para os ordenamentos juridicos nacionais dos Estados-Membros da
Unido Europeia da Diretiva 2012/29/EU, do Parlamento Europeu e do Conselho de 25 de Outubro

de 2012, que estabelece normas minimas relativas aos direitos, apoio e protecao das vitimas da
criminalidade, procura-se fortalecer a posi¢cao da vitima e as suas necessidades individuais de apoio
e protecdo no seu percurso pelo sistema de justica penal, enfatizando o dever dos Estados em
proteger as vitimas de crime, seus familiares e amigos/as face a vitimagao secundaria ou repetida,

a intimidacao e/ou a retaliagdo. Esta Diretiva vem ainda reforcar o papel essencial das organizagcdes
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de apoio a vitima, quer no seu papel complementar, ou em substituicdo do Estado, na garantia de
acesso a servicos de apoio, qualificados, gratuitos e confidenciais, quer enquanto catalisadores de
um exercicio efetivo e informado dos direitos por parte das vitimas de crime.

Este Manual ndo dispensa a leitura integral da Diretiva'', mas ressalva a importancia do conheci-
mento completo dos varios direitos que este instrumento abriga.

Apresentamos, em seguida, uma sintese de alguns desses direitos, alertando, mais uma vez, para a
importancia da consulta e leitura integral do instrumento, bem como para a consulta de informacgao
relativa a implementacéao pratica desses mesmos direitos em http://www.infovictims.com/com/.

Direito a informagao

O direito a informacao é fundamental para que a vitima de crime possa participar de forma informada
Nno processo-crime e exercer 0s seus direitos. A vitima de crime tem direito a receber, aquando do
seu primeiro contacto com as forgcas de seguranga ou autoridades judiciarias, informacgao sobre os
seus direitos, nomeadamente:

* que tipos de apoio pode obter e quem os pode prestar;

* como e onde apresentar queixa ou denunciar um crime;

* como e em que circunstancias pode requerer medidas de protecao;

* de que forma pode obter aconselhamento juridico ou apoio judiciario;

* como e em que circunstancia podera requerer indemnizacao por parte do/a autor/a do crime;

* como e em que circunstancias pode requerer indemnizacéo do Estado;

e caso a vitima ndo domine a lingua dos procedimentos ou seja portadora de deficiéncia, como
pode beneficiar de servigos de interpretacao e de traducgao;

e caso nao resida no Estado-Membro em que o crime ocorreu, que procedimentos existem
para que possa exercer 0s seus direitos nesse pais;

e caso as autoridades nao respeitem os direitos da vitima, onde podera esta dirigir-se para
apresentar uma reclamacgao;

e quais os contactos que deve utilizar para obter ou acrescentar informacéo sobre o processo;

e quais os servicos de mediagao disponiveis;

* como e em que circunstancias pode requerer reembolso das despesas que resultem da sua
participacdo no processo.

Direito a receber comprovativo de dentncia
Uma vitima que apresente denuncia ou queixa do crime sofrido junto da autoridade competente tem
direito a receber um certificado de registo de denuncia ou queixa.

Direito a tradugao
Quaisquer documentos e atos do processo-crime estdo, em regra, na lingua do pais onde decorrem.
E direito consagrado na Diretiva e, subsequentemente, de qualquer vitima em qualquer Estado-Mem-
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bro, que esta possa participar de um ato do processo-crime, oralmente e/ou por escrito, numa lingua
que compreenda. Assim, deve a autoridade responsavel pelo ato do processo-crime em causa,
solicitar o apoio de intérprete ou tradutor que, simultaneamente, compreenda a lingua dos procedi-
mentos e a lingua da vitima. Em fungao do papel assumido nos procedimentos, isto é, caso a vitima
seja parte civil ou assistente no processo, tem direito a receber tradugdes, numa lingua que domine,
de toda a informacao existente no processo e que seja essencial para o exercicio dos seus direitos.
Quando a vitima for portadora de deficiéncia, tem direito a receber interpretacdo numa forma que Ihe
permita uma efetiva participacao nos procedimentos, i.e., requerer um intérprete de lingua gestual ou
requerer uma resposta por escrito a questdes dirigidas oralmente.

Direito a acesso a servigos de apoio a vitima
A vitima tem direito a aceder a servigos de apoio a vitima, disponibilizados de forma gratuita e confi-
dencial, ainda que tenha optado por ndo apresentar queixa formal ou denuncia do crime de que foi alvo.

Direito a ser ouvida

No decurso do processo-crime, a vitima tem direito a ser ouvida, disponibilizar informagdes impor-
tantes para a fase de inquérito e constituicao de prova. Nao obstante, deve a vitima, no momento de
apresentacao de queixa ou denuncia, disponibilizar o maximo de informacao e elementos relevantes
que permitam a autoridade responsavel constituir prova. Ainda assim, estéa previsto que, no decurso da
fase de investigacao, a vitima possa acrescentar elementos adicionais quando intimada para prestar
declaracgdes junto do Ministério Publico. Mais, caso o/a autor/a do crime venha a ser constituido/a ar-
guido/a e o processo chegue a fase de julgamento, a vitima podera acrescentar informagdes adicionais
ou omissas até a data e a responder a questdes colocadas pelos varios intervenientes no processo.

Ha ainda a possibilidade de a vitima, em razao da sua particular vulnerabilidade, ser ouvida em sede
de investigacgdo ou instrugao, sendo o seu depoimento gravado e utilizado em fases posteriores do
processo-crime, evitando-se, deste modo, uma repeticdo do testemunho da vitima.

Direitos em caso de ndo acusac¢ao do/a arguido/a

Na eventualidade de, finda a fase de inquiricao, o Ministério Publico vier a considerar que ndo ha
prova suficiente para deduzir acusacgao e levar o/a arguido/a a julgamento, o processo-crime é arqui-
vado. No cado de haver lugar a pratica de varios crimes, pode o/a arguido/a vir a ser indiciado apenas
relativamente a algum/alguns do(s) crime(s), sendo o processo arquivado para o(s) restante(s).

Nesta circunsténcia e caso a vitima discorde da decisdo, tem direito a apresentar um requerimento
ao/a juiz/juiza de instrugao, solicitando a abertura de instrugdo. Pode ainda a vitima requerer a reapre-
ciacdo de prova ou continuagdo da investigagao, podendo, neste caso, apresentar nova(s) proval(s).

Direito a servicos de mediacao
Em situagdes de pequena e média gravidade, como os crimes de ameacga, pequenos danos, agres-
sdes ou outros, a lei permite que o caso seja solucionado através de mediacao entre vitima e argui-
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do/a, caso este/a ultimo/a tenha reconhecido a pratica do crime.

O processo de mediagao devera ser gratuito, confidencial e voluntario, isto €, a vitima podera optar
ou ndo pela participagdao no mesmo a qualquer momento.

Este processo tem como finalidade proporcionar aos intervenientes um espaco de comunicagao, com o
apoio e facilitagdo de um interlocutor imparcial, para que a vitima possa transmitir qual o impacto e/ou o(s)
dano(s) provocado(s) pelo crime e o/a arguido/a possa assumir responsabilidade pelo ato praticado.

O/A mediador/a é um/a profissional especificamente formado/a para o desempenho de mediacgao,
sendo sua atribuicdo facilitar a comunicacao entre os/as intervenientes.

Direito a informagao ou protecao juridica

O sistema de acesso ao direito e aos tribunais destina-se a assegurar que a ninguém seja dificultado
ou impedido, em razao da sua condic¢ao cultural ou social, ou por insuficiéncia de meios econémicos
ou conhecimento, a usufruir do exercicio e defesa dos seus direitos.

Assim, a vitima tem direito a consulta juridica e aconselhamento sobre o seu papel em sede de
processo-penal. Caso a vitima se constitua assistente ou seja parte civil, ou quando pretenda ser
acompanhada por advogado/a e ndo disponha de meios financeiros para tal, tem direito a apoio
judiciario, que pode consistir em: dispensa total ou parcial do pagamento da taxa de justica; nomea-
¢do e pagamento de honorarios de um/a advogado/a; pagamento faseado da taxa de justi¢ca ou dos
honorarios do/a advogado/a.

Direito a compensacgao por participacdo no processo e a reembolso de despesas
Qualquer pessoa vitima que participe num processo-penal tem direito a ser compensado/a pelo tempo
gasto com a sua participacao, bem como a ser reembolsada/o pelas despesas dai decorrentes.

Direito a restituicdo de bens

Na eventualidade de quaisquer objetos ou demais bens da vitima sejam retidos pela(s) autoridade(s)
competente(s), por constituirem meio de prova, e deixem de ser necessarios para a boa condugao
do processo, estes devem ser restituidos sem demora. Esta restituicdo deve acontecer assim que
possivel, para que a vitima nao fique privada dos seus bens para além do tempo estritamente neces-
sario e imprescindivel para as finalidades do processo-crime.

Direito a indemnizagdo
Quem sofre danos resultantes da pratica de um crime, tem o direito a ser indemnizado/a pelos mesmos.

O dever de indemnizagéo recai sobre o/a autor/a do crime ou, em circunstancias nas quais a pratica do cri-
me deixa a vitima em dificuldades econdémicas ou ndo permite que a vitima seja indemnizada em tempo Util
pelo/a autor/a do crime, pode ser requerido ao Estado um pedido de adiantamento desta indemnizagao.
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da parte | deste Manual.

Direito a protecdo

As vitimas e seus familiares tém direito a prote¢cao contra atos de retaliacao, de intimidacéo ou de
continuacdo de atividade criminosa contra si. Tém direito a ser protegidas de atos que possam
colocar em causa a sua vida, integridade fisica, bem-estar emocional e psicoldgico e a sua dignidade
aquando da prestacao de depoimento.

Sempre que as autoridades considerem que existe uma ameaca séria de atos de vinganca ou fortes
indicios de que a seguranca e a privacidade da vitima podem ser grave e intencionalmente pertur-
badas, deve ser assegurado a esta, bem como a sua familia ou outras pessoas préximas, um nivel
adequado de protecao.

A protecao e segurancga das vitimas podem ser acauteladas através da aplicacdo ao arguido de uma
ou mais medidas de coacao, enquanto restri¢cdes a liberdade do arguido, que podem ser aplicadas no
decurso do processo-crime, caso se verifique perigo de fuga, perigo para a obtengao e conservagao
da prova do crime, perigo para a ordem publica e/ou perigo de continuagao da atividade criminosa.

Sempre que a vida da vitima ou de outra testemunha, a sua integridade fisica ou psiquica, a sua liberdade ou
bens patrimoniais seus de valor consideravelmente elevado sejam postos em perigo por causa do seu con-
tributo para a investigacao e prova do crime, aquelas podem requerer a aplicacao de meios de protecao.

Direitos das vitimas com necessidades especiais de protecdo

Considera-se vitima com necessidades especiais de protegao aquela que, em funcéo das suas
caracteristicas pessoais, do tipo ou natureza do crime sofrido e/ou das circunstancias em que este
ocorreu, estéa particularmente vulneravel a continuagéo da vitimacgao, a vitimacao secundaria, a inti-
midacao ou a retaliacdo, pelo que necessita de cuidados especiais, sobretudo ao nivel da protecéo.

Esta vulnerabilidade deve ser avaliada caso a caso, mas deve ser dada particular atengao a vitimas
que sofreram um dano consideravel devido a severidade e gravidade do crime, a vitimas de crimes
motivados por discriminagdo baseada em caracteristicas pessoais e a vitimas cujo relacionamento e
dependéncia face ao/a autor/a do crime as torne particularmente vulneraveis.

Consequentemente, merecem cuidado especial as vitimas de terrorismo, de crime organizado, de
trafico de pessoas, de violéncia de género, de violéncia no &mbito de relagdes de intimidade, de
violéncia sexual e de crimes de édio. Independentemente do tipo de crime sofrido, as criangas, as
pessoas idosas e as pessoas debilitadas por doenca ou portadoras de deficiéncia devem ser parti-
cularmente consideradas, aquando da avaliagdo da especial vulnerabilidade.

Direito a ser esquecido™"

Este direito fornece ao seu titular a possibilidade de solicitar, verbalmente ou por escrito, que o/a responsa-
vel pelo tratamento de dados apague os seus dados pessoais. Este direito pode ser exercido sempre que a
informacéao pessoal seja considerada inadequada, irrelevante ou que tenha perdido a sua relevancia.

I 124




3.5.1.2. A importancia da preservacao da prova digital

“As provas tém por funcdo a demonstracdo da realidade dos factos” (artigo 341.° do Cédigo Civil)
sendo que “constituem objeto da prova todos os factos juridicamente relevantes para a existéncia ou
inexisténcia do crime, a punibilidade ou ndo punibilidade do arguido e a determinacdo da pena ou da
medida de seguranca aplicaveis” e havendo lugar a pedido civil, constituem objeto da prova os fac-
tos relevantes para determinacdo da responsabilidade civil (artigo 124.°n.°s 1 e 2 do CPP). No que
respeita ao principio da legalidade da prova, no nosso ordenamento juridico, o artigo 125° do Cédigo
de Processo Penal consagra que “sdo admissiveis as provas que nédo forem proibidas por lei”.

Por se tratarem de crimes que ocorrem no mundo digital, sdo diversos os obstaculos na sua investi-
gacao (Martellozzo & Jane, 2017). Os estudos e investigadores/as que se tém dedicado a andlise da
cibercriminalidade e das dificuldades apontadas a dentincia''? e investigacao do cibercrime tém

indicado, entre outros, os seguintes obstaculos:

* 0 "local" onde a conduta criminal teve lugar;

e aidentificacdo do/a autor/a do crime (especialmente devido ao anonimato proporcionado pelo ecos-
sistema do ciberespaco e aimpermanéncia e volatilidade de evidéncias e provas dos seus compor-
tamentos, podendo estas ser facilmente bloqueadas, modificadas, inutilizadas ou apagadas);

e 0 estabelecimento de causalidade em casos que frequentemente envolvem mdltiplos e difu-
sos autores/as e vitimas.

Por outras palavras, estas dificuldades na investigacao, evidenciam-se, por se tratar de um tipo de
criminalidade que é transnacional, andnima e variavel (em constante evolu¢ao e com novas formas
de atuagao em permanente surgimento) (Santos, 2016; Holt & Bossler, 2015).

DESTAQUE | PRATICAS EM FOCO:

O Projeto SIRIUS, liderado pelo Europol’s European Counter-Terrorism Centre e pelo European Cybercrime Cen-
tre, em parceria com Eurojust e European Judicial Network, tem como objetivo auxiliar as autoridades a lidar
com a complexidade e o volume de informac6es num ambiente online em rapida mudanca.

Este projeto visa a partilha de conhecimento através de eventos, bem como por intermédio de uma plataforma
restrita, na qual os Estados-Membros (e paises terceiros com acordo operacional com a EUROPOL) podem
encontrar informacdes atualizadas e acesso a provas digitais para investiga¢do criminal.

Informacéo adicional esté disponivel em: www.europol.europa.eu/sirius.

No que respeita aos meios de prova, o uso das TIC em atividades criminosas popularizou a prova
digital (Balkin et al., 2007).
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Efetivamente, uma das diferencas mais significativas entre a cibercriminalidade e os crimes tradicio-
nais diz respeito a natureza das evidéncias e da prova. Existem diferencas na forma que assumem,
no modo como sdo armazenadas, onde estao localizadas e como podem ser encontradas. Além
disso, a prova digital é intangivel, geralmente volatil, podendo ser também massiva em quantidade, o
que coloca desafios logisticos substanciais (Grabosky, 2007).

Assumindo a prova digital caracter temporario e de grande volatilidade, existem desafios adicionais
para salvaguardar as demais caracteristicas necessarias para ser valida, tornando-se imprescindi-
vel assegurar a sua admissibilidade, autenticidade, precisao e completude (Marques, 2013). A titulo
exemplificativo, uma simples nao conformidade no armazenamento da prova e a consequente que-
bra da cadeia da prova, provoca a sua anulagao por inadmissibilidade legal (idem).

A prova digital, tal como os outros tipos de provas, deve ser manipulada, de modo a preservar o
seu valor probatério, que se prende ndo apenas com a sua integridade fisica, mas sobretudo com
os dados que ela contém. Dependendo do tipo de dispositivo, devem ser implementadas medidas
especiais de recolha, acondicionamento, transporte e armazenamento (idem).

3.5.1.3. 0 papel da cooperacao interinstitucional

Considerando a natureza da intervencdo com vitimas de cibercrime e a resposta as necessidades
de apoio identificadas, muitas vezes associadas com o processo-crime, é primordial considerar a
importancia da articulagao interinstitucional entre as organizacdes e servigos de apoio a vitima
e as autoridades policiais e judiciarias.

Idealmente, esses processos colaborativos interinstitucionais poderao ser operacionalizados, através
da formalizagdo de parcerias, por intermédio de protocolos e acordos de cooperagao, que possibili-
tem a defini¢cdo conjunta de procedimentos e a colaboragao, tendo em vista a agilizacdo de mecanis-
mos de comunicagao e de partilha de informacgao que contribuem para o melhor apoio, tratamento e
intervencao proporcionados as vitimas de crime em geral e, em particular, as vitimas de cibercrime.
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DESTAQUE | PRATICAS EM FOCO:

A Associagao Portuguesa de Apoio a Vitima (APAV) e a Policia Judicidria, autoridade que, em Portugal, tem
competéncia reservada na investigagao de cibercriminalidade, celebraram, em 2019, protocolo de cooperagéo,
tendo em vista a colaborag¢do no d&mbito da Linha Internet Segura.

A Linha Internet Segura, operada pela APAV, ao abrigo do consércio Centro Internet Segura, € um servigo de
apoio telefénico e de apoio online com duas vertentes: o aconselhamento e informagdo em questdes rela-
cionadas com a utilizagdo da Internet e das TIC, bem como o apoio e informag&o em situagdes de cibercrime
(Helpline); a denuncia de conteldos ilegais na Internet (Hotline).

Para além deste protocolo de cooperacao prever o estabelecimento de um sistema de referenciagdo para a
APAV de vitimas de cibercrime atendidas pela Policia Judiciaria, permite a transmissao eficiente de informagao,
no que respeita ao encaminhamento de denuncias de cibercrimes recebidas pelos servigos da Linha Internet
Segura para a Policia Judiciéria.

Por norma, e como o exemplo acima partilhado confirma, estes protocolos e acordos proporcionam
a possibilidade de serem definidos e implementados mecanismos de encaminhamento e referen-
ciacao de vitimas de crime.

Diga-se, a esse respeito, que a ja referida Diretiva 2012/29/EU aponta precisamente a facilitagdo do
encaminhamento das vitimas de crime pelas autoridades competentes para os servigos de apoio as
vitimas, como forma de garantir o direito da vitima em aceder a servicos de apoio antes, durante e
por um periodo adequado ap6s a conclusdo do processo penal.

Nesse seguimento e evolutivamente, poderemos apontar a referenciagao, enquanto mecanismo

de articulacgao interinstitucional no @mbito do qual uma entidade transmite a outra informacdes
sobre a ocorréncia de crimes e respetivas vitimas, com o consentimento destas e com a finalidade
de lhes ser prestado apoio. A referenciacao distingue-se do encaminhamento, porque assenta em
processos pro-ativos e sdo parte integrante dos procedimentos de apoio a vitimas de crime de um
determinado servigco ou organizacdo de apoio. A referenciacao implica sempre o respeito da vontade
da vitima e o seu consentimento, promovendo-se 0 acesso da vitima de crime a um apoio mais espe-
cializado ou especifico, que melhor respondera a necessidades previamente identificadas.
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DESTAQUE | INFORMACAO EM FOCO:

A forma de recolha e de transmisséo de informagéo, com vista a referenciagao das vitimas de crime, deve
também ser estabelecida e acordada entre as entidades envolvidas num determinado mecanismo de referen-
ciagao.

Independentemente do(s) método(s) de recolha e de transmissao de informacgao, é fundamental que a infor-
macao transmitida contemple aspetos centrais que permitam identificar a vitima e compreender a situagao de
vitimagao experienciada, minimizando o risco de ter que relatar novamente o(s) episédio(s) que motivaram o
contacto com o servigo ou organizagao de apoio.

A seguinte informagao-base devera, por isso, ser incluida em qualquer processo de referenciagao:

* Nome da vitima;

¢ Contacto da vitima e horério preferencial para contacto;

¢ Breve descrigcao do crime/situacao de vitimacgao (tipo de crime; relagdo com o/a autor/a do crime, quando
aplicavel; consequéncias e impacto da vitimagao);

* Observagdes e os apoios prestados pela entidade (ex.: apoio psicolégico, informagéo juridica e outras
observacgdes relevantes para o trabalho da entidade para a qual a vitima foi encaminhada).

DESTAQUE | PRATICAS EM FOCO:

O Projeto VICToRIIA - Best Practices in Victims Support: Referrals, Information, Individual Assessment, promovi-
do pelo Centre for Crime Prevention in Lithuania (NPLC), com o apoio financeiro do Programa Justica da Uniao

Europeia, visou, entre outras atividades e objetivos, o desenvolvimento de mecanismos de referenciagao entre
organizagdes de apoio a vitima e autoridades policiais. Entre as suas atividades, destacou-se o desenvolvimen-
to de um manual - Manual of effective and secure referrals of victims.

Com diferentes recomendagdes para a definicdo e implementacgéo de sistemas de referenciagao eficazes e
seguros para as vitimas de crime, o Manual destaca a importancia da preservagao da seguranga da vitima, bem
como a garantia de prote¢ao dos seus dados pessoais, em linha com regulamento geral de prote¢édo de dados
pessoais (RGPD) e demais leis nacionais aplicaveis.

Informacao adicional disponivel em http://nplc.lt/victoriial.

3.5.2. Apoio psicologico: objetivos e aspetos fundamentais

O apoio psicolégico procura proporcionar uma experiéncia terapéutica a vitima e/ou a familia e tem
como proposito a minimizagdo dos efeitos negativos da exposi¢cao a uma experiéncia adversa e
potencialmente traumatica. Responde, assim, a necessidade identificada na vitima e/ou nos seus
familiares de restabelecimento do funcionamento e bem-estar psicolégico e emocional comprome-
tidos como resultado da experiéncia de vitimagao (APAV, 2013).

O apoio psicolégico devera ser exclusivamente implementado por profissionais com habilitagéo supe-
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rior em Psicologia e cujas habilitagcdes e experiéncia tenham sido devidamente reconhecidas, quando
aplicavel, pela respetiva entidade que, no pais em apreco, regula o acesso e o exercicio da profissao.

Sao varios os modelos e as escolas utilizadas na intervencgao psicoldgica junto de vitimas de crime,
incluindo terapias da orientagcao psicodinamica, intervengdes cognitivo-comportamentais e terapias
narrativas e construtivistas. Independentemente da abordagem teérica preferencial do/a profis-
sional de apoio e/ou da entidade no qual exerce fung¢des, é fundamental o conhecimento sobre as
diferentes formas de cibercrime e suas dindmicas, bem como sobre os fatores de risco associados a
cibervitimacao e ao seu impacto no funcionamento psicolégico, emocional e social da vitima''e.

Apresentam-se como principais objetivos do apoio psicoldgico:

* Alivio e melhoria dos sintomas;

* Reducao do desconforto e de comportamentos disfuncionais;
* Reforco dos mecanismos de defesa adaptativos;

* Melhoria da sua adaptacdo ao meio;

* Melhoria das capacidades de julgamento da realidade;

e Refor¢o da autoestima;

e Maximizacdo da autonomia;

* Restabelecimento do equilibrio psicolégico.

Com efeito, nos pontos seguintes deste Manual, apresentamos linhas orientadoras e alguns dos aspe-
tos-chave a considerar, necessariamente genéricos, para a implementacao de respostas de apoio psico-
I6gico a vitimas de cibercrime. O contelido ora explorado ndo representa, portanto, um referencial ou um
programa de intervengéo psicoldgica com vitimas de cibercrime, mas, ademais, propde pressupostos e
principios que devem ser atendidos em qualquer processo de intervencao desta natureza, independen-
temente da abordagem tedrica utilizada e da entidade na qual tal intervencgao seja operacionalizada.

3.5.2.1. Pressupostos e principios operativos do apoio psicologico

Alguns dos pressupostos que devem ser considerados para o sucesso da intervencao psicoldgica
com a vitima sdo (APAV, 2013; Alexy et al., 2005):

* OJA profissional deve estabelecer com a vitima uma alianca terapéutica e uma relagdo de
suporte, ndo estigmatizante e ndo preconceituosa;

* OJA profissional deve avaliar adequadamente o impacto da experiéncia de cibervitimacao, no-
meadamente os indicadores de desajustamento psicolégico, emocional e comportamental,
incluindo o evitamento e a reexperienciacao (sintomas associados ao pés-stress traumatico),
o funcionamento social e comportamento profissional, bem como o risco de suicidio;

* OJA profissional deve ainda avaliar possiveis comorbilidades'* com outras perturbacdes ou
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desordens mentais, encaminhando para outros profissionais e/ou servigos especificos mais
especializados, se necessario;

¢ O questionamento deve ser oportuno e sensivel, facilitando o discurso da vitima;

e OJA profissional deve validar os sentimentos, pensamentos e a histéria de vitimagao relatada
pela vitima;

e OJA profissional devera ajudar a vitima a lidar com emog¢des e sentimentos adversos associa-
dos a experiéncia de cibervitimagao, tais como o medo, a raiva, a culpa e a vergonha;

* Olfaprofissional devera providenciar informacao acerca das possiveis reacdes a experién-
cia de cibervitimacao, sendo capaz de enquadrar os referidos pensamentos, sentimentos e
comportamentos eventualmente experienciados/tidos pela vitima enquanto reagcdes e con-
sequéncias naturais perante acontecimentos de vida inesperados, promovendo expectativas
positivas quanto ao processo de recuperacao;

e OJA profissional deve ajudar a vitima a encontrar estratégias que diminuam os evitamentos
cognitivos e comportamentais e a lidar eficazmente com a possibilidade de revivéncia do
acontecimento e da ocorréncia de pensamentos intrusivos, como sentimentos de ineficacia,
incompeténcia e desesperancga, bem como de raiva, culpa e vergonha, promovendo o aumen-
to da autoestima e o estabelecimento de relagdes de confiancga.

Deveré ter-se ainda em consideragéo os seguintes principios operativos (APAV, 2011; APAV, 2013):

Contrato terapéutico

No inicio do processo de apoio, devera estabelecer-se com a vitima um conjunto de regras e proce-
dimentos - o contrato terapéutico, definindo-se o horéario, a frequéncia e a duracdo das sessoes, as
regras de assiduidade e da pontualidade, bem como apresentando-se os objetivos e o planeamento
para a intervencao. Este contrato visa também comprometer e responsabilizar a vitima relativamente
ao processo de apoio psicolégico e aos sucessos dai provenientes, contribuindo para o envolvimen-
to e adesao da vitima aos objetivos estipulados para a intervencéo.

Neutralidade e anonimato

Ol/a profissional devera comunicar e interagir com a vitima sem acrescentar opinides pessoais,
autorrevelagdes, manipulagdes e outras respostas desenquadradas do apoio psicoldgico. Pelo con-
trario, devera promover a livre expressao emocional e afetiva da vitima, sem constrangimentos.
Neutralidade nao significa falta de empatia, sendo esta competéncia muito importante, como ja foi
abordado™, para a construcao de uma relacao de confianga entre vitima e profissional de apoio.

Privacidade e sigilo

Deve ser garantido a vitima que as informacgdes partilhadas no &mbito do apoio psicolégico serdo
sempre mantidas dentro do escopo da intervencgao. A transmissao de informacéao a terceiros (pes-
soas ou entidades) sobre o0 apoio psicoldgico, sé decorrera na sequéncia do consentimento prévio
fornecido pela vitima para o efeito.
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3.5.2.2. Fases do processo de apoio psicologico

fase inicial | relagao terapéutica & recolha de informacéao

fase de desenvolvimento | implementag¢ao do plano de intervengao psicolégica

fase de finalizagao | verificagdo da concretizagao dos objetivos e mudangas pretendidas

Figura Il- 5: Fases do processo de apoio psicolégico

Fase inicial do processo de apoio psicolégico

Esta fase destina-se ao estabelecimento de relacao de confianga entre a vitima e o/a profissional
de apoio responsével pela intervencgdo psicoldgica. Para o efeito, sdo fundamentais as competéncias
pessoais e técnicas do/a profissional, bem como a comunicagdo empatica (veja-se pontos 2.1 e 2.2.
do capitulo 2 da parte | deste Manual). E neste momento do processo de apoio que se estabelece o
contrato terapéutico.

Na fase inicial deste processo de intervengéo, devera ter lugar a recolha de informacao e sua anali-
se, tendo em vista a definicdo de um plano e de estratégias de intervengéao psicoldgica.

A este respeito, a recolha de informagcao realizada junto da vitima de cibercrime’'® por parte de (even-
tualmente) outros profissionais de apoio, em contactos prévios efetuados com a entidade, podera
ser util, ja que possibilita uma compreensao global da histéria de vida da vitima, dos seus recursos
internos e externos, bem como da experiéncia de cibervitimagao e dos seus impactos.

Adicionalmente, podera recorrer-se a guioes e entrevistas para recolha de informacao e instru-
mentos de avaliacao psicolégica, tendo em vista, respetivamente, o registo e sistematizagéo de
informacao relevante para a definigao da intervengao (homeadamente o pedido e as necessidades
da vitima no dominio emocional e psicolégico) e a analise especifica de dominios concretos do (dis)
funcionamento psicolégico e emocional. A recolha de informacao junto da vitima devera ser ainda
complementada pela observagao do seu comportamento e da sua comunicacgao e linguagem nao-
-verbal, uma vez que dai decorrem indicadores importantes relativamente ao estado emocional da
vitima e ao seu bem-estar e funcionamento.

Arecolha de informacao para a definicdo da intervengéo psicoldgica podera constituir, em simesmo, um
processo terapéutico, uma vez que, a0 mesmo tempo que permite mapear os recursos (internos e exter-
nos) impactados pela experiéncia de cibervitimagao, contribui para a livre expressdo emocional da vitima
e para o desenvolvimento de uma narrativa em torno da experiéncia de cibervitimagdo da qual foi alvo.

116 Informag: icional sobre a
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Fase de desenvolvimento do processo de apoio psicolégico

Esta fase é marcada pela implementacao do plano e das estratégias de intervencao psicolégicas definidas
anteriormente, podendo decorrer ao longo de varios momentos ou sessdes de intervencao. Prossegue-se
ainda com a recolha e andlise de informagao, enquanto processo circular e transversal a intervencao a realizar.

Independentemente das estratégias de intervengao e da orientacdo/escola tedrica utilizada, naim-
plementacao do plano de intervencao psicoldgica, devera o/a profissional de apoio procurar:

* Facilitar a expressdao emocional e a comunicagao: o/a profissional devera estimular a vitima
a partilhar os seus sentimentos, emocdes e pensamentos, assegurando-lhe e demonstrando-
-lhe que esta expressao sera aceite sem julgamentos de qualquer tipo;

¢ Promover na vitima uma compreensao dos seus problemas e das respostas: o/a profissional
deve elucidar a vitima quanto a natureza do crime de que foi alvo e apresentar-lhe situacdes de
cibervitimacao semelhantes a sua, facilitando a identificagdo com a sua propria histéria de vitima-
¢ao e, subsequentemente, com as necessidades e problemas associados e possiveis solugdes;

* Mostrar interesse e empatia: nesta matéria, veja-se pontos 2.1 e 2.2. do capitulo 2 da parte I
deste Manual;

* Fortalecer a autoestima: o fortalecimento da autoestima da vitima contribui para a promoc¢ao
das mudancgas de comportamento que se pretendem com a intervengao psicolégica;

¢ Facilitar a resolucao de problemas: o/a profissional devera auxiliar a vitima a enfrentar as difi-
culdades, a tomar decisdes e a resolver os problemas, mediante a orientagao para as solucdes.

Fase de finalizagdo do processo de apoio psicolégico

Sendo dificil de determinar o momento adequado para a finalizagdo do processo de apoio psicolo-
gico, devera o/a profissional, para o efeito, rever os objetivos do plano de intervencgao inicialmente
desenvolvido, percorrendo-os com a vitima para:

e Averiguar o significado que esta atribui a sua experiéncia de cibervitimacdo e em que medida
considera que os objetivos estabelecidos estdo total ou parcialmente alcangados;

e Antecipar estratégias de prevencao e protecao;

e Confirmar as competéncias adquiridas para manter as melhorias e mudancas alcancadas
com o processo de intervencao.

Ap0s a finalizacao, é importante o/a profissional proceder ao seguimento/follow-up do caso, para
recolher informacgao sobre a manutencgao dos resultados obtidos apds o termo do apoio psicoldgico.

Independentemente do momento ou fase do processo de apoio psicoldgico, o quadro seguinte
apresenta algumas técnicas de comunicag¢ao que podem auxiliar a prossecucao dos objetivos defi-
nidos para a intervencao (APAV, 2013).
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Quadro II-7: Técnicas e estratégias de comunicag¢ao uteis para o processo de apoio psicolégico

Catarse - facilitar a expresséo de sentimentos e emogdes

Questionamento - realizar perguntas fechadas (ex.: “Como se chama?”] ou abertas [ex.: “0 que pensa sobre isso?”] para a obtencéo de informag&o
Reestruturagao - reorganizar a informacao partilhada pela vitima de uma outra forma, permitindo uma mudanca de perspetiva sobre o tema
Focagem - selecionar, de entre a informacao partilhada pela vitima, a que parece mais relevante para determinado objetivo da intervengao
Interpretagao - acrescentar sentido a algo que foi expresso pela vitima

Clarificagao - tornar mais claro o foi dito pela vitima, para maior compreenséao acerca dos seus sintomas, afetos e comportamentos

Confrontagao - comparar contetdos discrepantes sobre o mesmo tema, para esclarecer duvidas, devolver incongruéncias e/ou
desafiar verbalizagdes ou comportamentos da vitima

Sugestao - Induzir uma ideia ou sentimento para sugerir cenérios alternativos

Ecoar - repetir palavra ou interrogacéo sobre alguma informagao partilhada pela vitima, como forma de manter a atengédo da vitima
face ao processo de intervencao e reforcar a comunicagdo empética e a relacdo entre profissional e vitima

Siléncio - serve sobretudo para possibilitar espago a reflexdo

Securizagéo - tranquilizar e reforgar a autoestima da vitima, através da expressdo de concordancia com uma ideia, pensamento,
atitude ou deciséo

Aconselhamento - apresentar atitudes ou decisdes, com vista a reforgar aspetos saudéveis da conduta da vitima, reduzir sintomas
ou evitar crises

Educagéo - Esclarecer a vitima sobre assuntos ou situagdes relevantes

3.5.3. Apoio social: objetivos e aspetos fundamentais

Por trabalho social entende-se, segundo a International Federation of Social Workers (2005 cit. in APAV,
2013), a promogao da mudanca social, da resolugao de problemas no contexto das relagdes interpes-
soais e da capacidade das pessoas na melhoria do seu bem-estar. O trabalho social procura, assim, in-
troduzir mudangas positivas no funcionamento psicolégico e social de pessoas, grupos e comunida-
des, diminuindo vulnerabilidades e proporcionando oportunidades para uma vida social mais satisfatéria.

Varios sao os propdsitos que podem ser apontados ao trabalho social, nomeadamente:

e Facilitar ainclusao de grupos sociais vulneraveis ou em risco;

* Promover o bem-estar e solucionar problemas, intervindo junto de pessoas, grupos e comunidades;

* Desencadear procedimentos de protecdo de pessoas que, devido a sua condi¢ao ou situa-
¢ao, ndo se encontrem capazes de o fazer autonomamente.
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117 Veja-se o0s capitulos 1, 3 e 4 da par-

te | deste Manual, nos

uéncias d itimagao

ssidade: timas de

cibercrime.

O trabalho social estende-se, por isso, a areas muito diversificadas, tais como a educacéao, a animacgao,
a informacao e orientacao, o apoio psicossocial e a gestdo de servigos ou equipamentos (APAV, 2013).

O Apoio Social é da competéncia de trabalhadores sociais, em especial dos/as técnicos/as de Servi-
¢o Social, mas também de técnicos/as de Politica Social e outros profissionais devidamente qualifi-
cados da area do Trabalho Social (idem).

Como nas demais modalidades especializadas de apoio, 0 apoio social a vitimas de cibercrime
implica que o/a profissional, além da sua formacdo académica, conheca e domine o enquadramento
tedrico-concetual das necessidades das vitimas de cibercrime. Além disso, devera possuir conhe-
cimento e dominio adequados das especificidades e dindamicas associadas aos diferentes tipos de
cibercrime e ao seu impacto junto das vitimas™"".

3.5.3.1. Do diagnostico social a intervencao individualizada

O diagnéstico social constitui um processo de elaboragdo/sistematizacdo de informacao sobre um
contexto, compreendendo os seus problemas e necessidades, bem como as causas e a sua evolugao.
Através do diagndstico social, sera possivel estabelecer prioridades e estratégias de intervencao,
envolvendo os meios disponiveis e os atores sociais (Ander-Egg & Idanez, 1999 cit in APAV, 2018).

O diagnéstico social deve constituir uma das primeiras fases do apoio social. Representa um proces-
so continuo, visando o conhecimento da realidade vivenciada por uma determinada pessoa, grupo
ou comunidade, bem como das suas constantes evolugdes/modificacdes, implicando, por isso, a
recolha e andlise constante de informacao.

O diagnéstico social € uma etapa-base para uma intervencao individualizada junto da vitima de
crime e de cibercrime. S6 ap6s a elaboracéo do diagndstico sobre a situacao relacional, social e
institucional da vitima, devera o/a profissional desenhar a intervencéao, envolvendo a vitima e a sua
rede de apoio primaria, bem como as estruturas formais de apoio (Garcia & Romero, 2012 cit in APAV,
2018). Esta abordagem de intervencao individualizada denomina-se Método de Casos.

O Método de Casos pode resumir-se em quatro etapas basicas (idem):

e Estudo e diagnéstico do problema;

* Programa/Desenho da intervencgao;

e Execucao/implementacéo da intervencgao;
e Avaliacéao.

Para a concretizagao destas quatro etapas que se materializam na intervengao individualizada nas
necessidades relacionais, sociais e institucionais da vitima, o/a profissional devera:
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Quadro II-8: Intervencao individualizada e necessidades das vitimas de crime

Identificar o crime

Aidentificacdo da vitima e do crime pode ser efetuada com base na recolha de informagéo realizada em outros contactos com a
entidade", na qual se inclui a experiéncia/histéria de cibervitimagao, mas também informacgé&o sobre a vitima, sua caracterizagdo € a
histéria de pré-vitimacéo.

Avaliar as necessidades da vitima

A avaliacdo das necessidades individuais e sociais da vitima deve ser efetuada a partir de uma perspetiva centrada nos interesses da
vitima, de acordo com o seu contexto de vida e considerando as problematicas especificas associadas ao seu caso.

0/A profissional deve:

Permitir que a vitima expresse o que deseja e aquilo de que necessita;

Clarificar e reformular as necessidades expressas, de forma a garantir uma correta compreenséao;

Transmitir continuamente informag&o sobre os direitos, recursos e servigos de apoio existentes, que permita & vitima identificar as
suas proprias necessidades;

Avaliar continuamente as diferentes necessidades e os seus niveis de urgéncia, por forma a responder as mais prementes.

As necessidades urgentes incluem: seguranga, necessidades basicas, cuidados médicos e/ou psicolégicos, acolhimento e apoio juridico.

As necessidades a médio e/ou longo prazo podem incluir: apoio financeiro, apoio para a educacéo, apoio na [relintegracéo, treino de
competéncias e inserg¢éo profissional.

Por regra, as necessidades de apoio social ocorrem nas seguintes dimensoes:

ACOLHIMENTO Nas situagdes de cibercrime possibilitado através da Internet e das TIC com motivagdes relacionais,
como é o caso do ciber-stalking e da divulgagédo ndo consensual de imagens e videos no ambito de
situagdes de violéncia nos relacionamentos intimos, pode haver lugar & necessidade de acolhimen-
to. Este pode ser urgente/de emergéncia ou programado.

0/a profissional deve elaborar o diagndéstico da situagao (identificar a rede de primaria de apoio

- amigos/as, familiares e outras pessoas de confianga - ou a necessidade de se ativarem redes se-
cundérias de apoio] e avaliar o grau de risco daquela situag&o. 0 acolhimento pode ter lugar na rede
priméria de suporte, sempre que esta relina as necessarias condi¢cdes de seguranca. Pode também
ser institucional, o que implica o conhecimento das respostas de acolhimento a nivel local/regional/
nacional de um determinado pais e a articulagdo/encaminhamento para linhas de emergéncia
social, estruturas/respostas de acolhimento, organizagdes ndo-governamentais, servicos da segu-
ranca social, entre outras respostas/recursos disponiveis.

ALIMENTAGCAOQ A vitima de cibercrime, por exemplo, nas situagdes de burla online, pode ver-se na impossibilidade
econdmica de fazer face a necessidades basicas, como é o caso de bens alimentares ou de medi-
cacao para problemas de salde pré-existentes.

O/A profissional deve efetuar o levantamento das diversas instituicdes existentes na sua area de in-
tervengao, objetivos, procedimentos e normas de funcionamento, de forma a efetuar um encaminha-
mento adequado da vitima, acompanhando-a neste contacto com outras instituigdes/entidades.

Para o efeito, o/a profissional devera conhecer, no seu pais, as entidades a quem possa recorrer
com vista a resposta as necessidades, o que podera implicar o contacto/encaminhamento para or-
ganizagdes-ndo governamentais, servigos da seguranga social, institui¢des religiosas, entre outras
respostas/recursos disponiveis.

118 \ieja-se, para o efeito, ponto 2.3. do
capitulo 2 da parte Il deste Manual
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SAUDE A experiéncia de cibervitimagdo pode levar ao surgimento de necessidades ao nivel da saude [fisica e mental.

0/A profissional deve ser capaz de identificar, no seu pais, as entidades e respostas mais adequa-
das, o que pode implicar o contacto/encaminhamento para linhas de satde/emergéncia, servicos
de saude assegurados pelo Estado, por organizagfes ndo-governamentais, por entidades religiosas
ou outras respostas ao nivel da saude [inclusivamente servigos privados de saude).

SITUAGCAO PROFISSIONAL Face a potenciais efeitos do cibercrime na situagéo profissional da vitima, podera ser necessério
encontrar uma nova forma de garantir a sua subsisténcia. A [relintegracéo profissional torna-se
primordial, de forma a permitir um maior nivel de autonomia. 0/A profissional devera avaliar as
habilitagdes académicas da vitima, a sua experiéncia profissional, as suas preferéncias relativa-
mente aos setores do mercado de trabalho e eventuais necessidades formativas. Deve proceder ao
encaminhamento da vitima junto de entidades competentes, como centros de emprego e formagéo
profissional, que possam auxiliar e promover a reintegragéo profissional. Devera também facilitar a
articulagao da vitima com departamentos de recursos humanos de potenciais contextos de traba-
lho que se enquadrem no perfil, competéncias e interesses laborais da vitima.

SITUAGAO ESCOLAR/FORMATIVA O cibercrime pode também colocar em causa a formac&o/situacao escolar da crianga/jovem vitima,
como é o caso das situagdes de ciber-bullying ou de abuso e exploragdo sexual de criangas online,
ou de criangas/jovens a cargo da vitima direta de cibercrime [se tal se aplicar ao caso em concreto).
E importante a articulagio com os atuais contextos de formacg&o ou escolares, com vista & imple-
mentagao de agdes que permitam a resolugao das necessidades de formagéao das vitimas diretas
e indiretas, como a transferéncia de escola/contexto de formacao, de forma sigilosa, de modo a
garantir a seguranga das vitimas diretas e indiretas.

Encaminhar e trabalhar em cooperacgéao

1% No que diz respeito a coooperacéo
multissectorial, queira consultar a j&
mencionada WePROTECT Global Alli
ance, em https:/www.weprotect.org/,
como exemplo, uma vez que propdem
um modelo compreensivo no combate
ao abuso e exploragéo sexual de
criangas através da Internet

120 Para mais informacgdes sobre a
referenciagdo e o encaminhamento,
queira consultar o ponto 3.5.1.3. do
capitulo 3 da parte Il deste Manual,
no qual é abordada a importancia da
cooperagao interinstitucional.

Estas necessidades basicas (e a resposta s mesmas] constituem areas de intervengéo importantes ao nivel do apoio social.

Face as necessidades identificadas e ao ambito de atuag&o da entidade na qual o/a profissional exerce as suas fungdes, podera ser
necessario, como é evidente nas dimensdes de apoio anteriormente apresentadas, o encaminhamento/cooperagéo com outras enti-
dades/respostas existentes na comunidade. 0/a profissional [e a entidade na qual exerce as suas fungdes) devera possuir, para cada
area de intervengéo, os contactos de redes de apoio secundarias existentes, a nivel regional e nacional, que poder&o ser ativadas em
beneficio do apoio e resposta as necessidades das vitimas de crime.

Com vista a responder as necessidades da vitima e a maximizar a qualidade do apoio prestado, podera, por isso, ser necessario articu-
lar com outros setores/areas™, designadamente:

Seguranga Social e Protegdo Social [como servigos de seguranca social e institui¢cdes particulares de solidariedade social/organi-
zagbes nao governamentais);

Trabalho e Desemprego (incluindo centros de emprego e de formagao profissionall;

Departamentos de recursos humanos de empresas e outras organizagdes ou comissdes locais;

Saude [como hospitais, centros/unidades de saude e instituicdes de saude mental);

Educacéo e Estabelecimentos de Ensino e/ou de Formagao;

Autarquias Locais (camaras municipais e juntas de freguesial;

Justica [tais como, forgas policiais, tribunais e gabinetes de medicina legal e forense);

Comunicagéo e TIC (incluindo operadoras de telecomunicagoes, ISP - Internet Service Providers, empresas detentoras de redes
sociais e outras plataformas de partilha de informagéao);

Economia e finangas (como entidades bancérias, entidades emissoras de crédito e empresas e plataformas de pagamentos e
transferéncias eletronicas).

Essa articulagdo podera tomar a forma de encaminhamento ou referenciagao'.
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3.5.3.2. Aspetos-chave para o sucesso do trabalho em cooperacao

Ainda que a cooperacgao interinstitucional seja importante no apoio a vitima de cibercrime, inde-
pendentemente da natureza do apoio em apreco, torna-se especialmente relevante na resposta as
necessidades sociais e institucionais identificadas na sequéncia de uma experiéncia de vitimacao
(ou de cibervitimacao, neste caso).

DESTAQUE | INFORMACAQ EMF FOCO:

No Policy Paper: challenges in the field of cybercrime and recommendations to overcome them, desenvolvido
ao abrigo do Projeto ROAR: empoderamento das vitimas de cibercrime’?!, sdo propostas recomendacgdes para
o desenvolvimento e preparagao de estratégias holisticas de cibersegurancga. A cooperagao multissectorial
para uma abordagem centrada na vitima, envolvendo decisores politicos, autoridades policiais, sistemas
judiciais, organizacdes de apoio a vitima, industria e media, é enfatizada enquanto estratégia para uma melhor
resposta as necessidades das vitimas de cibercrime e aos desafios associados a cibercriminalidade.

O trabalho em colaboragdo e cooperagdo com outros/as profissionais de outras instituicdes e servi-
cos é fundamental para a qualidade do tratamento prestado a qualquer vitima de crime.

O/A profissional deve trabalhar em colaboragado constante com outros profissionais, de outras
instituicdes e servigos, para o correto apoio e adequada resposta aos interesses e necessidades da
vitima. Nesse sentido, o/a profissional deve:

e Facilitar, promovendo uma comunicagao eficaz e uma relagcéo satisfatéria entre os/as varios
profissionais de diferentes servicos e instituicdes;

e Dinamizar, mobilizando os/as varios profissionais para a resolugdo/minimizagcédo das conse-
quéncias do crime ou cibercrime e para a adequada resposta as necessidades da vitima.

A atuacgao integrada evita alguns dos constrangimentos que, por vezes, afetam a cooperagao interinstitucional:
A formalidade. Deve diminuir-se os efeitos negativos de uma excessiva formalidade no contacto
diario entre as instituicdes (por exemplo, excesso de trémites burocraticos), pois esta pode ser preju-
dicial ao processo de apoio, ao nivel da rapidez e da eficacia na resolug¢ao do problema.

0O tempo. Deve rentabilizar-se o tempo disponivel para cumprir determinada exigéncia do processo
(por exemplo: o envio célere de um relatério de encaminhamento;), sem atrasar ou prejudicar o traba-

Iho de outros servigos e instituicdes.

A falta de sentido pratico. Deve promover-se uma visdo pratica das exigéncias do processo de

12 |nformacé&o adicional sobre o
Projeto, suas principais atividades
e resultados estdo disponiveis em

https:/apav.pt/publiproj/index

php/96-projeto-roar
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apoio, ao nivel do contacto com outras instituicdes.

A falta de cordialidade. Deve ser-se gentil com todos os/as profissionais com quem se contacta no
ambito do processo de apoio (por exemplo, ao telefone, pessoalmente, por email, etc.).

Os erros na comunicacao. Deve evitar-se comunicagdes ambiguas que provoquem um entendi-
mento errado das mensagens ou solicitagdes, pois estas podem criar constrangimentos na relagéo
e prejuizos consideraveis, influenciando a qualidade do apoio prestado a vitima.

A partilha de informacao insuficiente. Deve evitar-se a escassez/insuficiéncias nas informagdes
partilhadas com profissionais de outras instituicbes ou servicos, pois esta pode limitar ou atrasar o
seu trabalho no processo de apoio (por exemplo, enviar um relatério descuidado, omisso ou pouco
claro, que ndo disponha de informacdes necessarias para trabalhar no processo).

A intervencao redutora e isolada. Deve adotar-se uma visao global no apoio e encaminhamento
de vitimas, promovendo o trabalho em rede, através da participagao ativa de outros/as profissionais
exteriores ao servigo ou institui¢cdo, otimizando os recursos disponiveis.

A competicao negativa. Nao deve ser promovida uma cultura de competicdo com outros servicos
e instituicdes, mas sim de rentabilizacdo e maximizagao dos recursos e competéncias dos mesmos,
na promoc¢ao de uma intervencao adequada e de qualidade.

A falta de contacto personalizado. Deve, por fim, contactar-se pessoalmente com os/as profissio-
nais de outras instituicoes e servigos, promovendo-se a aproximacao entre todos/as, com vista a
facilitar as diligéncias necessarias na intervengao com vitimas.
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4. A IMPORTANCIA DA PREVENCAOQ
NO COMBATE AO CIBERCRIME

Genericamente, por prevengao do crime podera entender-se todas as iniciativas e esforgos, priva-
dos e/ou publicos, que visam prevenir o crime, reduzindo o risco da sua ocorréncia, através da modi-
ficacdo de fatores de risco, e/ou, quando tal ndo for possivel, minorando os seus efeitos nas pessoas
e na sociedade (Copibianco, 2010, Welsh & Farrington, 2012 cit in Maia et al., 2016).

As primeiras incursdes pela prevencao do crime resultam de abordagens da Saude Publica, tendo o
conceito de prevencgéo (da doenca e da enfermidade) sido posteriormente apropriado por outras di-
mensodes da vida social e comunitaria (Bloom, 1996, Doll, Saul, & Elder, 2007 cit in Saavedra & Macha-
do, 2010) e inclusivamente transposto para matérias relativas a segurancga, violéncia e criminalidade.

4.1. Abordagens para a prevencao do cibercrime: aspetos-chave

No seguimento da referida apropriagéo do conceito de prevencao, também de acordo com a aborda-
gem de saude publica (APAV, 2011), esta poderia ser categorizada temporalmente (ou pela evolugao
da condigdo), nas seguintes dimensoes:

* Prevencao primaria: intervencgao anterior ao problema, de forma e evitar o seu aparecimento.

* Prevencao secundaria: intervencgao destinada ao tratamento, o mais precoce quanto possi-
vel, do problema, considerado que 0 mesmo se encontra ja presente.

Na sua transposicao para as questdes da violéncia e do crime, a prevengao secundaria diz
respeito a abordagens centradas nas reagdes imediatas ao crime e a violéncia (ex.: cuidados
médicos; servicos de emergéncia).

* Prevencao terciaria: intervengdo centrada no evitamento da recaida, prevenindo a frequén-
cia e severidade dos danos.

A prevencado terciaria, na sua aplicacao as questdes da violéncia e da criminalidade, contem-
pla abordagens focadas nos cuidados prolongados apds a violéncia ou crime, como a reabili-
tacdo, a reintegracao e a diminuigdo do trauma/consequéncias associadas ao crime/violéncia.

Apesar de, tradicionalmente, as abordagens de prevengéo secundaria e terciaria do crime e da
violéncia serem utilizadas para a intervengao junto das vitimas, também sao consideradas relevantes
para a intervencao junto dos/as autores/as do crime ou da violéncia, nomeadamente no ambito das
respostas do setor judicial.

A prevencdo pode também ser definida de acordo com o grupo alvo de interesse ou populacéo a
quem se destina (APAV, 2011), sendo categorizada como:
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* Prevencao universal: abordagens que visam grupos ou a populagdao em geral, independente-
mente do nivel de risco.

Pode referir-se, como exemplo de abordagens de prevencgao universal, os programas de
prevencao da violéncia destinados a criancas/jovens de um determinado nivel de ensino, bem
como campanhas de sensibilizagao dirigidas a populacgao.

* Prevencao seletiva: abordagens destinadas a grupos/pessoas consideradas em maior risco de
envolvimento em situa¢des de violéncia ou crime, comparativamente com a populagéo em geral.

Entre os exemplos desta abordagem de intervengao, encontram-se os programas de promo-
c¢ao de competéncias parentais para familias monoparentais.

* Prevencao indicada: abordagens de intervencgao junto de pessoas/grupos de alto risco, que
ja demonstraram algum envolvimento em situagdes de violéncia ou crime, seja enquanto
vitimas e/ou como autores/as.

A titulo exemplificativo, nas abordagens de prevencgao indicada, podem incluir-se os programas
de intervencao para pessoas acusadas do crime de violéncia doméstica e as respostas de apoio
para vitimas de crime e violéncia proporcionadas por estruturas e organizagdes de apoio a vitima.

Existem igualmente outras tipologias de classificagcao das estratégias de prevencao, nomeadamente
em func¢do do foco da prevencéo (e.g., ONU, 2011 cit in Maia et al., 2016; Tonry & Farrington, 1995 cit
in Maia et al., 2016), tais como:

* Prevencao criminal através do desenvolvimento social, centrada no aumento dos fatores
de protecao e na reducao dos fatores de risco da criminalidade, na qual se pode incluir, por
exemplo, os programas de promogao de competéncias sociais para criangas em risco.

* Prevencao criminal comunitaria ou local, centrada na intervencdo em zonas geogréaficas
com maior risco de criminalidade e na promogao do sentimento de seguranca.

* Prevencao criminal situacional, que diz respeito a redu¢ao de oportunidades para a préatica de
crimes, ao aumento dos riscos/custos associados ao seu cometimento e a reducao dos beneficios.

* Prevencao criminal pela justi¢a criminal, na qual se poder&o incluir os programas de reinte-
gracao e de prevencao da reincidéncia no crime.

Com excecdo feita as estratégias de prevencao criminal comunitaria ou local, qualquer outra das
demais abordagens acima indicadas de prevenc¢éo do crime pode ser transposta para a preven¢ao
da cibercriminalidade. Ainda assim, importa salientar que os esfor¢os para a prevenc¢do do cibercri-
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me concentram-se frequentemente na tecnologia e na protecao de computadores e dispositivos, ao
passo que os modelos de prevencao do crime se centram principalmente no fator humano.

Independentemente das abordagens a prevencao e das tipologias anteriormente sintetizadas, a
abordagem de Saude Publica' é util para auxiliar as entidades e organizagdes a compreender e
aimplementar estratégias de prevencgao do crime e da violéncia. Pese embora a complexidade da
prevencdo, poderemos organizar em quatro macro-etapas o planeamento, preparagao e implemen-
tacdo de estratégias de prevencao:

1
definir o problema ¢ implica compreender o fenémeno e as suas dindmicas, mas também identificar a sua dimen-
sdo e expressao [ex: dados estatisticos sobre o nimero de dendncias de um determinado crime
junto das autoridades) num determinado grupo, comunidade, regido ou pais
2

identificar os fatores derisco  *
e os fatores de protecao

fatores de risco: caracteristicas ou condi¢gdes que podem aumentar a probabilidade de apareci-

mento ou ocorréncia de um determinado problema

o fatores de protegao: caracteristicas ou condigdes que podem diminuir a probabilidade de apare-
cimento ou ocorréncia de um determinado problema

e asestratégias de prevengao deverao reduzir os fatores de risco e aumentar os fatores de protegcao

3
desenvolver, testar e avaliar °
estratégias de prevengao

as estratégias de prevengao devem ser desenvolvidas com base em evidéncias teéricas e consi-
derando os diagnésticos efetuados, bem como o problema que se pretende resolver e os faotres
de rico e protecdo associados

* monitorizar e avaliar a eficacia das estratégias de preven¢ao séo passsos fundamentais

4

disseminar e generalizar e depois de analisados os resultados das estratégias de prevengéo implementadas, é fundamental

a sua divulgagao, para que outras entidades e organizagdes as possam utilizar

Figura II-6: Etapas para o planeamento e implementac&o de estratégias de prevencéo

Adicionalmente, no que diz respeito a prevencao do cibercrime, o modelo proposto por Askerniya
(2012) para a organizacgao das estratégias de prevencao da cibercriminalidade apresenta quatro
dimensdes-chave, que integram, transversalmente, a consciencializa¢do e a educagdo enquanto
elementos criticos na redugao do cibercrime (Jahankhani, 2013 cit in Al-Ali et al., 2018):

1. O nivel de conhecimento técnico dos/as utilizadores/as individuais é a primeira dimensao
das interveng¢des de prevencao do cibercrime. Com o objetivo de reduzir o risco individual e
melhorar a protecao pessoal, as intervengdes devem concentrar-se na educagao, na cons-
ciencializagdo e no treino dos/as utilizadores/as relativamente a competéncias especificas
necessarias para a participagdo segura em diferentes atividades online (tais como, o down-
load de musicas, jogos e filmes, as compras online e/ou a utilizagédo das redes sociais).

122 |nformagéo detalhada sobre a
Abordagem de Saude Publica na
prevencdo do crime e da violéncia,
bem como recursos de apoio ao
planeamento, implementagé&o e aval-
iacdo de medidas de preven¢éo estdo
disponiveis em https:/vetoviolence

cdc.gov/apps/main/home
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123 Para informacgé&o adicional relat

vamente & vulnerabilidade enquanto

fator de risco para a cibervitimagéo,

queira cor ar ponto 3.2 do capitulo

3 da parte | deste Manual

2,

4,

A segunda dimenséo diz respeito a reducao da exposic¢ao ao risco de cibercrime através de estra-
tégias de prevencao adaptadas aos diferentes estadios individuais de desenvolvimento do/a
utilizador/a. Na base desta dimenséo, encontra-se a premissa de que o risco de cibervitimagao é
impactado pelos fatores de risco e de protecdo associados ao desenvolvimento individual, assu-
mindo-se, como tal, a idade/faixa etaria do/a utilizador/a enquanto elemento-chave para a definicao
e decisdo em relagao as estratégias de intervencgao preventiva do cibercrime a colocar em pratica.

A terceira dimenséo diz respeito aos niveis de risco dos/as utilizadores/as face a exposi¢cao
ao cibercrime e ao grau em que as intervencdes preventivas sao necessarias, com foco nos
seus niveis de conhecimento, treino e consciencializagdo. Nesse sentido:

* O baixo risco de exposicao ao cibercrime esta associado a utilizadores/as que possuem
um conhecimento consideravel relativamente as TIC e a Internet, bem como niveis ajusta-
dos de consciencializagao relativamente aos riscos da exposi¢do online.

* Orisco médio de exposicdo ao cibercrime associa-se a utilizadores/as com conheci-
mento e consciencializagado insuficientes relativamente aos riscos da exposicao online
e com risco mais elevado (homeadamente, em comparagao com a categoria anterior) de
cibervitimacao. Nesta dimensao de risco de exposi¢cao ao cibercrime, enquadram-se as
pessoas que, pese embora os seus conhecimentos sobre a seguranca de computadores
e dispositivos, ndo possuem a consciencializagdo necessaria para alterar o seu comporta-
mento online e/ou habitos de utilizacdo da Internet e das TIC.

e Orrisco elevado de exposicdo ao cibercrime associa-se a utilizadores/as com indices
elevados de utilizagao intensiva da Internet e das TIC, mas com reduzida consciencializa-
cdo face a exposi¢ao ao risco.

A quarta e Ultima dimensao deste modelo diz respeito a promog¢ao de competéncias e
comportamentos individuais e ao desenvolvimento de intervenc¢des assentes no treino, na
educacao e na consciencializagdo para os riscos relativos a exposi¢ao online e a adogao de
determinados comportamentos'#.

Apresentaremos, nos campos seguintes, algumas praticas de prevencgao do cibercrime.

4

2.

A informacao, a sensibilizacdo e a educacao
enquanto estratégias de prevencao

No seguimento das dimensdes-chave das estratégias de prevencgao do cibercrime, anteriormente
apresentadas, torna-se clara a importancia da informacéo, da sensibilizagcao e da educacao de utili-
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zadores/as da Internet e das TIC para o seu papel (ou melhor, para o papel dos seus comportamen-
tos e das suas competéncias) no aumento/reducao do risco de exposicao ao cibercrime.

A percecao dos/as utilizadores/as da Internet e das TIC relativamente as suas proprias capacidades
e conhecimentos para se protegerem da cibervitimagao afeta o seu comportamento e as suas ativi-
dades online. O mesmo se aplica a responsabilizacdo pela seguranca pessoal online (Boehmer et al.,
2015; LaRose & Rifon, 2007). Dito de outra forma, as pessoas que consideram que a cibersegurancga
constitui uma responsabilidade que também é pessoal e/ou que entendem dispor dos conhecimen-
tos e capacidades necessarias para se protegerem da cibervitimagao, adotam (provavelmente) mais
medidas de ciberseguranca e mais comportamentos de protecédo pessoal aquando da utilizagao da
Internet e das TIC.

Esta leitura destaca a necessidade de realizacdo de campanhas de informacao e de sensibilizacao
e daimplementacao de programas educativos (Martin & Rice, 2011; Burns & Roberts, 2013):

* As campanhas de informacao e sensibilizacdo deverao promover 0 uso seguro e competente
da Internet e das TIC;

* Os programas educativos devem fornecer conhecimento e oportunidades para o treino e assi-
milacdo de competéncias necessarias para a adogcao de comportamentos de seguranca online.

Em qualquer dos casos, estas estratégias de informacao, sensibilizagdo e educagao deverao (Ban-
dura, 1997 citin Lee et al., 2008; Boehmer et al., 2015; Saridakis et al., 2016):

* Informar, de forma explicita, relativamente aos riscos a que os/as utilizadores/as podem estar
sujeitos face a utilizacdo da Internet e das TIC;

* Identificar e consciencializar os/as utilizadores/as para os comportamentos pessoais de risco
que podem aumentar a vulnerabilidade a cibervitimacgao;

* Sensibilizar os/as utilizadores/as para as medidas de protecao e de cibersegurancga existen-
tes, incluindo através de informacao objetiva sobre a eficacia da protecao disponivel;

* Instruir sobre as formas de implementacao das medidas de protecéo e cibersegurancga disponi-
veis, nomeadamente através de ajuda contextual e de instrugdes passo-a-passo, por exemplo;

* Enfatizar os resultados positivos associados a adogao de comportamentos seguros online.

Sendo verdade que as estratégias de informacao, sensibilizagcao e educagao sao passiveis de ser
implementadas em qualquer faixa etéria, as praticas e iniciativas neste dominio tém-se sobretudo
dedicado a informacgao, sensibilizacdo e educacéao de criancas e jovens.

Apresentamos em seguida, por isso mesmo, uma sintese de algumas praticas de preveng¢ao uni-
versal do cibercrime, incluindo iniciativas, programas e projetos, para criancas de diferentes faixas
etarias, assentes na informacgao, na promogao de conhecimento e no reforgco de competéncias para
uma utilizagdo segura da Internet e das TIC.
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Quadro II-9: Programas e projetos de preveng¢ao do cibercrime - COMUNICAR EM SEGURANCA

Tipo de prevengao

Universal

Populacéo-alvo

Criangas com idades compreendidas entre 0s 6 e 0s 18 anos com extensao a pais e a popula¢éo sénior.

Temas/Problemas

Seguranga na Internet

Objetivos

e Promover competéncias em TIC

e |Iniciativa de voluntariado empresarial da Fundagéo Altice que pretende alertar a comunida-
de educativa para a utilizag&o correta e segura das tecnologias de informacéo, designada-
mente Internet e telemével.

Contexto de implementagao

0 programa integra sessodes de sensibilizagdo em sala de aula com conteudos estruturados por ano e abran-
gendo todos os ciclos e uma peca de teatro. E complementado por diversos recursos online.

Descri¢ao

Parceria:

PSP - Policia de Seguranga Publica

Consércio CIS - Centro Internet Segura, Portugal

ANPRI - Associagao Nacional de professores de Informética
RBE - Rede de Bibliotecas Escolares

Temas abordados:

e Controle parental

e Privacidade

e Password

e |Ddigital

e Partilha de dados pessoais e de fotos
e Ciber-bullying

e Utilizacao saudavel

e Seguranca dos dispositivos [Telemoével e PC)
e Instalagao de apps e jogos

e Fraude/ Virus

e Compras Online

e Malware

* Ransomware

e Wi-Fipublico

Pais de implementagéao

Portugal

Informagao adicional

https:/fundacao.telecom.pt/Site/Pagina.aspx?Pageld=1975
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Quadro 11-10: Programas e projetos de preveng¢ao do cibercrime - THINKUKNOW - “JESSIE & FRIENDS”

Tipo de prevengéo

Universal

Populagéo-alvo

Criangas com idades compreendidas entre os 4 e 0s 7 anos

Temas/Problemas

Seguranga na Internet

Objetivos

e Promover conhecimento, competéncias e confianga para uma utilizagdo segura e protegida
da Internet e das TIC;

e Proporcionar oportunidades para aprendizagem de principios/valores-chave para uma utili-
zag&o segura da Internet e das TIC: respeito pelos outros; consentimento; comportamento
saudével e nao saudavel na Internet; procura de ajuda junto de pessoa adulta de confianga.

Contexto de implementagdo

Pode ser implementada em grupo [em contexto de sala de aula, por exemplo) e individualmente
(contexto familiar)

Descrigao

e ‘“Jessie & Friends” € uma série de animagao, com trés episodios para criangas dos 4 aos 7
anos de idade: [i) episodio 1 - 4-5 anos; (i) episddio 2 - 5-6 anos e [iii) episédio 3 - 6-7 anos.

e ‘“Jessie & Friends” acompanha as aventuras de Jessie, Tia e Mo, quando estas utilizam a
Internet e as TIC. As personagens aprendem que, embora a Internet seja um contexto de
divertimento, também é um contexto de risco.

e Asérie é acompanhada por um Guia para professores, pais e/ou responséaveis, com orienta-
¢Oes para as sessoes.

e Etambém complementado por um livro com as histérias, que permite o reforco das aprendi-
zagens em casa/em familia e/ou na escola

Pais de implementagao

Reino Unido

Informagao adicional

https:/www.thinkuknow.co.uk/professionals/resources/jessie-and-friends/
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Quadro II-11: Programas e projetos de prevengao do cibercrime - THINKUKNOW - “THINKUKNOW TOOLKIT”

Tipo de prevengao

Universal

Populacéo-alvo

Jovens de 11 anos ou mais anos

Temas/Problemas

Seguranga na Internet

Objetivos

e Desenvolver abordagens saudéveis relativamente a temas, como: relacionamentos, sexo e Internet;
e |dentificar comportamentos negativos associados a esses temas;

e Saber onde encontrar conselhos e orientagdes sobre estes temas;

e Saber onde procurar ajuda, perante situagdes de risco online.

Contexto de implementagao

Contexto escolar

Descrigao

Sao realizadas atividades:

e Speed finding - interpretagao de papéis, que explora a natureza da “amizade” online, identi-
fica riscos e destaca formas seguras de socializar online;

e Digital Tatto - discussdo em pares e grupo, apresentando aos jovens o conceito de “tatua-
gem digital” (ou “pegada digital”) e formas de a gerir;

e (Code Breaker - atividade onde os/as jovens tentam adivinhar as senhas definidas por perso-
nagens ficticias;

e Thinkuknow Better? - jovens desenvolvem conselhos para apoiar os pares.

Pais de implementagao

Reino Unido

Informagao adicional

https://www.thinkuknow.co.uk/professionals/resources/thinkuknow-toolkit/
https:/www.src.ac.uk/images/news/658x300/1920/Aug19/StudAct/Thinkuknow_Toolkit.pdf

Quadro 11-12: Programas e projetos de prevengao do cibercrime - THINKUKNOW - “JOSH & SUE™

Tipo de prevengao

Universal

Populagéo-alvo

Jovens com idades compreendidas entre os 11 e os 13 anos com dificuldades de aprendizagem

Temas/Problemas

Seguranga na Internet

Objetivos

e 0s/As jovens devem ser capazes de perceber as consequéncias associadas a atitudes/
condutas inadequadas online, explorando-se comportamentos de seguranga online e com-
portamentos positivos nas relagdes interpessoais online

Contexto de implementagao

Contexto escolar e/ou familiar

Descrigao

e 0 filme esta disponivel em duas versdes, para jovens com diferentes niveis de dificuldades
de aprendizagem.
e 0 filme pode ser utilizado em contexto escolar e/ou em familia.

Pais de implementagéo

Reino Unido

Informagao adicional

https://www.thinkuknow.co.uk/parents/Support-tools/Films-to-watch-with-your-children/Josh_
and_Sue_originall/
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Quadro 11-13: Programas e projetos de prevenc¢éao do cibercrime - ZUKY’S SAFETY GUIDE

Tipo de prevengéo

Universal

Populagéo-alvo

Criangas [sem especificagao de idade)

Temas/Problemas

Seguranga na Internet

Objetivos

e Informar as criancas sobre os riscos existentes na Internet e sobre as estratégias de ciberse-
guranga e comportamentos de prote¢do pessoal

Contexto de implementagao

Pode ser implementado em qualquer contexto, pela familia, responséveis e/ou profissionais

Descrigao

e  Série de animagao para criangas, onde a personagem principal é o0 “Zuky”, um super heroi
da seguranca na Internet. Esta série pode ser visualizada no website oficial ou no Youtube®.
Ao utilizar o website oficial, para além dos videos, também sé&o disponibilizados guias e
quizzes para as criangas, assim como conselhos para familias e responséaveis legais sobre
segurancga na Internet.

Pais de implementagao

Holanda

Informagao adicional

Informagao adicional https:/www.paloaltonetworks.com/campaigns/kids-in-cybersecurity
https:/www.youtube.com/channel/UCDYFyxEbTwOoFOFdzP1hlfg
https:/trailhead.gsnorcal.org/wp-content/uploads/2018/12/EN_PANE_Onepaper_Kids_in_Cybersecurity.pdf

Quadro I1-14: Programas e projetos de prevengao do cibercrime - PROJETO DESHAME

Tipo de prevengéo

Universal

Populagao-alvo

Jovens com idades compreendidas entre os 13 e 0s 17 anos

Temas/Problemas

Assédio sexual online

Objetivos

e Promover a dendncia de situagdes de assédio sexual online™ entre jovens
e Melhorar a cooperagdo multissetorial na prevengao e a resposta a esse comportamento

Contexto de implementagdo

Contexto comunitério e escolar

Descrigao

0 Projeto deSHAME é financiado pela Comiss&o Europeia e visa combater o assédio sexual online.
E uma colaboracgao entre a Childnet [Reino Unido), Save the Children (Dinamarca), Kek Vonal
[Hungria) e UCLan [Reino Unido). Envolve o desenvolvimento de recursos educativos variados,
com vista a prevenir 0 assédio sexual online e a capacitar para a denuncia. No seu ambito, foi
desenvolvido o toolkit Step Up, Speak Up! - uma ferramenta com sessdes préaticas para abordar

a problematica do assédio sexual online junto de jovens. Foram também desenvolvidos diversos
recursos e materiais de apoio para o contexto escolar.

Pais de implementacao

Vérios

Informagao adicional

https://www.childnet.com/our-projects/project-deshame
https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf

124 0 projeto define assédio sexual
online como um conjunto de condutas
sexuais nao desejadas que tém lugar
em qualquer plataforma digital. Este
conceito abrangente incorpora difer-
entes formas de cibercrime/violéncia
abordadas no capitulo 1da parte |
deste Manual, incluindo ciber-bullying,
divulgacao nao consensual de ima-
gens e videos e diferentes formas de
abuso e exploragao sexual de criangas
através da Internet.
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Quadro II-15: Programas e projetos de preveng¢ao do cibercrime - KIDS IN THE KNOW - “ZOE & MOLLY ONLINE™

Tipo de prevengao Universal

Populacéo-alvo Alunos/as do 1° ciclo de ensino

Temas/Problemas Seguranga na Internet

Objetivos e 0Os/As alunos/as devem ser capazes de identificar os riscos e 0s beneficios na utilizagcdo da internet

e (Osalunos devem ser capazes de responder com seguranga aos riscos que encontram online

Contexto de implementagao Contexto escolar

Também possui um website com jogos, quizzes e banda desenhada, que pode ser utilizado em
contexto escolar, como complemento, ou em contexto familiar.

Descrigdo e “Zoe & Molly Online” ¢ uma banda desenhada. Desenvolvida pelo Canadian Centre for Child
Protection, “Zoe & Molly Online” foi projetado para promover discussdes em sala de aula
sobre os riscos associados & partilha de informagoes pessoais online.

e Promove o envolvimento e a supervisdo de pessoas adultas, incentivando as criangas a
verificar sempre com uma pessoa adulta de confianga antes de compartilhar informagdes
online com qualquer pessoa.

Pais de implementagao Canada

Informagao adicional http://www.zoeandmolly.ca/pdfs/zm_TeacherKit_SinglePagesGr4_en.pdf
https://www.zoeandmolly.ca/app/en/

4.2.1. 0 exemplo das campanhas publicas de
informacao e sensibilizacao

Os meios de comunicacado social sdo instrumentos poderosos de divulgagao, assumindo um papel
de relevo na prevencgao da violéncia e do crime, em diferentes dimensdes (APAV, 2011).

Os media podem, por isso, constituir um importante canal na prevencao do cibercrime, nomeada-
mente através da disseminagcdo de campanhas publicas de informacéao e sensibilizagao sobre a
tematica, seja através de diferentes meios de comunicacao, incluindo a Internet e as redes sociais,
bem como outros mais tradicionais, como a televisao. De todo o modo, as campanhas de informacao
e sensibilizacdo devem ser utilizadas como parte de uma abordagem mais ampla de prevengao do
cibercrime (Brewer et al., 2019).

As campanhas podem ter objetivos diversos (Finn & Banach, 2000; Brewer et al., 2019), como:

e Transmitir informagao sobre medidas de ciberseguranga e comportamentos pessoais de
protecao para a utilizacao da Internet e das TIC;
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DESTAQUE | PRATICAS EM FOCO:

A European Network and Information Security Agency (ENISA) promove anualmente a campanha de sensibili-
zagao European Cyber Security Month.

Esta campanha europeia procura sensibilizar para as ameacas a ciberseguranca e promover a ciberseguran-
¢ajunto de pessoas e organizagoes.

Ao abrigo desta campanha, ha também lugar a disponibilizagdo de recursos sobre prote¢éo pessoal, bem
como a diferentes iniciativas de educacao e de partilha de boas préaticas.

As diversas campanhas realizadas, bem como os recursos associados, incluindo videos e infografias, estao
disponiveis em https://cybersecuritymonth.eu/press-campaign-toolbox/infographics.

Informagao completa sobre a iniciativa European Cyber Security Month esta disponivel em: https:/lcybersecuritymonth.eu/.

*  Promover comportamentos e valores positivos associados a utilizagdo da Internet e das TIC;

DESTAQUE | PRATICAS EM FOCO:

Ainda ao abrigo da campanha European Cyber Security Month de 2019, o mote da ciber-higiene é utilizado
para informar e sensibilizar relativamente a importancia de uma utilizagdo saudavel e segura das TIC e da
Internet no dia-a-dia.

Os materiais desta campanha podem ser acedidos em: https://cybersecuritymonth.eu/#/campaign.

A campanha European Cyber Security Month e a European Network and Information Security Agency dispo-
nibilizam uma série de recursos de informacgao e sensibilizagao.

De entre eles, destaca-se o Network and Information Security (NIS) QUIZ: uma ferramenta de autodiagnéstico
que permite avaliar os niveis de conhecimento e competéncias sobre matérias como a ciberseguranga em
geral, a privacidade e as ameagas a ciberseguranca.

Esta ferramenta, disponivel em varias linguas, pode ser acedida e utilizada em: https://cybersecuritymonth.eu/
references/quiz-demonstration/welcome-to-the-network-and-information-security-quiz/.

* Informar sobre os comportamentos a adotar em situa¢des de cibervitimacgao;
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DESTAQUE | PRATICAS EM FOCO:

A campanha de sensibilizagdo publica Say No! da EUROPOL visa a consciencializagdo e sensibilizagdo de
criangas e jovens para a identificagdo e atuagdo perante situagcées de extorsao sexual de criangas online,
reforcando a importéancia da denuncia e da procura de apoio.

Os videos da campanha (em diversas linguas) e outros recursos informativos estdo disponiveis em: https://
www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-
-and-extortion-crime.

*  Promover o envolvimento coletivo ou de terceiros na protecéo e seguranga online (por exemplo, o pa-
pel da familia na identificagdo do risco associado aos comportamentos online dos/as seus filhos/as);

» Dissuadir a pratica de cibercrimes, fornecendo informacao relativamente aos riscos e conse-
quéncias negativas associadas.

DESTAQUE | PRATICAS EM FOCO:

Também a EUROPOL, com um registo e objetivo distintos, langou a campanha de sensibilizagdo Cyber crime
vs cyber security: what will you choose?.

Disponivel em diferentes linguas, esta campanha, também dirigida a populagéo jovem, visa a dissuaséao face
ao envolvimento no cibercrime, salientando as consequéncias e custos associados ao envolvimento nesse
tipo de comportamentos ilicitos.

O material da campanha esté disponivel para download em: https://www.europol.europa.eu/publications-do-
cuments/cyber-crime-vs-cyber-security-what-will-you-choose-poster

Ao abrigo da iniciativa, a EUROPOL disponibiliza também informacgéo e aconselhamento para a populagéo
jovem, assim como para educadores/as e familias.

4.3. 0 papel da familia na prevencao

As pessoas adultas ndo nasceram, ao contrario das criangas e jovens, “nativos digitais”, pelo que
ndo tém a mesma aceitagao automatica da Internet e das TIC enquanto algo natural, fundamental e
inquestionavel na sua existéncia. Adicionalmente, para além das limitages em matéria de conheci-
mento e competéncias para uma utilizagéo eficaz e eficiente da Internet e das TIC, a familia ndo tem,
com frequéncia, uma consciéncia clara das atividades online praticadas pelas criangas e jovens a
seu cargo (Richardson & Milovidov, 2019; Cross et al., 2016; Lwin et al., 2013; Oztiirk & Akcan, 2016).
Paradoxalmente, desempenham um papel fundamental na informacéo e educacé&o das criangas e jovens
relativamente a utilizagdo segura e consciente da Internet e das TIC e, consequentemente, na prevengao
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da cibervitimagao e da adogao de comportamentos de risco online (Mesch, 2009; Notar et al., 2013; Mo-
rais, 2012 citin Martins et al., 2017; Smallbone & Wortley, 2017; Richardson & Milovidov, 2019).

Aintervencao da familia &, por isso, muito importante:

* Na definigcdo e implementacao de regras consistentes de utilizagao da Internet e das TIC por
parte das criancas e jovens a cargo;

* Naeducacao das criancas e jovens sobre os direitos e responsabilidades aquando da utili-
zacao da Internet e das TIC;

* Napromocao da empatia e do respeito pelo outro em qualquer contexto, inclusivamente online;

* Na transmissdo de informacao e capacitagdo das criangas e jovens para as questdes da
privacidade, ciberseguranca e protecao pessoal aquando da utilizagdo da Internet e das TIC,
bem como na apresentacao clara dos riscos associados a utilizagdo da Internet e das TIC,
inclusivamente em matéria de violéncia e crime;

* Na supervisao da utilizacao da Internet e das TIC, através de uma comunicacgao aberta, da
aprendizagem do uso da Internet e das TIC e do interesse pelas atividades online realizadas
pelas criancas e jovens a cargo;

* No reconhecimento, junto das criancgas e jovens a seu cargo, de eventuais indicadores de ci-
bervitimagao (ou de uma utilizagado ndo saudavel das TIC e da Internet), facilitando a adequa-
da intervengao/protecao da crianca ou jovem em situagdes de cibercrime;

* Namanutencao de canais comunicacionais com as criangas e jovens, por forma a promover a
procura de apoio/ajuda junto de pessoas adultas de confianga perante situagdes de cibervitimacao

e outras circunstancias em que a protecao pessoal na Internet e nas TIC possa estar comprometida.

DESTAQUE | PRATICAS EM FOCO:

A INTERNETMATTERS.ORG é uma organizagao sem fins lucrativos que tem como objetivo capacitar familias
para manter as criangas e jovens em seguranca aquando da utilizagao da Internet e das TIC.

A plataforma dispde de informagé&o, aconselhamento e diversos recursos especificos para familias com
criancas e jovens de diferentes faixas etarias.

Dispde ainda de informagéo sobre diferentes fenémenos de cibercrime que podem afetar criangas e jovens,
como o grooming online, o ciber-bullying, o furto de identidade online, entre outros.

A plataforma esté disponivel em: https://www.internetmatters.org/.
PARENTINFO.ORG é também uma plataforma dirigida a pais e familias, com informacgao e aconselhamento em
torno de um conjunto de teméaticas de interesse relacionadas com a Internet e as TIC, contemplando matérias

como a ciberseguranca, aplicacdes e tecnologia, bem-estar e saude, entre outros.

A plataforma esté disponivel em: https://parentinfo.org/.
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Ainda no que respeita ao papel da familia na prevengéo do cibercrime, € introduzido o conceito de
parentalidade digital, que pode ser operacionalizado como:

* Comunicacgao aberta entre a familia/pais e as criangas e jovens a seu cargo;

¢ Envolvimento da familia/pais nas atividades online realizadas pelas criangas e jovens, do mes-
mo modo que esse envolvimento tem lugar nas atividades quotidianas das criancas e jovens
nos contextos tradicionais;

* Protecao da presenca digital das criancas e jovens a seu cargo, isto €, do modo como a crian-
¢a ou jovem se apresenta ou retrata nas suas atividades online;

e Aprendizagem mutua entre a familia/pais e as criancas e jovens a seu cargo;

* Protecao das criancas e jovens a cargo relativamente aos riscos e ameacas da Internet e das
TIC, nomeadamente em matéria de cibercriminalidade.

DESTAQUE | PRATICAS EM FOCO:

O Conselho da Europa langou o Parenting in the Digital Age Parental — Practical guidance for the online protec-
tion of children from sexual exploitation and sexual abuse.

Trata-se de um guia com boas praticas para pais e familias, no qual sdo abordadas diferentes formas de abuso
e exploracao sexual de criangas através da Internet. De forma prética e informativa, este guia partilha dicas e
recursos que visam auxiliar pais e familias na prote¢ao das criangas e jovens a cargo face a estes fendmenos e
inclusivamente na atuagéo perante situacdes em que a cibervitimagao ja tenha ocorrido.

O guia esta disponivel em https://rm.coe.int/digital-parenting-/16807670e8.
O Conselho da Europa disponibiliza ainda uma série de outros recursos informativos e pedagdgicos relativa-
mente a protegdo de criangas e jovens na Internet. Sugere-se, nesse ambito, o Internet Literacy Handbook,

também do Conselho da Europa, disponivel para download em: https://www.coe.int/en/web/children/internet-li-
teracy-handbook.

Veja-se https://www.coe.int/en/web/children/the-digital-environment, para informacgé&o adicional.

4.4, A escola enquanto contexto privilegiado de prevencéo

A escola, a par da familia, € um contexto de socializagdo muito importante para o desenvolvimento

das criancgas e jovens, ndo somente no que se refere a aprendizagens curriculares, mas também no
que diz respeito a aprendizagem de competéncias sociais para a vida, isto é, de competéncias fun-
damentais para o funcionamento e comportamento da crianga ou jovem em relagdo ao mundo que a
rodeia (Saavedra & Machado, 2010), nomeadamente aos seus contextos relacionais mais proximos,
como o grupo de pares e a familia, mas também, de forma mais abrangente, no seu funcionamento
em sociedade. Diga-se também a qualidade do vinculo entre a crianga ou jovem e a escola é fator de
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protecao face ao envolvimento em comportamentos de risco, motivo pelo qual se torna particular-
mente importante a promocao de oportunidades, em contexto escolar, para o reforco do bem-estar
e de relacionamentos positivos das criancgas e jovens face aos seus pares e aos/as profissionais de
educacado (McNeely, Nonnemaker, & Blum, 2002 cit in Saavedra & Machado 2010).

A escola é assim um contexto natural para a implementacao de iniciativas de prevencgao do crime
e da violéncia, uma vez que a maioria das criancas frequenta a escola e "vive" nesse contexto uma

parte significativa do seu tempo (Durlak, 1995 cit in idem).

Apresentamos, em seguida, um conjunto de caracteristicas que se entendem como desejaveis para
a eficacia de programas de prevencao em contexto escolar (APAV, 2011; Brewer et al., 2019):

Quadro I1-16: Principais caracteristicas a considerar nos programas de preven¢ao em contexto escolar

Base tedrica coerente: o ponto de partida para o planeamento deverd ser uma base tedrica clara e com evidéncias de sucesso
proporcionadas pela investigacao.

Abordagem ecoldgica: a aten¢do do programa deverd incidir ndo apenas no individuo, mas também nos contextos sociais nos quais
este se movimenta: familia, escola, comunidade. Os programas de intervengao na escola tém mais sucesso quando complementados
com intervengdes na familia e na comunidade, uma vez que estes poderao reforgar e promover as mudangas de comportamento.

Abordagem integrada dos fatores de risco e dos fatores de prote¢ao: os programas devem ser desenvolvidos de modo a reduzirem
os fatores de risco e a promoverem os fatores de prote¢é&o.

Atencao individualizada: a intervencao deve ser planeada de acordo com as necessidades especificas do individuo/grupo; os progra-
mas devem ser adequados a idade, nivel de desenvolvimento e caracteristicas dos grupos-alvo.

Intervengao precoce e desenvolvimentalmente ajustada: a intervencdo devera ser o mais precoce possivel, de acordo com o nivel
de desenvolvimento dos individuos.

Escolha adequada dos alvos de mudanga: 0 aumento de conhecimento, a mudanca de atitudes, a mudanga de comportamentos e a
aprendizagem de novas competéncias sdo os alvos de mudanga mais comuns.

Envolvimento dos pares: dada a influéncia dos pares, ha programas de prevencao assentes na agao dos grupos de pares como
agentes preventivos.

Utilizacao de métodos interativos de transmissao de informagéo: devem realizar-se atividades com um formato interativo, apelati-
vo e adequado a faixa etéria dos grupos-alvo: grupos de discussao, debates, brainstorming, role-play, etc..

Aprendizagem e treino sistematico de competéncias: devem ser proporcionadas oportunidades para o treino de competéncias sociais:
resolugéo de conflitos, assertividade, tomada de decisao, escuta ativa, bem como o seu treino através da adogéo de estratégias cogniti-
vo-comportamentais, tais como role-play, simulacéo de situagdes proximas da realidade e das experiéncias pessoais dos sujeitos, etc..

Promogao de consciéncia social: os programas de prevengao deverdo ajudar os/as destinatéarios/as a compreenderem as emocgoes e
pensamentos dos outros ([empatia) e a apreciarem a interag&do positiva com diferentes grupos.

Gestao das emogdes: os programas de prevengao deverdo auxiliar os/as participantes a lidar adequada e eficientemente com as
emocdes [autogestdo emocional).
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Focalizagao nos relacionamentos: os programas de prevengao deverdo preparar 0s/as participantes para o estabelecimento de
relacionamentos positivos com os outros, promovendo a sua capacidade de comunicarem, cooperarem, negociarem solugdes para
conflitos, procurarem ajuda (se necessério) e resistirem de forma apropriada a pressao dos pares e aos desafios do meio.

Formacao, supervisao e trabalho multidisciplinar: a prepara¢do dos/as profissionais é fundamental para a qualidade e o sucesso da
implementacéo.

Neutralidade na abordagem do género: é importante respeitar a identidade de género dos/as destinatéarios e considerar esta variavel
no processo de intervengao.

Focalizar nos niveis normativos das problematicas: para (4 das formas mais graves ou severas da violéncia, os programas de pre-
vengao devem abordar os niveis “normativos” de violéncia ([nomeadamente as formas de violéncia subtis e habitualmente toleradas

ou normalizadas pelo grupo-alvo da intervencao).

Alternativas de comportamento: a intervengao devera apresentar alternativas de comportamento incompativeis com o uso de
comportamentos inadequados.

Informagao: os programas devem prever também a transmiss&o de conhecimentos sobre os fatores de risco e as consequéncias de
determinado comportamento e sobre as estruturas sociais de apoio.

Clareza dos contetdos e simplicidade dos materiais: 0 programa deveré dispor de guias e/ou manuais estruturados de apoio a
implementacéo, de facil utilizagc&o.

Implementagao completa dos contetdos: os programas devem ser implementados na sua totalidade e cumprindo os objetivos
propostos, devendo prever-se mecanismos de monitorizacdo da sua implementacéo.

Intervengao intensiva e longo prazo: os programas de prevengao devem ser intensivos e a longo prazo.

Avaliagao: os programas de prevencado devem prever a medigao independente [externa a equipa responséavel pela sua criagéo/imple-
mentacao), através de metodologias sustentadas, das mudancgas atingidas nos grupos-alvo.

Sustentabilidade: também é importante avaliar os custos versus beneficios da implementac&o e a sua sustentabilidade a longo-prazo.

DESTAQUE | PRATICAS EM FOCO:

O Programa NoTrap! € um programa italiano de intervengao online e em contexto escolar desenvolvido com o
objetivo de prevenir e combater o bullying e o ciber-bullying.

O ponto de partida do programa advém das TIC, tendo duas assung¢des de base:
e Autilizagdo das TIC pode aumentar o risco de ciber-bullying.
¢ AsTIC podem ser também utilizadas como ferramenta de treino e reforgo de conhecimentos e compe-

téncias de prevencéao e atuagéo face ao ciber-bullying.

Os estudos de avaliagcéo tém identificado resultados positivos da implementagéo do programa na redugéao da
vitimacao por bullying e na cibervitimagéao por ciber-bullying (Palladino et al., 2016).
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DESTAQUE | PRATICAS EM FOCO:

O Projeto CyberTraining: A Research-based Training Manual On Ciber-bullying trabalhou especificamente a
probleméatica do ciber-bullying, tendo contado com o apoio de equipas de investigadores da Alemanha (res-
ponsavel pela coordenagao), Portugal, Espanha, Reino Unido, Irlanda e ainda por especialistas em tecnologias
de informacado e comunicacao e cultura digital da Bulgéria, Sui¢a e Noruega.

Este projeto originou um manual de formagéao sobre ciber-bullying, dirigido, em particular, a profissionais que
trabalham este tema com diferentes publicos-alvo, especialmente jovens, familias e escolas. Para além de
incluir uma componente tedrica, este manual oferece ainda orientacdes, apoio e recursos que pretendem con-
tribuir para a prevengao e o combate a este problema (Matos et al., 2011).

4.5. Prevencao dirigida a grupos vulneraveis:
0 caso das criancas e jovens

Enquanto nativos das TIC, as criangas e jovens demonstram um interesse e um gosto quase que natu-
rais pelas atividades online. Sendo esta caracteristica vantajosa em muitos dominios, também aumenta
a vulnerabilidade deste grupo ao envolvimento no cibercrime, tanto no que se refere a cibervitimacgao,
Como No que respeita a perpetracao (Alkan & Citak, 2007 cit in Edirisuriya & Liyanage, 2016).

Para este grupo, a comunicacao através de ferramentas de comunicacao suportadas pela Internet

e as comunidades virtuais ndo sdo subculturas tecnolégicas, mas antes formas de se manterem em
contacto com os pares. A comunicacao através destes meios parece ser privilegiada por esta popu-
lacéo, por proporcionar maior sensacgao de privacidade e anonimato, favorecendo a desinibicao, em
detrimento da comunicacao face-a-face (Chisholm, 2014).

Por se movimentarem de forma natural através da Internet e das TIC, ndo € incomum o envolvimento
dos/as jovens em atividades ilicitas online, seja pela procura de sensagdes, por diversao ou por ndo
associarem aos seus comportamentos eventuais consequéncias negativas. Veja-se a PRATICA EM
FOCO sintetizada anteriormente — campanha de sensibilizacdo desenvolvida pela EUROPOL Cyber
crime vs cyber security: what will you choose? — que informa e alerta para as consequéncias do
envolvimento em atividades online ilicitas e, pelo contrario, procura promover a adocao de condutas
positivas e normativas.

De igual forma, o risco de cibervitimagcao é também maior entre a populagcdo mais jovem. Veja-se as
ESTATISTICAS EM FOCO apresentadas em diversos pontos do capitulo 1 da parte | deste Manual.
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DESTAQUE | PRATICAS EM FOCO:

A EUROPOL disponibiliza, em YOUR LIFE IS ONLINE. PROTECT IT!, no seguimento da ja referida campanha
de sensibilizagéo publica sobre extorsdo sexual online, informacgao diversa para jovens, com o objetivo de
reduzir o risco associado aos seus comportamentos online e niveis de exposig¢ao.

Contemplando informagao sobre medidas de ciberseguranca a adotar e que incrementam os niveis de pri-
vacidade da presenca digital, nomeadamente nas redes sociais, a informacao disponibilizada aborda ainda
outros comportamentos pessoais de prote¢do que diminuem o risco de cibervitimacgéo.

Veja-se https://www.europol.europa.eu/how-to-set-your-privacy-settings-social-media.

Adicionalmente, em YOUR LIFE IS ONLINE. PROTECT IT!, é ainda fornecida informagéao e instrugdes de atua-
¢ao perante situagdes de cibervitimagdo, nomeadamente:

* Como solicitar aremocao de contetidos em diferentes plataformas, em caso de divulgacao n&o con-
sensual de imagens e videos: https://www.europol.europa.eu/removing-links-to-explicit-content;

*  Como pedir ajuda e denunciar, em situagdes de cibervitimagao: https://www.europol.europa.eu/activi-
ties-services/public-awareness-and-prevention-guides/are-you-victim-get-help-report-it-we-are-here.

125 As teorias criminolog

HIJU(IH[}Q[] par compreensao da

cibercriminalidade] s&o abordadas
no ponto 3.1. do capitulo 3 da parte
deste Manual

4.6. A prevencao situacional do cibercrime:
uma questdo de oportunidade

A prevencao situacional do crime surge enquanto paradigma tedrico que se concentra nas cir-
cunstancias associadas as oportunidades criminais e como 0 ambiente, as condi¢des e o contexto
podem ser modificados para impedir a sua manifestagao. Este paradigma associa-se a Teoria da
Escolha Racional e a Teoria das Atividades de Rotina'? (Hinduja & Kooi, 2013):

e Aescolha racional opera num nivel micro, assumindo que o comportamento criminoso é impulsio-
nado por algum tipo de objetivo que, em Ultima analise, leva a um beneficio. Assim, eventuais mu-
dancas na estrutura da oportunidade podem afetar as percec¢des de risco, esfor¢o e recompensa.

* As atividades de rotina operam no nivel macro, demonstrando que as mudangas na vida quo-
tidiana alteram o movimento de alvos adequados para o crime, a probabilidade de ac&o por
eventuais autores/as e os niveis de vigilancia.

A prevencao situacional do crime introduz o potencial de mudangas nos ambientes onde o crime pode ocor-
rer, tornando esses mesmos ambientes menos atraentes para criminosos/as motivados/as. A prevencéo do
crime assenta, assim, na redugao das oportunidades de os/as criminosos/as beneficiarem das vulnerabilida-
des, através da gestao, design e manipulagdo desse ambiente, isto é, da criagdo de obstaculos no ambiente
para reduzir a probabilidade de as oportunidades criminais serem aproveitadas. |dealmente, esses esfor-
COs servirdo para aumentar o risco e o esforgo associados a atividade ilicita e para diminuir as recompensas
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decorrentes da execugao bem-sucedida do crime. Se a presenca e a atratividade das possibilidades criminais
forem diminuidas, o resultado culminara numa redugéo do crime (Clarke, 1997cit in Hinduja & Kooi, 2013).

Ao longo de vérias décadas surgiram diferentes propostas e medidas de intervengéo especificas para
0s ambientes em que os crimes ocorrem, que receberam o nome de técnicas de prevencao situa-
cional. O seu principal objetivo é reduzir a oportunidade de o crime ocorrer, modificando as condi¢des
ambientais. Foram estabelecidas 5 categorias de prevencao situacional e, em cada uma dessas cate-
gorias, podem ser aplicadas 5 técnicas especificas (Cornish & Clarke, 2003 cit in Agustina, 2015):

Categoria Aumento do esforgo:

Se for aumentado o esfor¢o para a pratica de um determinado crime, talvez seja possivel dissuadir
o/a autor face a sua pratica.

Esta categoria integra 5 tipos de técnicas:

e endurecimento do alvo (implementacao de barreiras que dificultam o acesso ao alvo);

e controlo de acessos (bloquear o0 acesso a locais em que a agao criminosa possa ocorrer);

* rastreio de saidas (controlo das saidas/movimentacdes de um certo local);

e desvio de autores/as (procura mudar os padroes de movimento de potenciais autores/as)

e controlo de instrumentos (limitar o0 acesso a instrumentos que facam parte do modus operandl).

Categoria Aumento dos riscos:

Estas técnicas destinam-se a aumentar o risco de o/a autor/a do crime ser detetado e incluem:
e aumento das atividades protetoras (criar atividades para que as pessoas se sintam mais pro-

tegidas; por exemplo, o neighborhood watch);

* assisténcia a vigilancia natural (por exemplo, através do aumento da visibilidade de um dado local);
e reducao do anonimato;
 vigilancia informal (por exemplo, através da maior circulagao de funcionarios/a num espaco de comeércio);
* vigilancia formal (por exemplo, através de maior policiamento).

Categoria Reducao das recompensas:

Nesta categoria, pretende-se reduzir as recompensas de que potenciais autores/as possam benefi-
ciar com a pratica de um crime.

As principais técnicas sao:

e esconder alvos (por exemplo, estacionar em garagem privada, ao invés de estacionar em
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local/via publica);

e remocao dos alvos (por exemplo, remover aparelhos eletrénicos e outros bens, ao estacionar
o automovel);

e identificar a propriedade (por exemplo, registo de propriedade automével);

e dificultar as transacdes de mercado (por exemplo, licenciamento de servicos e comércios);

* negar os beneficios (por exemplo, colocacdo de password no telemovel).

Categoria Reducdo das provocacgoes:
Esta categoria visa prevenir aspetos que desencadeiem a pratica criminal.
As principais técnicas sao:

e reducao da frustracao e stress (por exemplo, informar sobre saber o tempo de espera de um
transporte publico);

e evitar as disputas (por exemplo, separar claques desportivas em jogos de futebol/no desporto);

e reducao da ativagao emocional (por exemplo, controlar a visualizagao de violéncia que é
transmitida nos media);

e neutralizacdo da pressao dos pares (por exemplo, campanhas de sensibilizagao);

e desencorajamento da imitacdo (por exemplo, manutencao dos espacos limpos e cuidados ou
remocdo rapida de indicadores de vandalismo).

Categoria Remocgao de desculpas:
Inclui as seguintes técnicas de prevencao situacional:

e definicdo de regras;

e afixacdo de instrugdes (por exemplo, sinalizagdes como “proibido estacionar”);

e alertar a consciéncia (por exemplo, consciencializar para a ilegalidade da conduta);

e ajudar a conformidade (por exemplo, em eventos festivos, facilitar o acesso a meios publicos
de transporte);

e controlo de alcool e drogas (por exemplo, imposicdo de numero limite maximo de bebidas em
estabelecimentos noturnos).

As abordagens de prevencgao situacional foram amplamente utilizadas em contextos tradicionais,
tendo-se revelado Uteis na reducédo de diferentes tipos de crime tradicionais. Procurou-se igualmen-
te analisar a relevancia da prevencao situacional no combate ao cibercrime (Brewer et al., 2019).

Nesse contexto, Miré Llinares (2012, cit in Agustina, 2015) apresentou uma combinacgao de medidas
concretas para a prevencgao situacional da cibercriminalidade:
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Quadro II-17: Técnicas de prevengao situacional aplicadas ao cibercrime

Reducao do Aumento do Aumento do risco Reducao de Eliminacgao de
ambiente de esforgo percebido percebido recompensas desculpas
incidéncia percebidas
N3o introducao de Controlo de acesso Extensédo da tutela/ Ocultac&o de alvos Estabelecimento de
metas ao sistema vigilancia regras
|dentificacdo de Deteg&o e impedimento Reducéo do Remoc&o de alvos Definigdo de regras
zonas de risco do ataque anonimato
Descontaminagéo/ Desvio de autores/as Fortalecimento da Remocgao de Fortalecimento da
limpeza de residuos vigilancia formal beneficios consciéncia moral
Separac&o de alvos Ferramentas/armas Auxilio a vigilancia Interrupgao de Assisténcia a

de controlo natural mercados conformidade

Foram 5 as categorias desenvolvidas - redugédo do ambiente de incidéncia; aumento do esforgo
percebido; aumento do risco percebido; redugdo de recompensas percebidas; eliminagao de des-
culpas -, sendo 20 as técnicas de prevencgéo situacional do cibercrime. Em redugdo do ambiente

de incidéncia, incluem-se a nado introdugdo de metas (por exemplo, ndo acesso a chats), a identifi-
cacao de zonas de risco (por exemplo, campanhas de informagao sobre riscos nas redes sociais),

a descontaminacao/limpeza de residuos e separagéo de alvos (por exemplo, criagado de sub-redes
de seguranca local). Em aumento do esforgo percebido, encontram-se: controlar acesso ao sistema
(por exemplo, atualizar sistemas operativos e palavras-passes e licengas); detetar e impedir o ataque
(por exemplo, antivirus; anti-spyware; anti-spam); desviar autores/as (por exemplo, remogao de con-
teudo ilicito; negacgéo de acesso a enderegos de IP especificos); ferramentas/armas de controlo. Em
aumento do risco percebido sdo mencionadas a extensao da tutela/vigilancia (por exemplo, dentincia
por terceiros), a redugcao do anonimato (por exemplo, identificar enderecos de IP; registo em féruns
da web; sistemas de identificagdo de utilizadores/as), o fortalecimento da vigilancia formal (por
exemplo, equipas especializadas em investigacdo do cibercrime) e o auxilio a vigilancia natural (por
exemplo, melhorar os sistemas de identificacdo de IP). A quarta categoria, por sua vez, foca-se em:
ocultar alvos (por exemplo, usar sistemas de criptografia; ocultar dados pessoais nas redes sociais);
remover alvos (por exemplo, utilizar discos rigidos removiveis; optar por sistemas de pagamento
alternativos, como PayPal; ndo aceitar mensagens de pessoas desconhecidas); remover beneficios;
interromper mercados (por exemplo, controlar websites de download direto de arquivos). Por fim, em
eliminacéo de desculpas inclui-se: o0 estabelecimento de regras (por exemplo, harmonizacgéao juridica
internacional); a definicdo de regras (por exemplo, notificacdes de privacidade nas redes sociais);
fortalecimento da consciéncia moral (por exemplo, aumentar a sensibilizagao sobre propriedade
intelectual); e assisténcia a conformidade (por exemplo, competi¢cdes legais de hackers; privilegiar o
software aberto).

12¢ |P diz respeito a endereco de pro-
tocolo de Internet e refere-se ao rotu
lo/cédigo atribuido a cada dispositivo
conectado a rede de computadores.
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1 PORDATA, Indicadores de Envelhe
cimento, Indice de Envelhecimento
2018 https:/www.pordata.pt/Portugal/
Indicadores+de+envelhecimento-526
[consultado a 26-02-2020)

2 Conselho Nacional de Etica para

as Ciéncias da Vida, “Parecer 80/
CNECV/2014 sobre as vulnerabilidades
das pessoas idosas, em especial das
que residem em instituigdes” (2014)
https://www.cnecv.pt/admin/files/data/
docs/1413212859_Parecer%2080%20
CNECV%202014%20Aprovado%20FI-
NAL.pdf [consultado a 27-02-2020)

As evidéncias disponiveis sobre a eficacia das técnicas de prevencgao situacional do cibercrime tém
estado centradas no aumento do esfor¢o, como € o caso de mecanismos/software de controlo e
detecédo, e no aumento do risco, através de ferramentas formais de vigilancia. A titulo exemplificati-
Vo, a investigacao sobre a eficacia dos produtos antivirus na detecao e prevencao de infecdes por
malware revela que a maioria dos produtos é eficaz na detecéo e prevencao desse tipo de infecdes
(Brewer et al., 2019).
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