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INTRODUCAQ

SOBRE 0 MANUAL

Aos dias de hoje, aproximadamente 90% dos/as cidadaos/as da Unido Europeia tem acesso a internet’, a par do
aumento do uso diario de internet pelos/as utilizadores/as.2 Num mundo cada vez mais globalizado, em que se diluem
nao soé fronteiras fisicas, como virtuais, os riscos associados ao uso da internet encontram-se exponenciados. Nao &,
por isso, surpreendente que a vitimagao por furto ou por burla de dados constitua o sexto risco global e, logo a seguir,
enquanto sétimo risco mais provavel de se experienciar, surja a vitimagao por qualquer outro ataque cibernético.®

A cibercriminalidade tem-se alastrado a todas as areas do crime, sendo os ataques dirigidos ndo sé contra pessoas
e 0 patrimonio, mas também contra Estados, impactando estruturas criticas, a economia e, fundamentalmente, a
seguranca e coesdo da malha social.

As criangas sdo apontadas como um grupo particularmente vulneravel a cibervitimagao, dada a natural limitagao de
capacidades de resiliéncia cibernética e a parca consciencializagao para os riscos associados ao uso da internet,
aliada ao facto de o acesso a internet ter lugar cada vez mais cedo, devido a massificagcdo do acesso a smartphones
e tablets.* Atente-se, por isso, ao surgimento de conteldos sexuais explicitos autoproduzidos, i.e., criados pelas
proprias criangas ou jovens. Por outro lado, crimes relacionados com contelidos de abuso e exploragao sexual de
menores e de aliciamento de menores com vista a préatica de atos sexuais, através do recurso a internet, encontram
maior possibilidade de sucesso nos meandros da internet.®

Igualmente, as pessoas acima dos 55 anos de idade tém também sido associadas a uma maior exposi¢cao aos riscos
inerentes ao uso da internet, sendo-lhes mais dificil estarem informados/as sobre esses riscos e, em consequéncia,
mais improvavel a adog¢ao de medidas pessoais de seguranga digital.®

A Resolugao do Parlamento Europeu de 3 de outubro de 2017, sobre a luta contra a cibercriminalidade
(2017/2068(INI)),” expressa importantes consideragdes sobre o impacto na seguranga das pessoas, integridade dos
seus dados pessoais, bem como na protecéo da privacidade e das liberdades fundamentais, devido ao aumento
significativo de ataques de ransomware, botnets e de interferéncia ndo autorizada em sistemas informaticos,
sublinhando a necessidade de harmonizar as disposi¢des legais referentes ao cibercrime e ao abuso e exploracéo
sexual de criangas online nos diferentes Estados-Membros. Para tal, o refor¢co da cooperagéao entre todos os
stakeholders e entre Estados mostra-se essencial.

Por sua vez, as vitimas de cibercrime devem beneficiar plenamente de todos seus direitos,® devendo os Estados-
Membros apostar na prevencao e sensibilizagdo e no apoio especializado, em caso de vitimacao.

Assim, é premente melhorar o entendimento sobre cibercriminalidade, particularmente no que respeita a populagéo
em geral, a profissionais e decisores politicos, e promover respostas concertadas no combate ao cibercrime. Para

o efeito, destaca-se a necessidade de unido de esforgos e competéncias de Estados, indUstria, 6rgdos de policia
criminal, autoridades judiciarias, media e organizagdes da sociedade civil, de modo a garantir investigagdes eficazes e
assegurando uma abordagem centrada nos direitos das vitimas.

Deste modo, objetivando a criagdo de ferramentas Uteis a sensibilizacdo e formagao no combate ao cibercrime, na
perspetiva das vitimas, pelo meio da elaborag¢ao de procedimentos e treino especializado para o apoio e capacitagéo
destas vitimas, foi desenvolvido, no ambito do Projeto ROAR, o “ROAR - Manual de Formacao: Apoio Especializado
a Vitimas de Cibercrime (Project ROAR - Training Manual: Specialised Support to Victims of Cybercrime),
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coordenado pela APAV (Associagao Portuguesa de Apoio a Vitima), em parceria com a Guarda Nacional Republicana,
Procuradoria-Geral da Republica e Altice Portugal, e com a parceira internacional da Weisser Ring (Alemanha) e
Equality and Human Rights Action Centre (Roménia). Este Projeto, cofinanciado pelo Fundo de Seguranga Interna -
Policia da Unido Europeia, procura sensibilizar a sociedade civil no geral e, em particular, as potenciais vitimas para
este tipo de crimes, contribuindo para um aumento da ciber-resiliéncia, do nimero de cibercrimes reportados as
autoridades e da procura de servi¢os especializados de apoio.

O presente Manual de Formagao vem estabelecer uma série de recomendagdes formativas para um publico bem
definido e essencial no apoio as vitimas de cibercrimes - técnicos/as de apoio a vitima (TAV) -, focando-se também na
prevencgado e combate ao fendmeno em andlise, oferecendo exemplos e materiais Uteis, pragmaticos e atualizados a
realidade europeia.

Este Manual de Formacgao ndo pretende encerrar-se sobre o conteddo que transporta, mas sim estabelecer
orientagdes para a organizagao de atividades de formagao para o publico-alvo supra mencionado, ambicionando,
para além de oferta de sugestdes de procedimentos para um melhor e mais eficaz apoio a vitimas de cibercrimes,
potenciar uma reflexao partilhada junto dos/as formandos/as em matéria de conceitos tdo essenciais como “vitimas

"o nou

de crime”, “cibercrime”, “ciberseguranga” ou “ciber-resiliéncia”.
Deste modo, o Curso "Apoio Especializado a Vitimas de Cibercrime” organiza-se da forma que em seguida se apresenta.

Apresentacdo da formacao
Organizagao da formagéao
Desenvolvimento do curso de formagéao
SessOes formativas

Recursos didaticos

Poo oo




INTRODUCAO
a. Apresentacao da formacao

O Curso de Formacgao "Apoio Especializado a Vitimas de Cibercrime” pretende familiarizar e capacitar técnicos/as de
apoio a vitima (TAV) para o fenédmeno da cibercriminalidade, bem como para realidades que lhes estdo associadas e o
seu impacto nas vitimas, o seu enquadramento legal e para aspetos importantes na comunicacao e interagdo com as
vitimas destes crimes.

Pretende-se que os/as TAV compreendam as singularidades dos crimes ocorridos em meio digital e o impacto que
geram nas vitimas, no sentido de melhor perceberem as suas necessidades particulares ao nivel de informacgao e
apoio para, dessa forma, introduzir melhorias na forma como apoiam e comunicam com estas vitimas.

E ainda objetivo deste Curso de Formac&o promover a sensibilizacdo e capacitacéo das vitimas de cibercrime,
nomeadamente através da criagao de mecanismos de ciber-resiliéncia e promovendo o aumento dos crimes
reportados, e garantir que as respostas do sistema de justica penal e dos servigos de apoio a vitima sejam adequadas,
adaptadas e centradas na vitima e nas suas particulares necessidades.

FINALIDADE DO CURSO

No final da formagao, os/as formandos/as deverdo ser capazes de reconhecer, de forma correta, as diferentes
tipologias e conceitos associados ao cibercrime, bem como outras matérias igualmente importantes para a intervengéo
com vitimas de cibercrime, nomeadamente: o enquadramento legal do cibercrime; os fatores de risco e o impacto do
cibercrime; os aspetos centrais no apoio especializado a vitimas de cibercrime; o apoio especializado a vitimas de
diferentes tipos de cibercrime, nomeadamente modi operandi, estratégias de intervengao e de prevengao especificas.

ESTRUTURA E DISTRIBUICAO TEMPORAL DO CURSO

INTRODUGAO E CONTEXTUALIZAGAO DURAGCAO

Apresentag&o do/a formador(a) 5 Minutos
Apresentagao dos/as formandos/as
Apresentag&o dos objetivos e contetidos da intervengéo formativa

PARTE 1- COMPREENDER O CIBERCRIME

Médulo 1 Compreender os fenémenos do cibercrime

Tipologias de cibercrime 30 Minutos
Conceitos e defini¢cdes
Fatores de risco e vulnerabilidades comportamentais relacionadas com a cibervitimagéo

Médulo 2 Enquadramento legal do cibercrime

0 cibercrime na Lei Internacional e na acquis da Unido Europeia 45 Minutos
0 enquadramento juridico do cibercrime a nivel nacional
Principais desafios na investigagéo e na aplicagéo da Lei

Médulo 3 Vitimologia e impacto do cibercrime

Prevaléncia do cibercrime 20 Minutos
Impacto nas vitimas particulares

Consequéncias na saude fisica, psicolégica e emocional

Impacto financeiro

Receio do cibercrime e percegdes sobre ciberseguranga

PARTE 2 - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME

Médulo 4 Aspetos centrais no apoio especializado a vitimas de cibercrime 80 Minutos

Estruturar o apoio especializado a vitimas de cibercrime
Empatia, técnicas de comunicagéo e apoio emocional
Recolha de informagéo
Avaliagdo do risco e desenvolvimento de planos de seguranga
|dentificagé@o das necessidades de apoio
Intervengéo em crise




Médulo 5

Apoio especializado a vitimas de crimes ciberdependentes

Modi operandi e natureza dos crimes
Estratégias de prevengao
Estratégias de intervencéo
Estratégias para preservagao de prova digital
A quem e como reportar/denunciar
Estratégias para superar a vitimagao e seus impactos

40 Minutos

Médulo 6

Apoio especializado a vitimas de burlas online

Tipos, modi operandi e natureza dos crimes

Burlas no comércio eletrénico (e-commerce)

Burlas bancdérias;

Burlas nos relacionamentos intimos (romance scams)
Estratégias de prevengéo
Estratégias de intervencéo

Estratégias para preservagao de prova digital

A quem e como reportar/denunciar

Estratégias para superar a vitimagao e seus impactos

40 Minutos

Médulo 7

Apoio especializado a vitimas de furto de identidade online

Modi operandi e natureza do crime
Estratégias de prevengéao
Estratégias de intervengao
Estratégias para preservagéo de prova digital
A quem e como reportar/denunciar
Estratégias para superar a vitimagao e seus impactos

40 Minutos

Médulo 8

Apoio especializado a criangas e jovens vitimas de abuso sexual online

Tipos, modi operandi e natureza dos crimes
Disseminagéo de contetdos de abuso sexual de criangas [CSAM)
Contetdos de abuso sexual de criangas gerados online
Auto produgéo de conteudos
Transmissao em direto de abuso sexual de criangas
Aliciamento [grooming online)
Aliciamento nas redes sociais e em jogos de video online
Estratégias de prevengéo
Estratégias de intervencao
Estratégias para preservagao de prova digital
A quem e como reportar/denunciar
Estratégias para superar a vitimagao e seus impactos

40 Minutos

Médulo 9

Apoio especializado a vitimas de ciber-bullying

Modi operandi e natureza do crime
Estratégias de prevengéao
Estratégias de intervengao
Estratégias para preservagéo de prova digital
A quem e como reportar/denunciar
Estratégias para superar a vitimagao e seus impactos

40 Minutos

Médulo 10

Apoio especializado a vitimas de violéncia online nas relagdes interpessoais: ciber-stalking e
partilha ndo-consensual de imagens

Tipos, modi operandi e natureza dos crimes
Ciber-stalking
Partilha ndo-consensual de imagens
Estratégias de prevengao
Estratégias de intervengao
Estratégias para preservagéo de prova digital
A quem e como reportar/denunciar
Estratégias para superar a vitimag&o e seus impactos

40 Minutos




Cada médulo é inicialmente apresentado com um breve enquadramento tedrico/conceptual e apresenta-se
seguidamente esquematizado através de um plano de sessao, organizado da seguinte forma:

e Tema

e Destinatarios/as

e Duracédo da sessao

e Objetivo geral

¢ Objetivos especificos

e Conteldos programaticos

* Metodologia

¢ Recursos pedagdégicos/didaticos
* Avaliagdo | Exercicios

* Observagoes

DURACAO TOTAL DO CURSO

A duracgéo total deste Curso de Formacgao é de 7 horas (420 minutos).

O curso deve ser ministrado durante um dia.

FORMADORES/AS
Aconselha-se que os/as formadores/as possuam Certificado de Competéncias Pedagdgicas (CCP, antigo CAP) e
sejam da area das ciéncias sociais e humanas.
AVALIACAO E CERTIFICACAO DA FORMACAO
Avaliacao da Formacao
A avaliagdo dos resultados da formacao é efetuada:
* Pelos/as formadores/as mediante o Relatério de Avaliagdo dos/as Formandos/as (ver modelo no apéndice
deste Manual);
e Pelos/as formandos/as, mediante o Relatério de Avaliagao da Formacgao (ver modelo no apéndice deste Manual).
Certificagdo dos/as formandos/as:
* Emissao de Certificado de Frequéncia de Formacao Profissional - documento emitido por uma entidade
formadora que comprova que o/a formando/a frequentou uma agao de formacgéao (ver em apéndice o modelo
de certificado);

* Aavaliagdo dos/as formandos/as realiza-se de forma continua e interativa, incidindo na observagao do
desempenho nos exercicios propostos.







INTRODUCAO
b. Organizacao da formacao

Este Manual inclui na sua estrutura: exercicios, materiais para a apresentagéo, como diapositivos em PowerPoint,
material para distribuigcdo e para servir de apoio a dinamizagao das sessdes formativas.
Recursos
Para o desenvolvimento do Curso de Formag&o, ha que ter em consideracao os diferentes recursos que iremos
enunciar de seguida.

Recursos espaciais e materiais
Os recursos espaciais e materiais desempenham um papel essencial na organizagdo de um curso de Formacgao e o/A
formador(a) devera considerar de antemao o local em que o curso se vai desenvolver, os recursos materiais utilizados

e o inventario dos materiais. O nimero de formandos/as por curso devera idealmente ser entre 10 e 18.

Assim, sugerimos que seja verificada a seguinte checklist:

CRITERIOS CHECKLIST

A sala tem acustica e iluminagao apropriadas

A sala esta em condigdes de perfeita higiene e limpeza

Existem tomadas em numero suficiente

As condigdes e a disposi¢ao das mesas e cadeiras sdo adequadas
Existe um computador com software adequado (Office PowerPoint)
Existe data show, colunas e tela para proje¢cao

Existem folhas brancas e canetas para distribuir pelos/as formandos/as
Existem materiais didaticos para distribuir pelos/as formandos/as

Existe um quadro branco e marcadores

Osl/as formandos/as devem ser informados/as sobre os locais onde poderao realizar as suas refeigdes durante o
curso e a localizagao de transportes publicos que poderao utilizar, como paragens de autocarro, estagdes de metro e
pontos de taxi mais préximos.




DICAS PARA O/A FORMADOR(A]

PREPARAGAO DO CURSO DE FORMAGAO

e Ler,compreender e apreender o contedo do ROAR - Manual de Formagao: Apoio especializado a vitimas de cibercrime.

e Familiarizar-se com os recursos disponiveis no referido Manual, incluindo suportes visuais propostos [apresentagdes em PowerPoint), assim
como com os exercicios e materiais a distribuir

e Complementar e leitura do Manual de Formagao com a consulta do contetido do Manual ROAR - da compreenséo e prevengéo do cibercrime ao
apoio e empoderamento das vitimas

e Conhecer os objetivos e o programa do curso de formagao

e Preparar todos os documentos [programas, fichas de inscricao, materiais didaticos, etc.) em nimero suficiente para distribuir pelos/as formandos/as
e Preparar folhas brancas de papel e canetas em nimero suficiente para distribuir pelos/as formandos/as

e Verificar a ficha de preseng¢a, as folhas de Avaliagao de Satisfagdo da Formacao e a folha de Avaliagao Individual dos/as formandos/as

e Verificar as condi¢gdes da sala, tendo em conta o nimero de formandos/as que vao participar na formagao

e Verificar as condigdes do software, do data show, das colunas e do ecra

NO INIiCIO DO CURSO DE FORMAGAO

e Realizar um bom acolhimento dos/as formandos/as
e Reforgar aimportancia do curso - expressar aimportancia da agao e dos resultados que se esperam alcangar

e Apresentar os objetivos e o programa do curso de formagao

DURANTE 0 CURSO DE FORMAGAO

e Interagir e comunicar com os/as formandos/as e promover um clima de proximidade
e Recolher feedback intermédio relativamente a formacao, dado que é sempre possivel realizar corre¢des ou alterar estratégias de dinamizagao
e Validar e reforgar as mensagens

e Perguntar se ha duvidas

NO FIM DO CURSO DE FORMAGAO

* Preencher o Relatério de Avaliagao dos/as formandos/as

e Avaliar areagao dos/as formandos/as ao curso, distribuindo as folhas de Avaliagao de Satisfagdao da Formagao

Os slides PowerPoint devem guiar e apoiar o desenvolvimento/dinamizacao deste Curso de Formacgdo, mas nao
devem ser apenas lidos. Deverd acrescentar-se oralmente outra informagao adicional e/ou complementar que
enriqueca a apresentacao de conteudos.

Aquando da apresentacao dos slides, deve prestar-se atencdo a imagem e garantir que esta focada e centrada e que
pode ser vista em qualquer ponto da sala em que a formacao tem lugar. Deve ajustar-se o brilho da imagem, de modo
a que os/as formandos/as consigam ler os slides, sem 0s escurecer.

O/A formador(a) devera preocupar-se com 0 modo como expde os conteldos programaticos previstos, pelo que deve
atender aos seguintes aspetos:

e Otomdevoz

¢ Osgestos;

e As atitudes/posturas corporais;

* Aexpressao do rosto;

* Acitacdo dos nomes dos/as participantes;

[ ol



e Asimagens;

¢ Osexemplos;

* O sentido de humor;
e Ouso de analogias.

Dever4, ainda, ter em atengdo ao modo como promove a participacao do grupo e ao modo como utiliza os suportes
audiovisuais para explicar, mostrar e ilustrar.

Deve também o/a formador(a) ter presente que toda a exposi¢ao tem:

O/A formador(a) deverd igualmente ndo esquecer que é responsavel:

POR
FACILITAR A
PARTICIPAGAO
DE TODOS/AS

PELA
PRODUGAO
DO GRUPO

Durante a formacao, o/a formador(a) deve procurar:

* Reunir os factos;

e Seleciona-los e valoriza-los;

e Obter a compreensao do grupo;

e Assumir varias fun¢des: organizar, orientar, dirigir, informar, interpretar, reformular, animar, estimular, referir,
moderar e conciliar, sempre que necessario. Deve fazé-lo sem que os/as participantes o sintam, o que implica:
e Apresentar-se capaz e com tato para lidar com pessoas, nomeadamente com os/as formandos/as presentes;
e Ser capaz de pensar com clareza e de forma rapida;
e Ser capaz de se exprimir com facilidade;
e Manter-se imparcial;
e Procurar ser analitico/a;
* N&o demonstrar ser influenciavel;
e Apresentar autocontrolo;
* Revelar-se paciente.




Devera realizar o papel e as técnicas de animador(a), através da:

e Reformulagdo das opinides individuais, o que facilita a expressao, da importancia a quem as emite e incita os/as
outros/as participantes a escutar as ideias emitidas, estimulando as interagdes;

* Sintese, que é de importancia fundamental e executa-se em todos os niveis: reformulagéo e sintese de uma
intervengdo que seja mais longa ou a sintese de duas ou mais opinides:
e Sintese por frase;
¢ Sintese parcial em cada ponto do plano de sessao;
e Sintese final.

Deve o/a formador(a) ter em conta um conjunto de técnicas:

A PERGUNTA TESTE Utilizada para definir uma palavra ou um conceito que os/as participantes utilizam com conotagdes diferentes. Também
¢ utilizada para definir uma palavra desconhecida que um(a) participante tenha utilizado.

APELO DIRETO A PARTlCIPACAO Utilizada para promover a partilha/participagéo por um(a] participante que durante muito tempo permanega silencioso/a
ou para dar a palavra a um(a) participante que manifesta o seu interesse em participar

A PERGUNTA ECO Pergunta realizada ao/a formador(a) por um(a) participante e devolvida sob a mesma forma, pedindo-lhe que partilhe a
sua prépria resposta

A PERGUNTA REVEZAMENTO Repeti¢ao da questéo colocada ao/a formador(a) por um(a) participante a um(a) outro(a) participante
A PERGUNTA ESPELHO Repeti¢ao da questéo colocada ao/a formador(a) por um(a) participante, devolvendo-a ao grupo
0 RELANCAMENTO Repeti¢ao de uma pergunta realizada anteriormente e a qual o grupo ainda n&o havia respondido

Para |a das técnicas anteriores, o/a formador(a) pode tornar a agao de formagao mais atrativa e agradavel, expondo as
suas ideias sob a forma de perguntas, ao invés de realizar afirmacdes diretas.

A conclusédo da sessao/mddulo e/ou do dia de formagdo € um momento de extrema importancia. Uma boa conclusao
é fundamental, por isso, devera o/a formador(a):

e Serbreve;

e Salientar as fases e/ou conceitos mais importantes e referir os pontos-chave significativos;
* Promover a partilha de opinides e feedback dos/as participantes face a agéo;

e Sintetizar.




APENDICES

e Programa

e Cronograma

e Ficha de Inscricao

e Presencas e Sumarios

e Registo de ocorréncias e desisténcias

e Avaliacado de satisfacao da formacdo - formandos/as internos/as
e Avaliacadao de satisfacao da formacdo - formandos/as externos/as
e Avaliacdo individual dos/as formandos/as

e Pauta final







DATA/S COD. REF. AREA DE EDUCACAQ
E FORMAGCAO

INTERVENGCAO INTERNA INTEREMPRESA INTRAEMPRESA

FORMATIVA

DESIGNACAO Apoio Especializado a Vitimas de Cibercrime

FORMADORES/AS

HORARIO N° DE HORAS 7 Horas

LOCAL

PRE-REQUISITOS Trabalhar diretamente ou indiretamente com vitimas de cibercrime(s).

DESTINATARIOS/AS Técnicos/as de Apoio a Vitima (TAV].

MODALIDADE DE Outra formagéo profissional FORMA DE Presencial

FORMACAO ORGANIZACAO

METODOLOGIAS Expositiva, interrogativa e ativa.

OBJETIVO GERAL No final da formacgéo, os/as formandos/as deverao ser capazes de reconhecer, de forma correta, as diferentes tipologias e conceitos
associados ao cibercrime, bem como outras matérias igualmente importantes para a intervengao com vitimas de cibercrime,
nomeadamente: o enquadramento legal do cibercrime; os fatores de risco e o impacto do cibercrime; os aspetos centrais no apoio
especializado a vitimas de cibercrime; o0 apoio especializado a vitimas de diferentes tipos de cibercrime, nomeadamente modi
operandi, estratégias de intervengao e de prevencao especificas.

OBJETI’VOS No final da formacgéo, os/as formandos/as deverao ser capazes de:

ESPECIFICOS

e Distinguir, de forma correta, crimes ciberdependentes e crimes facilitados/possibilitados pela internet e pelas TIC;

e Reconhecer, de modo correto, diferentes conceitos e definigdes associadas ao cibercrime, nomeadamente tipos de cibercrime;

e |dentificar, corretamente, os fatores de risco de cibervitimag&o relacionados com as caracteristicas sociodemogréficas;

e Assinalar, sem erros, as vulnerabilidades comportamentais relacionadas com a cibervitimagéo, nomeadamente os fatores
de risco relativos aos comportamentos de utilizagdo da internet e das TIC;

e Reconhecer, de forma correta, 0 enquadramento legal do cibercrime, a luz da lei internacional e do enquadramento juridico nacional;

e Identificar adequadamente, pelo menos, metade dos desafios abordados relativamente a investigagéo do cibercrime e a
aplicacdo da lei;

e Reconhecer, corretamente, o impacto do cibercrime em diferentes dominios da vida das vitimas de cibercrime;

e |dentificar, de modo adequado, as consequéncias do cibercrime nas percecdes sobre ciberseguranga e no receio
relativamente ao cibercrime;

e Enumerar, corretamente, todos os aspetos e etapas centrais na estruturagdo do apoio especializado a vitimas de cibercrime;

e Distinguir, corretamente, a natureza e modi operandi de diferentes tipos de cibercrime;

e Enumerar, de forma correta, estratégias de intervengao propostas para o apoio especializado a vitimas de diferentes tipos
de cibercrime;

e Reconhecer, de forma correta, estratégias de prevengéo da revitimagao propostas para a intervencéo junto de vitimas de
diferentes tipos de cibercrime.

Estrutura programatica Carga horaria Formadores/as

INTRODUCAO E CONTEXTUALIZACAO 5
e Apresentacao do/a formador(a)
e Apresentagao dos/as formandos/as
e Apresentagao dos objetivos e conteddos da interveng&o formativa

PARTE 1- COMPREENDER O CIBERCRIME

Médulo 1- Compreender os fenémenos do cibercrime 30°
e Tipologias de cibercrime
e Conceitos e definigdes
e  Fatores de risco e vulnerabilidades comportamentais relacionadas com a cibervitimagao

Médulo 2 - Enquadramento legal do cibercrime 45
e Ocibercrime na Lei Internacional e na acquis da Uni&o Europeia

e (0enquadramento juridico do cibercrime a nivel nacional
e  Principais desafios na investigacdo e na aplicagdo da Lei




Médulo 3 - Vitimologia e impacto do cibercrime

e Prevaléncia do cibercrime
e |mpacto nas vitimas particulares

e Consequéncias na saude fisica, psicolégica e emocional
e |mpacto financeiro

e Receio do cibercrime e percegdes sobre ciberseguranca

PARTE 2 - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME

Médulo 4 - Aspetos centrais no apoio especializado a vitimas de cibercrime

Estruturar o apoio especializado a vitimas de cibercrime

Empatia, técnicas de comunicagéo e apoio emocional

e Recolha de informagéao

Avaliacdo do risco e desenvolvimento de planos de seguranga
e |dentificag&@o das necessidades de apoio

e Intervengdo em crise

Médulo 5 - Apoio especializado a vitimas de crimes ciberdependentes

e Modioperandi e natureza dos crimes
e Estratégias de prevengao
e Estratégias de intervengao
e Estratégias para preservagao de prova digital
e Aquem e como reportar/denunciar
e Estratégias para superar a vitimagao e seus impactos

Médulo 6 - Apoio especializado a vitimas de burlas online

e Tipos, modi operandi e natureza dos crimes

e Burlas no comércio eletrénico [e-commerce)

e Burlas bancérias

e Burlas nos relacionamentos intimos (romance scams)
e Estratégias de prevengao
e Estratégias de intervengao

e Estratégias para preservagéo de prova digital

e Aquem e como reportar/denunciar

e Estratégias para superar a vitimagéao e seus impactos

Médulo 7 - Apoio especializado a vitimas de furto de identidade online

* Modioperandi e natureza do crime
e Estratégias de prevengao
e Estratégias de intervencao
e Estratégias para preservacao de prova digital
e Aquem e como reportar/denunciar
e Estratégias para superar a vitimagao e seus impactos

Médulo 8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

e Tipos, modi operandi e natureza dos crimes
L]
e Conteldos de abuso sexual de criangas gerados online
e Auto produgéo de conteudos
e Transmiss&o em direto de abuso sexual de criangas
e Aliciamento [grooming online)
e Aliciamento nas redes sociais e em jogos de video online
e Estratégias de prevengao
e Estratégias de intervengao
e Estratégias para preservagéo de prova digital
e Aquem e como reportar/denunciar
e Estratégias para superar a vitimagao e seus impactos

Médulo 9 - Apoio especializado a vitimas de ciber-bullying

®  Modioperandi e natureza do crime
e Estratégias de prevencao
e Estratégias de intervencao
e Estratégias para preservagao de prova digital
e Aquem e como reportar/denunciar
e Estratégias para superar a vitimagao e seus impactos

Médulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes interpessoais:

ciber-stalking e partilha ndo-consensual de imagens

e Tipos, modi operandi e natureza dos crimes
e Ciber-stalking

Disseminagao de conteudos de abuso sexual de criangas [CSAM]
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40

40

40
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e Partilha ndo-consensual de imagens
e Estratégias de prevengao
e Estratégias de intervengao
e Estratégias para preservacao de prova digital
e Aquem e como reportar/denunciar
e Estratégias para superar a vitimagao e seus impactos

RECURSOS
DIDATICOS E
EQUIPAMENTOS

Computador com o software Office (PowerPoint] e Media Player [ou outro programa similar] instalado, retroprojetor| Datashow,
colunas, televisdo ou tela, cadeiras, apresentagcdo em PowerPoint.

BIBLIOGRAFIA
DE SUPORTE

APAV (2021). Manual ROAR - da compreenséo e prevengao do cibercrime ao apoio e empoderamento das vitimas. Lisboa: APAV.

AVALIAGAOQ DE
CONHECIMENTOS

Avaliagdo diagnéstica através do levantamento de expetativas e nivel de conhecimentos dos/as formandos/as sobre o tema.

Avaliagdo formativa/sumativa realizada através dos exercicios préaticos e da verificagéo de objetivos.

CERTIFICACAO

Apds a conclusdo do curso com sucesso serd emitido um Certificado de Formagao Profissional através da plataforma SIGO (Sistema
de Informacéao e Gestao da Oferta Educativa e Formativa) com base nos seguintes critérios:

e Terassiduidade no curso superior ou igual a 80%;
e Realizar as atividades propostas durante o curso;

A emiss&o de segundas vias de certificados tem custos associados.







CURSO: Apoio Especializado a Vitimas de Cibercrime

LOCAL: HORARIO:
DATA DE INICIO: DATA DE TERMINO:
MES
DATA 12 3 45 6 7 8 9 10 1N 12 183 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
MANHA
TARDE
Médulos Tematica Formador/a
1. Compreender os fendmenos do cibercrime
2. Enquadramento legal do cibercrime
3. Vitimologia e impacto do cibercrime
4. Aspetos centrais no apoio especializado a vitimas de cibercrime
5. Apoio especializado a vitimas de crimes ciberdependentes
6. Apoio especializado a vitimas de burlas online
7. Apoio especializado a vitimas de furto de identidade online
8. Apoio especializado a criangas e jovens vitimas de abuso sexual online
9. Apoio especializado a vitimas de ciber-bullying
10. Apoio especializado a vitimas de violéncia online nas relagdes interpessoais: ciber-stalking e partilha ndo-consensual de imagens







IDENTIFICAGAO DO/A FORMANDO/A

Nome Completo [*]:

Morada (*]:

Cadigo Postal [*]: Localidade (*):

Nacionalidade (*]:

Sexo (*):

Pais de origem [*]:

Data de nascimento (*]:

Naturalidade - Concelho [*]:

Naturalidade - Distrito [*):

Telemavel [*]: E-mail (*):
Tipo de documento de identificagao [*):
Autorizacéo de residéncia Militar
Identificacao civil [cartdo de cidadao/bilhete de identidade] Passaporte
N° do documento de identificacéo (*): Valido até [*]:
NIF [*]:
HABILITAGOES ACADEMICAS

Habilitagdes académicas (*):

Outras habilitagdes:

SITUAGAO PROFISSIONAL

Condigao perante o trabalho [*):

1. Empregado/a:

2. Desempregado/a:

3. Outra. Especifique:

4. A procura do 1° emprego

1.1. Trabalhador/a por conta de outrem

1.2. Trabalhador/a por conta prépria

2.1. Desempregado/a [< 12 meses)

2.2. Desempregado/a de longa duragéo > 12 meses)

DADOS PROFISSIONAIS

Empresa [*]:

Setor de atividade [*]:

Cargo/Fungao [*]:

DADOS PARA FACTURAGAO

Morada:

NIF:

AGAO DE FORMAGAO

Designagéao da acao de formacgéo [*]:

Data/s [*):

Local de realizacao [*):




Tomei conhecimento e aceito as condigdes de inscrigéo e de frequéncia desta agéo de formagao e as condigdes gerais do
funcionamento da formagé&o definidas no Regulamento de Funcionamento da Formag&o? Se sim, assinale com X no quadrado.

Nos termos da Norma Nacional de Prote¢do de Dados Pessoais, os dados aqui apresentados apenas poderdo ser divulgados para
efeitos de acompanhamento e avaliagdo da formagé&o. Para além das situagdes referenciadas, autoriza que os seus dados pessoais
possam ser utilizados para a comunicac&o de iniciativas e de informacgéao de natureza associativa ou profissional por parte da APAV -
Associagao Portuguesa de Apoio a Vitima? Se autoriza, assinale com X no quadrado.

NOTA: Séo critérios de selecdo para as inscri¢des rececionadas

Ordem de chegada da candidatura, caso o numero de participantes ultrapasse o limite méximo fixado
Limite méaximo de formando/as previsto por cada agéo de formagéao

Cumprimento dos requisitos pré-definidos para cada ag&o de formagéao

Respeito pelo prazo de apresentagao das inscrigdes

Preenchimento integral da ficha de inscricdo

o s 0N

Declaro, sob compromisso de honra, serem verdadeiros todos os elementos constantes nesta ficha.

Data: / /

Assinatura do/a formando/a:

ACAO DE FORMACAO

Designacgéao da acao de formagao [*]:

Data/s [*]: Local de realizac¢ao [*]:

[l



DADOS PROFISSIONAIS

DATA/S COD. REF. AREA DE EDUCACAQ
E FORMACAO

DESIGNACAO Apoio Especializado a Vitimas de Cibercrime

FORMADORES/AS HORARIO

RUBRICA EQUIPA DE COORDENAGAO
DA FORMAGAO
N°  NOME COMPLETO MANHA TARDE HORAS E TIPO DE FALTA
JUSTIFICADAS INJUSTIFICADA

SUMARIO

ASSINATURA DO FORMADOR/ES:

ASSINATURA DA COORDENAGAQ PEDAGOGICA:







REGISTO DE OCORRENCIAS E DESISTENCIAS

DESIGNAGAQ DA
INTERVENCAO FORMATIVA

AREA DE_EDUCACAO
FORMACAO

COD. REF.

FORMADOR(A)

DATA

HORARIO

LOCAL

FORMANDO/A

CONTACTOS

Ocorréncia [assinalar com X]

Alteragao de cronograma

Alteragao de formador(a)

Avaria do equipamento

Problemas de logistica

Desisténcia de formando/a *

Problemas inerentes aos/as formandos/as

Problemas inerentes ao/a formador(a)

Problemas inerentes aos colaboradores de apoio a formagao
Outra. Qual?

D Nao houve ocorréncias e desisténcias a registar

DESCRIGAO

* Motivo de desisténcia do/a formando/a [assinalar com X]

Motivo de saude

Motivos pessoais

Motivos profissionais

Problemas com a entidade formadora
Outra. Qual?

DATA:

ASSINATURA DA COORDENAGAO PEDAGOGICA:




A PREENCHER PELA GESTAO DA FORMACAO

Categoriza¢ao da Gravidade da Ocorréncia/ Reclamagéo [assinalar com X)

POUCO GRAVE

Pouco impacto no desenvolvimento da formagao
Primeira vez

MUITO GRAVE

Elevado impacto no desenvolvimento da formacgao
Reincidéncia [mais do que 2 vezes)

Elevado numero de reclamagdes associado

Exige intervenc¢ao da coordenagao

GRAVE

Impacto no desenvolvimento de formagao
Reincidente (2° vez)
Possibilidade de mais do que 2 pessoas afetadas

Resolugao da Reclamagao

Data de Resolucao

Descrigdo da Solugao

Data

Assinatura d@ Coord. Executiv@

Comunicagao aos interessados

Modo de comunicacao

Data




AVALIACAO DE SATISFACAO DA FORMAGAO - FORMANDOS/AS INTERNOS/AS

DATA COD. REF. AREA DE E~DUCACAO
E FORMACAO

DESIGNACAQ DO CURSO/MODULO  Apoio Especializado a Vitimas de Cibercrime

FORMADORES/AS

LOCAL DURACAOQ

A sua opiniao é fundamental para a melhoria da qualidade da formag&o da APAV. Agradecemos a sua sinceridade para nos ajudar a
melhorar. Para tal deveré efetuar a sua avaliagéo de acordo com a seguinte escala:

1= Mau (avaliagéo entre 0 e 4 valores);

2 = Insuficiente [avaliagdo entre 5 e 9 valores);

3 = Suficiente (avaliagdo entre 10 e 13 valores);

4 = Bom [avaliagdo entre 14 e 17 valores;

5 = Muito Bom (avaliagéo entre 18 e 20 valores).

1. Organizagao da formagéao

12345
e Duracao do curso/médulo
e Condicdes da sala [equipamentos/conforto)
e (Coordenagao pedagégica
2. Formador(a)
12345
e Pontualidade
e C(Clareza das intervengoes
e Dominio dos conteddos (temas])
e Resposta as questdes/duvidas colocadas
e Métodos e técnicas utilizadas
e Cumprimento do programa
e Material de apoio ([documentac&o, exercicios)
3. Conteudos
12345
e Relagao dos contetdos aos seus objetivos e expectativas
e Utilidade dos contetdos para a fun¢do que desempenha
e Contribui¢do dos conteudos para a sua melhoria profissional/pessoal
e Expectativa de aplicagéo dos conteddos num prazo de 3 meses
4. Avaliagao Global
12345

e Do curso/médulo

COMENTARIOS E SUGESTOES DE MELHORIA

SUGIRA-NOS OUTROS CURSOS QUE GOSTARIA DE FREQUENTAR

Nome do/a Formand@:







AVALIACAO DE SATISFAGAO DA FORMAGCAO - FORMANDOS/AS EXTERNOS/AS

DATA COD. REF. AREA DE E~DUCACAO
E FORMACAO

DESIGNACAQ DO CURSO/MODULO  Apoio Especializado a Vitimas de Cibercrime

FORMADORES/AS

LOCAL DURACAOQ

A sua opinido é fundamental para a melhoria da qualidade da formagao da APAV. Agradecemos a sua sinceridade para nos ajudar a
melhorar. Para tal devera efetuar a sua avaliag@o de acordo com a seguinte escala:

1= Mau (avaliagéo entre 0 e 4 valores);

2 = Insuficiente [avaliagdo entre 5 e 9 valores);

3 = Suficiente (avaliag&o entre 10 e 13 valores);

4 = Bom (avaliagao entre 14 e 17 valores;

5 = Muito Bom (avaliag&o entre 18 e 20 valores).

1. Organizagao da formagao

12345
e Duragdo do curso/mddulo
e Condicdes da sala [equipamentos/conforto)
e Coordenagao pedagoégica
e Relagéo Prego/Qualidade
2. Formador(a)
12345
e Pontualidade
e (Clareza das intervengoes
e Dominio dos conteldos [temas)
e Resposta as questdes/duvidas colocadas
e Métodos e técnicas utilizadas
e Cumprimento do programa
e Material de apoio ([documentagéo, exercicios]
3. Conteudos
12345
e Relagao dos contetdos aos seus objetivos e expectativas
e Utilidade dos conteudos para a fungéo que desempenha
e Contribui¢cdo dos conteudos para a sua melhoria profissional/pessoal
e Expectativa de aplicagdo dos contetidos num prazo de 3 meses
4. Avaliagao Global
12345

e Do curso/médulo

COMENTARIOS E SUGESTOES DE MELHORIA

SUGIRA-NOS OUTROS CURSOS QUE GOSTARIA DE FREQUENTAR

Nome do/a Formand@:







AVALIAGAO INDIVIDUAL DOS/AS FORMANDOS/AS

DATA COD. REF. AREA DE E~DUCACAO
E FORMACAO

DESIGNACAQ DO CURSO/MODULO  Apoio Especializado a Vitimas de Cibercrime

FORMADORES/AS

LOCAL DURACAOQ

A sua opinido é fundamental para a melhoria da qualidade da formagao da APAV. Agradecemos a sua sinceridade para nos ajudar a
melhorar. Para tal devera efetuar a sua avaliag@o de acordo com a seguinte escala:

1= Mau (avaliagéo entre 0 e 4 valores);

2 = Insuficiente [avaliagdo entre 5 e 9 valores);

3 = Suficiente (avaliag&o entre 10 e 13 valores);

4 = Bom (avaliagao entre 14 e 17 valores;

5 = Muito Bom (avaliag&o entre 18 e 20 valores).

Nivel de participacao
Relacionamento interpessoal
Dominio dos assuntos

Assiduidade
Pontualidade
Motivagao

Nome completo d@ formand@

Exercicios em grupo ou individuais

Avaliagao final

OBSERVACOES

Formador@ Coordenagao Pedagdgica







PAUTA FINAL

DATA COD. REF. AREA DE E~DUCACAO
E FORMACAO

DESIGNACAQ DO CURSO/MODULO  Apoio Especializado a Vitimas de Cibercrime

FORMADORES/AS

LOCAL DURACAOQ

A sua opinido é fundamental para a melhoria da qualidade da formagao da APAV. Agradecemos a sua sinceridade para nos ajudar a
melhorar. Para tal devera efetuar a sua avaliag@o de acordo com a seguinte escala:

1= Mau (avaliagéo entre 0 e 4 valores);

2 = Insuficiente [avaliagdo entre 5 e 9 valores);

3 = Suficiente (avaliag&o entre 10 e 13 valores);

4 = Bom (avaliagao entre 14 e 17 valores;

5 = Muito Bom (avaliag&o entre 18 e 20 valores).

Nome completo d@ formand@ Nota Final

OBSERVACOES

Formador@ Coordenagao Pedagégica
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PARTE 1 - COMPREENDER O CIBERCRIME
MODULO 1 - COMPREENDER 0S FENOMENOS DO CIBERCRIME

APRESENTACAO E ENQUADRAMENTO DO MODULO
Tipologias de cibercrime

Procuraremos, neste Mddulo, apresentar definicdes possiveis para o conceito de cibercrime. Para tal, recorremos a
diferentes tipologias e categorizagdes, como meio de demonstrar a complexidade do fenémeno e a miriade de formas
ou tipos de atos contemplados.

Estas definicdes e tipologias sdo aprofundadas no capitulo 1 - Parte | do Manual ROAR — da compreenséo e prevengao
do cibercrime ao apoio e empoderamento das vitimas, pelo que, no presente Manual, apresentaremos apenas uma
sintese de tais conteudos, com destaque para os conceitos-chave.

O/A formador(a) deve salientar que o cibercrime pode ser categorizado em:

e Crimes ciberdependentes® - estdo associados a novas formas de criminalidade, cuja ocorréncia depende da
existéncia e da utilizagcao das tecnologias de informacgao e comunicagao (TIC), de computadores e de redes de
computadores (Leukfeldt, Notté & Malsch, 2020; Maimon & Louderback, 2019). Sdo os chamados cibercrimes
strictu sensu, uma vez que a sua pratica depende de um sistema informatico e visam atacar a disponibilidade, o
acesso, a integridade, a autenticidade, a confidencialidade, a conservagéo e a seguranca da informacéo.

e Crimes possibilitados pela Internet e pelas TIC'® - dizem respeito a formas tradicionais de criminalidade nas quais as TIC
desempenham um papel importante para a sua pratica, incluindo crimes com motivagao financeira, mas também formas de
violéncia interpessoal e crimes sexuais. Alguns exemplos s&o o ciber-stalking ou as burlas online (Leukfeldt et al., 2020).

Neste ultimo caso, as diferentes formas de cibercriminalidade que séo possibilitadas ou ativadas pela internet e pelas
TIC podem ainda, por sua vez, ser subdivididas em:

e Cibercrimes financeiramente motivados (e.g., phishing " e romance scams"?);
e Cibercrimes em relacionamentos interpessoais (e.g., ciber-stalking's);
e Cibercrimes sexuais (e.g., revenge porn').

Conceitos e definicodes

Comecemos, entao, por definir os crimes ciberdependentes mais comuns, também conhecidos como
cibercriminalidade strictu sensu, cuja apresentagédo conceptual é realizada neste Médulo. No entanto, nos Médulos
5 e seguintes deste Curso de Formacgao é realizada a desconstrugéo e aprofundamento da compreensao de muitos
destes tipos de cibercrime, sendo ainda apresentadas propostas de intervencao e prevencao especificas.

Hacking ou cracking s&o habitualmente definidos como o acesso nao autorizado a sistemas informaticos com
intencao criminosa (Grabosky, 2016 cit in Maimon & Louderback, 2019). Associam-se ao cyber-trespassing, que implica
a passagem nao autorizada de barreiras invisiveis do ambiente virtual (Wall, 2001 cit in Maimon & Louderback, 2019).

O hacking inclui uma série de comportamentos, como o redesenho de sistemas de hardware ou de software, para
a modificagao da sua fungao inicial, bem como a participagdo numa subcultura prépria (Bachmann, 2010, Holt, 2007,

Steinmetz, 2015 cit in Maimon & Louderback, 2019).

O spamming ou SPAM, acrémico da expressao “envio e publicacéo de publicidade em massa"'®, refere-se ao envio de

? Traduzido da expresséo cyber-dependent crimes.

1 Traduzido da expressao cyber-enabled crimes.

11 Este fenémeno é abordado no Médulo 5 do Curso de Formagao
12 Este fendmeno ¢ abordado no Médulo 6 do Curso de Formagao.
13 Este fenémeno é abordado no Médulo 10 do Curso de Formagéao
4 Este fenémeno é abordado no Médulo 10 do Curso de Formagéao

18 Traduzido da expresséo Sending and Posting Advertisement in Mass.




dados e a distribuicao massiva de e-mails que anunciam produtos, servigos ou esquemas de investimento, que podem
ter um caracter fraudulento e inclusivamente conter malware ou outro anexo de arquivo executavel (Rathi & Pareek, 2013).

Ja malware é o termo utilizado para se referir a uma variedade de software de carater hostil ou intrusivo (e.g., virus
de computador, worms'®, ransomware'’, spyware’'®, adware'®, scareware®, etc.). Trata-se de software destinado a
infiltrar-se, de formaiilicita, em equipamentos, com o intuito de causar danos, alteragdes ou furtar informacao. O
malware pode também assumir a forma de cédigo executavel, scripts, conteldo ativo e outro software (Aycock, 2006
citin Reep-van den Bergh & Junger, 2018).

Um dos esquemas frequentemente utilizados é a publicagdo de contetdos com titulos que despertam curiosidade ou
apelam a algum tipo de acdo “urgente”, bem como convites para instalar jogos ou sugestdes para visitar perfis novos.

O phishing traduz-se no envio em massa de mensagens de correio eletrénico - spamming -, habitualmente com
uma hiperligagao (link) para uma pagina da internet, que os/as destinatarios/as sao persuadidos a aceder, apelando
a motivos ou ag¢des urgentes. Por norma, estas mensagens de correio eletronico solicitam ou apontam para a

importancia de os/as destinatérios/as “atualizarem”, "validarem” ou "confirmarem"” informag¢des bancarias.

Estas mensagens de correio eletrénico (e as paginas para as quais remetem) séo falsas e constituem uma reprodug¢ao
aproximada da comunicacgao original efetuada por entidades bancarias, entidades emissoras de crédito ou outras
que permitam a realizagcao de pagamentos online. Aquando do acesso a tais paginas, € habitualmente solicitada a
introdugéo de informagao bancaria do/a utilizador/a, sendo possivel, a partir desse processo de inser¢ao de dados
bancarios, a sua captura e posterior utilizagdo indevida.

Por sua vez, o ataque distribuido de negacao de servigo (DDoS) diz respeito a uma tentativa intencional de sobrecarregar
um determinado sistema informatico, com o propésito de inviabilizar a sua utilizagcao (Overvest & Straathof, 2015).

Ja no que toca aos crimes possibilitados pela internet e pelas TIC, os mais comuns sao as burlas online, o furto de
identidade e os crimes relacionados com o abuso e explora¢éo sexual de criangas.

As burlas online podem assumir varias formas:

¢ Burlas no comércio eletrénico (e-commerce);
e Burlas bancérias;
¢ Burlas nos relacionamentos intimos (romance scams).

As burlas no comércio eletronico apresentam diferentes graus de complexidade, incluindo esquemas simples em
que é prometido ao/a comprador(a) o envio de determinado artigo, mediante transferéncia bancéria prévia, acabando
aquele/a por nao receber o referido artigo.

Nas burlas bancarias, poderemos aludir aos esquemas de phishing para acesso a informagéo bancaria da vitima, bem
como a burlas com cartao de crédito. Estas referem-se a utilizagdo do cartéo de crédito de outra pessoa para uso
pessoal, sem o conhecimento do/a proprietario/a do cartédo e da entidade emissora (Patel & Singh, 2013).

Quanto as burlas nos relacionamentos intimos, as mesmas ocorrem quando o/a agente procura estabelecer uma
relagdo de confianga e de intimidade, nomeadamente através da internet e das TIC, com um determinado alvo, como
preludio para obter beneficio pessoal, nomeadamente financeiro e patrimonial.

b codigos maliciosos que se propagam através de uma rede, com ou sem assisténcia humana [Kienzle & Elder, 2003)
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18 Spyware € um programa automatico que recolhe informagdes sobre o/a utilizador/a e sobre os seus habitos de utilizagdo da internet e transmite essa informagdo a uma entidade externa,

sem o conhecimento e consentimento do/a utilizador/a

1? Adware é designado como ware que exibe ou descarrega automaticamente material publicitario [geralmente indesejado] quando o/a utilizador/a est4 online (Gao, Li, Kong, Bissyandé & Klein, 2019)
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O furto de identidade inclui, de forma cumulativa, os seguintes atos:

* Obtencao de informagdes pessoais e/ou confidenciais sobre outra pessoa, sem o seu conhecimento;
e Posse ou transferéncia desses dados com a consciéncia de que serdo utilizados para objetivos ilicitos;
» Utilizagdo dos dados inicialmente obtidos para a pratica de crimes.

No que toca aos crimes relacionados com o abuso e exploragdo sexual de criangas e jovens através da internet:

* 0 abuso sexual online pode ser definido enquanto conceito abrangente, contemplando qualquer forma de
abuso sexual de criancas em contexto online. Neste conceito lato incluem-se diferentes manifesta¢des de
abuso e exploragéo, desde o abuso sexual sem contacto, facilitado pelas TIC e pela internet, redes sociais ou
outras plataformas, como o assédio e o aliciamento (grooming online), até a partilha de contetddos na darkweb
(imagem e/ou audio) de abuso e exploragao sexual de criangas, previamente recolhidos em fotografia ou video.

* No ambito do abuso e exploragéo de crianc¢as online, destacamos o abuso sexual de criancas em direto:
pratica de atos sexuais com criangas e a sua transmissao em direto, nomeadamente através de servigos de live
streaming, sendo, deste modo, possivel a sua visualizagao por outras pessoas.

* Destacamos ainda o grooming online, que pode ser definido como um processo de manipulacido e uma
forma de aliciamento. Inicia-se geralmente através de uma abordagem ndo-sexual, nomeadamente através
dainternet e das TIC, incluindo jogos online e redes sociais, de forma a estabelecer uma relagédo de confianga
com a crianga e a convencé-la a encontrar-se pessoalmente com outra pessoa, para que esta Ultima possa
consumar o abuso sexual. O estabelecimento de relagédo de confianga com a crianga, mediado pela internet e
pelas TIC, pode ainda visar a persuasao da crian¢a a producao e partilha de contetido sexual.

* Nasequéncia desta forma de abuso e exploragéo sexual, pode a crianga ser sujeita a ameacas e chantagem
de divulgacao ou partilha dos contetidos sexuais auto produzidos, tendo o/a aliciador/a em vista a obtengao
de favores sexuais, dinheiro ou outros beneficios. Este fendmeno designa-se por extorsao sexual de criangas.

Na exploragdo dos conceitos e fendmenos de abuso e exploragao sexual de criangas online, € também abordada
neste Médulo uma questao terminolégica importante:

* as expressOes material de abuso sexual de criancas e material de exploracao sexual de criangas?’
procuram substituir, pelo menos em contextos nado legais ou juridicos, o conceito de pornografia infantil
(terminologia ainda constante em legislagao nacional e internacional).

No dmbito de agressdes online nas relagdes interpessoais, elucidaremos os casos mais comuns, nomeadamente o
ciber-bullying, ciber-stalking e a partilha ndo-consensual de imagens.

O ciber-bullying emerge da utilizagao das TIC e da internet e alguns dos comportamentos que operacionalizam esta
forma de agressao online poderao incluir: a disseminagéo de informagao negativa/falsa com intengéo de difamar a vitima
(pelo recurso a telefonemas, mensagens de texto, mensagens de video, e-mail, chat room, websites, redes sociais);
importunagédo da vitima (pelo recurso aos mesmos meios) (APAV, 2011; Jahankhani et al., 2014). Poderemos ainda destacar
as situacdes de ciber-bullying com cariz sexual, tais como a partilha online de boatos ou mentiras sobre o comportamento
sexual da vitima ou a partilha de informacao online, de forma nao consensual, referente a intimidade da vitima.

O ciber-bullying distingue-se das modalidades mais convencionais de bullying:

* pelapossibilidade de ser praticado em qualquer altura do dia, independentemente da necessidade de contacto
direto entre vitima e agressor/a;

e pelo potencial de anonimato que garante ao/a agressor/a;

e pelo elevado potencial de “publicidade” e audiéncia a que esta associado;

* peladificuldade de remogao do conteudo criado (Stopbullying. Gov, 2017).

21 Traduzido das expressoe




Ja o ciber-stalking pode ser definido como uma forma de stalking que, mantendo o caracter intrusivo, repetitivo e
persistente que causa medo a vitima e que caracteriza esta forma de perseguicao e assédio persistente, é praticado
comrecurso a internet e as TIC, com o objetivo de ameacar e assediar a vitima (Maran & Begotti, 2019).

As préticas de ciber-stalking poderdo incluir diferentes comportamentos de persegui¢ao: efetuar varias e indesejadas
tentativas de contacto com a vitima, via telefone, e-mail e redes sociais; instalar spyware no computador da vitima;
aceder, sem autorizag¢ao da vitima, ao seu e-mail e/ou conta das redes sociais, para monitorizar informacgao privada e o
quotidiano da vida da vitima e/ou para agir em seu nome (Martellozzo & Jane, 2017).

Ainda no ambito da violéncia online no contexto de relagdes interpessoais, poderemos destacar, para além do ciber-
bullying e do ciber-stalking, a partilha nao-consensual de imagens e videos.

As motivagdes para a divulgagdo deste contelido podem ser:
* A extorsao ou coagdo sexual da vitima.

e Avinganca, frequentemente designada por revenge porn, que implica a divulgacdo ndo-consensual de imagens
intimas de um/a companheiro/a, habitualmente apds o término do relacionamento, enquanto forma de retaliagao.

Fatores de risco e vulnerabilidades comportamentais relacionadas com a
cibervitimacao

Os fatores de risco dizem respeito a caracteristicas, condigdes ou variaveis associadas a uma determinada pessoa que
aumentam a probabilidade de ocorréncia de resultados negativos ou indesejaveis (Reppold et al., 2002 cit in Maia et al., 2016).

Deste modo, os fatores de risco associados a cibervitimag¢ao sdo caracteristicas ou condicdes que podem
aumentar a probabilidade ou a vulnerabilidade de uma determinada pessoa face ao cibercrime.

No caso do cibercrime, as caracteristicas individuais podem n&o revelar-se tao significativas para a ocorréncia de
vitimagao, uma vez que o cibercrime envolve uma menor (ou até inexistente) interagéo direta entre vitima e autor/a
do crime. Por exemplo, no caso de malware, € dificil determinar quem sera a vitima em concreto da infegédo pelo
software malicioso, uma vez que qualquer computador pode ser potencialmente infetado, independentemente de
caracteristicas individuais dos/as intervenientes (Ngo & Paternoster, 2011).

A investigacao nado é particularmente extensa neste dominio, como em muitos outros associados a compreensado do
cibercrime. Ainda assim, destacam-se os seguintes:

e Fatores de risco associados as caracteristicas sociodemograficas

Fatores como o sexo, a idade e o nivel de escolarizagao serdo abordados neste Mddulo. O Manual ROAR - da
compreenséo e prevengdo do cibercrime ao apoio e empoderamento das vitimas, no seu capitulo 3 - Parte |, explora
os resultados e conclusdes de alguns estudos nos quais os fatores de risco de vitimac&o por cibercrime foram
abordados e/ou em que tais variaveis foram medidas, tendo em vista a caracterizagdo de um perfil sociodemografico
das respetivas vitimas de diferentes formas de cibercrime.

* Fatores de risco associados a utilizagado da internet e das TIC

Alguns conceitos, como literacia tecnoldgica e efeito de desinibigédo, sdo explorados neste Mddulo, enquanto fatores
que podem aumentar ou reduzir a vulnerabilidade a cibervitimagao:

e Aliteracia tecnoldgica diz respeito a consciéncia, conhecimento e competéncias que permitem a uma
determinada pessoa a movimentagao em ambientes digitais e a utilizagao eficaz da internet, das TIC e dos
equipamentos e ferramentas associadas (Holt & Bossler, 2013 cit in Maimon & Louderback, 2019). A literacia
tecnoldgica parece reduzir o risco de cibervitimagao (Holt & Bossler, 2008).
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* O efeito de desinibi¢ao refere-se ao processo ou efeito de desinibi¢cdo que resulta do modo como a distancia
fisica a que a interagdo ou comunicagdo através das TIC ocorre, da auséncia de contacto direto no processo
de comunicagédo, do maior anonimato e da perce¢ao de maior controlo sobre o processo de interagéo. O efeito
de desinibi¢cdo poderéa contribuir para a exposi¢ao a situagdes e/ou para a adogao de comportamentos online
que aumentam a vulnerabilidade a cibervitimag&o (Agustina, 2015).

Além destes conceitos, neste Médulo exploramos ainda outros fatores de risco de cibervitimagdo, como os niveis de
utilizacao da internet e das TIC e o tipo de atividades realizadas na internet ou através da internet e das TIC.

Como referido para os fatores de risco sociodemograficos, o Manual ROAR — da compreenséao e prevengéo
do cibercrime ao apoio e empoderamento das vitimas, no seu capitulo 3 — Parte |, aborda também, em maior
profundidade, cada um destes fatores de risco de cibervitimagao associados ao comportamento dos/as
utilizadores/as da internet e das TIC.

Posto isto, para um entendimento mais aprofundado relativamente aos contelidos abordados neste Médulo,
sugerimos, para além da leitura atenta dos conceitos-chave supra e do suporte audiovisual proposto (PowerPoint),
a consulta do Manual ROAR - da compreenséo e prevencéo do cibercrime ao apoio e empoderamento das vitimas,
nomeadamente dos seus capitulos 1 e 3 - Parte I.
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PARTE | - COMPREENDER O CIBERCRIME

Médulo 1 - C jer os fe do cibercrime

1. C os fend do cil

Cibercrime - Definigdo

Quando falamos de cibercrime podemos estar a falar de duas
realidades distintas:

O

- 12 Crimes ciberdependentes / crimes informaticos / Cibercrime

em sentido estrito

22 Crimes possibilitados pela Internet e pelas TIC / Cibercrime

em sentido lato

APAV

Apoio d Vilima

1. C os fend do cil

Tipologias de cibercrime

Crimes ciberdependentes - ocorréncia depende da existéncia e da utilizagio das tecnologias de

e (TIC), de e de redes de Asua pratica depende de

um sistema e visam atacar a 0 acesso, a a a

confidencialidade, a conservag3o e a seguranga da informag3o.

Crimes possibilitados pela Internet e pelas TIC — formas de criminalidade tradicionais nas quais as TIC

possibilitam, facilitam e auxiliam a sua prética.

APAV

Apoio d Vilima

Cibercrime - Defini¢do

12 - Crime Informatico:

Dentro do cibercrime s6 algum é crime informatico - crimes em que as tecnologias de informagso,
processamento e comunicagio sdo meio e fim para o crime acontecer e em que esse crime atinge sempre
uma ou mais das condigdes de operacionalidade da seguranca da informagdo: a confidencialidade, a
integridade, a disponibilidade e o nio repidio da informagdo. Estas praticas sdo punidas pela Lei do

Cibercrime.

APAV

Apoio d Vilima

Cibercrime - Defini¢do

2¢ - Cibercrime em sentido lato:

Tipos de crimes comuns cujo o uso de ias de i 4o facilita o seu il ou alcance.

Ex: Injuriar alguém através das redes sociais. Neste tipo de situagBes ao contrério da primeira nunca est

ou nio repidio de

em causa o i da

sistema informatico.

APAV

Apoio d Vilima




1. Compreender os fenémenos do cibercrime
Conceitos e definigdes

Crimes ciberdependentes:

Hacking ou cracking; acesso ndo autorizado a sistemas informaticos com intengdo
criminosa

Spamming ou SPAM;

- Malware (e.g., virus de computador, worms, ransomware, spyware, adware, scareware,
etc.)

Phishing

- DDoS

Crimes possibilitados pelas TIC:

- Varios tipos de burlas online (Burlas no comércio eletrénico (e-commerce); Burlas
bancérias; Burlas nos relacionamentos intimos (romance scams).

- Furto de identidade

1. Compreender os fenémenos do cibercrime

Fatores de risco e ili p i i com a cil

+ Caracteristicas individuais ndo parecem ser tao significativas para a ocorréncia de
vitimagao - cibercrime envolve uma menor (ou até inexistente) interagdo direta entre
vitima e autor/a do crime

* Fatores de risco i as
de escolarizagdo

- 0 sexo, a idade e o nivel

+ Fatores de risco associados a utilizagdo da Internet e das TIC
- Literacia tecnoldgica
- Efeito de desinibi¢do
- Niveis de utilizagdo da internet e das TIC
- Tipo de actividades realizadas

Ver mais em Manual ROAR — da compi do e p do ime ao apoio e
das vitimas, dos seus capitulos 1 e 3—Parte |

1. Compreender os fenémenos do cibercrime

Conceitos e definides

Crimes pelas TIC

- Crimes relacionados com o abuso e exploragdo sexual de menores através da internet
o Qualquer forma de abuso online
o Grooming online
o Ameaca e de di 0 ou partilha de (idos sexuais

QMaterial de abuso e exploracdo sexual de criangas = diferencas e relagdo com
conceito pornografia infantil?

QConteudos auto-gerados

- Crimes relacionados com agressdes online
o Ciber-bullying
o Ciber-stalking
o Divulgagdo ndo consensual de imagens e videos
QE.g. revenge porn




PLANO DE SESSAO N° 1

1. Identificagcao da Agcao

Designagao

Curso de Formag&o Apoio Especializado a Vitimas de Cibercrime

Médulos/ temas

Introdugéo e Contextualizagao
Compreender os fenémenos do cibercrime

Data da Sesséo

Horario Duracao da Sessao 35 minutos

Formadores/as

2. Objetivos Especificos

No final da sess&o, os/as formandos/as deverao ser capazes de:

e Reconhecer corretamente os/as outros/as formandos/as e o/a formador(a];

e Reconhecer de forma correta os objetivos e os contetdos da intervengao formativa;

e Distinguir, de forma correta, crimes ciberdependentes e crimes facilitados/possibilitados pela internet e pelas TIC;

e Reconhecer, de modo correto, diferentes conceitos e defini¢des associadas ao cibercrime, nomeadamente tipos de cibercrime;
e |dentificar, corretamente, os fatores de risco de cibervitimagao relacionados com as caracteristicas sociodemograficas;

e Assinalar, sem erros, as vulnerabilidades comportamentais relacionadas com a cibervitimag&o.

3. Estrutura da Sessao

Conteudos Programaticos

Metodologia Recursos Pedagadgicos/ Avaliacao | Tempo
Didaticos Exercicios [minutos)

Introducao

Introdugéo e contextualizagéo:
Apresentag&o e levantamento de
Apresentagéo do/a formador(a)

Expositiva e ativa Computador: Datashow e tela Observacao 5
expectativas para projecéo

Apresentac&o dos/as formandos/as

Apresentagéo dos objetivos e ¢
intervencéo formativa

onteudos programaticos da

Tipologias de cibercrime:

Expositiva e ativa Computador: Datashow e tela Observacao 5

e Crimes ciberdependentes vs crimes possibilitados pela para proje¢ao

internet e pelas TIC

Desenvolvimento

Conceitos e definigdes:

Expositiva e ativa Computador: Datashow e tela Observacao 10

e Hacking, spamming, malware, phishing e DDoS (ataque para proje¢ao

distribuido de negacéo de

servigo)

e Burlas online: burlas no comércio eletrénico (e-commerce),
burlas bancérias e burlas nos relacionamentos intimos

(romance scams)
e Furto de identidade online
e Abuso e exploragéo sexual

de criangas online: abuso sexual

de criancas em direto, aliciamento (grooming online) e
conteldos de abuso sexual de criancas

e Ciber-bullying

e Ciber-stalking e partilha ndo-consensual de imagens

Fatores de risco e vulnerabilida

des comportamentais Expositiva e ativa Computador: Datashow e tela Observacao 10

relacionadas com a cibervitimagéo: para projecao
e Fatores de risco associados as caracteristicas

sociodemogréficas

e Fatores de risco associados a utilizagdo da internet e das TIC

Conclusao

Sintese conclusiva e esclarecimento de questdes Expositiva e ativa Computador: Datashow e tela Observacao 5

para projecao

OBSERVAGOES

Destionatarios/as:
Técnicos/as de Apoio a Vitima (TAV]

Data: / /

Formador(a):




INSTRUGOES E INFORMAGOES ESSENCIAIS PARA 0/A FORMADOR(A)

CORRESPONDENCIA DE CONTEUDOS

Plano de Sesséo

Manual ROAR - da compreenséo e prevengéao do cibercrime ao apoio
e empoderamento das vitimas

PARTE CAPITULO

Introdugéo e contextualizagdo

Sem correspondéncia
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PARTE 1 - COMPREENDER O CIBERCRIME
MODULO 2 - ENQUADRAMENTO LEGAL DO CIBERCRIME

APRESENTACAO E ENQUADRAMENTO DO MODULO

Neste Médulo, o/a formador(a) apresentara, em linha com o capitulo 2 - Parte | do Manual ROAR — da compreenséao e
prevencao do cibercrime ao apoio e empoderamento das vitimas, o enquadramento legal do cibercrime.

Para o efeito, e num registo marcadamente expositivo, sera explorado o cibercrime na Lei Internacional e na acquis
da Uniao Europeia, nomeadamente:

e A Convencéo sobre o Cibercrime do Conselho da Europa, de 23 de Novembro de 2001%;

* AConvencéo sobre Protecdo de Criangas contra Exploracdo e Abuso Sexual, conhecida como Convengéo de Lanzarote??,
* AEstratégia da Unido Europeia para a Ciberseguranga?;

e Aresolugado do Parlamento Europeu sobre a luta contra o crime informatico, no dia 3 de outubro de 2017%.

Neste Médulo sdo também apresentadas, em tragos gerais, algumas Diretivas da Unido Europeia:

e Diretiva 2011/93/UE - Relativa a luta contra o abuso sexual e a exploragao sexual de criangas e a pornografia
infantil, e que substitui a Decisdo-Quadro 2004/68/JAl do Conselho?5;

» Diretiva 2013/40/UE - Relativa a ataques contra os sistemas de informacao e que substitui a Decisdo-Quadro
2005/222/JAl do Conselho?;

* Diretiva (UE) 2019/713 — Relativa ao combate a fraude e a contrafagdo de meios de pagamento que ndo em

numerario e que substitui a Decisdo-Quadro 2001/413/JAl do Conselho?;

Diretiva 2000/31/CE - Relativa ao comércio eletrénico?’;

e Regulamento 679/2016 — Implementou o regulamento geral de protegao de dados pessoais (RGPD)°.

Este Mddulo apresenta ainda algumas das iniciativas encetadas a nivel Europeu e internacionalmente, tendo em vista
o combate ao cibercrime, de entre as quais a Associagdo INHOPE®"

O Moédulo prossegue com a apresentagdo do enquadramento juridico do cibercrime a nivel nacional.

O caso de Portugal

E apresentada a Lei n.° 109/2009 de 15 de setembro, a Lei do Cibercrime (LC), que transpée para o ordenamento
portugués a Decisdo-Quadro 2005/222/JAl (que veio a ser substituida pela Diretiva 2013/40/EU) e adapta o direito
interno a Convengédo de Budapeste (CCCE).

No ordenamento juridico Portugués, para além da LC, é ainda possivel encontrar previsdes de crimes cujo
cometimento se pode dar com recurso a meios eletrénicos, ainda que ndo exclusivamente, também chamados de
crimes facilitados por sistema informatico (cyber-enabled offenses). Nesse sentido, o presente Médulo explorara
ainda o Cédigo Penal Portugués e disposicdes em matéria de Cibercrime.

22 Council of Europe Convention on Cybercrime, Budapest, 2001. https:/rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680081561.

23 Council of Europe Convention on Protection of Children against Sexual Exploitation and Sexual Abuse, https:/rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-
abuse/1680794e97.

24 Joint Communication to the European Parliament, the Council, the European Economic and Social Committee and the Committee of the Regions; Cybersecurity Strategy of the European
Union: An Open, Safe And Secure Cyberspace, Brussels, 7.2.2013, https:/eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52013JC0001&from=EN.

25 European Parliament Resolution of 3 October 2017 on the Fight Against Cybercrime (2017/2068 (INI}], https:/eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017IP0366&from=EN

2¢ Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de Dezembro de 2011, relativa & luta contra o abuso sexual e a exploragéo sexual de criangas e a pornografia infantil, e que
substitui a Decisdo-Quadro 2004/68/JAl do Conselho, https:/eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32011L0093&from=PT.

27 Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013, relativa a ataques contra os sistemas de informac&o e que substitui a Decisdo-Quadro 2005/222/JAl do
Conselho, https:/eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32013L0040&from=DE

28 Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa ao combate & fraude e & contrafagdo de meios de pagamento que ndo em numerério e que
substitui a Decisao-Quadro 2001/413/JAl do Conselho, https:/eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32019L0713&from=PT.

2% Diretiva 2000/31/CE do Parlamento Europeu e do Conselho de 8 de Junho de 2000 relativa a certos aspetos legais dos servigos da sociedade de informagao, em especial do comércio
eletronico, no mercado interno [«Diretiva sobre o comércio eletronico»], https:/eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32000L0031&from=EN

30 Regulamento 679/20186, https:/eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02016R0679-20160504.

31 Veja-se https:/w

w.inhope.org/EN.




Este Mddulo termina, por fim, com a apresentacéo e reflexdo relativamente aos principais desafios na investigacao
da cibercriminalidade e na aplicacao da Lei:

* Os principais desafios na investigagé@o e na aplicagao da Lei, em matéria de cibercrime, sdo transversais aos
estados europeus, sendo particularmente sentidos pelos érgaos de policia criminal e pelo Ministério Publico:

* Arapida movimentagdo de contetudos online, o anonimato que algumas plataformas oferecem e as técnicas
de encriptagao® dificultam ou até impossibilitam o rastreamento da origem dos conteudos ilicitos online;

* Adificuldade em harmonizagédo de mecanismos de bloqueio de contetdos ilicitos possibilita o
reaparecimento dos mesmos contelldos em dominios situados em outros paises:

* A complexidade das ferramentas e instrumentos capazes de processar grandes quantidades de dados em
pouco tempo;

* Os apertados prazos de preservagao de prova pelos prestadores de servigos de internet - ISP (Internet
Service Providers);

* Acooperagao com paises terceiros que alojem conteudo ilegal;

* O dilema entre privacidade e a previsao de métodos ocultos de investigagao.

32 \/gja-se, por exemplo, os Modulos 8, 9 e 10 deste Curso de Formag&o, em gue a encriptagao ponta a ponta é explorada

| wl



Apoio Especializado a Vitimas de Cibercrime
PARTE | - COMPREENDER O CIBERCRIME

Médulo 2 - Enquadramento Legal

Apoio d Vilima

2. Enquadramento Legal do Cibercrime

QLegislagao Internacional e da Unido Europeia;

OA Lei do Cibercrime;

QCibercrime no Cédigo Penal Portugués.

QlLegislagdo avulsa

Saber mais em capitulo 2 - Parte | do Manual ROAR — da compreensdo e prevengéo do cibercrime
a0 apoio e das vitimas, o legal do cibercri

Apoio d Vilima

2. Enquadramento Legal do Cibercrime

Lei Internacional e da Unido Europeia

A Convengio sobre o Cibercrime do Conselho da Europa, de 23 de Novembro de 2001;
A Convengdo sobre Protegdo de Criangas contra Exploragdo e Abuso Sexual, conhecida como
Convengdo de Lanzarote;

Diretiva 2011/93/UE — Relativa 4 luta contra o abuso sexual e a exploraggo sexual de criangas e
a pornografia infantil, e que substitui a Decisdo-Quadro 2004/68/JAl do Conselho;
Diretiva 2013/40/UE — Relativa a atagues contra os sistemas de informac&o e que substitui a
Decis&o-Quadro 2005/222/JAl do Conselho;
Diretiva (UE) 2019/713 — Relativa ao combate 4 fraude e a contrafagdo de meios de pagamento
que ndo em numerario e que substitui a Decisao-Quadro 2001/413/JAl do Conselho;
Diretiva 2000/31/CE - Relativa ao comércio eletrénico.;

679/2016 - o geral de protecdo de dados pessoais AP AV

(RGPD) .

Apoio d Vilima

2. Enquadramento Legal do Cibercrime

Lei Internacional e da Unido Europei

0O instrumento internacional de maior relevo na érea do cibercrime é a Convengdo sobre o Cibercrime
do Conselho da Europa, de 23 de Novembro de 2001, destinada a «proteger a sociedade do
cibercrime, através da adogdo de legislagdo adequada e da melhoria da cooperagao internacional», de
modo a «tornar mais eficazes as investigades e os processos penais respeitantes as infragdes penais
relacionados com sistemas e dados informaticos, bem como permitir a recolha de prova, em formato

eletrénico».

APAV

Apoio d Vilima

2. Enquadramento Legal do Cibercrime

Lei Internacional e da Unido Europeia

Com este fim, a Convengio impde aos Estados signatérios que adequem o seu Direito Penal substantivo e
adjetivo interno as especificidades destes crimes, tendo como objetivo a harmonizago de legislagdes,
incluindo instrumentos processuais e de produgdo de prova adequados e simplificar a cooperagdo

internacional de modo a facilitar e agilizar a detego, a investigagdo, a recolha de prova e a perseguigso.

2. Enquadramento Legal do Cibercrime

A Lei do Cibercrime

No que  lei nacional diz respeito, o quadro de referéncia resulta, em primeiro lugar, da Lel n2 109/2009
de 15 de setembro, a Lei do Cibercrime (LC), que transpde para o nosso ordenamento a Deciséo - Quadro

2005/222/JA1 e adapta o direito interno & CCCE.

0s tipos legals de crime previstos na LC encontram-se nos arts.2 32 a 82 desta lei.




2. Enquadramento Legal do Cibercrime

A Lei do Cibercrime
Artigo 3.2 - Falsidade informética

Pratica o crime de Falsidade Informética quem «introduzir, modificar, apagar ou suprimir dados informaticos ou
interferir, por qualquer modo, no tratamento informético de dados» até aqui o crime de falsidade Informatica aparenta
ser idéntico ao de dano informético - art. 42 (LC). No entanto para a falsidade informética ainda se exigem algumas
icas, o caso a produgdo de dado ou documento ndo genuino com inteng3o de provocar engano nas
relages juridicas.

condutas

Exemplo de caso de Falsidade Informitica: Josefina cria, no seu computador, documento com a aparéncia de
comprovativo de transferéncia bancdria e envia-o a vendedor de telemdveis, para demonstrar que pagou o prego
combinado.

2. Enquadramento Legal do Cibercrime
A Lei do Cibercrime

€ punido quem sem autorizago legal ou sem autorizagao, apagar, alterar, destruir, no todo ou em parte, danificar, suprimir ou
tomar néo utilizveis ou no acessiveis programas ou outros dados informticos alheios ou por qualquer forma lhes afetar a
capacidade de uso.

Em causa estdo apenas as atuages ilegitimas. O que exclui do tipo testes de seguranga a determinado sistema, desde que
autorizados pelo dono desse sistema.

0 bem juridico protegido neste tipo de crimes ¢ a integridade e fiabilidade dos dados e o bom funcionamento dos programas
informaticos. Ao contrério do crime de Dano (art. 212 CP) no se pretende apenas proteger a propriedade, o dano informatico,

além da integridade patrimonial dos dados informti lesado, tutela ainda a integridade funcional desses
dadosno g ita 3 disponibil il informati

Exemplo: O computador do Joso ¢ infetado por virus que i dados nele guardados, impedindo-o de a eles.
aceder

2. Enquadramento Legal do Cibercrime

A Lei do Cibercrime

Artigo 5.2 Sabotagem informdtica

A distingéo entre o dano informético e a sabotagem informética no é faci, contrapondo os dois tipos de crime
podemos dizer que no dano informatico punem-se atos relacionados com dados informaticos, quanto & sabotagem o
40 do funci de si i icos ou d icagéo de dados.

O tipo legal também pune a difusdo de virus e de outros programas maliciosos, destinados a provocar sabotagem

que estd em causa éa

informatica artg. 52 N® 2 da LC, nestes casos estamos perante uma antecipacdo da tutela peral para a fase dos atos
preparatérios do crime de sabotagem.

Exempl

montagem de botnets destinados a permitir o controlo malévolo de redes, por via do estabelecimento de

uma rede de computadores «zombie» cujo uso posterior provocard falhas técnicas conhecidas por DoS e DDoS.

APAV

Apoio d Vilima

2. Enquadramento Legal do Cibercrime

A Lei do Cibercrime

Artigo 6.2 - Acesso ilegitimo

0 crime de acesso ilegitimo pretende tutelar a seguranca do sistema informatico, méxime, a sua confidencialidade.
Trata-se de um crime de perigo abstrato destinado a funcionar como barreira para evitar a prética de outros ilicitos de
maior gravidade.

Assim sendo para que a conduta tipica se verifique basta estar consumado o acesso no autorizado.

Exemplo: Comete o crime de acesso ilegitimo alguém que ndo estando autorizado para tal acede a grupo privado da
rede social Whatsapp criado por grupos e alunos do 72 ano de escolaridade, e ai comega a partilhar links de venda de
dinheiro falso.

APAV

Apoio  Vitima

2. Enquadramento Legal do Cibercrime

A Lei do Cibercrime
Artigo 7.2 - Intercegdo ilegitima

Constitui crime a intercegdo de qualquer forma de transferéncia eletrénica de dados, por telefone, fax, correio
eletrénico ou ficheiro. Para a consumagdo do crime no se exige a efetiva obtengdo de informagdes, basta proceder de
forma a captar essas informagdes.

0 termo “ndo-publicas” delimita a natureza da comunicag3o e ndo a natureza dos dados transmitidos. Os dados
comunicados poderdo constituir informagdo disponivel ao publico, mas as partes desejarem comunicar
confidencialmente. Ou os dados poderio ser mantidos em sigilo, para fins comerciais, até que o servico seja

remunerado. Desta forma, o termo “ndo-piblicas” no exclui as redes publicas.

Exemplo: Pedro instala um software no telefone de Maria que lhe permite ter acesso a todas as suas comunicagdes
telefénicas.

Apoio d Vilima

2. Enquadramento Legal do Cibercrime

A Lei do Cibercrime

Artigo 8.2 - Reprodugdo ilegitima de programa protegido
Embora o bem protegido seja um direito privado, entendeu-se que existe um interesse essencial do Estado em
proteger os criadores intelectuais e se justificava o interesse do Estado em agir criminalmente contra a violaggo de

direitos desta natureza.

Assim, este crime ndo depende de queixa, sendo um crime publico.

Apoio  Vitima
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2. Enquadramento Legal do Cibercrime

Cibercrime no Cédigo Penal Portugués

oc de Cibercrime

‘Quando se fala no conceito estrito de Cit riminali também no préprio Cédigo

Penal que prevé tipos de crime que atacam disponibilidade, o acesso, a integridade, a autenticidade, a
confidencialidade, a conservagao e a seguranca da informagdo, sdo estes:
= Artigo 193.2 - Devassa por meio de informatica

= Artigo 194.2 - Violagdi

= Artigo 221.2 - Burla informtica e nas comunicagdes

Apoio d Vilima

2. Enquadramento Legal do Cibercrime
Cibercrime no Cédigo Penal Portugués
Além desta Cibercriminalidade, outros crimes comuns podem ser praticados e os seus efeitos potenciados fazendo
uso das tecnologias. S0 crimes cujo tipo ndo contempla como elemento constitutivo do crime a utilizagéo do meio

tecnoldgico.

Exemplos (lista ndo exaustiva):

Cri ntraa idos através da inclusio das expr injuri inas online, blogs
ou difundindo-as por correio eletrénico. A tnica relevancia do meio eletrénico respeita 3 utilizagdo desse meio para a
divulgagio da expressio injuriosa ou difamatéria e & superior potencialidade de dano para o bem juridico protegido
(cfr. Art. 183%/1 ) CP: ofensa praticada através de meios que facilitem a sua divulgagdo; e n.23 CP: meio de

comunicag3o social, v.g. redes sociais).

Apoio d Vilima

2. Enquadramento Legal do Cibercrime

Cibercrime no Cédigo Penal Portugués

% Gravagio e fotografias ilicitas (art. 1992 CP) - O direito 3 imagem abrange dois direitos auténomos: o
direito a no ser fotografado e o direito a no ver divulgada a fotografia. O visado pode autorizar ou
consentir que lhe seja tirada uma fotografia e pode ndo autorizar que essa fotografia seja usada ou
divulgada. Contra vontade do visado ndo pode ser fotografado nem ser usada uma sua fotografia. £
suscetivel de preencher o tipo legal de crime de Gravagdes e fotografias ilicitas, do art. 199.2 n¢ 2, do
Cd. Penal, a arguida que, contra a vontade do fotografado, utiliza uma fotografia deste, ainda que

licitamente obtida e a publicita no Facebook. (Ac. TRP de 5-06-2015)

2. Enquadramento Legal do Cibercrime

Cibercrime no Cédigo Penal Portugués

+»Devassa da vida privada (arts. 1922 e 197 CP)

+»Discriminagdo e incitamento ao édio e a violéncia (art. 240.2 CP)

<»Extors3o (art. 223.2 CP). Estd, nor iado s praticas de Com

efeito, normalmente associado ao bloqueio de um determinado sistema, pela encriptagdo

dos dados nele ar ou dos ivos ficheiros ivos, vem

exigindo, em troca do seu elevada quantia (nor aser pagaem

Bitcoins).

2. Enquadramento Legal do Cibercrime
Cibercrime no Cédigo Penal Portugués
< Pornografia infantil (176.2 CP)

% Aliciamento de Menores para fins sexuals (176.2 - A CP) Neste caso o agente (que tem de ter 18 ou

dei do e de icagdo, alicie menor

mais anos) que, por i o do uso das
(até aos 18 anos) para encontro que vise a prética de atos sexuais de relevo (simples ou qualificados)
ou para a utilizagio do menor em espetéculo pornogréfico, fotografia, filme ou gravagéo pornografica,
& punido com pena de prisdo de 1 més até 1 ano. No entanto, as penas previstas para este crime sio
agravadas de um tergo, nos seus limites minimo e méximo, se o crime for cometido conjuntamente

por duas ou mais pessoas.

Apoio d Vilima

2. Enquadramento Legal do Cibercrime

Cibercrime no Cédigo Penal Portugués

% Violéncia Doméstica (alinea b) do n.2 2 do art. 152.2 do CP) - preceito foi introduzido pela Lei n.2
44/2018 protege-se particularmente os dados pessoais (designadamente imagem ou som, o que
inclui videos, filmes, fotos) sobre a intimidade (nomeadamente a sexualidade) e a reserva da vida
privada de qualquer vitima (dados privados que sdo sensiveis), quando sdo difundidos
(divulgados/espalhados) através da Internet ou de outros meios de difusio publica generalizada
(como, por exemplo, através das redes sociais), sem o consentimento da vitima.

% Perseguigdo (154-A.2 CP)

Apoio d Vilima




2. Enquadramento Legal do Cibercrime

Cibercrime no Cédigo Penal Portugués

£ também o combate do cyberstalking particularmente na drea da violéncia doméstica (entendido este
como as condutas que consistem sobretudo, como “enviar mensagens de correio eletrdnico,

de texto e

ofensivas ou ameagadoras, publicar comentarios
ofensivos sobre a vitima na internet, partilhar fotografias ou videos intimos da mesma através da
internet”, que sdo vividas como “mas intrusivas para as vitimas” e que lhes “provocam mais efeitos
psicolégicos adversos”) que se visou censurar de forma acrescida com esta agravagio/qualificagio

especial.

2. Enquadramento Legal do Cibercrime

Legislagdo avulsa

< Decreto Lei n.2 7/2004, de 07 de Janeiro transpds a Diretiva 2000/31/CE
Regra geral: principio da irresponsabilidade dos prestadores intermedidrios de servicos em rede face & eventual
ilicitude das mensagens/informagéo que disponibilizam. EXCEPGOES:

- Obrigagio de informagao/comunicagdo imediata a0 MP sempre que tenham conhecimento
que a disponibilizagdo de conteddos por meio dos servicos que prestam, ou o acesso aos
mesmos, possa constituir crime;

- Blogueio ou remogio de contelido de natureza manifestamente ilegal nos casos assim que
tomar conhecimento dos mesmos;

- Obrigagdo de remogdo, num prazo de 48 horas, de contetidos de abuso ou exploragdo sexual

de menores.

Apoio  Vitima

2. Enquadramento Legal do Cibercrime

Legislagdo avulsa

% Lei n.2 32/2008, de 17 de Julho, conhecida como a lei da retengéo de dados

- prevé o prazo de um ano para armazenamento dos dados de trifego e localizagdo no setor

das comunicagdes eletrénicas.

“ Lei n.2 46/2018, de 13 de Agosto que estabelece o Regime Juridico da Seguranca do Ciberespago
- Equipa de Resposta a Incidentes de Seguranga Informatica Nacional — CERT.PT

% Resolugio do Conselho de Ministros n.2 92/2019 que aprovou a primeira Estratégia Nacional de
Seguranga do Ciberespago

E inh das Situacdes de Cibercrime
Autoridades

préticas sobre Cibercri

Todos os Crimes previstos na Lei 109/09 Lei do Cibercrime, a saber:

* Falsidade Informitica (art. 3¢)

Dano relativo a programas ou outros dados ir icos (art.42)

Sabotagem Informtica (art.52)

Acesso llegitimo (art. 62)

Intercepcso llegitima (art. 7¢)

Reproducio ilegitima de programa protegido (art. 82)

Devem ser denunciados ou encaminhados para a Policia Judicidria (PJ)

Ei inh das Situagdes de Cibercrime
Autoridades

Todos os Cril tra a i sexual,

= Abuso sexual de Criancas (art. 1712 Ne3)
= Pornografia de Menores (art.1762)
= Aliciamento de menores para fins sexuais (art. 1762 - A)

= Todos do Cédigo Penal

Sempre que praticados com recurso s de de

Devem ser denunciados ou encaminhados para a Policia Judiciria (PJ)

Encaminhamento das Situagdes de Cibercrime
Autoridades

NZo devem ser encaminhados para a Policia Judicidria os crimes que ndo sendo da competéncia
reservada da PJ (os que vimos anteriormente), o agente se socorra tio somente de mecanismos ou

acessiveis & i das pessoas, em que a sua agdo ndo se rodeie de

especials conhecimentos de informética ou em que o recurso 3 tecnologia informética se resuma a

simples e comum utilizagéo de uma plataforma de comunicasdo — como sucede por exemplo, nos crimes

de ameagas, injirias, burlas simples praticados com o uso da internet.

Apoio  Vitima




PLANO DE SESSAO N° 2

1. Identificagcao da Agcao

Designagao Curso de Formag&o Apoio Especializado a Vitimas de Cibercrime

Médulos/ temas Enquadramento legal do cibercrime

Data da Sesséao Horario Duragao da Sessdao 45 minutos
Formadores/as

2. Objetivos Especificos No final da sessé&o, os/as formandos/as deveréo ser capazes de:

e Reconhecer, de forma correta, 0 enquadramento legal do cibercrime, a luz da lei internacional;

e Reconhecer, de forma correta, o enquadramento juridico do cibercrime a nivel nacional;

e |dentificar adequadamente, pelo menos, metade dos desafios abordados relativamente a investigacao do cibercrime e &
aplicagdo da Lei.

3. Estrutura da Sessao

Conteddos Programaticos Metodologia Recursos Pedagdgicos/ Avaliagéo | Tempo
Didaticos Exercicios [minutos)

.8 0 cibercrime na Lei Internacional e na acquis da Unido Europeia Expositiva e ativa Computador: Datashow e tela Observacao 5
S para projecao
o
o
=

0 cibercrime na Lei Internacional e na acquis da Uniéo Europeia: Expositiva e ativa Computador: Datashow e tela Observagéao 15

e Convengdo sobre o Cibercrime do Conselho da Europa para projegao
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PARTE 1 - COMPREENDER O CIBERCRIME
MODULO 3 - VITIMOLOGIA E IMPACTO DO CIBERCRIME

APRESENTACAO E ENQUADRAMENTO DO MODULO
Prevaléncia do cibercrime

Apesar do crescente conhecimento relativamente aos diversos fenémenos de cibercriminalidade, ainda é insipiente
ainformacao acerca da real dimensao da vitimagao pelos diferentes tipos de cibercrimes, desconhecendo-se,
portanto, quais as proporg¢des reais da sua prevaléncia na populagao (Reep-van den Bergh & Junger, 2018).

N&o sendo contelido programatico do presente Curso, sugerimos, ainda assim, a consulta do tema As cifras negras
associadas ao cibercrime no Manual ROAR - da compreenséo e prevengédo do cibercrime ao apoio e empoderamento
das vitimas (capitulo 1 —Parte ), em que sao explorados os motivos e dificuldades associadas ao conhecimento da
real dimenséao dos diferentes fendmenos de cibercriminalidade.

Em seguida, sdo sumariamente apresentados alguns dos dados estatisticos explorados e detalhados no suporte
audiovisual (PowerPoint) deste Médulo e que procuram fornecer uma leitura possivel da dimensao de diferentes tipos
de cibercrimes em Portugal:

* No contexto portugués, o phishing e a infe¢do por malware (incluindo ransomware) foram os tipos de incidentes
mais registados, em 2019, pelo CERT.PT e pela RNCSIRT (Equipa de Resposta a Incidentes de Seguranga Informatica
Nacional e Rede Nacional de Equipas de Resposta a Incidentes de Seguranca Informatica, respetivamente)®;

¢ Os crimes mais frequentes registados pela Linha Internet Segura, em 2019, foram a burla, o furto de identidade
e 0 phishing (APAV, 2019);

e Entre 2009 e 2018, segundo a Direcdo-Geral da Politica de Justi¢ca®*, verificou-se um aumento constante da
percentagem, entre todos os crimes registados no pais, de crimes informaticos, crime de devassa por meio
informatico e de crime de burla informatica/comunicacgoes;

* Alguns aspetos sociodemograficos relevantes relativos aos incidentes de cibersegurancga registados em
Portugal, em 2019, s&o os seguintes:

e Género - Sem diferencgas relevantes entre géneros;

¢ |dade - Individuos com idades compreendidas entre os 25 e os 34 anos tendem a reconhecer mais ter sido
alvo de incidentes de cibersegurancga (35%) do que individuos com idades entre os 65 e 0os 74 anos (18%);

e Educacdo - Em geral, individuos entre os 25 e os 64 anos, com uma educagao formal superior, tendem a
identificar ter sido vitima de mais incidentes de ciberseguranca (40%) do que aqueles que, na mesma faixa
etaria, tém uma educacao formal inferior (17%);

Sugere-se, ainda assim, a consulta do capitulo 1 —Parte | do Manual ROAR - da compreenséo e prevencgao do cibercrime
ao apoio e empoderamento das vitimas, que remete, nos diversos campos de DESTAQUE | ESTATISTICAS EM FOCO,
para um conjunto de estudos, inquéritos e relatérios dedicados a prevaléncia ou incidéncia destes fenémenos.

Impacto nas vitimas particulares

Neste ponto do Médulo, é sobretudo explorado o contetido do capitulo 4 - Parte | do Manual ROAR — da compreenséo
e prevencgéo do cibercrime ao apoio e empoderamento das vitimas. Para aprofundar o conhecimento relativamente as
consequéncias de diferentes tipos de cibercrime, devera ser consultado o referido capitulo.

Em todo o caso, nos Médulos 5 a 10 deste Curso de Formagao, nos quais sao trabalhadas estratégias para superar a
vitimagao e seus impactos, as consequéncias das experiéncias de cibervitimagado serdo novamente exploradas, desta
feita em fungdo do tipo de cibercrime.

Como referido no Manual ROAR, considera-se, genericamente, que as consequéncias experienciadas pelas vitimas de
cibercrime ndo se distinguem, pelo menos de forma significativa, das consequéncias experienciadas por vitimas de
crimes tradicionais.

33 Relatdrio Cib cos e Conflitos, Junho 2020, Observatdrio de Ciberseguranca.

34 Consultar informacé&o detalhada em https:/estatisticas.justica.gov.pt/sites/siej/pt-pt




Importa destacar que o impacto do cibercrime na vitima é muito varidvel, sendo agravado ou atenuado em fungéo de
um conjunto de:

e Variaveis individuais, nomeadamente caracteristicas sociodemogréficas e competéncias e comportamentos
de utilizac&o da internet;

* Variaveis associadas ao cibercrime propriamente dito, como o tipo de cibercrime, a duragéo da cibervitimagao,
o nivel de publicitagédo da cibervitimagao e a (eventual) relagdo com o/a autor/a do cibercrime;

¢ Variaveis associadas a rede de suporte formal e informal.

Consequéncias na saude fisica, psicolégica e emocional

Como ponto de partida, importara salientar que, grosso modo, as consequéncias emocionais e psicoldgicas do
cibercrime sdo normalmente subestimadas, sendo o cibercrime entendido como uma categoria da criminalidade com
baixo impacto (Button, Lewis, & Tapley, 2014a cit in Jansen & Leukfeldt, 2018).

Algumas das consequéncias e reagdes frequentemente apontadas séo (Leukfeldt et al., 2019; Cross et al., 2016; De
Kimpe et al., 2020; Jansen & Leukfeldt, 2018; Cross et al., 2016):

e perda de confiancga;

* culpa;

* vergonha;

* raiva e frustragéao;

* ansiedade e re-experienciacdo dos incidentes;

* medo e tristeza;

e angustia;

* sentimentos de inseguranga, impoténcia e desilusao;

* redugao nos niveis de autoconfianga e nos niveis de confianca relativamente a outras pessoas;

* isolamento social;

e depressédo e ideacao suicida;

¢ declinio no rendimento/produtividade;

e sintomas fisicos, como perturbacdes de sono, cansaco ou fraqueza excessiva, problemas de apetite, cefaleias
e nauseas.

Impacto financeiro
As consequéncias financeiras do cibercrime podem incluir (Leukfeldt et al., 2019):

e custos suportados pelas vitimas como consequéncia do ato de que foram alvo, incluindo custos com despesas
acrescidas de saude, custos com deslocagdes, telecomunicagdes e/ou com a necessidade de substituigdo de
equipamentos;

e consumo de tempo e perda de horas de trabalho e eventual perda subsequente de rendimentos;

* custos adicionais associados a necessidade de alterar as rotinas e estilo de vida, incluindo a adogao de
medidas de seguranca e a implementacdo de mecanismos mais eficazes de ciberseguranca, a mudanca de
casa e/ou a alteragdo de local de trabalho/estudo, entre outros.

Receio do cibercrime e percecbes sobre ciberseguranca

No que diz ainda respeito ao impacto do cibercrime nas vitimas particulares, o Manual ROAR — da compreenséo e
prevencgdao do cibercrime ao apoio e empoderamento das vitimas explora também o receio do cibercrime e o risco
percebido de cibervitimagao. Esta tematica serd também abordada neste Mdédulo. Deve, por isso, o/a formador(a)
consultar o capitulo 4 — Parte | do Manual e atender aos seguintes conceitos-chave:
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* O medo do crime pode ser definido enquanto reagdo emocional ao crime e/ou a simbolos a ele associados.
e Orisco percebido constitui um julgamento cognitivo no qual as pessoas avaliam o seu préprio risco ou
probabilidade de vitimag&o, em fung¢ao das suas experiéncias pessoais, do contexto/ambiente social e das

circunstancias, o que, por sua vez, se reflete no medo relativamente ao crime (Ferraro, 1995, Rontree, 1998 cit
in Yucedal, 2010).

Assim:

A percecao de risco de cibervitimagao, como resultado de processos cognitivos que contemplam a andlise das
experiéncias pessoais de cibervitimacgao (caso existam) e das pistas de vitimacao/crime que advém do estilo de vida
online, poderé derivar em respostas comportamentais orientadas para uma maior protecao, nas quais se inclui

a implementacgdo de medidas/mecanismos de ciberseguranca e a alteragdo dos comportamentos de utilizagao da
Internet e das TIC (Yucedal, 2010).

Alguns estudos dedicam-se a medig&o do receio face ao cibercrime?®.

3% \/eja-se 0 caso do Special Eurobarometer 423: Cyber security, disponivel em https:/

l.europeandataportal.eu/data/datasets/s2019_82_2_423_eng?locale=en
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nas vitimas

De modo geral, as consequéncias experienciadas pelas vitimas de cibercrime ndo se distinguem de
rma significativa d énci ienciadas por vitimas de crimes tradicionais.

Impacto do cibercrime pode variar em fungdo de:
Variveis_individuais: st i ias e de
utilizago da Internet;
Varidveis associadas ao cibererime propriamente dito, como o tipo de cibercrime, a duragio da
ibervitimagao, o nivel de publicitagéo da ciberviti e a (eventual) relagéo com o/a autor/a do

cibercrime;
Varidveis associadas & rede de suporte formal e informal.

Para aprofundar conhecimentos sobre as necessidades das vitimas de cibercrime, consultar capitulo 4 - Parte | do
Manual ROAR - da p ibercri apoio das vitimas.

APAV
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3. Vitimologia e impacto do Cibercrime

Impacto nas vitimas singulares

+ Consequéncia na satide fisica, psicolégica e emocional: perda de confianca; culpa; vergonha; raiva
ansiedade e ienci dos inci medo e tristeza; angustia; sentimentos
de inseguranga, impoténcia e desilusio; redug3o nos niveis de autoconfianca e de confianga nas
outras pessoas; isolamento social; depress&o e ideag&o suicida; declinio no
rendimento/produtividade; sintomas fisicos, como perturbaces de sono, cansaco ou fraqueza
excessiva, problemas de apetite, cefaleias e nduseas.

Impacto financeiro: custos suportados pelas vitimas como consequéncia do ato criminoso,
consumo de tempo e perda de horas de trabalho e eventual perda de rendimentos subsequente,
custos adicionais associados  necessidade de alterar as rotinas e estilo de vida.

* Receio do cibercrime e percegdes sobre ci pode originar respostas comportamentais
orientadas para uma maior protegdo. Por outro lado, experiéncias pessoais de vitimagdo podem
aumentar o risco percebido de (re)vitimagdo e, consequentemente, o medo face ao crime.

APAV
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PARTE 2 - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME
MODULO 4 - ASPETOS CENTRAIS NO APQIO
ESPECIALIZADO A VITIMAS DE CIBERCRIME

APRESENTACAO E ENQUADRAMENTO DO MODULO
Estruturar o apoio especializado a vitimas de cibercrime

Este Mddulo propde uma primeira abordagem deste Curso de Formagéao ao apoio e atendimento a vitimas de
cibercrime. Tem, por isso, como objetivo a apresentagdo de um conjunto de orientagdes centrais e dominios-chave
a considerar na intervencgao junto de vitimas de cibercrime, independentemente do(s) tipo(s) de cibercrime dos quais
a vitima tenha sido alvo. Nos Médulos seguintes, procuraremos, por seu turno, aprofundar o conhecimento dos/as
formandos/as relativamente a estratégias de prevencgéo e de intervengao especificas para cada tipo de cibercrime
(dos crimes ciberdependentes aos crimes possibilitados ou facilitados pela internet e pelas TIC), tendo em vista a
superacao da experiéncia de cibervitimagao e seus impactos por parte da vitima apoiada.

Assim, este M6dulo abordara as seguintes tematicas:

* As competéncias - pessoais e técnicas - essenciais a um(a) profissional de apoio — Técnico/a de Apoio a Vitima
(TAV), nomeadamente a empatia e as competéncias de comunicagao;

¢ O apoio emocional;

e Arecolha deinformacéo;

e Aavaliacdo do risco de revitimacéo e o desenvolvimento de planos de seguranca;

* Aidentificagdo das necessidades de apoio;

e Aintervencdo em crise.

Refira-se, no entanto, que, no presente enquadramento deste Mddulo, é apresentada uma sintese dos contelidos dos
capitulos 1, 2 e 3 — Parte Il do Manual ROAR — da compreenséao e prevengéao do cibercrime ao apoio e empoderamento
das vitimas. Para o aprofundamento do conhecimento relativamente as tematicas abordadas, sugerimos a leitura
atenta dos capitulos citados.

Empatia, técnicas de comunicacdo e apoio emocional

O apoio a vitimas de cibercrime exige ao/a profissional de apoio (TAV) um conjunto de competéncias essenciais e
imprescindiveis:

* Empatia: diz respeito a capacidade para se colocar na perspetiva da vitima de crime, de ser sensivel a situagao
por ela vivenciada e de intuir e compreender os sentimentos e significados que atribui ao crime; é uma
competéncia fundamental para o estabelecimento de uma relagéo de apoio e de confianga.

e Outras competéncias pessoais sao:

e Vocacgéao;

e Capacidade de autogestao emocional e de estabelecimento de relagdes interpessoais positivas;

* Gestao positiva de stress e capacidade de resolucao pacifica de problemas interpessoais e/ou interinstitucionais;
* Respeito pela dignidade humana e tolerancia e respeito pelas diferengas e diversidade cultural.

Ja no que diz respeito as competéncias técnicas, além da necessidade de formagédo especifica para a intervengao
junto de vitimas de cibercrime e da literacia tecnolégica®®, sdo fundamentais as competéncias comunicacionais no
contacto e apoio a vitimas de cibercrime, nomeadamente, saber ouvir/fescutar, mas também ter a capacidade para
transmitir informag&o e mensagens claras e inteligiveis, no &mbito do processo de apoio (Pessoa et al.,, 2011).

A comunicacgao e a empatia sdo fundamentais ao longo de toda a intervengao e processo de apoio junto da vitima de
cibercrime e, concretamente, no apoio emocional.

Sinteticamente, o0 apoio emocional a prestar junto de uma vitima de cibercrime é suportado pelas dimensoes e
atitudes do/a profissional de apoio (TAV), entre as quais:

3¢ \/gja-se desconstrugao deste conceito no Médulo 1deste Curso de Formagéao.
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* Comunicag¢ao empatica e escuta ativa;

e Linguagem nao-verbal;

* Valorizagao da deniincia e respeito pelos ritmos de partilha da vitima;

* Promocao da expressdao emocional da vitima e validagao da experiéncia de cibervitimacao.

Recolha de informacéo
A recolha de informagao é um processo central para o apoio e intervengao.

A partida, o primeiro contacto com a vitima seré dedicado a este processo de recolha e reunido de informagao, sendo
certo tratarem-se de etapas circulares e constantes, que alimentam regularmente qualquer processo de apoio e de
intervengdo com a vitima.

Sinteticamente, o processo de recolha de informacéao procura responder a 3 dominios:

1. Historia pessoal e de pré-vitimagao;
2. Experiéncia de cibervitimagao;
3. Historia pdés-vitimacgao.

A recolha de informacao junto da vitima de cibercrime permitira:

* Obter informacgéo sobre a situagéo de cibercrime experienciada;

e Aferir os impactos e consequéncias;

e Avaliar orisco e definir medidas de segurancga;

* |dentificar as necessidades da vitima;

e Acionar os recursos e servicos mais adequados para responder a tais necessidades.

Avaliacédo do risco e desenvolvimento de planos de seguranca

A avaliagdo do grau de risco procura aferir a probabilidade de ocorréncia de novas situa¢des de cibervitimacao
contra a vitima.

O processo de avaliagdo resulta da:

* Informacao partilhada pela vitima relativamente a sua experiéncia de cibervitimagao;

*  Utilizagdo dessa mesma informagao para identificar (de forma mais ou menos estruturada) os fatores de risco de
revitimagao presentes em cada caso (e que merecerao atengdo particular, no que respeita a intervengao e planificagéo dos
comportamentos de protecado pessoal online e de medidas de ciberseguranga, tendo em vista a prevencao da revitimagao);

e Experiéncia e julgamento do/a profissional de apoio (TAV).

De forma genérica, poderemos dizer que a avaliagao do risco de revitimagao se devera centrar em 3 dominios de risco:

1. Caracteristicas de vitima;
2. Caracteristicas, especificidades e dinamicas do cibercrime;
3. Caracteristicas do/a autor(a) do cibercrime.

Neste Médulo, exploraremos algumas variaveis e fatores de risco associados a cada um dos dominios de

risco supra e que poderao ser considerados pelo/a profissional (TAV) na sua intervengdo. O Manual ROAR - da
compreenséo e prevengdo do cibercrime ao apoio e empoderamento das vitimas, no capitulo 3 - Parte | e no capitulo
3 —Parte Il, detalha os fatores de risco que poderao ser considerados.

Este Mddulo visa ainda sensibilizar os/as profissionais/formandos/as para a necessidade de os mecanismos e estratégias
de avaliagao do risco junto da vitima serem sempre acompanhados pelo desenvolvimento de planos de seguranca:
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» Estratégias de prevencéao da revitimagéao, acordadas e definidas entre vitima e profissional (TAV), no qual se
incluem medidas e comportamentos de protec¢ao face a novas situagdes de crime, bem como estratégias e
instrugOes praticas para lidar e atuar, perante a eventual re-ocorréncia de cibervitimagao.

Identificacdo das necessidades de apoio

No seguimento da recolha de informagao efetuada junto da vitima e considerando os resultados da avaliagéo do risco de
revitimagao, é importante que o/a profissional (TAV) identifique as necessidades de apoio da vitima de cibercrime.

De uma forma geral, podera afirmar-se que as necessidades das vitimas de cibercrime sdo semelhantes as
necessidades das vitimas de outras formas mais tradicionais de criminalidade (Leukfeldt et al., 2020).

Assim, podem ser identificadas (Cross et al., 2016; Leukfeldt et al., 2020):

* Necessidades emocionais e psicolégicas, com destaque para o reconhecimento enquanto vitima de crime,
para a valorizagao e validagdo da experiéncia de cibervitimacgao, para o acesso a apoio e para a recuperagao/
reparagdo das consequéncias do crime sofrido;

* Necessidades de informacao e necessidades relacionadas com o processo-crime, nomeadamente sobre
0s servigos de apoio existentes, sobre os direitos, sobre a dentincia e o estado do processo-crime;

* Necessidades praticas e financeiras, como a remoc¢ao online de conteudos, a articulagdo com entidades e a
compensacéao financeira.

No capitulo 4 — Parte | do Manual ROAR — da compreenséo e prevengéo do cibercrime ao apoio e empoderamento das
vitimas é disponibilizada informag&o detalhada, para uma melhor compreenséo das necessidades identificadas nas (e
pelas) vitimas de cibercrime.

No caso concreto das necessidades relacionadas com os direitos e com o processo-crime, é fundamental
assegurar que, em qualquer fase do processo-crime, a vitima tenha acesso a informacao sobre os seus direitos, para
que deles possa usufruir:

¢ OJA profissional de apoio (TAV) deve estar familiarizado com o enquadramento legal do cibercrime, abordado
no Mdédulo 2 deste Curso de Formagao;
e OJA profissional de apoio (TAV) também devera conhecer as etapas do processo-crime e os direitos das
vitimas de crime legalmente previstos, no sentido de ajudar a compreendé-los e a exercé-los, de entre os quais:
* Direito ainformacao;
* Direito a receber comprovativo de denuncia;
e Direito a traducao;
¢ Direito a acesso a servicos de apoio a vitima;
* Direito a ser ouvida;
e Direitos em caso de ndo acusacao do/a arguido/a;
¢ Direito a servicos de mediacao;
¢ Direito ainformacéao ou protecéo juridica;
¢ Direito a compensacéao por participacado no processo e a reembolso de despesas;
¢ Direito arestituicao de bens;
¢ Direito aindemnizacao;
¢ Direito a protecéo;
* Direitos das vitimas com necessidades especiais de protecao;
¢ Direito a ser esquecido®.

Estes direitos sdo apresentados em maior detalhe no Manual ROAR — da compreenséo e prevengédo do cibercrime ao
apoio e empoderamento das vitimas, capitulo 3 — Parte Il. Veja-se também o texto integral da Diretiva 2012/29/EU38,

37 Este direito, ao contrario dos anteriores, néo integra a Diretiva 2012/29/EU. Consta no artigo 17.° do Regulamento Geral de Prote¢éo de Dados Pessoais.

38 Disponivel em https:/eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32012L0029

es |



Também no capitulo 3 — Parte Il do mesmo Manual sdo propostas algumas estratégias que podem auxiliar a
identificagdo das necessidades de apoio na pratica e no decurso do processo de intervencgao.

Na sequéncia da identificagdo das necessidades de apoio, informagdao e protegao, podera ser necessario
o encaminhamento (interno ou externo) da vitima de cibercrime para servigos/respostas especializadas,
nomeadamente a nivel juridico, psicolégico e social ou de outra natureza.

Neste Mdédulo, é ainda identificado e definido o fendmeno de vitimagao secundaria: segunda forma de vitimagao,
provocada pela resposta inadequada providenciada pelos sistemas e estruturas e pela sua discrepancia face aos
interesses, necessidades e direitos das vitimas.

Intervencdo em crise

A experiéncia de cibervitimagdo podera constituir um acontecimento gerador de uma situagao de crise para a vitima,
sendo observavel, por exemplo, através de reagdes psicoldgicas intensas na vitima.

A intervengdo em crise (ou primeiros socorros psicolégicos) é uma atuagao intensiva, focalizada e limitada no
tempo, orientando-se para a resolu¢ao de problemas atuais e respondendo a objetivos especificos. Trata-se de uma
resposta de apoio inicial, de cuidados praticos, ndo invasivos, em situagdes de crise ou emergéncia.

Este Mddulo explora os objetivos e etapas da intervengdo em crise, podendo ser esta intervengao ser sintetizada em
aspetos-chave como:

* Aavaliagdo da segurancga da vitima e dos recursos (pessoais e sociais) para responder adequadamente a uma situagao;
* A operacionalizagdo de intervengao orientada para a recuperacao e reorganizagao da vitima.

No Manual ROAR — da compreenséo e prevencgédo do cibercrime ao apoio e empoderamento das vitimas, capitulo 3 -
Parte I, as etapas da intervencéo em crise sdo abordadas em detalhe.




Apoio Especializado a Vitimas de Cibercrime

PARTE II - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME

ialio oy

a vitimas de

Médulo 4 - Asp: is no apoio

cibercrime

APAV

Apoio d Vilima

4. Aspetos centrais no apoio especializado a vitimas de cibercrime

Estruturar o apoio especializado a vitimas de cibercrime

Este Médulo abordara as seguintes tematicas:

a. As competéncias - pessoais e técnicas - essenciais a um(a) profissional
de apoio — Técnico(a) de Apoio a Vitima (TAV), nomeadamente a
empatia e as competéncias de comunicagdo;

A recolha de informagéo;
A avaliagdo do risco de revitimagdo;
A identificagdo das necessidades de apoio;

LI

A intervengdo em crise.

APAV

Apoio d Vilima

4. Aspetos centrais no apoio especializado a vitimas de cibercrime
Estruturar o apoio especializado a vitimas de cibercrime
a. As competéncias pessoais essenciais ao TAV:

* Empatia

* Vocagdo;

. i e ede i de relagdes
interpessoais positivas;

* Gestdo positiva de stress e idade de lugdo pacifica de pi
il is e/ou interinstitucionais;

* Respeito pela dignidade humana e tolerancia e respeito pelas diferencas e
diversidade cultural.

Competéncias técnicas essenciais ao TAV: formagdo especifica para a intervencio ,
literacia ica, i icacionais no contacto e apoio a vitimas de

cibercrime APAV

Apoio d Vilima

4. Aspetos centrais no apoio especializado a vitimas de cibercrime

Estruturar o apoio especializado a vitimas de cibercrime

a. Competéncias do TAV

0 apoio emocional a prestar junto de uma vitima é suportado pelas
dimensdes e atitudes do TAV, e.g.:

« Comunicag¢do empadtica e escuta ativa;
* Linguagem ndo-verbal;
* Valorizagdo da dentincia e respeito pelos ritmos de partilha da vitima;

* Promogdo da expressdo emocional da vitima e validagdo da experiéncia
de cibervitimagdo.

APAV

Apoio d Vilima

4. Aspetos centrais no apoio especializado a vitimas de cibercrime
Estruturar o apoio especializado a vitimas de cibercrime
b. A recolha de informagao;
* Histdria pessoal e de pré-vitimagdo;
* Experiéncia de cibervitimagdo;
* Histdria pds-vitimagdo.

Que permitira:

* Obter informagdo sobre a situagdo de cibercrime experienciada;
+ Aferir os impactos e consequéncias;

+ Avaliar o risco e definir medidas de seguranca;

+ Identificar as necessidades da vitima;

* Acionar 0s recursos e servigos mais para a tais

idad APAV

Apoio d Vilima

4. Aspetos centrais no apoio especializado a vitimas de cibercrime

Estruturar o apoio especializado a vitimas de cibercrime

c. Avaliagdo do risco e d de planos de seguranca

Procurar aferir a probabilidade de ocorréncia de novas situagdes de cibervitimagdo
contra a vitima.

Através de:

+ Informagdo il pela vitima
cibervitimagdo;

+ Utilizagdo dessa mesma informagdo para identificar (de forma mais ou menos
estruturada) os fatores de risco de revitimagio presentes em cada caso (e que
merecerdo atengdo particular, no que respeita a intervencdo e planificagdo dos
comportamentos de protegdo pessoal online e de medidas de ciberseguranca,
tendo em vista a prevengdo da revitimaggo);

. iae do(a) de apoio (TAV).

a sua experiéncia de

Apoio d Vilima




4. Aspetos centrais no apoio especializado a vitimas de cibercrime

Estruturar o apoio especializado a vitimas de cibercrime

c. Avaliagdo do risco e desenvolvimento de planos de seguranga

Avaliagdo de risco deve ser acompanhada pelo desenvolvimento

de planos de seguranga:

« Estratégias de prevengdo da revitimagdo, acordadas e definidas entre
vitima e o(a)profissional (TAV), no qual se incluem medidas e
comportamentos de protegdo face a novas situagdes de crime, bem
como estratégias e instrugdes praticas para lidar e atuar, perante
eventual re-ocorréncia de cibervitimag&o.

4. Aspetos centrais no apoio especializado a vitimas de cibercrime

Estruturar o apoio especializado a vitimas de cibercrime

d. Identificagdo das necessidades de apoio

No caso da: op rime, é assegurar que, em

qualquer fase do processo-crime, a vitima tenha acesso a informag&o sobre os seus direitos.

Para tal:

¥ 0(a) TAV deve estar familiari o legal do cibercrime, abordado no Médulo 2
deste Curso de Formaggio;

v 0(a) TAV também devers conhecer as etapas do processo-crime e os direitos das vitimas de crime
legalmente previstos, no sentido de ajudar a los e a exercé-los, Direito
2 informagdo; Direito a receber comprovativo de dendncia; Direito a tradugdo; Direito a acesso a
servigos de apoio a vitima; Direito a ser ouvida; Direitos em caso de ndo acusagio do/a arguido/a;
Direito a servigos de mediagdo; Direito a informagao ou protegdo juridica; Direito a compensagdo por
participagio no processo e a reembolso de despesas; Direito 2 restituigdo de bens; Direito a
indemnizagdo; Direito a protegao; Direitos das vitimas com necessidades especiais de protegdo;
Direito a ser esquecido.

4. Aspetos centrais no apoio especializado a vitimas de cibercrime

Estruturar o apoio especializado a vitimas de cibercrime

e. Intervengdo em crise
A experiéncia de cibervitimagdo poderd gerar reagdes psicolégicas intensas na vitima.

Intervengdo em crise = ou primeiros socorros psicoldgicos = € uma atuag3o intensiva,
focalizada e limitada no tempo, ori paraa de atuais e

a objetivos ifi Trata-se de uma resposta de apoio inicial, de
cuidados praticos, ndo invasivos, em situagdes de crise ou emergéncia.

Etapas:

+ Aavaliagdo da seguranca da vitima e dos recursos (pessoais e sociais) para responder
adequadamente a uma situagdo;

* A operacionalizagdo de intervenggo orientada para a recuperagdo e reorganizagdo da
vitima.,

4. Aspetos centrais no apoio especializado a vitimas de cibercrime

Estruturar o apoio especializado a vitimas de cibercrime
d. Identificacdo das necessidades de apoio

*N ionais e psicoldgicas, com que para o
reconhecimento enquanto vitima de crime, para a valorizagdo e validagdo
da experiéncia de cibervitimaggo, para o acesso a apoio e para a
recuperagdo/reparagdo das consequéncias do crime sofrido;

* Necessidades de informagdo e necessidades relacionadas com o

p , damente sobre os servigos de apoio existentes,
sobre os direitos, sobre a denuncia e o estado do processo-crime;

N idades praticas e fi iras, como a remogao online de
contelidos, a articulagdo com entidades e a compensagdo financeira.

4. Aspetos centrais no apoio especializado a vitimas de cibercrime

Estruturar o apoio especializado a vitimas de cibercrime

d. Identificagdo das necessidades de apoio

Especial atengdo ao fend de vitil ] daria, p da pela resposta
inadequada providenciada pelos sistemas e estruturas e pela sua discrepancia face

aos interesses, necessidades e direitos das vitimas.

Devera ainda, se i if tal i ser feito um
(interno ou externo) da vitima de cibercrime para servigos/respostas especializadas,

nomeadamente a nivel juridico, psicolégico e social ou de outra natureza.




PLANO DE SESSAO N° 4

1. Identificagcao da Agcao

Designagao Curso de Formag&o Apoio Especializado a Vitimas de Cibercrime

Médulos/ temas Aspetos centrais no apoio especializado a vitimas de cibercrime

Data da Sesséo Horério Duragdo da Sessdo 80 minutos
Formadores/as

2. Objetivos Especificos No final da sesséo, os/as formandos/as deveréo ser capazes de:

e Enumerar, corretamente, todos os aspetos e etapas centrais na estruturagéo do apoio especializado a vitimas de cibercrime, nos
quais se devem incluir:
e Empatia e técnicas de comunicacéo;
e Apoio emocional;
e  Recolha de informagéao;
e Avaliagao do rico e desenvolvimento de planos de seguranga;
e |dentificac&o das necessidades de apoio;
e Intervencdo em crise.

3. Estrutura da Sessao

Conteddos Programaticos Metodologia Recursos Pedagdgicos/ Avaliagéo | Tempo
Didaticos Exercicios [minutos)
& | Estruturar o apoio especializado a vitimas de cibercrime Expositiva e ativa Computador: Datashow e tela Observagéao 5
S para projecao
o
o
s
=
© | Estruturar o apoio especializado a vitimas de cibercrime: Expositiva e ativa Computador: Datashow e tela Observagao 60
S| ¢ Empatia, técnicas de comunicagéo e apoio emocional para projegao
£ ¢ Recolha de informag&o
% e Avaliagéo do risco e desenvolvimento de planos de
z seguranga
& | ¢ Identificagdo das necessidades de apoio
8 e Intervengdo em crise
o | Exercicion.®1 Ativa Quadro/flipchart, marcador e Observacao 10
b Regras do Exercicio n.° 1
3
[&]
5 Sintese conclusiva e esclarecimento de questdes Expositiva e ativa Computador: Datashow e tela Observagéo 5
o para projecdo
OBSERVACOES

Destionatarios/as:
Técnicos/as de Apoio a Vitima (TAV]

Data: / / Formador(a):




INSTRUGOES E INFORMAGOES ESSENCIAIS PARA 0/A FORMADOR(A)

CORRESPONDENCIA DE CONTEUDOS

Plano de Sessao Manual ROAR - da compreenséo e prevengéao do cibercrime ao apoio
e empoderamento das vitimas

PARTE CAPITULO

Estruturar o apoio especializado a vitimas de cibercrime

Empatia, técnicas de comunicagéo e apoio emocional Parte Il - Proceder Capitulo1-11.e1.2.

Capitulo 2 -2.1.e2.2.

Recolha de informagao Parte Il - Proceder Capitulo 2 - 2.3.

Avaliacdo do risco e desenvolvimento de planos de seguranga Parte | - Compreender Capitulo 3 - 3.2.

Parte Il - Proceder Capitulo 3 - 3.2.

Identificagao das necessidades de apoio Parte | - Compreender Capitulo 4 - 4.2.

Parte Il - Proceder Capitulo 3 - 3.3.

Intervengao em crise Parte Il - Proceder Capitulo 3 -3.1.
Exercicio n.° 1 Sem correspondéncia

Ver Regras do Exercicion.’1

Sintese conclusiva e esclarecimento de questdes Sem correspondéncia




REGRAS DO EXERCICIO N.°1

Modulo/Tema Aspetos centrais no apoio especializado COD. REF. AREA DE EDUCACAO
avitimas de cibercrime E FORMAGAO

Objetivos Este exercicio tem como objetivo consolidar os aspetos centrais a considerar no apoio especializado a vitimas de cibercrime,
procurando, em concreto, promover a reflexdo dos/as formandos/as relativamente a um conjunto de praticas e atitudes do/a
profissional de apoio [TAV) que poderao beneficiar ou prejudicar a intervengéo e apoio a prestar junto de uma vitima.

Execugao Partindo do Quadro 3 [disponivel no ponto 2.1. do capitulo 2 - Parte Il do Manual ROAR - da compreenséao e prevengédo do cibercrime
a0 apoio e empoderamento das vitimas), o/a formador(a] devera escrever no quadro/flipchart disponivel na sala de formag&o um
conjunto de atitudes e praticas que podem ter lugar no dmbito do contacto com vitimas de cibercrime.

Estas praticas e atitudes poder&o ou n&o ser positivas para o sucesso da intervengao a realizar.

Podendo outras préticas listadas no referido Quadro ser selecionadas, algumas das que sugerimos pra reflexdo do grupo sdo as seguintes:

a) Minimizar o problema ou o impacto da experiéncia de cibervitimagéao relatada pela vitima.

b) Oferecer solugées para o problema apresentado pela vitima ou para as necessidades identificadas.

c] Prometer a vitima a resolugdo do problema apresentado ou a resposta as necessidades identificadas.

d) Incentivar a vitima a partilhar a sua experiéncia de cibervitimagdo, bem como os seus pensamentos, sentimentos e reagées.

e) Partilhar com a vitima experiéncias pessoais ou situagdes préximas em matéria de cibervitimagéo.

Depois de disponibilizadas no quadro/flipchart, deve o/a formador(a) perguntar junto do grupo, para cada afirmagéo, em que medida

cada uma das atitudes/praticas pode ou n&o ser adequada, promovendo a reflexdo dos/as formandos/as.

Da discusséo promovida sobre cada afirmagao, deve resultar a seguinte solug&o:

a) Prética/atitude ndo adequada.
E importante o reconhecimento e validagdo da vitima e da sua experiéncia enquanto forma de crime e de vitimag&o. Como
tal, é importante explicar & vitima que, no contexto do apoio, 0 seu relato e a sua experiéncia importam e que o/a profissional/
TAV acredita no que esté a ser dito. Importa explicar ainda que existem outras pessoas a viver situagdes semelhantes a sua,
quebrando a nog&o de “caso Unico”, e enquadrar eventuais reagdes, emogdes, sentimentos e pensamentos no ambito da
experiéncia de cibervitimagao vivida.

b] Prética/atitude ndo adequada.
Respeitar as decisdes e a autonomia da vitima é fundamental. Muito embora a exploragdo de possiveis solugdes possa
ser efetuada em conjunto entre vitima e profissional/TAV, este/a ndo deve substituir a vitima no processo decisério ou
oferecer solugdes a vitima, sem a envolver no processo de decis&o. Deverd, ao invés, apresentar e explorar as vantagens e
desvantagens de cada possivel decisdo, para que a vitima possa tomar decisdes informadas.

c] Prética/atitude ndo adequada.
Oferecer a vitima uma falsa sensag&o de seguranga e/ou promover expectativas irrealistas quanto ao seu papel e/ou quanto
aresolugéao da situagéo e/ou das necessidades pode ser contraproducente, podendo levar a uma quebra na relagéo de
confianga entre vitima profissional/TAV e/ou a frustrag&o da vitima pelo insucesso/insatisfagdo de tais necessidades.

d) Prética/atitude adequada.
Todavia, importa garantir que os timings e vontades da vitima s&o respeitados, ndo forgando a partilha de informag¢do em
momentos em que a vitima ndo se encontra preparada ou em condigdes para o fazer.

e] Prética/atitude ndo adequada.
A partilha por parte do/a profissional de informag&o/experiéncias pessoais, como meio de aproximagéo a vitima, pode
ser contraproducente, podendo levar a quebra da relagéo profissional que se pretende entre vitima e profissional/TAV. A
desconstrugéo de crengas de vulnerabilidade Unica deve, ao invés, ser realizada através da apresentagéo de informagao
factual, como é o caso da prevaléncia associada ao cibercrime sofrido pela vitima ou do nimero de vitimas apoiadas que
tenham sido alvo de situagdes de vitimacao semelhantes.

Notas Consultar capitulo 2 [ponto 2.1.) da Parte Il do Manual ROAR - da compreensao e preveng&o do cibercrime ao apoio e empoderamento

das vitimas.
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PARTE 2 - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME
MODULO 5 - APOIO ESPECIALIZADO A VITIMAS
DE CRIMES CIBERDEPENDENTES

APRESENTACAO E ENQUADRAMENTO DO MODULO

Os conceitos centrais associados aos crimes ciberdependentes sao exploradas no Médulo 1 deste Curso de Formagao.
No entanto, o presente Médulo, no seguimento do Mddulo anterior em que foram exploradas as orientagdes centrais

e aspetos-chave na intervencao junto de vitimas de cibercrime, visa aprofundar o conhecimento dos/as formandos/

as quanto a intervencgao concreta a realizar no caso de crimes ciberdependentes. Para o efeito, serdo exploradas as
estratégias de intervencgéo e de prevencgdo da revitimagéo, bem como os modi operandi e natureza dos crimes em apreco.

Modi operandi e natureza do crime

Os crimes ciberdependentes podem ser definidos como qualquer crime que sé pode ser cometido por meio
de computadores, redes de computadores ou outras formas de TIC. Como j4 foi referido, sdo crimes que sem a
internet ndo poderiam ser praticados.

Assim, incluem atividades como a criacéo e disseminacdo de malware e hacking para roubar dados pessoais ou
industriais confidenciais e/ou ataques de negacao de servigo (DDoS) para causar danos financeiros e/ou reputacionais.

As vitimas deste tipo de crime podem ser distintas:

e pessoas coletivas (como empresas e organizagdes);
* pessoas singulares (i.e., qualquer cidadao/a).

No cometimento deste tipo de criminalidade sdo usados varios tipos de ataque, dos quais destacaremos o
ransomware, o furto de informacao confidencial (data compromise) e os ataques de negacao de servigo (DDoS).

O ransomware é um tipo de software malicioso, ou malware, desenhado para negar o acesso a um sistema ou dados
de computador até que um resgate seja pago. O ransomware, geralmente, é disseminado por e-mails de phishing ou
ao visitar um website infetado.

A forma mais comum de cometer ataques de ransomware continua a decorrer pela Engenharia Social e pelo envio de
e-mails de phishing, muitas vezes ja direcionados para aquela pessoa ou empresa (spear phishing), como forma de
ter acesso ao computador/rede de computadores daquela entidade e, assim, proceder a encriptagdo dos dados.

Outro vetor de ataque utilizado é a exploracao de vulnerabilidades nos protocolos de acesso remoto dos
computadores: nestes casos, o/a atacante tenta explorar vulnerabilidades do proprio software para, dessa forma, ter
acesso remoto ao computador.

O ransomware, bem como os tipos de ataques que iremos analisar, constituem crime, encontrando a sua previsao e
punigdo na Lei do Cibercrime. Assim, pratica o crime de dano informatico aquele que infeta o computador de outrem,
de forma a ndo permitir o acesso a certos ficheiros pela vitima, localizados no seu computador pessoal.

O furto de informacgao pessoal online ¢ também outro tipo de cibercriminalidade comum. Prende-se sobretudo
com a obtencao ilegal de informagédo financeira, nomeadamente credenciais de cartdo de crédito, dados bancarios
ou carteiras de cripto-moedas. O acesso a esta informagado tem muito valor, uma vez que permite a venda dessa
informacao ou a sua utilizagao para furto do patriménio das vitimas.

Para além da informacao bancéria, existem ainda outros tipos de informag&o pessoal das vitimas com elevado valor.
Neste sentido, o acesso a informagao pessoal das vitimas permite ao/a atacante a criagao de e-mails de phishing
especificamente direcionados para aquelas vitimas (spear phishing). A vantagem deste ataque é ser mais preciso e,
por isso, mais credivel para a vitima, uma vez que no e-mail constarao dados pessoais da mesma. Alguns exemplos de
crimes que utilizam este modus operandi séo a burla online e o acesso llegitimo.

O furto de informacéo pessoal online pode ser caracterizado por trés fases:




1) Investigagao: O/a cibercriminoso/a procura as vulnerabilidades do alvo; estas vulnerabilidades podem ser as
proprias pessoas (singulares), as infraestruturas de rede ou os dispositivos eletrénicos;

2) Ataque: Depois de identificadas as fragilidades, o/a cibercriminoso/a inicia o seu ataque:

e contra os proéprios dispositivos eletronicos, pela exploragdo das suas vulnerabilidades, de modo a obter
acesso aos mesmos.

e através da engenharia social, em que as pessoas sdo a propria vulnerabilidade, sendo enganadas pelos/as
atacantes e levadas a revelar informagao que permitird o acesso aos dispositivos eletrénicos ou a rede.

3) Exfiltragcao dos dados: Uma vez conseguido o acesso aos dispositivos eletrénicos, o/a cibercriminoso/a pode
procurar os dados relevantes que pretende retirar. Se esses mesmos dispositivos se encontrarem ligados em
rede, o/a cibercriminoso/a pode infiltrar-se na rede e atacar outros dispositivos.

Os ataques de negacao de servigo (DDoS) estdo desenhados para degradar servicos online, como websites,
e-mail e servigos DNS (Domain Name System). Para atingir estes objetivos, o/a cibercriminoso/a pode usar diversas
formas de ataque:

* Usar vérios computadores, para direcionar grandes volumes de trafego aos servi¢os online, de forma a coloca-
los temporariamente indisponiveis;

* Desvio dos servi¢os online de uma empresa (ex.: website), numa tentativa de redirecionar o/as utilizadores/as
para um outro website que ndo o dessa empresa.

Pelas suas caracteristicas, este tipo de pratica criminosa afeta sobretudo as pessoas coletivas, sendo que as pessoas
singulares acabam por ser vitimas indiretas, uma vez que o acesso a determinados servigos fica impossibilitado, em
virtude do ataque.

Os ataques de negacao de servigco sdo também previstos e punidos pela Lei do Cibercrime, através da disposi¢ao
relativa a sabotagem informatica.

Estratégias de prevencao

No que diz respeito a ataques de ransomware e de furto de informacao confidencial, sdo aplicaveis as seguintes
estratégias de prevengéo:

e Ativacdo de filtros de spam fortes, para impedir que e-mails de phishing entrem nas caixas de correio
eletrénico. Também é recomendada a utilizagdo de mecanismos de autenticagdo de e-mail com Sender Policy
Framework (SPF), relatérios e conformidade de autenticagdo de mensagens de dominio (DMARC) e Domain
Keys Identified Mail (DKIM), para impedir a falsificagdo de e-mails;

* Utilizagdo de mecanismos de andlise de ficheiros executaveis de e-mails enviados ou recebidos, prevenindo
que os/as utilizadores/as os recebam;

* Configuragao da firewall de forma a bloquear o acesso a IPs (Internet Protocol) que ja se sabem que sdo uma ameaga;

* Configuragao de antivirus e programas de anti-malware em todos os computadores e configuragdo dos
mesmos para realizarem analises regulares;

* Implementacao de acdes de formacédo e sensibilizacdo sobre os riscos online, principalmente junto de
funcionarios/as e quadros de empresas, pois estes podem ser alvos deste tipo de ataques;

e Aplicacao do "Principio dos Privilégios Minimos" nas empresas/organizacdes: a nenhum (a) utilizador(a) deve
ser atribuido acesso administrativo superior ao estritamente necessario para o exercicio da sua atividade.

No que concerne aos ataques de negacao de servigo (DDoS), uma vez que ocorrem sobretudo em servigos online
prestados por pessoas coletivas, estas devem garantir que 0s seus servigos online se mantém ativos, mesmo perante

o ataque. Para o efeito, podem ser implementados os seguintes mecanismos de prevengao:

e Determinar a priori qual o nivel de servigco adequado e que devera ser mantido em permanéncia para os/as

[l



seus utilizadores/as;

Definir quais as funcionalidades do servigo online que a entidade/pessoa coletiva pode prescindir em caso de ataque;
Identificar, em conjunto com a equipa de IT (Information Technology) da entidade/pessoa coletiva ou com

o Webhost que foi contratado para alojar os servigos online, quais as medidas que estdo implementadas
tendentes a protecao de ciber-ataques, nomeadamente:

* Qual a capacidade de resiliéncia a um ataque de negagao de servico;

¢ Quais os custos (se existem) de sofrer este tipo de ataque;

e Qual o limite de trafego a partir do qual o Webhost esta obrigado/deve notificar a entidade/pessoa coletiva
de que os seus servidores devem ser encerrados;

* Que medidas previstas pelo Webhost e pela equipa de IT sdo automaticamente acionadas, quando existem
este tipo de ataques.

Proteger os dominios da entidade/pessoa coletiva, usando o bloqueio do registo de dominio® e confirmando
se os detalhes do registo do dominio estédo corretos;

Verificar quais os pontos de contacto responsaveis, para a partilha de informagéo entre a entidade/pessoa
coletiva e o Webhost, e se é uma rede de contacto 24/7, isto é, se esses pontos de contacto estdo disponiveis
todos os dias da semana e em qualquer hora do dia;

Estabelecer uma rede de contactos fora da rede, caso as demais linhas de contacto falhem;

Implementar mecanismos de monotorizagdo, em tempo real, de ataques de negacéao de servico;

Efetuar uma segmentagao dos diferentes servigos criticos (ex.: e-mail) de outros servigos que possam ser mais
facilmente atacados (ex.: servigos de webhosting);

Disponibilizar uma verséo alternativa do website que possa estar disponivel com a informagao essencial.

Estratégias de intervencéo

Estrategias para preservacgo de prova digital

Neste tipo de cibercriminalidade, para além das medidas que podem ser tomadas para preservagao de prova, mostra-
se essencial a adogao de estratégias que permitam mitigar um ataque e reporta-lo a entidades que possam prestar
suporte técnico e com competéncia de investigagao criminal.

No que diz respeito a ataques de ransomware ou qualquer outro que vise a interferéncia ou sabotagem de sistema
informatico, devem ser tomadas as seguintes medidas:

Colocar imediatamente todos os sistemas offline;

Garantir que os backups (copias de seguranca) estao livres de malware;

Contactar de imediato o Centro Nacional de Ciberseguranga® para apoio e reportar o ataque informatico as
autoridades - Policia Judiciaria;

Se possivel e quando aplicavel, recolher e colocar em segurancga parte dos dados que nao tenham sido
infetados pelo virus;

Se possivel, alterar as palavras-passe da rede e de todas as contas online, apds o ataque. Apds remogéo do
virus, alterar novamente dados de acesso de todas as contas;

Apagar dados de registo e ficheiros que impegam o virus de carregar;

Muitas destas medidas sdo também aplicaveis a situagdes/ataques que tenham envolvido o furto online de
informacao confidencial; tratando-se de um ataque via malware aos dispositivos ou rede, todos os dispositivos
devem ser colocados offline, seguido de alteragcao de todos os dados de acesso (nome de utilizador e palavra-
passe). Deve ainda procurar proceder-se a identificagdo da origem da fuga de informacgao e efetuar a corregdo das
vulnerabilidades. Por fim, deve o ataque informatico ser reportado as autoridades competentes.

3% REGISTRAR-LOCK é um codigo de status que pode ser definido num nome de dominio da Internet pelo/a responsével pelo registo desse mesmo dominio. Geralmente, é efetuado para
impedir alteragbes nao autorizadas, indesejadas ou acidentais no nome do dominio

40 Veja-se https

cncs.gov.pt,




No que diz respeito aos ataques de negac¢ao de servigo, podem ser tomadas as seguintes medidas:

e Transferéncia dos servigos online para um servigo Cloud com elevada capacidade de trafego e com
capacidade para alojar um website ndo dinamico;

* Contratagdo de empresal/servigo que oferega mecanismos de combate a ataques de negacao de servigo
ou avangar para solugdes internas - INHOUSE - através de técnicos/as especializados/as responsaveis por
implementar essas medidas;

* Desativar os servigos que permitem que este ataque de negagao de servigo seja eficaz (ex.: ter pronto para
langcamento uma versao do website).

A quem e como reportar/denunciar

Para denuncia deste tipo de ataques, devem ser contactadas as autoridades com competéncia para investigagao criminal
nesta matéria que, a semelhanga dos outros casos de cibercriminalidade, €, no caso de Portugal, a Policia Judiciaria.

Estratéegias para superar a vitimacdo e seus impactos

A compreenséo das dinamicas, do impacto e das consequéncias associadas as experiéncias de cibervitimagao é muito
importante para que o/a profissional de apoio (TAV) seja capaz de auxiliar a vitima na superagéo da experiéncia de crime.

Nesse dmbito, para além dos contelidos pedagdgicos propostos no Médulo 3, é importante a leitura dos capitulos 3 e
4 - Parte | do Manual ROAR — da compreenséo e prevengédo do cibercrime ao apoio e empoderamento das vitimas.

Como ja referido no Médulo 3, os estudos existentes relativos ao impacto e consequéncias da cibervitimagao sao
escassos e considera-se que as consequéncias experienciadas pelas vitimas de cibercrime nao se distinguem das
consequéncias sentidas por vitimas de outros crimes.

Para l4 das consequéncias causadas na salde das vitimas particulares, no impacto financeiro e no receio do
cibercrime, no caso especifico dos crimes ciberdependentes, ndo podemos olhar apenas para as consequéncias per
se, mas também para a finalidade que o/a cibercriminoso/a deu aos dados da vitima aos quais teve acesso ilegitimo.

No que respeita as estratégias para auxiliar a vitima na superacao da situagao de cibercrime, este Médulo explorara os
aspetos-chave ja abordados no Médulo anterior relativamente a intervengéo e apoio junto de vitimas de cibercrime.
Aconselha-se ainda, para uma abordagem aprofundada desta matéria, a consulta do capitulo 2 - Parte Il Manual ROAR
—da compreenséo e prevencgao do cibercrime ao apoio e empoderamento das vitimas.

De entre os objetivos de tal apoio e intervencao, destaca-se:

* Avalorizagdo da denuncia/procura de apoio e a validagao da experiéncia;

* O fornecimento de informagdes sobre o crime e sua prevaléncia.

* Aprevencédo de novos crimes, incluindo através do desenvolvimento, em conjunto com a vitima, de planos de
segurancga.




Apoio Especializado a Vitimas de Cibercrime

PARTE Il - APOIO ESPECIALIZADO A VITIMAS DE
CIBERCRIME

5 - Apoio especiali: a vitimas de crime ciberdependente

APAV

Apoiod Vitima

5. Apoio especializado a vitimas de crime ciberdependente

a. Modi operandi e natureza do crime

Crimes ciberdependentes — dependem de computadores e redes pelo

que sem a internet ndo poderiam ser praticados.

* Malware e Hacking — comumente utilizados para roubar dados
pessoais

« Ataques de negagdo de servigo (DDoS) — concebidos para degradar
servigos online, como websites, e-mail e servigos DNS = danos
financeiros e reputaconais (crime de sabotagem informatica)

* Ransomware — tipo de malware que nega o acesso a um sistema de
dados de computador até que um resgate seja pago (crime de dano
informético)

Apoiod Vitima

5. Apoio especializado a vitimas de crime ciberdependente

a. Modi operandi e natureza do crime

* Furto de informagdo confidencial
* Phishing, spear-phishing — e-mails com links maliciosos
* Exploragdo de vulnerabilidades do software para aceder remotamente
ao computador
* Furto de informagdo pessoal online - financeira, dados bancérios,
carteiras, etc.
= Investigagdo
* Ataque
* Exfiltragdo de dados

APAV

Apoiod Vitima

5. Apoio especializado a vitimas de crime ciberdependente

b. Estratégias de prevengdo

- Ataques de ransomware e de furto de informagdo confidencial

* Ativacdo de filtros de spam fortes; utilizagdo de mecanismos de
autenticacdo de e-mail com Sender Policy Framework (SPF), relatérios e
conformidade de autenticagdo de mensagens de dominio (DMARC) e
Domain Keys Identified Mail (DKIM), para impedir a falsificagdo de e-
mails;

« Utilizagdo de mecanismos de andlise de ficheiros executaveis de e-mails
enviados ou recebidos, prevenindo que os/as utilizadores/as os
recebam;

* Configurag3o da firewall de forma a bloquear o acesso a IPs (Internet
Protocol) que ja se sabem que sdo uma ameaga;

APAV

Apoiod Vitima

5. Apoio especializado a vitimas de crime ciberdependente

b. Estratégias de prevengdo
- Ataques de ransomware e de furto de informagdo confidencial

* Confi ¢do de antivirus e pr de anti-malware em todos os
computadores e configuragdo dos mesmos para realizarem analises
regulares;

* Implementagdo de agbes de formagdo e sensibilizagdo sobre estes riscos
online, principalmente quando falamos de funcionarios(as)/quadros de
empresas, pois estes podem ser alvos deste tipo de ataques;

* Aplicagdo do “Principio dos Privilégios Minimos” nas
empresas/organizagdes: a nenhum (a) utilizador(a) deve ser atribuido
acesso administrativo superior ao estritamente necessdrio para o
exercicio da sua atividade.

APAV
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5. Apoio especializado a vitimas de crime ciberdependente

b. Estratégias de prevengdo

- Ataques de negagdo de servigo (DDoS)

* Determinar a priori qual o nivel de servigo adequado e que deverd ser
mantido em permanéncia para os/as seus utilizadores/as;

« Definir quais as funcionalidades do servigo online que a entidade/pessoa
coletiva pode prescindir em caso de ataque (ex.: se um website da
entidade estiver a sofrer um ciber-ataque em tempo de Pandemia, pode
ser vedado o acesso a toda a informagdo do website, exceto os
contactos, de forma a mitigar a sobrecarga na rede);

* Proteger os dominios da entidade/pessoa coletiva, usando o bloqueio
do registo de dominio e confirmando se os detalhes do registo do
i

(por hes do ) estdo corretos;

APAV

Apoiod Vitima




5. Apoio especializado a vitimas de crime ciberdependente

b. Estratégias de prevengdo
- Ataques de negagdo de servigo (DDoS)

« Identificar, em conjunto com a equipa de IT (Information Technology)
da entidade/pessoa coletiva ou com o Webhost que foi contratado
para alojar os servicos online, quais as medidas que estdo
implementadas tendentes a proteg¢do de ciber-ataques,
nomeadamente:

* Qual a capacidade de resiliéncia a um ataque de negaggo de servigo;

* Quais os custos (se existem) de sofrer este tipo de ataque;

* Qual o limite de tréfefo a partir do qual o webhost esta obrigado/deve notificar
a entidade/pessoa coletiva de que os seus servidores devem ser encerrados;

* Que medidas previstas pelo Webhost e pela equipa de IT sdo automaticamente
acionadas quando existem este tipo de ataques.

5. Apoio especializado a vitimas de crime ciberdependente

b. Estratégias de prevengdo
- Ataques de negagdo de servigo (DDoS)

* Verificar quais os pontos de contacto responséveis, para a partilha de informacao
entre a entidade/pessoa coletiva e o Webhost, e se é uma rede de contacto 24/7,
isto é, se esses pontos de contacto est3o disponiveis todos os dias da semana e em
qualquer hora do dia;

* Estabelecer uma rede de contactos fora da rede (ex.: existéncia de uma lista de
contactos telefénicos rapida e, em Ultima andlise, ponderar a utilizagdo de e-mails
gue n3o os da entidade/pessoa coletiva para a troca de informag&o), caso as

lemais linhas de contacto falhem;

* Implementar mecanismos de monotorizagdo, em tempo real, de ataques de
negagio de servico;

Efetuar uma segmentag&o dos diferentes servigos criticos (ex.: e-mail) de outros
servigos que possam ser mais facilmente atacados (ex.: servicos de webhosting);
Disponibilizar uma vers3o alternativa do website que possa estar disponivel com a
informacdo essencial.

.

.
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5. Apoio especializado a vitimas de crime ciberdependente

c. Estratégias de intervengdo
i. Preservagéio da prova digital

Ransomware, furto online de informagéo confidencial, malware,

Colocar imediatamente todos os sistemas offline;

Garantir que os backups (cépias de seguranga) est3o livres de malware;

* Se possivel e quando aplicavel, re.colher e colocar em seguranga parte dos dados que ndo

tenham sido infetados pelo virus;

. Se gossl’vel, alterar as palavras-passe da rede e de todas as contas online, apds o ataque.
Ap6s remoggo do virus, alterar novamente dados de acesso de todas as contas;

« Apagar dados de registo e ficheiros que impegam o virus de carregar;

Identificagdo da origem da fuga de informacao e efetuar a corregdo das vulnerabilidades;

* Contactar de imediato o Centro Nacional de Ciberseguranga para apoio e reportar o ataque
- Policia https:// cncs.gov.pt/

informatico as

Apoiod Vitima

5. Apoio especializado a vitimas de crime ciberdependente

c. Estratégias de intervengéo
i. Preservagdo da prova digital

Ataques de negagdo de servigo:

* Transferéncia dos servigos online para um servico Cloud com elevada
ﬁapgmyade de trafego e com capacidade para alojar um website ndo
indmico;

« Contratagdo de empresa/servico que ofereca mecanismos de combate a
ataques de negacdo de servico ou avancar para solugdes internas - INHOUSE

- através de técnicos(as) especializad ) resp is por implk

essas medidas;

Desativar os servigos que permitem que este ataque de negac3o de servico

seja eficaz (ex.: ter pronto para lancamento uma versao do website em que

nao estejam disponiveis: o mecanismo de procura de conteudos, conteddos

dindmicos, ou ficheiros que ocupem muito trafego da rede).

Apoiod Vitina

5. Apoio especializado a vitimas de crime ciberdependente

c. Estratégias de intervengéo
ii. A quem e como reportar
Policia Judicidria.

iii. Orientagdes prdticas para superar a vitimagéo e seus impactos
Para além dos contetidos pedagdgicos propostos no Médulo 3, é importante a
leitura dos capitulos 2, 3 e 4 — Parte | do Manual ROAR — da compreenséo e
prevengdo do cibercrime ao apoio e empoderamento das vitimas.
De entre os objetivos de apoio e intervengdo, destaca-se:
* Avalorizagdo da dendncia/procura de apoio e a validag3o da experiéncia;
« O fornecimento de informagdes sobre o crime e sua prevaléncia.

* A prevengdo de novos crimes, incluindo através do di em
conjunto com a vitima, de planos de seguranga.

Apoio Vitima




PLANO DE SESSAO N° 5

1. Identificagcao da Agcao

Designagao Curso de Formag&o Apoio Especializado a Vitimas de Cibercrime

Médulos/ temas Apoio especializado a vitimas de crimes ciberdependentes

Data da Sesséo Horério Duragédo da Sessdo 40 minutos
Formadores/as

2. Objetivos Especificos No final da sesséo, os/as formandos/as deveréo ser capazes de:

e Distinguir, corretamente, a natureza e modi operandi dos crimes ciberdependentes;
e Enumerar, de forma correta, estratégias de intervencéo propostas para 0 apoio especializado a vitimas de crimes ciberdependentes;
e Reconhecer, de forma correta, estratégias de prevengao da revitimagao propostas para a intervencéo junto de vitimas

de crimes ciberdependentes.

3. Estrutura da Sessao

Conteudos Programaticos Metodologia Recursos Pedagdgicos/ Avaliagéo | Tempo
Didaticos Exercicios [minutos)
x§ Exercicion.’ 2 Ativa Regras do Exercicio n.° 2, Folha Observagéao 5
32 do Exercicio n.° 2 e canetas
o
=]
c
Modi operandi e natureza dos crimes Expositiva e ativa Computador: Datashow e tela Observagao 5
para projecdo
(=]
b=
o | Estratégias de prevengao Expositiva e ativa Computador: Datashow e tela Observacao 5
g para projecao
T;'
g Estratégias de intervencgéo: Expositiva e ativa Computador: Datashow e tela Observagao 20
@l Estratégias para preservagao de prova digital para projecdo
o | ¢  Aguem e como reportar/denunciar
e  Estratégias para superar a vitimag&o e seus impactos
b= Sintese conclusiva e esclarecimento de questdes Expositiva e ativa Computador: Datashow e tela Observagéao 5
5 para proje¢ao
[&]
c
[o]
(&}
OBSERVACOES

Destionatarios/as:
Técnicos/as de Apoio a Vitima (TAV)

Data: / /

Formador(a):




INSTRUGOES E INFORMAGOES ESSENCIAIS PARA 0/A FORMADOR(A)

CORRESPONDENCIA DE CONTEUDOS

Plano de Sessao Manual ROAR - da compreenséo e prevengéao do cibercrime ao apoio
e empoderamento das vitimas

PARTE CAPITULO

Exercicio n.° 2 Sem correspondéncia

Ver Regras do Exercicio n.° 2

Modi operandi e natureza dos crimes Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias de prevengao Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias de intervengéo

Estratégias para preservacéo de prova digital Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

A quem e como reportar/denunciar Sem correspondéncia

Ver Apresentacédo e Enquadramento do Médulo

Estratégias para superar a vitimagao e seus impactos Parte Il - Proceder Capitulo 2 - 2.1.

Ver Apresentacdo e Enquadramento do Médulo

Sintese conclusiva e esclarecimento de questdes Sem correspondéncia




REGRAS DO EXERCICIO N.° 2

Médulo/Tema Apoio especializado a vitimas de crimes COD. REF. AREA DE EDUCACAO
ciberdependentes E FORMACAO

Objetivos Este exercicio tem como objetivo, através de uma atividade breve e lUdica, relembrar alguns conceitos-chave abordados no Médulo 1
(relativos a fendmenos e ataques cibernéticos associados a criminalidade ciberdependente] e introduzir o Médulo 5 no qual o apoio a
vitimas de crimes ciberdependentes ser4 detalhado.

Execucéo 0/A formador(a) deve distribuir pelos formandos/as a Folha do Exercicio, explicando que a cada defini¢gdo/frase total/parcial
apresentada na Coluna A deve corresponder um fendmeno/conceito listado na Coluna B. Deve também indicar aos/as formandos/as
que estes dispdem de 60 segundos para procederem a associagdo entre definigdes/Coluna A e fenémenos/Coluna B.
Em seguida, o/a formador(a) deve efetuar a corre¢do em conjunto/grande grupo, esclarecendo dividas, caso existam.
Os fendmenos/conceitos [Coluna B) e respetivas definigdes/frases [Coluna A) séo os seguintes:
Hacking: Implica o acesso ndo autorizado a sistemas informaticos.
Spamming: Diz respeito ao envio e publicagéo de publicidade em massa.
Malware: E software de caréter hostil ou intrusivo.
Crime ciberdependente: Refere-se ao cibercrime strictu sensu.
Phishing: E utilizado para o acesso ilegitimo a informagao confidencial.
Ataque de negagao de servigo [DDoS): E relativo & sobrecarga de um sistema.

Notas Consultar Apresentagao e Enquadramento do Médulo




FOLHA DO EXERCICIO N.° 2

Associe, a cada uma das definigdes apresentadas na Coluna A, o fenémeno correspondente apresentado na Coluna B.

COLUNA A

E software de carater hostil ou intrusivo

COLUNAB

Hacking

Refere-se ao cibercrime strictu sensu.

Spamming

Implica o acesso n&o autorizado a sistemas informaticos

Malware

E relativo & sobrecarga de um sistema

Crime ciberdependente

E utilizado para o acesso ilegitimo a informacé&o confidencial

Phishing

Diz respeito ao envio e publicagéo de publicidade em massa

Ataque de negagao de servigo
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PARTE 2 - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME
MODULO 6 - APOIO ESPECIALIZADO A VITIMAS
DE BURLAS ONLINE

APRESENTACAO E ENQUADRAMENTO DO MODULO

Em Portugal, podemos distinguir dois tipos de crimes de burla: o crime de burla, previsto e punido no artigo 217° do
codigo penal, e o crime de burla informatica, previsto e punido no artigo 221° do cédigo penal:

*  Burla-o0 elemento essencial do crime de burla materializa-se na indugdo em erro de alguém, implicando, para tal,
a colaboragédo da vitima a atuar de acordo com uma vontade viciada.

e Burlainformatica — na burla informatica, verifica-se um atentado direto ao patriménio levado a cabo por meios
informaticos. O computador surge como mecanismo de agao do/a agente, logo, ndo pode ser alvo de engano.
Ao contrario do crime de burla, ndo é necessaério que se verifique um enriquecimento do/a autor(a), bastando
0 animus de enriquecimento. Neste sentido, também ndo é necessario que se verifique a intengao de induzir
alguém em erro, sendo suficiente, para a préatica do crime, a verificagdo de configuragdo incorreta de programa
informatico que se concretize na sua total ou parcial reestruturagao, no aditamento, na alteragdo ou supressao de
fases do programa e/ou na introdugao de novas instrugoes.

Este Médulo ird explorar os tipos de burlas online com maior expressdao em termos estatisticos e aquelas que causam
maior dano patrimonial as suas vitimas, a saber:

¢« Burlas no comércio eletrénico (e-commerce);
e Burlas bancérias;
¢ Burlas nos relacionamentos intimos (romance scams).

Em todo o caso, estes fendmenos sédo explorados no capitulo 1 - Parte | do Manual ROAR — da compreenséo e
prevencgao do cibercrime ao apoio e empoderamento das vitimas.

Tipos, modi operandi e natureza do crime
Burlas no comércio eletrénico [e-commerce]
As burlas no comércio eletronico apresentam diferentes graus de complexidade:

e desde esquemas mais simples, nos quais é prometido ao/a comprador(a) o envio de um determinado artigo pelo
correio, mediante transferéncia bancaria, o qual acaba por nado ser recebido;

*  até esquemas mais elaborados, que podem envolver a falsificagdo de documentos, como comprovativos de
transferéncia bancéria, a exploragao de vulnerabilidades em websites de compras online que armazenam dados
bancaérios dos/as utilizadores/as (cartdes de crédito ou débito), sendo estes acedidos e usados pelo/a cibercriminoso/a
para venda na darkweb ou para realizar transagdes bancérias sem o conhecimento da vitima (card not present fraud).

Ainda ao nivel do comércio eletrénico, também podem ocorrer burlas em leildes na Internet, nomeadamente
quando os itens comprados sdo produtos falsos ou obtidos por meios ilicitos ou quando o/a vendedor(a) anuncia ou
disponibiliza para venda itens inexistentes (Jahankhani et al., 2014).

Burla bancaria

A burla bancaria centra-se sobretudo em ataques de phishing de que podem ser alvo as vitimas particulares, mas
também entidades coletivas (como empresas e organizagdes). O modo de funcionamento do phishing ja foi abordado:

*  regra geral, através da rececao de e-mails ou SMS, a vitima é levada a clicar num link que pensa ser da sua entidade
bancéria, sendo conduzida a um website que esta desenhado para parecer o da sua entidade bancéria. O desenho
deste website é efetuado através de uma técnica denominada de pharming, termo atribuido ao ataque baseado na
técnica DNS cache poisoning (envenenamento de cache DNS), que consiste em corromper o Sistema de Nomes de
Dominios - DNS (Domain Name System) numa rede de computadores, fazendo com que o Localizador Uniforme de
Recursos - URL (Uniform Resource Locator) de um website passe a “apontar” para um servidor diferente do original.
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A burla com cartao de crédito refere-se a utilizagdo do cartdo de crédito de outra pessoa para uso pessoal, sem

o conhecimento do/a proprietéario/a do cartdo e da entidade emissora (Patel & Singh, 2013). Existem varios crimes
ciberdependentes que poderdo ser utilizados para a obtencdo de acesso a tais cartdes e a detalhes sobre o mesmo,
como o phishing, o spamming ou o hacking (Jahankhani et al., 2014).

Destaque também para o skimming fraud, que consiste na copia da banda magnética de um cartao de pagamento,
sem o conhecimento ou consentimento do/a titular do cartdo, aquando da utilizag&o do referido cartdo numa maquina
ATM ou num terminal de ponto de venda.

Recentemente tém vindo a verificar-se outro tipo de ataques a sistemas informaticos, nomeadamente a maquinas
ATM, num processo denominado de jackpotting, que visa a emissao de dinheiro existente nas maquinas de
multibanco, através do comando do/a criminoso/a. O ataque a maquinas ATM pode ocorrer através da introducao de
malware no sistema informatico do equipamento/ATM ou através da ligagao de hardware, denominado de "“Black-Box".

Burlas nos relacionamentos intimos [romance scams]

As burlas nos relacionamentos intimos acontecem quando o/a agente procura estabelecer uma relagao de
confianca e de intimidade, nomeadamente através da internet e das TIC, com um determinado alvo, como preludio
para obter beneficio pessoal, nomeadamente financeiro e patrimonial. Os atos fraudulentos podem envolver
acesso ao dinheiro da vitima, contas bancérias, cartdes de crédito, passaportes, contas de e-mail ou nimeros de
identificagdo nacional, ou, ainda, forcando a vitima a cometer crimes em nome do/a agente.

Neste Mdédulo, exploraremos os modi operandi destes trés tipos de burlas, bem como estratégias de prevencéo e de
intervengdo que o/a formando/a, enquanto profissional de apoio (TAV), devera considerar na prestagao de apoio a
vitimas de burlas online.

No que diz respeito as burlas no comércio eletrénico, nomeadamente as burlas mais comuns - que nado estao
associadas a exfiltragédo dos/as utilizadores/as -, podemos dizer que a maior parte acontece em plataformas de
vendas online onde é possivel a pessoas particulares procederem a compra e venda de bens.

Quando o/a autor(a) da burla se apresenta como vendedor(a):

¢ Publica anuncios falsos, através de plataformas de compra e venda de artigos variados - imdveis para
arrendamento, animais de estimacao, carros usados, barcos, bicicletas, etc..

¢ O anuncio pode incluir fotos e outros detalhes - geralmente copiados de um outro antincio de um(a)
vendedor(a) genuino -, podendo também indicar a venda do referido artigo a um preco baixo;

* Quando a vitima mostra interesse no artigo, o/a autor(a) pode alegar, por exemplo, que estéd em viagem ou que
se mudou para outra localidade, motivo pelo qual sera uma empresa de transporte a entregar a mercadoria,
apo6s o recebimento do pagamento. Apds o pagamento, a vitima podera receber um recibo falso via e-mail,
muito embora ndo receba o artigo comprado, nem consiga entrar em contacto com o/a vendedor(a);

¢ No caso dos imdveis, o/a autor(a) fard o papel de proprietario/a ou senhorio/a de um imével para compra ou
arrendamento. Quando a vitima mostrar interesse no referido imével, o/a autor(a) inventara desculpas para
nao mostrar presencialmente a propriedade ao/a comprador(a) interessado, alegando, por exemplo, que se
encontra fora do pais/em outra cidade. Se a vitima mantiver interesse em adquirir o imével ou arrenda-lo, irdo
ser pedidos valores a titulo de sinal.

Quando o/a autor(a) da burla se apresenta como comprador(a):

¢ O/A vendedor(a) publica um anuncio numa plataforma de compra e venda de artigos e recebe um e-mail ou
mensagem de uma pessoa potencialmente interessada em comprar o artigo, aparentemente de outro pais
(tendo em conta os erros ortograficos e gramaticais que o texto contém);

e O/Ainteressado/a solicita os dados bancarios do/a vendedor(a) (niimero de identificagdo bancario - NIB -
ou dados de pagamento através de Paypal®), para proceder ao pagamento, e informa que contactara uma
empresa de transportes para proceder a recolha o artigo;
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* De seguida, o/a comprador(a) volta a contactar o/a vendedor(a), informando-o/a de que ndo consegue efetuar
0 pagamento a transportadora e que, por isso, transferiu para a conta do/a vendedor(a) o valor do artigo
acrescido do custo com as despesas do transporte;

¢ O/A comprador(a) pede ao/a vendedor(a) que proceda ao pagamento a transportadora, através de servigos
de envio de dinheiro, fornecendo, para isso, os dados necessarios (hnome e morada da suposta empresa de
transportes). Normalmente, para aumentar a credibilidade do esquema, o(a) comprador(a) anexa a este e-mail
um (falso) comprovativo da suposta transferéncia realizada para o(a) vendedor(a).

Na burla bancaria, 0o modus operandi mais utilizado € o envio de e-mails de phishing. Veja-se exemplo utilizado no
suporte visual deste Mddulo (PowerPoint):

* O exemplo do e-mail tipico de phishing procura copiar aimagem e o lettering de uma comunicagao realizada
por entidade bancéria;

e Pornorma, este tipo de e-mail convida o/a destinatario/a a fazer o download de algum ficheiro ou a clicar num
link que o/a redireciona para um website onde deve introduzir os seus dados pessoais;

e Esses websites sao desenhados de forma a serem muito semelhantes aos websites genuinos das entidades
bancarias (Veja-se método explicado no Médulo 5).

Ja nas burlas nos relacionamentos amorosos, podemos identificar os seguintes modi operandi:

* Criagao de perfil falso nas redes sociais, nas aplicagdes de encontros amorosos ou em outras plataformas de
chat e interacdo social;

e Estabelecimento de contacto com alvos aparentemente mais vulneraveis, nomeadamente pessoas com perfis
publicos (definicdes de privacidade);

e Criacao de vinculo emocional com o alvo previamente identificado, recolhendo sobre este 0 maximo de
informacao possivel;

¢ Desenvolvimento de uma narrativa com o intuito de extorquir patriménio pessoal/financeiro ao alvo.

Estratégias de prevencao

Para prevenir burlas no comércio eletronico ou burlas bancarias, neste ponto do Médulo, o/a formador(a) deve
transmitir aos/as formandos/as as seguintes estratégias que estes/as, enquanto profissionais de apoio (TAV), poderao
utilizar na interveng¢ao com a vitima apoiada:

¢ Nao adquirir bens através de redes Wi-fi ndo protegidas (Wi-fi plblico ou redes em nado seja necessaria password).

e Selecionar plataformas e websites de compras online conhecidos e fidedignos e que oferegam métodos de
pagamento seguros.

* Verificar e reconhecer websites seguros:

* O website devera apresentar o simbolo de um cadeado, no lado esquerdo, imediatamente antes do
endereco do website;

* O URL do website deve conter o certificado - 'https://'; contendo o ‘s’ de “seguro” acrescentado ao ‘http’,
devendo sempre verificar-se o URL dos websites, nomeadamente quando os enderecos sdo partilhados
por mensagem ou e-mail;

e Nao fornecer informacéo pessoal ou dados pessoais requeridos através de e-mails, mensagens, chamadas,
websites ndo solicitados;

e Verificar o nome do remetente do e-mail — gralhas ou outro tipo de erros significam que o remetente do e-mail
nao é/representa quem diz ser.

Para a prevencao de burlas nos relacionamentos amorosos, o/a formador(a) deve transmitir aos/as formandos/as
as seguintes estratégias que estes/as, enquanto profissionais de apoio (TAV), poderao utilizar na intervengao com a
vitima apoiada:

e \Verificar a fotografia do perfil (ex.: através do motor de busca de imagens Tin Eye ou do Google Chrome,
carregando, para o efeito, no botado do lado direito do rato e escolhendo a op¢ao “pesquisar imagem no Google");
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* Efetuar pesquisa no Google®, copiando paragrafos de mensagens recebidas via chat ou e-mail, de forma a
perceber se é uma abordagem/comunicagao ja conhecida e denunciada por outras pessoas;

e \Verificar erros ortograficos que indiciem que a lingua em que a pessoa esta a comunicar nao é a sua lingua nativa;

* Verificar se o/a agente realiza varios pedidos para que a comunicagao seja efetuada através de plataformas de
chat como, por exemplo, Facebook® WhatsApp®, Kik®, SMS, Messenger® ou Skype®.

Estratégias de intervencao
Estrategias para preservacgo de prova digital

Ainda neste Mddulo, devera o/a formador(a) apresentar junto dos/as formandos/as estratégias que podem ser
explicadas as vitimas em processo de apoio, para a preservagao da prova. Em seguida, sdo identificadas algumas
dessas estratégias por tipo de burla online.

Como salvaguardar prova, em caso de burlas no comércio eletrénico e de burlas bancarias:

¢ Havendo transferéncias patrimoniais, guardar registos de tais transferéncias e contactar a entidade bancaria;

* Apresentar queixa-crime junto das autoridades competentes;

e Solicitar apoio junto de estruturas de apoio a vitima, para lidar com o sofrimento emocional causado pela
situacao de vitimagao e garantir acompanhamento ao longo do processo-crime.

Além das estratégias supra, em caso de burla num relacionamento amoroso, dever-se-a:

e Guardar todos os registos das comunicagdes feitas com o/a autor(a) do crime;
* Reportar o perfil do/a autor(a) do crime junto do website, rede social ou plataforma de encontros online.

E importante que o(a) profissional de apoio (TAV) se mantenha disponivel para auxiliar e/ou acompanhar a vitima no
processo de operacionalizagdo das estratégias supra.

A quem e como reportar/denunciar

As burlas informaticas devem ser reportadas junto da Policia Judiciaria ou Ministério Publico. As burlas podem ser
reportadas junto de qualquer érgao de policia criminal com competéncia genérica (PSP e GNR), desde que nao seja
uma burla qualificada. No ultimo caso, o érgao de policia criminal competente é a Policia Judiciaria. Para todos os
efeitos, o crime pode ser sempre reportado ao Ministério Publico, seja qual for a sua natureza.

Estrategias para superar a vitimacdo e seus impactos

A inseguranca gerada pela perda de estabilidade financeira tem impacto negativo nas vitimas de burlas online.
Para além do prejuizo financeiro, a vitima de burla pode manifestar um conjunto diversificado de sintomas e de
consequéncias decorrentes da experiéncia de vitimagao, que sdo comuns a todas as vitimas de crime, entre os quais:

* Flashbacks: pensamentos constantes sobre 0 que aconteceu;

* Ansiedade, que pode ainda associar-se a dificuldades de concentragéo;

e Dificuldade em dormir e pesadelos;

* Sentimento de culpa, que pode ainda ser reforgado pelas eventuais reagdes das pessoas mais proximas, apos
a revelagao da experiéncia de cibervitimagao;

* Raiva, por vezes, associada a pensamentos de vinganca;

* Maedo de voltar a ser vitima de crime;

* Mudancas de humor;

* Perturbac¢6es de ordem fisica como, por exemplo, distUrbios na alimentagao, dores no peito, tonturas, dores
de cabeca, dores nas costas e no pescoco, problemas digestivos ou suores.

[l



No que respeita as orienta¢des para auxiliar a vitima na superagéo da situagao de cibercrime, este Médulo explorara
os aspetos-chave ja abordados no Médulo 4 relativamente a intervengéo e apoio junto de vitimas de cibercrime.
Aconselha-se ainda, para uma abordagem aprofundada desta matéria, a consulta do capitulo 2 - Parte Il Manual ROAR
—da compreenséo e prevencgao do cibercrime ao apoio e empoderamento das vitimas.

Sem prejuizo das orientagdes centrais para a intervencgao abordadas no Médulo 4, consideram-se particularmente
prementes, no caso do apoio a vitimas de burlas online, as estratégias de apoio emocional seguidamente apresentadas:

e Escutar empaticamente, demonstrando que esta a ouvir ativamente e a compreender o que esta a ser dito e
a valorizar as reagdes, emocdes/sentimentos, comportamentos, pensamentos e significados atribuidos pela
vitima a sua experiéncia de cibervitimag¢ao por burla online;

¢ Demonstrar que acredita naquilo que a vitima esta a contar sobre o que Ihe aconteceu, sem julgamentos ou
juizos de valor;

* Normalizar as rea¢6es apresentadas, enquadrando/contextualizando as reagdes da vitima no contexto
emocional da situacdo experienciada;

* Disponibilizar os servigos prestados, explicando de que modo é que estes poderdo ajudar a vitima.

Outras estratégias de apoio devem ser também destacadas neste ponto do Médulo:

* Informar, de forma simples, sucinta e clara, transmitindo informacgao essencial a vitima sobre o que aconteceu e
0S passos seguintes a adotar, através de linguagem ajustada as caracteristicas da vitima;

* N&o promover expectativas irrealistas quanto ao papel do/a profissional de apoio (TAV) e/ou quanto a resolugéo
da situacao;

* Nao tomar decisdes pela vitima e respeitar as suas escolhas;

¢ Informar acerca da possibilidade de revitimagao, explorando possiveis cenarios com que a vitima ainda se
podera deparar;

e Elaborar um plano de recuperagao econdmica com a vitima, com o intuito de facultar estratégias a vitima para
esta reestabelecer o controlo sobre a sua vida;

* Prevenir novos crimes, através da consciencializagdo para a importancia de adoc¢ao das estratégias de
prevencao ja descritas neste Médulo.

O caso especifico das vitimas das vitimas de burlas nos relacionamentos intimos (romance scams)

Neste ponto do Médulo, deve ainda o/a formador(a) explorar o caso especifico da intervengao junto de vitimas de
burlas nos relacionamentos intimos. Partindo do Exercicio n.° 3 (Veja-se Plano de Sesséo), sao detalhadas reacdes e
consequéncias emocionais e psicoldgicas desta forma de vitimagdo, nomeadamente:

e Culpaintensa;

¢ Sentimento de injustica e de desconfianca generalizada relativamente a outras pessoas;

* Vergonha por terem sido enganadas;

¢ Relutancia em denunciar o crime as autoridades policiais, sobretudo no caso de terem descoberto que o/a
autor(a) é alguém préximo e em quem confiavam, como um(a) familiar ou amigo/a;

* Isolamento social.

Adicionalmente as estratégias supra, o/a formador(a) devera ainda explorar as seguintes estratégias:

* Recomendar o retomar progressivo de atividades, incluindo habitos de utilizacdo da internet e TIC;

¢ Incentivar o refor¢o do envolvimento em atividades anteriormente apreciadas, nomeadamente atividades offline;

* Mobilizar o suporte social e, caso seja vontade da vitima e com a sua autorizacao, envolver familiares e/ou
amigos/as no processo de recuperacao, solicitando o seu auxilio para a prevencgao do evitamento e isolamento,
por exemplo;

e Evitar a hiperprotecao por familiares e amigos/as (sem negligenciar a seguranca da vitima).
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6. Apoio especializado a vitimas de burlas online

Diferenga entre...
Burla, art. 217.2 CP - indugdo em erro de alguém, vontade viciada da vitima

Burla online, art. 221.2 CP - atentado direto ao patriménio levado a cabo por meios
informaticos; o computador é o mecanismo através do qual se opera a prética do
crime, pelo que n3o existe engano ou erro, b do o animus de enri i

Neste Maédulo - burlas online com maior expressdo em termos
estatisticos e maior dano patrimonial as suas vitimas:

1. Burlas no comércio eletrénico (e-commerce);

2. Burlas bancdrias;

3. Burlas nos relacionamentos intimos (romance scams). APAV
Alinh,
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6. Apoio especializado a vitimas de burlas online

a. Tipos e Modi operandi

1. Burlas no comércio eletrénico (e-commerce)

Esquemas simples: envio/pagamento de bem que acaba por nunca ser
pago/recebido

Esquemas mais elaborados: falsificagdo de documentos (ex.
comprovativos de transferéncia bancaria), exploragéo de
vulnerabilidades em websites de compras online que armazenam
dados bancérios dos utilizadores, usados pelo(a) cibercriminoso(a)
para venda na darkweb ou para realizar transagoes bancérias sem o
conhecimento da vitima (card not present fraud)

e.g. Burla em leildes na Internet, plataformas de compra e venda
online, anudncios falsos, etc.

APAV
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6. Apoio especializado a vitimas de burlas online

a. Tipos e Modi operandi
2. Burla Bancéria

Sobretudo através de ataques de phishing — SMS ou e-mail com link
icioso — com direci para pagina que aparenta ser da entidade

bancéria

Eg.:

Burla com cartdo de crédito — utilizagéo de cartéo alheio sem conhecimento
do proprietdrio nem do banco

Skimmillg/gaud - copia da banda magnética de um cartdo (utilizagdo numa
maquina ATM ou num terminal de ponto de venda)

Jackpotting - emissdo de dinheiro existente nas méaquinas de multibanco,
através do comando do(a) criminoso(a) através de malware ou black-box

APAV
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6. Apoio especializado a vitimas de burlas online

a. Tipos e Modi operandi
2. Burla Bancéria

Sobretudo através de ataques de phishing — SMS ou e-mail com link malicioso —
com direcionamento para pagina que aparenta ser da entidade bancaria

Eg.:

Burla com MBWAY

Burla com cartdo de crédito — utilizagdo de cartdo alheio sem conhecimento do
proprietario nem do banco

Skimming fraud - c6pia da banda magnética de um cartdo (utilizagdo numa maquina
ATM ou num terminal de ponto de venda)

.Ia:kpattmg- emissdo de dinheiro exi nas maquinas de multik através do
comando do(a) criminoso(a) através de malware ou black-box

APAV
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6. Apoio especializado a vitimas de burlas online

a. Modi operandi
Meios Comuns para o cometimento de Burla Informatica: SPAM

O termo SPAM pode ser um acrénimo derivado da
expressio em inglés "Sending and Posting 4 SALES HACKER
Advertisement in Mass", traduzido em portugués ~

"Enviar e Postar Publicidade em Massa", ou

também Stupid Pointless Annoying Messages que

T

significa mensagem ridicula, sem propésito, e

irritante.
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6. Apoio especializado a vitimas de burlas online

a. Modi operandi
Meios Comuns para o cometimento de Burla Informatica: Phishing

O phishing deve o seu nome &
palavra  inglesa  “fishing’,  cujo
significado é “pescar”. O phishing
consiste  em utilzar  métodos
tecnoldgicos que levem o utilizador a

revelar  dados  pessoais  efou

confidenciais.

Font:igh Wi Networks

6. Apoio especializado a vitimas de burlas online

a. Modi operandi
Exemplo de Email de Phishing

Email que tenta copiar a imagem e o lettering de uma
entidade legitima (ex: banco, servigos de streaming

online, entidades governamentais, etc.)

e e sl oy o0 your Bk o Amarcs e c 1 09/22/ 2084
Foryous prtcion, s vt v vy 5 ot i GO .

Leva sempre a pessoa a fazer o download de algum

ficheiro ou clicar num fink que redireciona a pessoa

para um site onde deve introduzir os seus dados

fote:sc00n
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6. Apoio especializado a vitimas de burlas online

a. Modi operandi
Meios Comuns para o cometimento de Burla Informatica: Pharming

Em informética Pharming ¢ o termo atribuido ao ataque
baseado na técnica DNS cache poisoning (envenenamento

de cache DNS) que, consiste em corromper o DNS (Sistema

de Nomes de Dominio ou Domain Name System) numa
rede de computadores, fazendo com que o URL (Uniform

Resource Locator ou Localizador Uniforme de Recursos) de

um site passe a apontar para um servidor diferente do

original.

[ Apoiod Vitima

Exercicio:
Rio da Realidade | N&o caias na armadilha

com/pt-br_br/interland/rio-realidade
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6. Apoio especializado a vitimas de burlas online

a. Modi operandi
3. Burlas nos rela

namentos intimos (Romance scam)

0O(a) agente procura estabelecer uma relagdo de confianga e de
intimidade, nomeadamente através da internet e das TIC, com
um determinado alvo, como preltdio para obter beneficio
pessoal, nomeadamente financeiro e patrimonial.

Tipo de atos: acesso ao dinheiro da vitima, contas bancdrias,
cartdes de crédito, passaportes, contas de e-mail ou nimeros de
identificagdo nacional, ou, ainda, forgando a vitima a cometer
crimes em nome do(a) agente.

Relacionamentos Online

Sonte: e kasperi comlogonin.dtn segr,




6. Apoio especializado a vitimas de burlas online

a. Modioperandi

3. Burlas nos relacionamento: mos (Romance scam)

« Criagdo de perfil falso nas redes sociais, nas aplicagdes de encontros
amorosos ou em outras plataformas de chat e interagdo social;

* Estabelecimento de contacto com alvos aparentemente mais
vulnerdveis, nomeadamente pessoas com perfis publicos (defini¢des
de privacidade);

* Criacdo de vinculo emocional com o alvo previamente identificado,
recolhendo sobre este o maximo de informagdo possivel;

* Desenvolvimento de uma narrativa com o intuito de extorquir
patriménio pessoal/financeiro ao alvo.

Apoio d Vilima

6. Apoio especializado a vitimas de burlas online

Relacionamentos Online

Quais sdo alguns dos Riscos dos Relacionamentos Online?

[r—

6. Apoio especializado a vitimas de burlas online

Exemplo:
Sexting

Resulta das palavras ‘sex’ (sexo) e ‘texting’ (envio de

SMs) e significa a troca de mensagens erdticas com ou

sem fotos via telemével, chats ou redes sociais.

APAV
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a. Tipos e Modi operandi
Riscos nos Relacionamentos Online
Q Divulgagdo N3o Consensual de Imagens e Videos: (abordado no Médulo 10)
= Sextortion
= Revenge Porn
= Grooming
Q Assédio Sexual Online:
= Ameagas e Coagdo
= Bullying "Sexualizado”

= “Sexualizagso Indesejada”

APAV
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6. Apoio especializado a vitimas de burlas online

a. Tipos e Modi operandi
Riscos nos Relacionamentos Online

Assédio Sexual Online

0 Assédio Sexual Online pode assumir vérias formas, das quals podemos destacar:

+ Ameagas e Coag&o;

* Bullying “Sexualizado”;

« “Sexualizagso Indesejada’.
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a. Tipos e Modi operandi
Riscos nos Relacionamentos Online

Ameagas e Coagdo

Nestes casos a vitima é ameagada, sendo coagida a ter sexuais online ou com conteiido
sexual.
Inclui comportamentos, como:
O Assediar ou pressionar alguém 3 partilha de imagens sexuais ou a envolver-se em comportamento sexual
online (ou offline);
O Ameagar a publicagdo de contedido sexual (imagens, videos, boatos) para ameaar, coagir ou chantagear

alguém (‘sextortion’);

o

Ameagas on-line de natureza sexual (por exemplo, ameagas de violagio);

o

Incitar outras pessoas on-line a cometer violéncia sexual;

o

Incitar alguém a participar de comportamento sexual e depois compartilhar imagens ou videos do mesmo.

Apoio d Vilima




6. Apoio especializado a vitimas de burlas online

a. Tipos e Modi operandi
Riscos nos Relacionamentos Online

Bullying “Sexualizado”

Alguém que é sistematicamente excluido de um grupo ou comunidade com o uso de conteddo sexual que humilha,
perturba ou discrimina.
Incluf comportamentos, como:
Q Partilha Online de boatos ou mentiras sobre comportamento sexual;
O Uso de linguagem sexual ofensiva ou discriminatdria online;
O Furto de Identidade da vitima e com isso prejudicar sua reputagdo partilhando contetido sexual ou assediando
sexualmente outras pessoas;

o

Partilha de informagso referente & intimidade de terceiro online de forma no consensual para incentivar o assédio
sexual contra este;

Ser intimidado por causa pela identidade de género ou orientagdo sexual;

Prética de «body ing» - partilha i relativos 2o aspeto fisico de alguém;

“Outing" - Quando alguém revela publicamente informago relativa  orientago sexual ou identidade de género

ooco

de certa pessoa sem o conhecimento e autorizagdo da mesma.

Atividade — Debate
“A Victim Of Revenge Porn Tells Their Story” (2018)

Apoiod Vilima

6. Apoio especializado a vitimas de burlas online
b. Estratégias de prevengdo

Prevenir burlas no comércio eletrénico ou burlas bancarias:

* Verificar e reconhecer websites seguros: ¢ > C (@ cospvParticiares/Pagesiariculares v2aspx
o O website deveré apresentar o simbolo & x
| Aligacdo ¢ segura

de um cadeado, no lado esquerdo,

geum e ——

imediatamente antes do endereco do imeros d cartdesde créio) sho priades quando
website; Y| e St
O URL do website deve conter o
certificado - ‘https://’; contendo o ’s”
de “seguro” acrescentado ao ‘http’,
devendo sempre verificar-se o URL dos
websites, nomeadamente quando os
enderegos sdo partilhados por
mensagem ou e-mail;

[

B Cerfeado (i)
Emitidopas CADA GERALDE DEPOSITOS SA
2]

ook 44 em uizcic)
Defrigae destes
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6. Apoio especializado a vitimas de burlas online

a. Tipos e Modi operandi
Riscos nos Relacionamentos Online

“Sexualizagdo Indesejada”

Alguém que recebe solicitages sexuas indesejadas, comentrios e conteddo.

Incluf comportamentos, como:
Q Comentrios sexualizados (por exemplo, nas fotos publicadas nas redes sociais);
Q Desafios “virais” sexualizados que pressionam as pessoas a participar;
Q Enviar conteddo sexual a alguém (imagens, emojis, mensagens) sem que eles consintam;
Q Avangos sexuais indesejados ou pedidos de favores sexuais;
Q "Piadas" de natureza sexual;
Q Classificagdo de pares em atratividade / atividade sexual;

O Edigdo de imagens de uma pessoa para torna-la sexual.

Apoio  Vitima

6. Apoio especializado a vitimas de burlas online

b. Estratégias de prevengdo

Prevenir burlas no comércio eletrénico ou burlas bancarias:

N&o adquirir bens através de redes Wi-fi ndo protegidas (Wi-fi publico ou
redes em ndo seja necessaria password).

Selecionar plataformas e websites de compras online conhecidos e
fidedignos e que oferegam métodos de pagamento seguros.

N&o fornecer informagdo pessoal ou dados pessoais pedidos através de e-
mails, mer ch o} bsites ndo solicitados;

Verificar o nome do remetente do e-mail — gralhas ou outro tipo de erros
significam que o remetente do e-mail ndo é/representa quem diz ser.

Apoio  Vitima

6. Apoio especializado a vitimas de burlas online
b. Estratégias de prevengdo

Prevenir burlas nos relacionamentos amorososos:

Verificar a fotografia do perfil (ex.: através do motor de busca de imagens Tin Eye ou do
Google Chrome, carregando, para o efeito, no botdo do lado direito do rato e escolhendo a
opgdo “pesquisar imagem no Google”);

Efetuar pesquisa no Google®, copiando paragrafos de mensagens recebidas via chat ou e-
mail, de forma a perceber se é uma i ja ida e i

por outras pessoas pessoas;

Verificar erros ortogréficos que indiciem que a lingua em que a pessoa esta a comunicar
ndo é a sua lingua nativa;

Verificar se o(a) agente realiza varios pedidos para que a comunicagdo seja efetuada
através de plataformas de chat como, por exemplo, Facebook®, WhatsApp®, Kik®, SMS,
Messenger® ou Skype®.
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6. Apoio especializado a vitimas de burlas online
c. Estratégias de intervengéo

i. Preservagdo da prova digital

Em caso de burlas no comércio eletrénico e de burlas bancarias:

* Havendo transferéncias patrimoniais, guardar registos de tais
transferéncias e contactar a entidade bancéria;

* Apresentar queixa-crime junto das autoridades competentes;

* Solicitar apoio junto de estruturas de apoio a vitima, para lidar com o
sofrimento emocional causado pela situagdo de vitimagdo e garantir
acompanhamento ao longo do processo-crime.

6. Apoio especializado a vitimas de burlas online
c. Estratégias de intervengéo

i. Preservagdo da prova digital

Em caso de burla num relaci , d a:

* Guardar todos os registos das comunicagdes feitas com o(a) autor(a) do
crime;

* Reportar o perfil do(a) autor(a) do crime junto do website, rede social ou
plataforma de encontros online.

E importante que o(a) profissional de apoio (TAV) se mantenha disponivel
para auxiliar e/ou acompanhar a vitima no processo de operacionalizagdo
das estratégias supra.

Apoio d Vilima

6. Apoio especializado a vitimas de burlas online
c. Estratégias de intervengéo

ii. A quem e como reportar/denunciar

Burlas informaticas -Policia Judicidria ou Ministério Publico

Burlas simples- qualquer érgdo de policia criminal com competéncia
genérica (PSP e GNR)

Burla qualificada - Policia Judicidria.

Para todos os efeitos, o crime pode ser sempre reportado ao Ministério
Publico, seja qual for a sua natureza.

6. Apoio especializado a vitimas de burlas online

c. Estratégias de intervengdo
ii. Orientag®es préticas para superar a vitimagdo e seus impactos
Aconselha-se a leitura do Médulo 5 relativamente 2 intervengdo e apoio junto de vitimas de cibercrime

e, para uma abordagem aprofundada desta matéria, a consulta do capitulo 2 - Parte Il Manual ROAR —
da compreensio e prevengéio do cibercrime ao apoio e empoderamento das vitimas.

Sem prejuizo:

Estratégias de apoio emocional:

+ Escutar empaticamente, demonstrando que esté a escutar e a compreender o que ests a ser dito e a
valorizar as reages, emogd i e signi atribuidos

pela vitima 3 sua experiéncia de cibervitimag3o por burla online;
Demonstrar que acredita naquilo que a vitima estd a contar sobre o que Ihe aconteceu, sem
julgamentos ou juizos de valor;

Normalizar as re e as reagBes da vitima no APAV
contexto emocional da situagio experienciada;

« Disponibilizar os servicos prestados, explicando como é que estes podero ajudar a vitima.

Apoiod Vitima

6. Apoio especializado a vitimas de burlas online

c. Estratégias de intervengdo
ii. Orientag®es préticas para superar a vitimagdo e seus impactos

Além dessas, outras estratéglas de apoio devem ainda ser consideradas:

+ Informar, de forma simples, sucinta e clara, transmitindo informagao essencial 2 vitima sobre o que
aconteceu e os passos seguintes a adotar, através de linguagem ajustada s caracteristicas da vitima;
N3io promover expectativas irrealistas quanto ao papel do(a) profissional de apoio (TAV) e/ou quanto
a resoluggo da situago;

N3o tomar decisGes pela vitima e respeitar as suas escolhas;

Informar acerca da possibilidade de revitimagéo, explorando possiveis cenarios com que a vitima
ainda se poderé deparar;

Elaborar um plano de recuperagio econémica com a vitima, com o intuito de facultar estratégias 3
vitima para esta reestabelecer o controlo sobre a sua vida;

Prevenir novos crimes, através da iencializagdo da i ancia de adogdo das ias de
prevengio anteriormente descritas neste Médulo.

6. Apoio especializado a vitimas de burlas online

c. Estratégias de intervengdo
ii. Orientag®es préticas para superar a vitimagdo e seus impactos

Relativamente as burlas nos i icit as égias supra,
o(a) profissional devera ainda:

. o retomar ivo de ativi incluindo habitos de utilizagdo da
Internet e TIC;
Incentivar o reforgo do envolvimento em atividades anteriormente apreciadas,
nomeadamente as atividades offline;
Mobilizar o suporte social e, caso seja vontade da vitima e com a sua autorizagio, envolver
familiares e/ou amigos/as no processo de recuperagdo, solicitando o seu auxilio para a

30 do evif e por exemplo;
Evitar a hiperprotecdo por famili e amigos/as (sem i iara da
vitima).

Apoiod Vitima







PLANO DE SESSAO N° 6

1. Identificagcao da Agcao

Designagao

Curso de Formagé&o Apoio Especializado a Vitimas de Cibercrime

Médulos/ temas

Apoio especializado a vitimas de burlas online

Data da Sessao

Horario

Duragao da Sessao

40 minutos

Formadores/as

2. Objetivos Especificos

No final da sess&o, os/as formandos/as deverao ser capazes de:

* Distinguir, corretamente, a natureza e modi operandi das burlas online, incluindo as burlas no comércio eletrénico, as

burlas bancérias e as burlas nos relacionamentos intimos;
e Enumerar, de forma correta, estratégias de intervengéo propostas para o apoio especializado a vitimas de burlas online;
e Reconhecer, de forma correta, estratégias de prevencao da revitimagao propostas para a intervencao junto de vitimas

de burlas online.

3. Estrutura da Sessao

Conteudos Programaticos Metodologia Recursos Pedagdgicos/ Avaliagéo | Tempo
Didaticos Exercicios [minutos)

Q Tipos de burlas online: Expositiva e ativa Computador: Datashow e tela Observacao 2
§ e Burlas no comércio eletronico para proje¢ao
© | e Burlas bancarias
E e Burlas nos relacionamentos intimos

Modi operandi e natureza dos crimes Expositiva e ativa Computador: Datashow e tela Observacao 10

para projecdo

2
] Estratégias de prevencéo Expositiva e ativa Computador: Datashow e tela Observacao 5
g para proje¢ao
o
E Estratégias de intervencgéo: Expositiva e ativa Computador: Datashow e tela Observacao 15
@l Estratégias para preservagao de prova digital para projecéo
o | ¢ Aqguem e como reportar/denunciar

e Estratégias para superar a vitimagao e seus impactos
o | Exercicion.’3 Ativa Regras do Exercicion.°3 e Observacéo 5
‘2 Caso do Exercicio n.° 3
g Sintese conclusiva e esclarecimento de questdes Expositiva e ativa Computador: Datashow e tela Observagao 3
o para projegao
OBSERVAGOES

Destionatarios/as:
Técnicos/as de Apoio a Vitima (TAV)

Data: / /

Formador(a):




INSTRUGOES E INFORMAGOES ESSENCIAIS PARA 0/A FORMADOR(A)

CORRESPONDENCIA DE CONTEUDOS

Plano de Sessao Manual ROAR - da compreenséo e prevengéao do cibercrime ao apoio
e empoderamento das vitimas

PARTE CAPITULO

Tipos de burlas online Parte | - Compreender Capitulo 1-1.3.

Ver Apresentacdo e Enquadramento do Médulo

Modi operandi e natureza dos crimes Sem correspondéncia

Ver Apresentacédo e Enquadramento do Médulo

Estratégias de prevengao Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias de intervengéo

Estratégias para preservacéo de prova digital Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

A quem e como reportar/denunciar Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias para superar a vitimagao e seus impactos Parte Il - Proceder Capitulo 2 - 2.1.

Ver Apresentacdo e Enquadramento do Médulo

Exercicion.®3 Sem correspondéncia

Ver Regras do Exercicion.’ 3

Sintese conclusiva e esclarecimento de questdes Sem correspondéncia




REGRAS DO EXERCICIO N.° 3

Médulo/Tema Médulo 6- Apoio especializado a vitimas COD. REF. AREA DE EDUCACAO
de burlas online E FORMACAO

Objetivos Este exercicio tem como objetivo consolidar a informagéo e conteddo abordado neste Modulo, nomeadamente no que se refere a
natureza dos crimes de burla online e as estratégias de prevengao da revitimacao e de intervengao.

Execucgédo 0/A formador(a) deve ler o Caso do Exercicio n.° 3 [ou pedir a algum dos/as formandos/as presentes para ler em voz alta].

Sugerimos a distribui¢do deste Caso junto dos/as formandos/as ou a sua proje¢do no quadro, para leitura.

Depois da leitura, o/a formador(a) deverd apresentar ao grupo as questdes que se seguem:

1. Que tipo de burla é identificavel neste Caso?
2. Quais as consequéncias da vitimagéao evidenciadas pela vitima deste Caso?
3. 0 quedeve o/a TAV contemplar na interven¢do/apoio a vitima?

Durante a participagéo do grupo, deve o/a formador(a) ter presente as seguintes orientagdes relativamente as questdes supra:

1. O relato da Lucinda enquadra-se numa situag¢ado de burla nos relacionamentos intimos.

2. Na situacdo relatada pela Lucinda, sdo evidenciados sentimentos de culpa, de vergonha, de desconfianga face as intengdes
de outras pessoas e de isolamento/evitamento de interagdes/relagdes sociais, em linha com as consequéncias e reagoes
manifestadas por vitimas de romance scams. E também evidente a resisténcia a dendncia, decorrente da existéncia de
relacdo proxima (de amizade] com a autora da burla.

3. Alguns aspetos-chave na intervencdo devem ser salientados: escutar empaticamente; demonstrar que acredita na situagao
relatada; enquadrar reagdes no contexto da situagéo experienciada pela vitima; recomendar o retomar de atividades e o
envolvimento em atividades apreciadas [nomeadamente offline]; mobilizar pessoas da rede significativa (caso a vitima
demonstre vontade nesse envolvimento); prevenir novos crimes, através da transmissao de medidas de seguranga/
ciberseguranga; apresentar as vantagens e desvantagens associadas a denuncia. Veja-se informacé&o disponibilizada na
Apresentagéo e Enquadramento do Médulo.

Notas Consultar Apresentagao e Enquadramento do Médulo




CASO DO EXERCICION.° 3

Lucinda, 55 anos, vitva, mae de trés filhos, todos maiores de idade. 0 mais novo tem 23 anos e saiu de casa o ano passado. Na primeira sesséo de apoio,
disse o seguinte:

“Eu sei que a culpa foi minha, a culpa foi toda minha, eu ja ndo tenho idade para isto...Mas é que eu sinto-me téo sozinha desde que o0 meu filho mais novo
saiu de casa...E esta minha amiga, ou alids, achava eu que era minha amiga, a Adelaide... veio-me com esta histdria de que eu ainda sou nova, que podia
arranjar alguém para me fazer companhia, que ela tinha uma colega de trabalho que também arranjou um namorado no Facebook. Ora, nem de propésito
- achei eu, burra! -, uns dias depois tenho um pedido de amizade no Facebook de um senhor chamado José, muito bem-apresentado. Com 60 anos,
divorciado ja hd muito, com os filhos ja criados. Ele comegou a falar comigo e tratava-me tao bem... Jd ndo me davam atengdo assim ha tanto tempo...
Senti que tinha outra vez 20 anos! Ele disse-me que vivia nos Estados Unidos, mas que estava a pensar voltar para Portugal. Eu acreditei em tudo, até vi
passagens de avido para ir ter com ele... Enfim... Pouco tempo depois ele comega a dizer que um dos filhos dele estava muito doente e que ele precisava
de mandar dinheiro para o filho. S6 que ele ndo estava a conseguir fazer transferéncias dos Estados Unidos para Portugal - ele explicou-me porqué mas,
sinceramente, eu nem liguei a explicagao, pois eu s6 queria era poder ajuda-lo, logo numa coisa tdo angustiante como a doenga de um filho... - e pediu-me
para ser eu a fazer estas transferéncias. E eu fui fazendo, fui fazendo...Transferi mais de 5 mil euros... E agora descubro que tudo isto foi um esquema da
Adelaide...Nunca houve José nenhum... (choro...] Como é que pude ser tdo burra?! Que vergonha... A culpa foi toda minha em querer ter alguém... Estou
muito bem sozinha, ndo quero amigas, nem nada! Olhe, eu s6 queria ter o meu dinheiro de volta, mas ndo quero fazer queixa dela. Ndo consigo, ndo quero
que nada de mal lhe aconteca, ela tem filhos pequenos sabe...”
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PARTE 2 - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME
MODULO 7 - APOIO ESPECIALIZADO A VITIMAS DE FURTO
DE IDENTIDADE ONLINE

APRESENTACAO E ENQUADRAMENTO DO MODULO

O furto de identidade abrange a obtencéo ndo consentida de dados pessoais e/ou secretos da vitima, a sua posse ou
transferéncia com consciéncia de que serao utilizados para fins criminosos.

Estes atos correspondem a furto de identidade online quando os dados pessoais e/ou confidenciais da vitima sao
obtidos através da internet e/ou quando os dados obtidos, por qualquer meio, sdo transferidos através da internet e/
ou utilizados para a pratica de um crime pela internet.

Caso o crime se consubstancie apenas em uma das fases descritas, a conduta correspondente — obtengéo, posse ou
utilizagao — tem que ser praticada através da internet, para encaixar no conceito em foco.

Podemos identificar trés fases distintas:

1. Afase da obtengdo de dados pessoais [pela internet];

2. Afase de posse ou transferéncia dos dados [pela internet], sabendo que estes serao utilizados para a
comissao de um crime;

3. Afase de utilizagdo dos dados para a pratica de crimes [pela internet].

Podem ser identificados 3 tipos de furto de identidade:

e Crimes ndo relacionados diretamente com a vitima mas praticados em seu nome;
¢ Crimes que visam o enriquecimento do/a autor/a do crime ou de terceiros e que causam danos diretos a vitima;
e Crimes que visam a difamacgao da vitima.

Neste Médulo, exploraremos os modi operandi do furto de identidade online, bem como estratégias de prevencéo e
de intervengao que o/a formando/a, enquanto profissional de apoio (TAV), devera considerar na prestagao de apoio as
vitimas deste tipo de cibercrime.

Modi operandi e natureza do crime

O furto de identidade ndo &, em si, um crime, pretendendo apenas descrever um fenédmeno de obteng¢édo ndo consentida
de dados pessoais, tendo em vista o cometimento de uma atividade criminosa. Portanto, quando falamos de furto de
identidade, podemos falar de uma multiplicidade de crimes previstos e punidos no Cédigo Penal Portugués.

Este Médulo do Curso parte de um Exercicio (Veja-se Plano de Sessao) para exemplificar os diferentes crimes
legalmente previstos que podem ser enquadrados numa situagao de furto de identidade online, tais como: crime de
falsificacdo de documentos (art.° 256°, n.°1, al. a) do CP); crime de acesso ilegitimo (art. 6°, n.°1 da Lei do Cibercrime);
crime de burla informatica (art.° 221°, n.°1 do CP).

Relativamente aos modi operandi do crime de furto de identidade, podemos identificar dois métodos:
¢ Os menos tecnolégicos, recorrendo a chamada Engenharia Social para obter informacdes pessoais das vitimas;
* Os mais tecnolégicos, em que a interagdo com a vitima nao é elemento fundamental para o cometimento

deste crime.

Relativamente aos métodos de Engenharia Social como forma do cometimento do furto de identidade, poder&o ser
identificados os seguintes:

* Exploracéo do fator humano, enquanto elemento de vulnerabilidade para a ciberseguranca;
* Ato de manipulagéo psicoldgica tendente a levar alguém a desenvolver determinada ag&o ou a divulgar

informacéo confidencial;

Os métodos menos tecnoldgicos poderdo ser mais faceis de utilizar do que métodos mais tecnoldgicos (tais
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como malware ou hacking), sobretudo para cibercriminosos/as com poucas competéncias técnicas para utilizar
determinadas ferramentas e/ou sem recursos para as adquirir na darkweb.

Exemplos:

* Vishing (obter dados através de contactos telefénicos — cada vez mais, os/as cibercriminosos/as recorrem a
native speakers);

* Romance scams;

» Sextortion;

e Aliciamento de menores online;

e Vasculhar no lixo;

* Intercetar correio;

e Furtar documentos que contenham informacao pessoal ou financeira da vitima;

* Fazer-se passar por pessoa que possa pedir esse tipo de dados/informacao;

* Obter informagdes junto de pessoas proximas da vitima;

* Contactar a vitima com falsos pretextos para obter informagdes privilegiadas;

e Comprar estas informacoes;

¢ Observar a vitima enquanto ela utiliza a informacao a obter;

e Furto de hardware ou do telemdvel contendo informagdes pessoais ou secretas da vitima.

Quanto aos métodos mais tecnolégicos para obtengdo de dados pessoais, destaque para os seguintes:
1. Furto de identidade através de Phishing:

¢ Remessa massiva de mensagens de correio eletrénico com um atalho para uma pagina web;

e Vitima fornece ao/a autor(a) do crime, através do acesso a referida pagina web, informacao pessoal/palavras-
passe/cédigos de acesso;

e Autor(a) do crime acede a verdadeira pagina da instituicdo bancaria, introduzindo os dados da vitima e retirando
dinheiro da conta;

* Branqueamento de capitais: processo pelo qual os/as autores(as) de algumas atividades criminosas encobrem
a origem dos bens e rendimentos (vantagens) obtidos ilicitamente, transformando a liquidez proveniente
dessas atividades em capitais reutilizaveis legalmente, por dissimulagao da origem ou do verdadeiro
proprietario dos fundos.

2. Furto de identidade através do uso de Malware:

* Malware, software que pode ser disseminado de varias formas, para permitir a infiltracdo ilicita em equipamentos,
computadores e redes, com o propdsito de furtar informacao, alterar informacéo ou causar danos:
* Através de link ou ficheiro recebido via e-mail,
¢ No download de filmes ou jogos;
* No acesso a websites comprometidos;
e Comainstalacdo de apps comprometidas, etc.

Um exemplo de furto de identidade que combina métodos de Engenharia Social e métodos tecnolégicos é o
Spear Phishing: criacdo de e-mails de phishing usando técnicas de Engenharia Social para personalizar mensagens e
websites em fungado do/a destinatario/a, amentando a credibilidade da informacéo e ludibriando a vitima para aceder a
informacao privilegiada.

Nas situagdes mais comuns de furto de identidade online, é possivel identificar:
1. Phishing para obtencdo de acesso a conta de e-mail.
* Uma vez obtidos os dados pessoais e confidenciais da vitima, através de qualquer um dos métodos mais sofisticados

mencionados anteriormente, o/a criminoso/a informatico podera obter acesso a conta de e-mail da vitima, com o objetivo
de tomar conhecimento do contelido da caixa de correio, de estabelecer contacto com o banco da vitima - normalmente
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com o/a gestor(a) de conta — para efetuar operagdes bancarias ou utilizar aquela conta de e-mail para credibilizar
as mensagens de correio eletrénico que pretende enviar e que serao, normalmente, pedidos de ajuda financeira.

2. Phishing para obtencgéao de acesso a conta bancéria:

* Envio em massa de mensagens de correio eletronico (spamming);
* As mensagens contém um link para uma péagina falsa de uma entidade bancéria;
* Na pégina falsa, é solicitado o preenchimento/envio de dados confidenciais.

3. Difamacédo nas redes sociais:

* Existem situagdes de furto de identidade que visam a difamacg&o da vitima numa rede social, ocorrendo
geralmente no &mbito das relagdes de amizade ou namoro:
e Criagao de perfil falso;
» Utilizagado do perfil verdadeiro da vitima, utilizando as suas credenciais de acesso:
* A propria vitima fornece dados ao/a criminoso/a;
* O/A criminoso/a obtém esses dados através de outros meios.

Estratégias de prevencao

Para prevenir o furto de identidade online, neste ponto do Médulo, o/a formador(a) deve transmitir aos/as
formandos/as as seguintes estratégias que estes/as, enquanto profissionais de apoio (TAV), poderao utilizar na
intervengdo com a vitima apoiada:

* Configuragao de antivirus e programas de anti-malware nos dispositivos e configuragdo dos mesmos para
realizarem analises regulares;

e Ativacdo de filtros de spam;

* Proteger os dispositivos, através da utilizagdo de métodos de autenticagao que usem dados biométricos ou,
em alternativa, codigos de bloqueio e instalagédo de software antivirus nos dispositivos;

* Verificar e reconhecer websites seguros (Veja-se informag¢ao no Médulo 6 sobre este assunto);

* Nao fornecer informagao pessoal ou dados pessoais requeridos através de e-mails, mensagens, chamadas,
websites ndo solicitados;

* Verificar o nome do remetente do e-mail — gralhas ou outro tipo de erros significam que o remetente do e-mail
nao é/representa quem diz ser;

e Verificar erros ortograficos que indiciem que a lingua em que a pessoa esta a comunicar nao é a sua lingua nativa.

Estratégias de intervencao
Estrategias para preservacgo de prova digital

Ainda neste Mddulo, devera o/a formador(a) apresentar junto dos/as formandos/as estratégias que podem ser
explicadas as vitimas em processo de apoio, para a preservacao da prova. Uma vez que o furto de identidade pode ter
como objetivo uma multiplicidade de fins criminosos, apresentam-se, em seguida, algumas estratégias genéricas:

e Salvaguardar a prova em redes sociais, através da cépia do URL dos contelidos ilegais e de capturas de ecra
desses conteudos (Consultar Médulo 10, para informagao adicional sobre a copia do URL);

e Havendo transferéncias patrimoniais, guardar registos de tais transferéncias e contactar a entidade bancaria;

* Apresentar queixa-crime junto das autoridades competentes;

e Solicitar apoio junto de estruturas de apoio a vitima, para lidar com o sofrimento emocional causado pela
situacao de vitimagao e garantir acompanhamento ao longo do processo-crime.

E importante que o/a profissional de apoio (TAV) se mantenha disponivel para auxiliar e/lou acompanhar a vitima no
processo de operacionalizagdo das estratégias supra.
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A quem e como reportar/denunciar

O furto de identidade nao constitui um crime em si. Contudo, podera ser um meio para a pratica de uma multiplicidade
de crimes previstos e punidos no Cédigo Penal Portugués e na Lei do Cibercrime. Nestes casos, os factos devem

ser reportados junto de qualquer 6rgéo de policia criminal com competéncia genérica (PSP e GNR), junto da Policia
Judiciaria ou do Ministério Publico, consoante o crime em que se traduzir. Para todos os efeitos, o crime pode ser
sempre reportado ao Ministério Publico seja qual for a sua natureza.

Estratéegias para superar a vitimacdo e seus impactos

O furto de identidade implica, para a vitima, um sério transtorno e muito tempo despendido para reparar as
consequéncias do crime. Para além do dispéndio de tempo, consequéncia frequentemente apontada pelas vitimas,
o impacto emocional do furto de identidade é descrito como sendo semelhante as reagdes das vitimas de crimes
violentos. Muitas vitimas sentem a sua privacidade violada, sentem-se desamparadas, impotentes, receosas de que
o crime se repita e desconfiadas quanto as intengdes das pessoas em seu redor. Se o furto de identidade da vitima
for utilizado para a difamacgao nas redes sociais, o impacto que a publicitagao/audiéncia adiciona ao crime praticado
exacerba sintomas de mal-estar emocional e psicoldgico.

Sem prejuizo das orientagdes centrais para a intervengao abordadas no Médulo 4 deste Curso de Formagao,
consideram-se particularmente prementes, no caso do apoio a vitimas de furto de identidade online, as estratégias
de apoio seguidamente apresentadas:

* Prestar apoio emocional a vitima, escutando, validando a sua experiéncia e normalizando/enquadrando reagoes;

* Explicar a vitima que existem outras pessoas a viver situagoes semelhantes a sua, quebrando a nog¢ao de “caso Unico”;

* Informar, de forma simples, sucinta e clara, transmitindo informacgao essencial a vitima sobre o que aconteceu e
0S passos seguintes a adotar, através de linguagem ajustada as caracteristicas da vitima;

e Explicar os varios tipos de apoio prestados de que pode usufruir, transmitindo a mensagem de que a vitima nao
esta sozinha ao longo deste processo;

* N&o promover expectativas irrealistas quanto a resolugéo da situagéao;

e Explicar a vitima que, devido a prdépria natureza das situacdes de furto de identidade, pode haver lugar a pratica
de outros crimes contra si, reforcando a disponibilidade para apoiar;

* Prevenir novos crimes, através da consciencializacdo para a importancia de adoc¢ao das estratégias de
prevencao anteriormente descritas neste Mdédulo.

Sempre que possivel, a apresentacdo destas estratégias (bem como das seguintes) deve ser acompanhada por
exemplos concretos da sua operacionalizacao, procurando familiarizar os/as formandos/as com a linguagem e forma
de comunicacao a utilizar com a vitima ao longo do apoio/atendimento. Tais exemplos estdo disponiveis no suporte
visual (PowerPoint).

As vitimas de furto de identidade podem apresentar relutancia em denunciar as autoridades policiais o crime de que
foram alvo, sobretudo no caso de terem descoberto que o/a autor(a) é alguém préximo e em quem confiavam, como um(a)
familiar ou amigo/a. Nestes casos, para além das estratégias supra, & importante que o/a profissional de apoio (TAV):

* Reforce a coragem na procura de apoio e na revelagao da experiéncia pessoal de cibervitimacao;

e Auxilie a vitima no processo de decisao quanto a denuncia (sem tomar decisGes em nome da vitima e/ou a
influenciar no processo), demonstrando-lhe as vantagens e desvantagens de cada opc¢ao, tendo em vista a
tomada de decisdes informadas;

e Transmita informacgao essencial a vitima sobre os seus direitos apds a apresentacao de queixa, reafirmando
que o apoio é independente da mesma.

Por vezes, as vitimas de furto de identidade online sentem-se injusti¢cadas, com a necessidade de provarem a sua
inocéncia ou desiludidas/frustradas com o resultado do processo criminal. O/A profissional de apoio (TAV) devera
estar consciente da existéncia deste tipo de pensamentos e atuar sobre eles:
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Reforgar que acredita no relato da vitima;

Validar a experiéncia e reconhecer os efeitos causados pela situagao de vitimagao aos mais diversos niveis
(psicologicamente e emocionalmente, socialmente e em outros dominios impactados);

Valorizar tentativas prévias de protegao/resolucéo;

Prevenir a culpabilizacao;

Sugerir a partilha de sentimentos e receios com aqueles/as em quem confia, recomendando aos Ultimos que
mantenham uma posi¢ao de disponibilidade para a escuta, sem pressionarem a partilha;

Explicar que a recuperacgao da vitimacgao é independente do desfecho do processo-crime;

Disponibilizar o apoio psicolégico.
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PARTE Il - APOIO ESPECIALIZADO A VITIMAS DE
CIBERCRIME

pecializado a vitimas de furto de identidade

7 - Apoio

online

7 - Apoio especializado a vitimas de furto de identidade online

Furto de identidade

O furto de identidade abrange a obtengdo ndo consentida dos dados
pessoais e/ou secretos da vitima, a sua posse ou transferéncia com
consciéncia de que serdo utilizados para fins criminosos e a sua utilizagdo
para a pratica de crimes.

Quando obtidos através da internet, trata-se da modalidade online do crime

* Podemos identificar trés fases distintas:
« A fase da obtengdo de dados pessoais [pela internet];

* Afase de posse ou transferéncia dos dados [pela internet], sabendo que
estes serdo utilizados para a comissdo de um crime;

« A fase de utilizagdo dos dados para a prética de crimes [pela internet].

Apoiod Vitima

7 - Apoio especializado a vitimas de furto de identidade online

a. Tipos e Modi operandi
Furto de identidade

Podem ser identificados 3 tipos de furto de identidade:

* Crimes ndo relacionados diretamente com a vitima mas
praticados em seu nome;

« Crimes que visam o enriquecimento do(a) autor(a) do crime ou
de terceiros e que causam danos diretos a vitima;

* Crimes que visam a difamagdo da vitima.

7 - Apoio especializado a vitimas de furto de identidade online

a. Modi operandi

Relativamente aos modi operandi do crime de furto de identidade, podemos identificar dois
métodos:

+ Osmenos i a chamada
pessoas das vitimas;

s mais tecnolégicos, em que a interagdo com a vitima ndo é o elemento fundamental para
cometimento deste crime.

ia Social para obter il

Relativamente a métodos de Engenharia Social como forma do cometimento do furto de
identidade, poderéo ser identificadas duas formas:

- Exploragdo do fator humano, enquanto elo mais fraco da ciberseguranga;
+ Ato de manipulag3o psicolégica tendente a levar alguém a desenvolver determinada agdo ou
a divulgar informag3o confidencial;

APAV

Apoiod Vitima

7 - Apoio especializado a vitimas de furto de identidade online

a. Modi operandi

0s métodos menos tecnolgicos poder3o ser mais faceis de utilizar do que métodos mais tecnolégicos (tais
como malware ou hacking) sobretudo para cibercrimi com poucas fas técnicas para utilizar
determinadas ferramentas e/ou sem recursos para as adquirir na darkweb.

Exemplos:

Vishing (obter dados através de contactos telefénicos — cada vez mais, os/as cibercriminosos(as) recorrem a
native speakers);

Romance scams; Sextortion;

Aliciamento de menores online;

Vasculhar no lixo;

Intercetar correio;

Furtar documentos que contenham informagéo pessoal ou financeira da vitima;

Fazer-se passar por pessoa que possa pedir esse tipo de dados/informagio;

Obter informagdes junto de pessoas préximas da vitima;

Contactar a vitima com falsos pretextos para obter informagdes privilegiadas;

Comprar estas informagdes;

Observar a vitima enquanto ela utiliza a informagéo a obter;

Furto de hardware ou do telemével contendo informagBes pessoais ou secretas da vitima.

7 - Apoio especializado a vitimas de furto de identidade online

a. Modi operandi

Quanto aos métodos mais tecnolégicos para obtengdo de dados pessoais, destaque para os
seguintes:

Furto de identidade através de Phishing:
* Remessa massiva de mensagens de correio eletrénico com um atalho para uma pagina web;

Vitima fornece ao(a) autor(a) do crime, através do acesso a referida pagina, informagao
pessoal/palavras-passe/cédigos de acesso;

vitima e retirando dinheiro da conta;

Branqueamento de capitais: processo pelo qual os/as autores(as) de algumas atividades

criminosas encobrem a origem dos bens e i obtidos ilicif
aliquidez i dessas ativi em capitais i

dissimulagdo da origem ou do verdadeiro proprietério dos fundos.

Autor(a) do crime acede a ira pagina da instituicdo bancaria, i indo os dados da

Apoiod Vitima
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7 - Apoio especializado a vitimas de furto de identidade online

a. Modi operandi

Ainda quanto aos métodos mais tecnolégicos para obtencdo de dados pessoais:

Furto de identidade através do uso de Malware:

* Malware, software no qual se incluem os virus, worms e spywares, pode se disseminado de varias
formas, para permitir a i 3o ilicita em i e redes, com o
propésito de furtar informagdo, alterar informag&o ou causar danos:

Link ou ficheiro recebido via e-mail;

Clicando no download de filmes ou jogos;

Acesso a websites comprometidos;

Instalagdo de apps comprometidas, etc.

Um exemplo de furto de identidade que combina métodos de Engenharia Social e métodos tecnolégicos é o
Spear Phishing: criagio de e-mails de phishing usando técnicas de Engenharia Social para personalizar
mensagens e websites em fungio do(a) destinatéri a credibilidade da i e

avitima para aceder a informag3o privilegiada.

7 - Apoio especializado a vitimas de furto de identidade online

a. Modi operandi
SituagBes mais comuns de furto de identidade online:

1) Phishing para obtenc3o de acesso a conta de e-mail:

Uma vez obtidos os dados pessoais e confidenciais da vitima, através de qualquer um dos métodos
mencionados anteriormente, o/a criminoso/a acede & conta de e-mail da vitima com o objetivo de
estabelecer contacto com o banco da vitima - normalmente com o/a gestor(a) de conta — para
efetuar operagdes bancérias ou de utilizar aquela conta de e-mail para credibilizar as mensagens de
correio eletrénico que pretende enviar e que serdo, normalmente, pedidos de ajuda financeira.

2) Phishing para obtengio de acesso a conta bancéria:

Através do envio em massa de de correio i ing). Estas
contém um link para uma pagina falsa de uma entidade bancéria. Na pégina falsa, € solicitado o
i io de dados iai

Apoiod Vitina

7 - Apoio especializado a vitimas de furto de identidade online

a. Modi operandi
SituagBes mais comuns de furto de identidade online:

3) Difamag&o nas redes sociais:

Existem ainda duas ibili de furto de identi visando a da vitima numa rede

social, ocorrendo geralmente no ambito das relagdes de amizade ou namoro:

+ Criagdo de perfil falso;

+ Utilizagdo do perfil iro da vitima, as suas iais de acesso:
o Aprépria vitima fornece dados ao/a criminoso/a;
o Criminoso/a obteve esses dados através de outros meios.

7 - Apoio especializado a vitimas de furto de identidade online

b. Estratégias de prevengéo

. c de antivirus e programas de anti-malware nos dispositi dos mesmos para
realizarem anslises regulares;

« Ativaggo de filtros de spam;

« Proteger os dispositivos, através da utilizagdo de métodos de icagio que usem dados biométricos ou,

em alternativa, codigos de bloqueio e instalagio de software antivirus nos dispositivos;
Verificar e reconhecer websites seguros:
o O website deverd apresentar o simbolo de um cadeado, no lado esquerdo, imediatamente antes do
endereco do website;
© O URL do website deve conter o certificado - ‘https://’; contendo o 's’ de “seguro” acrescentado ao
‘http’, devendo sempre verificar-se o URL dos websites, nomeadamente quando os enderecos sio
partilhados por mensagem ou e-mail;
N3 fornecer informagsio pessoal ou dados pessoais pedidos através de e-mails, mensagens, chamadas,
websites ndo solicitados;
Verificar o nome do remetente do e-mail - gralhas ou outro tipo de erros significam que o remetente do e-
‘mail ndo é/representa quem diz ser;
Verificar erros ortograficos que indiciem que a lingua em que a pessoa ests a comunicar ndo é a sua lingua
nativa.

7 - Apoio especializado a vitimas de furto de identidade online

b. Estratégias de intervengiio
i. Preservagéo da prova digital

* Salvaguardar a prova em redes sociais, através da copia do URL dos contelidos ilegais e de
capturas de ecrd desses conteudos;

Havendo transferéncias patrimoniais, guardar registos de tais transferéncias e contactar a
entidade bancéria;

Apresentar queixa-crime junto das autoridades competentes;

Solicitar apoio junto de estruturas de apoio  vitima, para lidar com o sofrimento emocional
causado pela situagdo de vitil 30 e garantir ao longo do pi i

Importante o auxilio e acompanhamento do(a) TAV.

7 - Apoio especializado a vitimas de furto de identidade online
b. Estratégias de intervengiio
ii. A quem e como reportar/denunciar

O furto de it i n@o constitui um crime em si. Contudo, podera ser um meio para a prética de
uma multiplicidade de crimes previstos e punidos no Cédigo Penal Portugués e na Lei do Cibercrime.

Factos devem ser reportados junto de:

* Qualquer érgdo de policia criminal com competéncia genérica (PSP e GNR);
* Policia Judicidria;

Consoante o crime em que se traduzir, OU

* Ministério Publico (sempre competente independentemente da natureza do crime).

Apoiod Vitina
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7 - Apoio especializado a vitimas de furto de identidade online

b. Estratégias de intervengiio
iii. Orientagdes prdticas para superar a vitimagéo e seus impactos

Estratégias de apoio: (Sem prejuizo das orientagdes gerais para a intervengio - Médulo 5)

Prestar apoio emocional 4 vitima, escutando, validando a sua experiéncia e normalizando reagde:
Elucidar a vitima acerca das possiveis reagdes emocionais com que esta se podera deparar, normalizando-as;
Explicar 3 vitima que existem outras pessoas a viver situagdes semelhantes 3 sua, quebrando a nog3o de
“caso tinico”;

Informar, de forma simples, sucinta e clara, transmitindo informagao essencial 3 vitima sobre o que
aconteceu e os passos seguintes a adotar, através de linguagem ajustada as caracteristicas da vitima;
Explicar os vérios tipos de apoio prestado de que pode usufruir, transmitindo a mensagem de que a vitima
N0 est sozinha ao longo deste processo;

Nao promover expectativas irrealistas quanto 3 resolugo da situagio;

Explicar a vitima que, devido a prépria natureza das situagdes de furto de identidade, pode haver lugar 3
pratica de outros crimes si, reforcando a disponibilidade para apoiar;

Prevenir novos crimes, através da i i da de adoggo das de prevengio
anteriormente descritas neste Médulo.

Apoiod Vitima

7 - Apoio especializado a vitimas de furto de identidade online

b. Estratégias de intervengdio

iii. Orientagdes prdticas para superar a vitimagéo e seus impactos

As vitimas de furto de i i podem iaem iar as i
policiais o crime de que foram alvo, sobretudo no caso de terem descoberto que o(a) autor(a) é
alguém préximo e em quem confiavam, como um(a) familiar ou amigo(a).

Nestes casos, para além das estratégias supra, é importante que o(a) TAV:

* Reforce a coragem na procura de apoio e na revelagdo da experiéncia pessoal de cibervitimagdo;

* Auxilie a vitima no processo de decisdo quanto a dentincia (sem tomar decisdes em nome da
vitima e/ou ai iar no processo), lhe as e de cada
opgdo, tendo em vista a tomada de decisdes informadas.

* Transmita informagdo essencial a vitima sobre os seus direitos apés a apresentagdo de queixa,
reafirmando que o apoio é independente da mesma.

Apoiod Vitima

7 - Apoio especializado a vitimas de furto de identidade online

b. Estratégias de intervengdio

iii. Orientagdes prdticas para superar a vitimagéo e seus impactos

Por vezes, as vitimas de furto de identi online injusti coma i de
provarem a sua inocéncia ou desiludidas/frustradas com o resultado do processo criminal.

0O(a) TAV dever3 estar da exit ia deste tipo de e atuar sobre eles:
« Reforgar que acredita no relato da vitima;
* Validara ( e os efeit dos pela situagdo de vitimagdo aos mais diversos niveis

& em outros dominios impactados)

Valorizar tentativas prévias de protegdo/resolugdo;

Prevenir a culpabilizagéo;

Sugerir a partilha de senti e receios com em quem confia, a0s dltimos que
mantenham uma posicéo de disponibilidade para a escuta, sem pressionarem 3 partilha;

Explicar que a daviti i desfecho do p ime;

Disponibilizar o apoio psicolégico.
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PLANO DE SESSAO N° 7

1. Identificagcao da Agcao

Designagao

Curso de Formagé&o Apoio Especializado a Vitimas de Cibercrime

Médulos/ temas

Apoio especializado a vitimas de furto de identidade online

Data da Sessao

Horario

Duragao da Sessao

40 minutos

Formadores/as

2. Objetivos Especificos

No final da sess&o, os/as formandos/as deverao ser capazes de:

e Distinguir, corretamente, a natureza e modi operandi do furto de identidade online;
e Enumerar, de forma correta, estratégias de intervengao propostas para o apoio especializado a vitimas de furto de

identidade online;

e Reconhecer, de forma correta, estratégias de prevencao da revitimagao propostas para a intervencao junto de vitimas

de furto de identidade online.

3. Estrutura da Sessao

Conteudos Programaticos Metodologia Recursos Pedagdgicos/ Avaliagéo | Tempo
Didaticos Exercicios [minutos)
x§ Exercicion.’ 4 Ativa Regras do Exercicion.4 e Observacéo 5
_g Caso do Exercicio n.° 4
e
s
=
Modi operandi e natureza do crime Expositiva e ativa Computador: Datashow e tela Observacao 10
para projecdo
o
€
o | Estratégias de prevengdo Expositiva e ativa Computador: Datashow e tela Observacao 5
g para proje¢ao
g
g Estratégias de intervencgéo: Expositiva e ativa Computador: Datashow e tela Observacao 15
@l Estratégias para preservagao de prova digital para projecéo
o | ¢ Aqguem e como reportar/denunciar
e Estratégias para superar a vitimagao e seus impactos
& | Sintese conclusiva e esclarecimento de questdes Expositiva e ativa Computador: Datashow e tela Observagéao 5
£ para projecéo
©°
(=
o
o

OBSERVACOES

Destionatarios/as:

Técnicos/as de Apoio a Vitima (TAV)

Data: / /

Formador(a):
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INSTRUGOES E INFORMAGOES ESSENCIAIS PARA 0/A FORMADOR(A)

CORRESPONDENCIA DE CONTEUDOS

Plano de Sessao Manual ROAR - da compreenséo e prevengéao do cibercrime ao apoio
e empoderamento das vitimas

PARTE CAPITULO

Exercicion.° 4 Sem correspondéncia

Ver Regras do Exercicio n.° 4

Modi operandi e natureza do crime Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias de prevengao Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias de intervengéo

Estratégias para preservacéo de prova digital Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

A quem e como reportar/denunciar Sem correspondéncia

Ver Apresentacédo e Enquadramento do Médulo

Estratégias para superar a vitimagao e seus impactos Parte Il - Proceder Capitulo 2 - 2.1.

Ver Apresentacdo e Enquadramento do Médulo

Sintese conclusiva e esclarecimento de questdes Sem correspondéncia
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REGRAS DO EXERCICIO N.° 4

Médulo/Tema Apoio especializado a vitimas de furto de COD. REF. AREA DE EDUCACAO
identidade online E FORMAGAO
Objetivos Este exercicio tem como objetivo sensibilizar para as particularidades das situagdes de furto de identidade online e para a natureza

deste fenémeno, alertando nomeadamente para a multiplicidade de crimes que podem ser praticados no seu ambito.

Execucgédo 0/A formador(a) deve ler o Caso do Exercicio n.° 4 [ou pedir a algum dos/as formandos/as presentes para ler em voz alta].
Sugerimos a distribui¢do deste Caso junto dos/as formandos/as ou a sua proje¢do no quadro, para leitura.
Depois da leitura, o/a formador(a) devera questionar o grupo sobre os crimes presentes neste Caso.

Durante a participagao do grupo, deve o/a formador(a) remeter para 0 enquadramento juridico do cibercrime a nivel nacional [Veja-se
Médulo 2) e concretizar que, neste Caso, sdo varios os crimes identificaveis:

e Aconduta de criagdo de e-mail falso, corresponde o crime de falsificagdo de documentos [art.° 256°, n.°1, al. A] do CPJ;

e Aconduta de acesso a conta de e-mail da mulher de Julio, corresponde o crime de acesso ilegitimo (art. 6°, n.°1 da Lei do Cibercrime];

e Corresponde ao crime de burla informatica (art.° 221°, n.°1 do CP), na sua forma tentada, as tentativas de obten¢ao de crédito
em nome de Julio.

Notas Consultar Apresentagao e Enquadramento do Médulo
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CASO DO EXERCICIO N.° 4

Foram enviadas mensagens para varios enderegos de e-mail que aparentavam ser do servigo de webmail utilizado e que pediam a atualizagao da palavra-passe.

A mulher de Julio introduziu os seus dados e, desse modo, o/a criminoso/a teve acesso a sua conta de e-mail, ficando a conhecer inimeros dos seus dados
pessoais, assim como da sua familia. Julio foi posteriormente contactado por duas companhias de crédito que pretendiam confirmar se as candidaturas &
obtenc&o de crédito em seu nome eram legitimas. Julio, que nunca tinha recorrido ao crédito, esclareceu que nao se havia candidatado junto de qualquer
das empresas. Ficou abismado com a quantidade de dados pessoais seus que o/a criminoso/a conhecia. As candidaturas foram declinadas. Um més depois,
Julio dirigiu-se ao seu Banco, pretendendo contrair um empréstimo para compra de uma nova habitagéo. 0 empréstimo foi recusado, devido as muitas
candidaturas a obtengéo de crédito realizadas em seu nome nos ultimos meses.
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PARTE 2 - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME
MODULO 8 - APOIO ESPECIALIZADO A CRIANCAS E
JOVENS VITIMAS DE ABUSO SEXUAL ONLINE

APRESENTACAO E ENQUADRAMENTO DO MODULO
Neste Mdédulo, serdo exploradas diferentes formas de expresséo do abuso sexual de criangas e jovens online.

O conceito de abuso sexual online é abrangente e contempla qualquer forma de abuso sexual de criangas em
contexto online. Inclui, por isso mesmo, diferentes manifestagdes de abuso e exploragcdo, desde o abuso sexual sem
contacto, facilitado pelas TIC e pela internet, redes sociais ou outras plataformas, como o assédio e o aliciamento
(grooming online), até a partilha de conteudos na darkweb (imagem e/ou audio) de abuso e exploragao sexual de
criangas, previamente recolhidos em fotografia ou video.

Particular destaque serad dado a compreensao dos fendmenos de aliciamento (grooming online) e de disseminagao
de conteudos de abuso sexual de criancas online.

A quantidade de contelidos de abuso e de exploragao sexual de criangas (CSAM) a ser disseminado online continua a
aumentar, tendéncia corroborada pelas autoridades policiais e pelas organiza¢cdes ndo-governamentais que se dedicam a
analise e reporte de contelido de abuso sexual online. A disseminagao desse contetido tem um sério impacto nas vitimas,
que sofrem processos de revitimagao, de cada vez que as suas fotos ou videos sao visualizados e/ou compartilhados.

O modo de disseminagdo deste material continua a ser através das/de Redes "peer-to-peer” (P2P) e acesso anénimo,
como navegadores de acesso a Darknet (por exemplo, Tor).

Paralelamente, tem-se verificado um aumento continuo na distribuicdo de CSAM via redes sociais. A dificuldade

de salvaguardar a prova em algumas destas redes torna particularmente dificil a investigagdo por parte das
autoridades. Casos existem em que tais conteudos/materiais sao partilhados pelas préprias criangas, sendo depois
compartilhados com colegas que, por sua vez, partilham com outros pares até que, eventualmente, esses contetidos/
materiais acabam em plataformas de distribuigdo de CSAM. Em muitos casos, os/as infratores/as que distribuem
CSAM online também estdo envolvidos em situagdes de abuso sexual de criangas. A elevada procura por este tipo de
material perpetua o abuso e a vitimagao continua de criangas.

Legalmente, em Portugal, as situacdes de CSAM estdo enquadradas no crime de pornografia infantil.

A nivel internacional, tem sido defendido o abandono do conceito de “pornografia infantil”, j& que este (isto &, pessoas adultas

envolvidas, de forma consensual, em comportamento erético em imagens, video e/ou escrita, destinado a causar excitagdo

sexual) ndo traduz o que esta subjacente as situagdes de abuso sexual de criangas. Por este motivo, é defendido que, quando

nos referimos a material de "pornografia infantil”, seja utilizada a terminologia “Contetddo de Abuso Sexual de Menores".

Além destes fendmenos, também o grooming online merece especial atenc¢ao. Para o efeito, exploraremos os modi

operandi subjacentes ao grooming online nas redes sociais e nos jogos online, considerando que estas plataformas

ocupam uma dimenséao consideravel do tempo de utilizagao da internet e das TIC por parte das criangas e jovens.

Em todo o caso, além da leitura do contelido do presente Mddulo, sugerimos ainda ao/a formador(a) a consulta do capitulo

1 -Parte | do Manual ROAR - da compreenséo e prevengéo do cibercrime ao apoio e empoderamento das vitimas.
Tipos, modi operandi e natureza dos crimes

Disseminacao de contetdos de abuso sexual de criancas [CSAM]

Conteldos de abuso sexual de criancas gerados online

Atualmente, sdo dois os modos que tém vindo a ganhar destaque, enquanto meios de disseminagéo de contetdo de
abuso sexual de menores online:

¢ Conteudo auto produzido/auto gerado pelos menores;
e Aprocurade sessdes de live-streaming de abuso sexual de menores.
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Auto producdo de conteddos

O acesso crescente e em idades mais precoces por parte de criangas e jovens a smartphones e outros dispositivos,
aliado a reduzida percegdo do risco relativamente a partilha de contetddos intimos, tém estado associados a
emergéncia de situagdes de auto produgdo de contetdos intimos.

Uma distingdo devera ser realizada entre o contetido intimo que é (auto)produzido voluntariamente pela crianga ou
jovem e o conteudo intimo (auto)produzido sob coac¢ao ou extorsao por parte de outra pessoa:

* Arespeito da primeira categoria, ha um crescente nimero de criangas e jovens que partilham fotos ou videos,
através de redes sociais ou de plataformas de chat, com outros pares e amigos/as, tornando-se, por isso,
mais vulneraveis a situagdes de abuso e exploragao sexual online, tais como o aliciamento (grooming online)
realizado por pessoas adultas que se fazem passar por pares.

A este nivel, poderemos referir, a titulo de exemplo, o sexting, enquanto forma de auto produgado de conteudos -
texto, imagens e/ou videos - de natureza sexual e sua partilha, habitualmente de forma consentida e entre pares.

Apesar de esta producgao e partilha ser voluntéria, pode precipitar situagdes subsequentes de extorsao,
aliciamento e outras formas de abuso sexual online

* Igualmente, os contelidos auto produzidos podem ser, numa primeira linha, partilhados entre pares, mas
eventualmente em redes de abuso sexual online. Tais casos podem, subsequentemente, expor as criangas e
jovens a situagdes de coagdo ou extorsao por parte de terceiros que, recorrendo a ameaga e/ou chantagem,
procuram coagir as criangas a (auto)produgao de contelidos sexuais adicionais.

Transmissdo em direto de abuso sexual de criancas

Com a melhoria das infraestruturas e da velocidade da conexao a internet, registou-se um aumento da procura de
sessoes de live-streaming de abuso sexual de criangas: assistir a conteldos de abuso sexual de menores em direto.

Estas situagdes sdo comuns em paises ja conotados como locais de destino de turismo sexual para abuso de menores.
Estes canais de streaming sao pagos, sendo, muitas vezes, publicitados em websites pornograficos para pessoas
adultas. Uma vez encontrado esse servigo/canal de streaming, os/as utilizadores/as sao direcionados para plataformas
encriptadas que permitem a videoconferéncia. Muitas vezes, aos/as agressores/as que usufruem destes servigos/canais
de streaming é dada a possibilidade de fornecerem instrugdes sobre o modo como pretendem que o abuso sexual dos/
as menores seja praticado, em tempo real. Os/as utilizadores/as que procuram este tipo de contetido podem ainda viajar
para os paises onde as sessoes de live streaming decorrem para a pratica de abuso sexual, desta feita presencialmente.

Aliciamento [grooming online]

O grooming online pode ser definido como um processo de manipulagcado e uma forma de aliciamento de criangas
e jovens. Inicia-se geralmente através de uma abordagem nao-sexual, nomeadamente através da internet e das

TIC, incluindo jogos online e redes sociais, de forma a estabelecer uma relagéo de confianga com a crianga e a
convencé-la a encontrar-se pessoalmente com outra pessoa, para que esta Ultima possa consumar o abuso sexual.
O estabelecimento de relagédo de confianga com a crianga, mediado pela internet e pelas TIC, pode ainda visar a
persuasao da criang¢a a producgao e partilha de contetdo sexual.

O grooming online permite aos/as autores/as a selecao do tipo de vitima que pretendem manipular e aliciar, podendo
escolher especificamente pela idade e/ou pela aparéncia fisica. Adicionalmente, o grooming online permite o
aliciamento de um grande nimero de vitimas em simultaneo, entre outras vantagens para o/a autor(a) do processo
de manipulagéo e aliciamento online, como a possibilidade de “desaparecer”, mudando a sua identidade, caso a
vitima recuse ou ignore os avancgos, reaparecendo com outra identidade, de forma a aproximar-se da mesma vitima,
sabendo, desta vez, um pouco mais sobre os seus limites e preferéncias.
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Aliciamento nas redes sociais e em jogos de video online

A abordagem dos meios de aliciamento de criangas e jovens online inicia com a apresentagao de informagéo relativa a
crescente utilizagcao de plataformas de online gaming (Veja-se PowerPoint).

Osl/as agressores/as aproveitam-se do anonimato providenciado pelas plataformas de videojogos online e da
reduzida sensibilizagdo das criangas e jovens (consumidores/as destas plataformas) quanto aos riscos online para a
pratica de processos de aliciamento e manipulagao.

Para o efeito, utilizam as plataformas de jogos online para ganhar a confianca destas criangas e jovens e,
posteriormente, convencem os alvos a utilizagao de outras plataformas online de comunicagédo — Messenger do
Facebook®, Instagram®, WhatsApp®, Viber®, Telegram®, Snapchat®, etc. - para manterem a comunicacao e relagdo com
estas criangas e jovens e, desta forma, as aliciarem para fins sexuais.

O surgimento de casos de grooming online neste contexto motivou as plataformas de jogos online a criacdo de medidas de
prevengédo do grooming online, incluindo através de politicas de seguranga e guias especificos para criangas e familias.

Estratéegias de prevencao

Para prevenir situacdes de abuso sexual online, neste ponto do Médulo, o/a formador(a) deve transmitir aos/
as formandos/as as seguintes estratégias que estes/as, enquanto profissionais de apoio (TAV), poderao utilizar na
intervengdo com a crianga/jovem vitima e a sua familia:

* Sensibilizar para aimportancia da educacao da crianga ou jovem para uma utilizagdo segura e consciente da
internet e das TIC e para a identificagdo de situagdes e contextos de risco online;

* Sensibilizar para a definicdo de regras claras de utilizagao da internet e TIC: por exemplo, colocar videojogos/
computador numa area comum da casa e/ou permitir a utilizagédo de dispositivos moéveis/eletrénicos apenas
em espagos comuns da habitacdo;

e Reforgar aimportancia do acompanhamento ou supervisdo do comportamento online da crianga ou jovem
a cargo: nomeadamente se recebe chamadas de nimeros desconhecidos, se passa muito tempo online e
até muito tarde, se demonstra um subito isolamento relativamente a familia e amigos/as, bem como o tipo de
pedidos de amizade rececionados e sua origem;

* Configurar, em conjunto com as criangas e jovens a cargo, as definicdes de privacidade de redes sociais
e paginas/perfis, eliminando informag&o pessoal ou outra que possa identificar a morada de casa, escola,
numero de telemével, etc.;

A familia desempenha um papel muito importante na protegao de criangas e jovens face aos riscos da utilizagéo da internet e
das TIC. Podem encontrar informagé&o sobre a importancia da familia na prevengéo do cibercrime contra criangas e jovens no
capitulo 4 - Parte Il do Manual ROAR — da compreenséo e prevencgéo do cibercrime ao apoio e empoderamento das vitimas.
Igualmente, o envolvimento da familia no apoio e intervencgao junto de criancas e jovens vitimas de cibercrime é importante,
inclusivamente na educacgéao da crianga ou jovem vitima para uma utilizagdo consciente e segura da internet e das TIC. Veja-se
capitulo 2 — Parte Il do Manual ROAR — da compreens&o e prevengao do cibercrime ao apoio e empoderamento das vitimas.

Estratégias de intervencéo

Estrategias para preservacdo de prova digital
Ainda neste Mddulo, para além da abordagem as dinamicas e modi operandi de diferentes formas de abuso sexual de
criangas e jovens online e da apresentac¢ao de medidas de prevengédo da revitimagao supra, o/a o formador(a) deve
apresentar junto dos/as formandos/as estratégias que podem ser explicadas a crianga e jovem vitima (e suas familias)

em processo de apoio, para a preservagao da prova. Vejamos algumas delas:

e Cessar toda a comunicagao com o/a agressor(a);
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* Na&o bloquear ou desativar a rede social/plataforma de comunicagéo que o/a agressor(a) utilizou para
comunicar com a vitima; esta indicagdo é mais importante para plataformas de comunicagao que usam
encriptagao ponta a ponta*' - como o WhatsApp® ou Viber®, entre outras -, 0 que significa que néo é possivel
aceder a cépias das conversas, uma vez apagadas pelos/as utilizadores/as;

e Guardar todos os registos da comunicagdo com o/a agressor(a) (por exemplo, tirando capturas de ecré),
incluindo de imagens e/ou videos enviados e recebidos;

* Guardar todas as informagdes que permitam identificar o/a agressor(a), como: nome do/a utilizador(a), URL do
perfil da sua rede social (Veja-se estratégias de intervengao propostas no Médulo 10), ID do Skype®, detalhes
da transferéncia bancaria (se tiver sido exigida quantia em dinheiro);

¢ Nao ceder as exigéncias/chantagem do/a agressor(a);

* Apresentar queixa-crime junto das autoridades competentes;

e Solicitar apoio junto de estruturas de apoio a vitima, para lidar com o sofrimento emocional causado pela
situacdo de vitimacao e garantir acompanhamento ao longo do processo-crime.

A quem e como reportar/denunciar

No que diz respeito a visualizagao de contetidos de abuso de sexual de menores online, quem for confrontado/a com este tipo de
contetidos/material, devera reportar as autoridades nacionais ou a entidades competentes no seu pais, nomeadamente entidades/
plataformas destinadas a dentincia de contetdos ilegais online, como é o caso das entidades/hotlines pertencentes a INHOPE*,
Estas entidades nao s6 encaminham os casos denunciados para as autoridades nacionais competentes para subsequente
investigagao, como dispdem de algumas ferramentas que permitem a remocao rapida destes contelidos e a preservagao da prova.

As suspeitas de aliciamento de menores ou de coacao sexual online devem ser reportadas as autoridades ou a
estruturas de apoio a vitima especializadas. Também se reveste da maior importancia a dendincia destes casos, assim
que se tenha conhecimento dos mesmos, uma vez que, regra geral, podem existir outras criangas/jovens em perigo
alvo das situagdes de abuso e exploracao sexual do/a mesmo agressor(a).

Constituindo todas estas condutas crimes sexuais praticados contra menores de 18 anos, estes crimes sdo da competéncia
reservada da Policia da Judiciaria, devendo os mesmos ser denunciados junto desta entidade ou ao Ministério Publico.

Estrategias para superar a vitimacdo e seus impactos

No ja citado capitulo 2 — Parte Il do Manual ROAR — da compreenséo e prevengédo do cibercrime ao apoio e
empoderamento das vitimas sao detalhadas algumas das especificidades associadas a intervencao junto de criangas
e jovens vitimas de cibercrime, nomeadamente:

* Atender as caracteristicas e estadios de desenvolvimento da crianga ou jovem;

e Contemplar, sempre que possivel, o envolvimento da familia;

* Apresentar um enfoque na educagao para uma utilizagao segura e consciente das TIC e da internet, enquanto
comportamento de protecao face a revitimacgao.

Deve, por isso, o/a formador(a) distribuir pelos/as formandos/as os Quadros-Anexo Estadios-chave no processo de
desenvolvimento da crianga/jovem e Abordagem e comunicagdo com criangas e jovens de diferentes faixas etarias
(Veja-se Plano de Sessao).

Este Mddulo abordara precisamente essas especificidades que devem orientar a intervengdo de qualquer profissional
de apoio (TAV), explorando os ganhos (aquisicdes desenvolvimentais) esperados para cada faixa etaria da crianga/
jovem e, consequentemente, o modo como deve realizar-se a comunicagao e a intervengdo com a crianga/jovem
vitima. Aborda ainda os efeitos da cibervitimagao da crianga/jovem na familia.

“! Trata-se de mecanismo de seguranga que protege os dados durante uma troca de mensagens, para que o contetdo sé possa ser acedido pelos dois extremos da comunicagao, ou seja,
pelo/a remetente e pelo/a destinatério/a.

“2 A INHOPE é uma rede internacional que agrega diversas entidades/hotlines que, em diferentes paises, operam servicos de dentincia de contetdos ilegais online. Veja-se https:/A nhope.org/EN
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Além disso, considera também os impactos e consequéncias da experiéncia de cibervitimacao sexual para a
crianga ou jovem, em linha com o capitulo 4 — Parte | do Manual ROAR — da compreensao e prevengéo do cibercrime
ao apoio e empoderamento das vitimas e com o Mddulo 3 deste Curso de Formagéao. Considera também a sintese de
consequéncias da experiéncia de cibervitimacao sexual apresentada no quadro seguinte:

Consequéncias na saude

Consequéncias na saude fisica Alteragdes no comportamento

emocional e psicolégica

Choque, especialmente quando a violéncia
sexual é cometida por alguém que a crianga/
jovem conhece ou em quem confiava;

Raiva relativamente ao/a autor(a) do crime
e em relacéo a si prépria, por ndo ter
conseguido evitar a situacéo de vitimagéo;
Culpa e vergonha;

Ansiedade, incluindo pensamentos e
recordacdes frequentes em relag&o ao que
aconteceu;

Medos diversos, incluindo de que a situagao
de violéncia se repita, de estar sozinho/a,
de que ninguém acredite no seu relato, das

Lesdes e ferimentos relacionados com a
violéncia ou forga fisica utilizada;

Lesdes e ferimentos relacionados
diretamente com a violéncia sexual,

como ferimentos nos drgédos sexuais, dor,
sangramento, corrimento;

Problemas na saude sexual e reprodutiva,
como infecdes sexualmente transmissiveis;
Gravidezes indesejadas;

Diminuigao do apetite;

Insénias e pesadelos durante a noite
[associados a pensamentos constantes sobre
0 que aconteceu) ou excesso de sono.

Mais agressividade em relacdo a outras pessoas
e a si propria (incluindo automutilagéo);
Comportamentos regressivos (ex.: dormir de
luz acesa, voltar a fazer xixi na camal;
Isolamento social face a colegas/pares,
amigos/as e familiares;

Desinteresse pela escola e quebra no
rendimento escolar;

Desinteresse por atividades anteriormente
apreciadas;

Alteragdes ao nivel do comportamento sexual.

consequéncias para o/a autor(a) do crime
[especialmente se a vitima o/a conhecer);
e Empobrecimento da autoestima (deixar de
gostar de si préprio/al;
e  Tristeza profunda.

Assim, sem prejuizo das orientagdes centrais para a intervengado abordadas no Médulo 4 deste Curso de Formagao,
consideram-se particularmente prementes, no caso do apoio a criangas/jovens vitimas de abuso sexual online e suas
familias (ou responsaveis legais ou outros prestadores de cuidados que estejam a acompanhar a crianga/jovem), as
estratégias de apoio seguidamente apresentadas:

* Informar, de forma simples, sucinta e clara, transmitindo informacao essencial junto do/a responsavel legal,
prestador(a) de cuidados ou outra pessoa adulta, ou ao préprio jovem, no caso de vir sozinho/a, sobre:

O dever de denunciar: E fundamental que, perante uma revelacéo ou suspeita, se denuncie a situacéo as
autoridades policiais ou judiciarias, para que se possa iniciar uma investigagao formal e proteger a crianga/
jovem vitima de novas vitimagdes.

A dentincia é obrigatoéria para qualquer pessoa que tenha conhecimento de situages que coloquem em
risco a vida, a integridade fisica ou psiquica ou a liberdade de uma crianga ou jovem com menos de 18 anos.

Daqui se depreende que, caso a situacao ainda nao tenha sido denunciada, pode cumprir ao/a
profissional de apoio (TAV), ap6s ter tido conhecimento desta situa¢ao, denuncia-la junto das
autoridades competentes.

O contacto célere com as autoridades policiais ou judiciarias permite que a investigagdo se conduza mais
rapidamente, se ouga a vitima num menor espago de tempo e se preservem provas fisicas e/ou testemunhais.

Aimportancia de a crianga ou jovem ser examinada em consulta médica, sobretudo no caso das situagdes
de abuso sexual online que resultam na vitimac&o sexual da crianca ou jovem em contexto presencial
(offline) (veja-se quadro supra e consequéncias ao nivel da saude fisica).

e Também a crianga ou jovem deve ser informado/a de que o/a profissional de apoio (TAV)/responsavel legal/
prestador(a) de cuidados ira ter de contactar outras entidades (homeadamente policiais ou judiciarias), para
que melhor o/a possam ajudar.
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* Explicar a crianga/jovem vitima e familia/responsaveis legais os passos subsequentes a dentincia e o
funcionamento do processo-crime.

* Disponibilizar apoio ao longo do processo, inclusivamente psicolégico, tanto a crianga/jovem vitima, como aos/
as familiares/responsaveis legais/prestadores de cuidados.

* Reforgar as estratégias de preveng¢ao abordadas anteriormente.

Para além dos aspetos e estratégias centrais supra, no contacto/comunicagdo com crianga ou jovem vitima de
abuso sexual online, o/a profissional de apoio (TAV) deve reforgar os aspetos e estratégias ja abordadas nos Modulos
anteriores do Curso. Veja-se também capitulo 2 - Parte Il do Manual ROAR — da compreenséao e prevengao do
cibercrime ao apoio e empoderamento das vitimas. No caso das criangas e jovens, de entre todas as estratégias,
salientamos a importancia de transmitir, da forma mais clara possivel, que:

¢ Nada do que estéd a acontecer é culpa da vitima;

* Nada do que a vitima possa ter dito ou feito justifica que tenha sido forgado/a, enganado/a ou convencido/a a
envolver-se sexualmente com outra pessoa;

* Ninguém tem o direito de obrigar a vitima a ter uma interagao sexual contra a sua vontade (nem as pessoas que
Ihe sao préximas tém esse direito);

e Olaautor(a) do crime é a Unica responsavel pelo que lhe aconteceu.

Igualmente, no contacto/comunicacdo com familiares/responsaveis legais/prestadores de cuidados, o/a profissional
de apoio (TAV) deve:

e Salientar que arevelacao da cibervitimacdo pela crianga/jovem deve ser reforcada positivamente, credibilizada
e validada pelas pessoas significativas/pessoas adultas de confiancga;

e Reforcar, junto de familiares/responsaveis legais/prestadores de cuidados, que é fundamental que se
mantenham disponiveis para apoiar a crianga/jovem vitima e para a escutar, sem que haja lugar condutas
de hiperprotecao ou de pressao para a partilha de pensamentos/emocdes e/ou de recordagdes sobre o
acontecimento de cibervitimacao;

e Sensibilizar para a necessidade de ndo serem partilhadas com a crianca/jovem vitima promessas irrealistas
ou resultados magicos face ao que pode a vir a acontecer, tanto no processo de recuperacgao psicoldgica e
emocional, como no processo-crime.

No caso de profissionais que tenham acompanhado a crianga/jovem vitima, deve o/a profissional de apoio (TAV):
¢ Informar da necessidade de cumprimento de procedimentos internos definidos, salvaguardando a privacidade

da crianca/jovem e restringindo ao essencial a partilha intra e inter institucional de informacéao sobre a situacao
de vitimacao.
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Apoio Especializado a Vitimas de Cibercrime

PARTE Il - APOIO ESPECIALIZADO A VITIMAS DE
CIBERCRIME

6dulo 8 - Apoio ializado a criangas e jovens vitimas de abuso

sexual online

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

Conceito de abuso sexual online é abrangente e contempla
qualquer forma de abuso sexual de criangas em contexto online.

CSEM/CSAM

0

Inclui, por isso, diferentes manifestagdes de abuso e exploragéo,
desde o abuso sexual sem contacto, facilitado pelas TIC e pela
internet, redes sociais ou outras plataformas, como o assédio e o
aliciamento (online grooming), até a partilha de contetidos na
darkweb (imagem e/ou dudio) de abuso e exploragdo sexual de
criangas, previamente recolhidos em fotografia ou video.

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

0 modo de disseminagdo comum é por Redes “peer-to-peer” (P2P) e
acesso andnimo, como navegadores de acesso a Darknet (por exemplo,
Tor). Mtas, distribuicdo de CSAM/CSEM via redes sociais tem vindo a
aumentar.

Quanto ao grooming - redes sociais e nos jogos online

Em Portuﬁal, as situagdes de CSEM e CSAM estdo enquadradas no
crime de Pornografia Infantil, artigo 176.2 CP

» Problemas com a terminologia: conceito de pornografia (isto é,
pessoas adultas envolvidas, de forma consensual, em
comportamento erético em imagens, video e/ou escrita, destinado a
causar excitagdo sexual) ndo traduz o que esta subjacente as
situagdes de abuso sexual de criangas

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

a. Tipos e Modi operandi

1. Disseminagdo de contetidos de abuso sexual de criangas
(CSAM)
i. Conteldos de abuso sexual de criangas gerados online
ii. Auto produgio de conteludos
iii. Transmissdo em direto de abuso sexual de criangas

2. Aliciamento (grooming online)

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

a. Tipos e Modi operandi

1. Disseminagdo de contetidos de abuso sexual de criangas
(CSAM)
i. Contetidos de abuso sexual de criangas gerados online

« Conteudo auto produzido/auto gerado pelos menores;
* A procura de sessdes de live-streaming de abuso sexual de
menores.

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online
a. Tipos e Modi operandi

1. Disseminagdo de conteudos de abuso sexual de criangas (CSAM)
ii. Auto produgdo de conteudos

Contetido intimo que é (auto)produzido voluntariamente pela crianga ou jovem

— partilhado por fotos ou videos, através de redes sociais ou de plataformas de

chat, com outros pares, E.g. sexting; forma de auto produgdo de contetdos de

natureza sexual - texto, imagens e/ou videos.

Autor dos contetidos torna-se mais vulneravel a situagdes de abuso online
ici i i lizado por pessoas adultas que se fazem

online g g)

passar por pares.
#

Contetido intimo (; )p! sob coagdo ou do por parte de outra
pessoa.
A partilha de contetdos de natureza sexual, de forma i
e entre pares, pode levar a situagdes subsequentes de extorsao, aliciamento e
outras formas de abuso sexual online, nomeadamente pela divulgagdo em redes
de abuso sexual de criangas e jovens.

Apoiod Vitima
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8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

a. Tipos e Modi operandi

1. Disseminagdo de conteudos de abuso sexual de criangas (CSAM)
Transmissdo em direto de abuso sexual de criangas

Aumento da procura de sess6es de live-streaming de abuso sexual de criangas:
assistir a contelidos de abuso sexual de menores em direto.

Como? Canais de streaming sdo pagos, sendo, muitas vezes, publicitados em
websites pornograficos para pessoas adultas, onde os/as utilizadores/as sdo
direcionados para plataformas encriptadas que permitem a videoconferéncia.

Turismo sexual para abuso de - Os/as utilizadt que p!
este tipo de conteldo podem ainda viajar para os paises onde as sessSes de live
streaming decorrem para a pratica de abuso sexual, desta feita presencialmente.

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

a. Tipos e Modi operandi

2. Al

iamento (grooming)
Consiste no processo de manipulagdo e uma forma de aliciamento de
criangas e jovens.

Inicia-se geralmente através de uma abordagem néo-sexual, através da
internet, incluindo jogos online e redes sociais, com vista a estabelecer

uma relacdo de confianca com a crianca e a convencé-la a encontrar-se
pessoalmente com outra pessoa, para que esta Gltima possa consumar
o0 abuso sexual.

O estabelecimento de relagdo de confianga com a crianga, pode ainda
visar Ia persuasdo da crianca a producdo e partilha de contetido
sexual.

Apoiod Vitina

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

a. Tipos e Modi operandi
2. Aliciamento (grooming)

Percentagem de Jogadores
Online (gamers) por faixa
etdria em 4 paises Europeus,
no primeiro trimestre de
2018.

@ e ® et © Camary @ i

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online
b. Estratégias de prevengdo

* Reforgar a importancia do acompanhamento ou supervisdo do
comportamento online da crianga ou jovem a cargo: nomeadamente
se recebe chamadas de nimeros desconhecidos, se passa muito
tempo online e até muito tarde, se demonstra um subito isolamento
relativamente a familia e amigos/as, bem como o tipo de pedidos de
amizade rececionados e sua origem;

« Configurar, em conjunto com as criangas e jovens a cargo, as
definigdes de privacidade de redes sociais e paginas/perfis,
eliminando qualquer tipo de informag&o pessoal ou outra que possa
identificar a morada de casa, escola, nimero de telemével, etc.;

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

b. Estratégias de prevengdo

O/A TAV deve transmitir a crianga/jovem vitima e sua familia para
prevenir situagdes de abuso sexual online, as seguintes
estratégias:

« Sensibilizar para a importancia da educagdo da crianga ou jovem
para uma utilizagdo segura e consciente da internet e das TIC e
para a identificagdo de situagdes e contextos de risco online;

« Sensibilizar para a definigdo de regras claras de utilizagdo da
internet e TIC: por exemplo, colocar videojogos/computador
numa drea comum da casa e/ou permitir a utilizagdo de
dispositivos méveis/eletronicos apenas em espagos comuns da
habitagdo;

Apoiod Vitina

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

b. Estratégias de prevencdo

A familia desempenha um papel muito importante na protegdo de criangas e
jovens face aos riscos da utilizagdo da internet e das TIC.

Sobre a importancia da familia na prevencao do cibercrime contra criangas e
jovens: Consultar capitulo 4 - Parte Il do Manual ROAR — da compreenséio e
prevengdo do cibercrime ao apoio e empoderamento das vitimas.

Sobre importancia da familia no apoio e intervenc3o junto de criangas e
jovens vitimas de cibercrime, inclusivamente na educacdo da crianca ou
jovem vitima para uma utilizagdo consciente e segura da internet e das TIC:
Consultar capitulo 2 — Parte Il do Manual ROAR — da compreenséo e
prevengdo do cibercrime ao apoio e empoderamento das vitimas.

Apoiod Vitina
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8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online
c. Estratégias de intervengdo
i. Preservagdo da prova digital

* parar imediatamente toda a comunicagdo com o/a agressor(a);

* ndo bloquear ou desativar a rede social/plataforma de comunicagdo
que o/a agressor(a) utilizou para comunicar com a vitima; esta
indicagdo é mais importante para plataformas de comunicagdo que
usam encriptagdo ponto a ponto - como o WhatsApp® ou Viber®,
entre outras -, 0 que significa que ndo é possivel aceder a cdpias das
conversas, uma vez apagadas pelos/as utilizadores/as;

« Trata-se de mecanismo de seguranga que protege os dados durante
uma troca de mensagens, para que o conteido sé possa ser acedido
pelos dois extremos da comunicagdo: remetente e destinatario/a.

Apoio d Vilima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online
b. Estratégias de intervencdo

« guardar todos os registos da comunica¢do com o/a agressor(a) (por
exemplo, tirando capturas de ecr3), incluindo de imagens e/ou videos
enviados e recebidos;

« guardar todas as informagdes que permitam identificar o/a
agressor(a), como: nome do/a utilizador(a), URL do perfil da sua rede
social (ver estratégias de intervencdo no médulo 10), ID do Skype®,
detalhes da transferéncia bancdria (se tiver sido exigida quantia em
dinheiro);

* ndo ceder as exigéncias/chantagem do/a agressor(a);

* apresentar queixa-crime junto das autoridades competentes;

solicitar apoio junto de estruturas de apoio a vitima, para lidar com o
sofrimento emocional causado pela situagdo de vitimagdo e garantir
acompanhamento ao longo do processo-crime.

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online
b. Estratégias de intervengdo
ii. A quem e como reportar/denunciar

Visualizagdo de contetidos de abuso de sexual de menores online
— autoridades nacionais ou entidades/plataformas destinadas a
dentincia de contetdos ilegais online, como é o caso das hotlines
pertencentes a INHOPE

Aliciamento de menores ou de coagdo sexual online —
autoridades nacionais ou a estruturas de apoio a vitima
especializadas

As autoridades nacionais: competéncia reservada da Policia da
Judiciaria, ou Ministério Publico.

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

b. Estratégias de intervengdo

Orientagdes praticas para superar a vitimagdo e seus impactos

Sem prejuizo d
* Informar, de forma simples, sucinta e clara, transmitindo informagado
essencial junto do/a responsavel legal, prestador(a) de cuidados ou
outra pessoa adulta, ou ao préprio jovem, no caso de vir sozinho/a,

sobre:

© O dever de denunciar: E fundamental que, perante uma revelagio ou
suspeita, se denuncie a situagdo as autoridades policiais ou judicidrias, para
que se possa iniciar uma investigago formal e proteger a crianga/jovem
vitima de novas vitimagdes.

o A dendincia é obrigatéria para qualquer pessoa que tenha conhecimento de
situagBes que coloquem em risco a vida, a integridade fisica ou psiquica ou a
liberdade de uma crianga ou jovem com menos de 18 anos.

Bes centrais paraa i no Médulo 4 deste Curso de Formagao

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online
b. Estratégias de intervengdo

i Orlemagﬁes préticas para superar a vitimagio e seus impactos
Sem dulo 4 deste Curso de Formagdo

oA importéncia de a crianga ou jovem ser examinada em consulta medlca
sobretudo no caso das situagdes de abuso sexual online que resulta
vitimagao sexual da crianca ou jovem em contexto presencial (offlme) (ve;a-
se quadro supra e consequéncias ao nivel da saude fisica).

© Que o(a) TAV/responsavel legal/prestador(a) de cuidados ird ter de
contactar outras entidades (nomeadamente policiais ou judicirias), para
que melhor o/a possam ajudar.

o Explicar a crianga/jovem vitima e familia/responsaveis legais os passos
subsequentes a dentncia e o funcionamento do processo-crime.

o Disponibilizar apoio ao longo do processo, inclusivamente psicolégico, tanto
a crianga/jovem vitima, como aos/as famlllares/responsavels
legais/prestadores de Cuidados.

o Reforgar as estratégias de prevengdo abordadas anteriormente.

Apoiod Vitima

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

b. Estratégias de intervencdo

iii. OrientagGes praticas para superar a vitimagdo e seus impactos
Para além dos aspetos e estratégias centrais acima sintetizadas, no
contacto/comunicagdo com crianga ou jovem vitima de abuso sexual
online, o(a) TAV deve:

* Reforgar a coragem da procura de apoio e da revelagdo da
experiéncia de cibervitimagdo.

« Demonstrar que acredita naquilo que a vitima est4 a contar sobre o
que lhe aconteceu, sem julgamentos ou juizos de valor.

* Respeitar e promover a ventilagdo emocional, bem como momentos
de maior fragilidade e emocionalidade associados a partilha da
experiéncia de cibervitimagdo.

* Normalizar as reagdes apresentadas.

Apoiod Vitima
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8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

b. Estratégias de intervencdo

OrientagGes praticas para superar a vitimagdo e seus impactos

« Transmitir, da forma mais clara possivel, que:
* Nada do que estda a acontecer é culpa da vitima.
* Nada do que a vitima possa ter dito ou feito Justlfca que tenha sido for¢ado/a,
com outra pessoa.
* Ninguém tem o direito de obngar a vitima a ter uma interagdo sexual contra a
sua vontade (nem as pessoas que Ihe sdo préximas tém esse direito).
* O/a autor(a) do crime é a tnica responsével pelo que lhe aconteceu.
« Sugerir a partilha de sentimentos e receios com aqueles/as em quem
confia.
* No caso de a vitima ser jovem, caso seja vontade da vitima e com a
sua autorizagdo, envolver familiares e/ou amigos/as no processo de
recuperagao.

8 - Apoio especializado a criangas e jovens vitimas de abuso sexual online

b. Estratégias de intervengdo

iii. Orientagdes préticas para superar a vitimag&o e seus impactos

Nno contacto/ PR T

Iegals/prestadores de culdados, o(a) TAV deve'

« Salientar que a revelagdo da CIbErVItIma(,‘aO pela crianca/jovem deve ser
reforcada p te, Ci pelas pessoas
significativas/pessoas adultas de

. Reforgar, junto de famlllares/responsaVE|s Iegals/prestadores de cuidados,

ue é fi tal que se para apoiar a
crlanga/jovem vxtlma e para a escutar, sem que haja lugar condutas de

i rotegao ou de pressdo para a partilha de pensamentos/emogdes
e}tj)u e recordagGes sobre o acontecimento de cibervitimagéo;

* Sensibilizar para a necessidade de ndo ser partilhadas com a crianga/jovem
vitima promessas irrealistas ou resultados magicos face ao que pode a vir a
acontecer, tanto no processo de recuperagao psicologico e emocional,
€OMO No processo-crime.
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PLANO DE SESSAO N° 8

1. Identifica¢ao da Agcao

Designagao Curso de Formacgé&o Apoio Especializado a Vitimas de Cibercrime

Médulos/ temas Apoio especializado a criangas e jovens vitimas de abuso sexual online

Data da Sesséo Horério Duragéo da Sessdao 40 minutos
Formadores/as

2. Objetivos Especificos No final da sess&o, os/as formandos/as deverao ser capazes de:

e Distinguir, corretamente, a natureza e modi operandi das diferentes formas de abuso sexual de criangas online
abordadas, nomeadamente a disseminac&o de contetdos de abuso sexual de criangas e 0 grooming online;
e Enumerar, de forma correta, estratégias de intervengao propostas para o apoio especializado a criangas e jovens

vitimas de abuso sexual online;

e Reconhecer, de forma correta, estratégias de prevengao da revitimagao propostas para a intervengao junto de criangas

e jovens vitimas de abuso sexual online.

3. Estrutura da Sessao

Conteudos Programaticos Metodologia Recursos Pedagdgicos/ Avaliagéo | Tempo
Didaticos Exercicios [minutos)
Tipos de abuso sexual de criangas online: Expositiva e ativa Computador: Datashow e tela Observagao 10
° e Disseminagao de conteldos de abuso sexual de criangas: para projecao
Q conteudos de abuso sexual de criangas gerados online;
_g auto producéo de conteudos; transmissdo em direto de
<4 abuso sexual de criangas
E e Aliciamento (grooming online): aliciamento nas redes
sociais e em jogos de video online
Modi operandi e natureza dos crimes Expositiva e ativa Computador: Datashow e tela Observagao 5
o para projecao
2
3
& | Estratégias de prevencao Expositiva e ativa Computador: Datashow e tela Observagéo 5
= para projecéo
<]
z
o Estratégias de intervengao: Expositiva e ativa Computador: Datashow e Observagao 15
8 e Estratégias para preservacao de prova digital tela para projecdo; Quadros
e Aquem e como reportar/denunciar - Anexo®
e Estratégias para superar a vitimagéo e seus impactos
.8 Sintese conclusiva e esclarecimento de questdes Expositiva e ativa Computador: Datashow e tela Observagéo 5
£ para projecdo
©
C
o
o
OBSERVAGOES

Destionatarios/as:
Técnicos/as de Apoio a Vitima (TAV]

Data: / / Formador(a):

43 0s Quadros - Anexo Estadios-chave no processo de desenvolvimento da criangal/jovem e Abordagem e comunicagdo com criangas e jovens de diferentes faixas etérias, do Manual ROAR -
da compreenséo e prevencgao do cibercrime ao apoio e empoderamento das vitimas, estdo disponiveis nas paginas seguintes.
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INSTRUGOES E INFORMAGOES ESSENCIAIS PARA 0/A FORMADOR(A)

CORRESPONDENCIA DE CONTEUDOS

Plano de Sessao Manual ROAR - da compreenséo e prevengéao do cibercrime ao apoio
e empoderamento das vitimas

PARTE CAPITULO

Tipos de abuso sexual de criangas online Parte | - Compreender Capitulo 1-1.3.

Ver Apresentacdo e Enquadramento do Médulo

Modi operandi e natureza do crime Sem correspondéncia

Ver Apresentacédo e Enquadramento do Médulo

Estratégias de prevengao Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias de intervengéo

Estratégias para preservacéo de prova digital Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

A quem e como reportar/denunciar Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias para superar a vitimagao e seus impactos Parte Il - Proceder Capitulo2-2.1.e2.4.

Ver Apresentacdo e Enquadramento do Médulo

Sintese conclusiva e esclarecimento de questdes Sem correspondéncia

[ ]



Quadro - Anexo: Estadios-chave no processo de desenvolvimento da crianga/jovem

desenvolvimento emocional e
cognitivo [incluindo linguagem]

desenvolvimemto fisico

desenvolvimento social e moral

3-6 E capaz de desenhar e de outras manualidades Lembra-se de experiéncias familiares E capaz de interpretar, prever e influenciar
anos E capaz de escrever o seu préprio nome Possui algum vocabulério as reagoes de outras pessoas
0 corpo desenvolve-se, assumindo as E capaz de ajustar o discurso de acordo Estabelece as primeiras amizades
formas do corpo adulto com as caracteristicas do/a interlocutor(a) Surgem as emogdes autoconscientes
A destreza e capacidade de coordenagéao [como idade, sexo e estatuto social) [como vergonha e culpa)
aumentam em um controlo relativo sobre as suas emogdes
6-12 Aumenta progressivamente de peso e de altura Os pensamentos e a capacidade de Torna-se mais independente e mais
anos A caligrafia torna-se mais pequena e legivel atengao sdo mais focalizados responsavel
Os desenhos sdo mais estruturados Raciocinio indutivo Faz a distingdo entre ser bem-sucedido e
Os jogos e brincadeiras que envolvam E capaz de estabelecer a relagao entre mal-sucedido
correrias, confusdo e competi¢céo sdo comuns experiéncias e ocorréncias especificas Tem consciéncia dos seus esforgos vs acaso/
Desenvolve-se a capacidade de resposta Aumento de vocabulério sorte na obteng&o de um dado resultado
répida ao nivel da destreza motora E capaz de se colocar no lugar do outro
Podem evidenciar-se indicadores puberes, [empatia)
particularmente no caso das raparigas
12-18 Puberdade E capaz de discutir eficazmente Aumento da conflitualidade com pais/familia
anos Menstruagao e aumento do tecido adiposo, E mais autoconsciente e concentrado/a Aproximagao ao grupo de pares e surgimento

no caso das raparigas

Voz torna-se mais grave e ha aumento de
massa muscular, no caso dos rapazes
Maior interesse pela sexualidade

Desenvolvimento do raciocinio hipotético-
dedutivo

E capaz de ajustes subtis no discurso

E capaz de fazer planos e de tomar decisdes

de situacgdes de pressao de pares
Procura da prépria identidade
Desenvolvimento de relacionamentos intimos

Quadro - Anexo: Abordagem e comunicagao com criangas e jovens de diferentes faixas etarias

1-6 anos

6-12 anos

12-18 anos

Apresentagao

E ainda demasiadamente nova para poder

compreender a informacgé&o prestada.

Fundamentalmente dirigida a crianga.

A crianga demonstra mais interesse na
informagéo prestada e maior capacidade
para a compreender.

Compreende a informagé&o prestada, mas
pode demonstrar relutancia quanto a
participagcdo num programa de intervengao
ou num processo de apoio a vitima.

Descricao do
acontecimento

expressao verbal.

Expressa-se preferencialmente através
de desenhos ou de jogos, preterindo a

Apresenta mais detalhes do que as
criangas mais novas.

As criangas mais velhas preferem

expressar-se verbalmente recusando, por

vezes, 0 recurso a desenhos e jogos.

A descri¢do do acontecimento é detalhada.

Verificam-se sentimentos de auto-culpabilizag&o.

Psico-educacao

No entanto, a crianga assimilara informagdes

simples, como o reconhecimento da
situagao, pelo que podera simular uma
maneira de lidar com ela.

Fundamentalmente dirigida a familia/pais.

Dirigida a crianga, integrando a familia/pais

no processo de psico-educagao.

Dirigida a/através da crianga.
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PARTE 2 - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME
MODULO 9 - APOIO ESPECIALIZADO A VITIMAS
DE CIBER-BULLYING

APRESENTACAO E ENQUADRAMENTO DO MODULO

Este Mddulo dedica-se a compreenséo do fendmeno de ciber-bullying, assim como a intervengao junto das respetivas
vitimas, tendo em vista a superagdo dos impactos da cibervitimacao e a prevencéao da revitimagao.

Além da leitura do contetido do presente Médulo, sugerimos ainda ao/a formador(a), como temos feito para os
demais moédulos deste Curso, a consulta do Manual ROAR — da compreenséo e prevengéo do cibercrime ao apoio e
empoderamento das vitimas.

Modi operandi e natureza do crime

O ciber-bullying constitui uma extensao do bullying. Se o bullying implica agressao “cara-a-cara", no ciber-bullying a
agressdo e a ofensa sao realizadas online, através da internet e das TIC.

O ciber-bullying manifesta-se através da partilha de textos, fotos e/ou videos agressivos ou humilhantes para com
outra pessoa, colocando a sua identidade em causa e afetando a sua autoestima. O facto de o ciber-bullying ser
praticado através da internet - nas redes sociais e/ou através de aplicagdes de mensagens como o WhastApp® -
possibilita que o/a agressor(a) ndo tenha de confrontar diretamente a vitima, sentindo-se menos inibido no momento
de agredir, com menos medo de vir a ser punido/a e, por isso, mais poderoso/a.

O ciber-bullying pode ser praticado:

e de um para um (apenas entre vitima e agressor(a));
e de um para muitos (por exemplo, um(a) agressor(a) publica algo online que muitas pessoas podem ver);
¢ de muitos para muitos (quando muitos/as agressores/as partilham algo que muitas pessoas vao poder ver).

O ciber-bullying possibilita que os/as agressores/as atuem de forma andnima, muitas vezes recorrendo a identidades
falsas (que Ihes permitem dissociar-se da moralidade dos seus atos) e a esquemas de pensamento que justificam as
suas condutas, como:

e Obscurecer ou minimizar o seu préprio papel, “deslocando” ou diluindo a sua responsabilidade;
* Distorcer ou desvalorizar o impacto do comportamento;
e Culpar e desumanizar a vitima.

As formas comuns de violéncia no ciber-bullying séo:

* Flaming - discussdes online, utilizando mensagens eletronicas com linguagem vulgar e enraivecida;

* Harassement - enviar repetidamente mensagens inadequadas, hostis e insultuosas;

* Impersonation —fazer passar-se por outra pessoa e enviar/publicar material ou contetido que visa prejudicar a
sua reputagao ou amizades;

* Outing - partilhar informacgé&o pessoal, embaragcosa ou imagens online de outra pessoa, sem o seu consentimento;

» Trickery —levar alguém a revelar informagao pessoal/confidencial ou embaragosa e, posteriormente, partilha-la online;

* Exclusion - excluir alguém, intencionalmente e de forma cruel, de um grupo online;

* Cyberstalking — assédio repetido e intenso, que inclui ameacas ou gera um medo significativo;

* Happy slapping — agressoes cara-a-cara que sao cometidas por uma pessoa (ou varias) contra a vitima,
estando a agressao fisica a ser gravada por terceiros que, mais tarde, partilham o episddio nas redes sociais.

Ha também praticas de ciber-bullying com componente sexual, com o objetivo de atacar a dignidade e a esfera da
vida privada da vitima, tais como:

e Partilha online de boatos ou mentiras sobre o comportamento sexual da vitima;

* Uso de linguagem sexual ofensiva ou discriminatéria online contra a vitima;

¢ Furto de identidade da vitima e subsequente partilha de contelido sexual envolvendo a vitima ou assediando
sexualmente outras pessoas;
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* Recurso aameagcas e intimidagao por causa da identidade de género ou orientagao sexual da vitima;
e Pratica de body shamming - partilha de comentarios depreciativos relativos ao aspeto fisico da vitima.

Estratégias de prevencao

Para prevenir situacoes de ciber-bullying, neste ponto do Mddulo, o/a formador(a) deve transmitir aos/as formandos/as as
seguintes estratégias que estes/as, enquanto profissionais de apoio (TAV), poderao utilizar na intervengédo com a vitima:

e Parar toda a comunicagdo com o/a agressor(a);

* Nao blogquear ou desativar a rede social/plataforma de comunicagao que o/a agressor(a) utilizou para comunicar com a
vitima, uma vez que plataformas como WhatsApp® ou Viber® usam encriptagao ponta a ponta (Veja-se Médulo 8);

* Nao fornecer informacgao pessoal ou dados pessoais pedidos através de e-mails, mensagens, chamadas,
websites ndo solicitados;

* Configurar as definicoes de privacidade de redes sociais e paginas/perfis, eliminando informagao pessoal ou
outra que possa identificar a morada de casa, escola, nimero de telemodvel, etc.;

e Ativacgao de filtros de spam e de assédio;

e Gravar contactos telefénicos importantes no telemovel, para poder pedir ajuda facilmente, caso precise;

* Podem também registar-se contactos dos recursos de apoio e servigos da comunidade que podem ser
importantes na superagao/recuperacao da situacao de vitimacao;

* Procurar caminhos alternativos para os locais que costuma frequentar;

e Partilhar com pessoas adultas de confianca a situacéo e as rotinas habituais;

e Procurar andar na companhia de pessoas em quem confie e evitar andar sozinho/a;

* No caso de se ser confrontado cara-a-cara com o/a agressor(a) online, devera reagir-se sem violéncia e com
serenidade, procurando ajuda o mais rapido possivel ou pessoas que estejam préximas;

* Em situacao de perigo, deve ser procurado um local seguro ou onde estejam mais pessoas. Também podem
ser acionados os contactos de emergéncia.

Estratégias de intervencao
Estrategias para preservacgo de prova digital

Ainda neste Mddulo, para além da abordagem as dinamicas e modi operandi em situagdes de ciber-bullying e

da apresentacdo de medidas de prevencgao da revitimagéo supra, o/a formador(a) deve apresentar junto dos/as
formandos/as estratégias que podem ser explicadas a vitima em processo de apoio, para a preservagao da prova.
Vejamos algumas delas:

* Depois de cessadas as comunicagdes com agressor(a), nao deve ser bloqueada ou desativada a rede social/
plataforma de comunicagao que o/a agressor(a) utilizou para comunicar com a vitima;

e Guardar todos os registos da comunicagdo com o/a agressor(a) (por exemplo, tirando capturas de ecra),
incluindo de imagens e/ou videos enviados e recebidos;

* Guardar todas as informagdes que permitam identificar o/a agressor(a), como: nome do/a utilizador(a), URL do
perfil da sua rede social (Veja-se estratégias de intervencao no Médulo 10), ID do Skype®, etc.;

* Apresentar queixa-crime junto das autoridades competentes;

e Solicitar apoio junto de estruturas de apoio a vitima, para lidar com o sofrimento emocional causado pela
situacdo de vitimacao e garantir acompanhamento ao longo do processo-crime.

A quem e como reportar/denunciar

O ciber-bullying, quando praticado por menores de 12 anos, devido a inimputabilidade em razdo da idade, pode levar
a que sejam decretadas medidas de Promocao e Protec¢ao, de acordo com a Lei de Prote¢ao de Criangas e Jovens
em Perigo - Lein.° 147/99, de 01 de Setembro. Podem ainda ser aplicadas medidas disciplinares pelas Escolas que
tenham conhecimento de situa¢des de ciber-bullying.
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Entre os 12 e 0s 16 anos de idade, as praticas de ciber-bullying podem ser punidas pela Lei Tutelar Educativa,
quando as condutas constituam crime:

e A pratica, por menor com idade compreendida entre os 12 e os 16 anos, de facto qualificado pela lei como
crime da lugar a aplicagao de medida tutelar educativa, em conformidade com as disposi¢ces da presente lei.

Segundo o disposto no artigo 19.° do Cédigo Penal, depois dos 16 anos de idade, todo o tipo de violéncia praticada
que constitua crime é punida de acordo com a Legislagao Penal.

Em todo o caso, as situagdes de ciber-bullying devem ser reportadas junto das entidades com competéncia para as
punir, a saber:

e Escola (diretor(a) de turma, diregéo da escola, dire¢ao do agrupamento de escolas e, caso a resposta destes
6rgéos falhe, comunicar a situagéo a Diregdo de Servigo de Segurancga Escolar);

« Orgdos de Policia Criminal (através dos/as agentes ou guardas responsaveis pelo Programa Escola Segura);

e Comisséao de Protegao de Criangas e Jovens;

* Ministério Publico.

Estrategias para superar a vitimacdo e seus impactos

Na sequéncia dos aspetos-chave para a intervengdo com vitimas de cibercrime trabalhadas no Médulo 4 e das
estratégias de prevencao e intervencgao ja delineadas, cumpre ao/a profissional de apoio (TAV) facultar a vitima um
conjunto de orientagdes praticas, considerando também os cuidados ja abordados no Médulo 8 (no que respeita,
concretamente, a comunicacao com criangas/jovens de diferentes faixas etérias).

Ola profissional de apoio, na estruturagao do atendimento e apoio a vitima de ciber-bullying, deve também ter em
consideracao o impacto da experiéncia de cibervitimacgao e as consequéncias sentidas pela vitima. Veja-se o
Médulo 3 deste Curso de Formagao, bem como o capitulo 4 - Parte | do Manual ROAR — da compreenséo e prevengdo
do cibercrime ao apoio e empoderamento das vitimas.

Para além das reagdes e consequéncias abordadas nesses recursos, no caso especifico do bullying contra criangas
e jovens, seja ele ciber-bullying ou bullying convencional, ha outras consequéncias a destacar e que podem ser
experienciadas pelas vitimas alvo da intervencgao:

e Ficar com medo de ir para a escola e fazer tudo para nao ir (por exemplo, fingir estar doente);

* Quebra no rendimento escolar;

e Afastamento/isolamento face a amigos/as e outras pessoas com quem gostavam de conviver;

* Perda de interesse relativamente a atividades previamente apreciadas;

e Sintomas fisicos e problemas de saude: dificuldade em adormecer; pesadelos frequentes; dores de barriga,
enjoos ou tonturas (por exemplo, quando pensam que tém de ir para a escola ou quando entram na escola);
dores de cabeca; suores, batimento cardiaco acelerado (por exemplo, quando pensam que tém de ir para a
escola ou quando entram na escola).

Desta forma, o/a formador(a) podera estacar as seguintes estratégias de apoio:

* Normalizar as rea¢des apresentadas;

e Fornecer informacgdes sobre a prevaléncia do crime entre pessoas da faixa etaria da vitima, no sentido de romper
com a ideia de "vulnerabilidade Unica” e com eventuais sentimentos de solidao e incompreensao dai decorrentes;

e Deixar muito clara a ideia de que a vitima ndo tem culpa do que lhe esta a acontecer e de que a culpa e
responsabilidade sdo exclusivamente do/a agressor(a);

¢ Incentivar o reforco do envolvimento em atividades anteriormente apreciadas, nomeadamente atividades offline;

e Caso seja vontade da vitima e com a sua autorizacao, envolver familiares e/ou amigos/as no processo de recuperagao;

* Disponibilizar apoio ao longo do processo, inclusivamente psicoldgico;

e Reforcar as estratégias de prevencdo abordadas anteriormente.
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Apoio Especializado a Vitimas de Cibercrime

PARTE Il - APOIO ESPECIALIZADO A VITIMAS DE

a vitimas de ciber-bullying

9 — Apoio

a. Modi operandi e natureza do crime

O ciber-bullying constitui uma extensdo do bullying, mas a agressdo e a
ofensa s3o realizadas online, através da internet e das TIC.

O ciber-bullying manifesta-se através da partilha de textos, fotos e/ou
videos agressivos ou humilhantes para com outra pessoa, colocando a sua
identidade em causa e afetando a sua autoestima. O facto de o ciber-
bullying ser praticado através da internet - nas redes sociais e/ou através
de aplicagdes de mensagens como o WhastApp® - possibilita que o/a
agressor(a) ndo tenha de confrontar diretamente a vitima, sentindo-se
menos inibido no momento de agredir, com menos medo de vir a ser
punido/a e, por isso, mais poderoso/a.

CIBERCRIME
6dulo 9 — Apoio ializado a vitimas de ciber-k g
dulo 9 — Apoio i a vitimas de ciber-bullying

a. Modi operandi e natureza do crime

0 ciber-bullying pode ser praticado:

+ de um para um (apenas entre vitima e agressor(a));

+ de um para muitos (por exemplo, um(a) agressor(a) publica algo online que muitas pessoas
podem ver);

* de muitos para muitos (quando muitos/as agressores/as partilham algo que muitas
pessoas vao poder ver).

O ciber-bullying possibilita que os/as agressores/as atuem de forma anénima, muitas vezes

recorrendo a identidades falsas (que lhes permitem dissociar-se da moralidade dos seus atos)

e a esquemas de pensamento que justificam as suas condutas, como:

* Obscurecer ou minimizar o seu préprio papel, deslocando ou diluindo a sua
responsabilidade;

+ Distorcer ou desvalorizar o impacto do comportamento;

* Culpar e desumanizar a vitima.

9 - Apoio mas de ciber-bullying

a. Modi operandi e natureza do crime
As situagBes mais comuns de violéncia no ciber-bullying szo:

* Flaming - discussdes online, utilizando mensagens eletrénicas com linguagem vulgar e enraivecida;
i i i tis e i

« Impersonation - fazer passar-se por outra pessoa e envi icar material ou conteddo que visa
prejudicar a sua reputagéo ou amizades;

« Outing - partilhar pessoal, oui line de outra pessoa, sem o seu
consentimento;

« Trickery levar alguém a revelar i ial ou e
partilhé-la online;

« Exclusi uir alguém, intenci e de forma cruel, de um grupo online;

Cyberstalking — assédio repetido, intenso, que inclui ameagas ou gera um medo significativo;
Happy slapping — agressBes cara-a-cara que sdo cometidas por uma pessoa ou por vrias contra a
vitima, estando a agresso fisica a ser gravada por terceiros que, mais tarde, partilham o episédio nas
redes socias.

a vitimas de ciber-bullying

9 — Apoio

a. Modi operandi e natureza do crime
H4 também praticas de ciber-bullying com componente

sexual, com o objetivo de atacar a dignidade e a esfera da
vida privada da vitima, tais comos:

Partilha online de boatos ou mentiras sobre o
comportamento sexual da vitima;
Uso de linguagem sexual ofensiva ou discriminatéria
online contra a vitima;
Furto de identidade da vitima e subsequente partilha
de conteiido sexual envolvendo a vitima ou assediando
sexualmente outras pessoas;
Recurso a ameagas e intimidag3o por causa pela

idade de género ou orientag: I da vitima;
Prética de body shamming - partilha de comentrios
depreciativos relativos ao aspeto fisico da vitima.

a vitimas de ciber-bullying

9 — Apoio esp

b. Estratégias de prevengio

Para prevenir situagBes de ciber-bullying, o TAV deve transmitir & vitima:

Parar toda a comunicagdo com o/a agressor(a);

Nao bloquear ou desativar a rede social/ de i que o/a

utilizou para comunicar com a vitima, uma vez que plataformas como WhatsApp® ou
Viber® usam encriptagdo ponto a ponto (Veja-se Médulo 8);

Nao fornecer informagéo pessoal ou dados pessoais pedidos através de e-mails,
mensagens, chamadas, websites n3o solicitados;

Configurar as defini¢8es de privacidade de redes sociais e paginas/perfis, eliminando
qualquer tipo de informag&o pessoal ou outra que possa identificar a morada de casa,
escola, nimero de telemovel, etc.;

Ativagdo de filtros de spam e de assédio;
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dulo 9 — Apoio ializado a vitimas de ciber-bullying

b. Estratégias de prevengdo

Para prevenir situagdes de ciber-bullying, o TAV deve transmitir 3 vitima:
* Gravar énicos i no
caso precise;

Podem também registar-se contactos dos recursos de apoio e servigos da comunidade que
podem ser importantes na superagdo/recuperagdo da situagdo de vitimagdo;

= Procurar caminhos alternativos para os locais que costuma frequentar;

Partilhar com pessoas adultas de confianga a situagdo e as rotinas habituais;

Procurar andar na companhia de pessoas em quem confie e evitar andar sozinho/a;

No caso de se ser com ofa online, devera reagir-se sem
violéncia e com serenidade, procurando ajuda o mais répido possivel ou pessoas que
estejam proximas;

Em situagdo de perigo, deve ser procurado um local seguro ou onde estejam mais pessoas.
Também pode ser aci¢ os de i

para poder pedir ajuda facilmente,

Apoio d Vilima

dul. P

a vitimas de ciber-bullying

9 — Apoio esp

. Estratégias de intervengdo
i. Preservagdo da prova digital

* Depois de cessadas as comunicagBes com agressor(a), ndo deve ser bloqueada ou
a rede ial/ de icagdo que ofa utilizou para

ccomunicar com a vitima;

Guardar todos os registos da comunicagdo com o/a agressor(a) (por exemplo, tirando

capturas de ecr), incluindo de imagens e/ou videos enviados e recebidos;

Guardar todas as it que i i i o/a agl (a), como: nome do/a

utilizador(a), URL do perfil da sua rede social (ver de intervencdo no médulo

10), ID do Skype®, etc.;

Apresentar queixa-crime junto das autoridades competentes;

Solicitar apoio junto de estruturas de apoio a vitima, para lidar com o sofrimento

emocional causado pela situagdo de vitimagdo e garantir acompanhamento ao longo do

processo-crime.

Apoio  Vitima

dulo 9 — Apoio ializado a vitimas de ciber-bullying

c. Estratégias de intervengdo

ii. A quem e como reportar/denunciar
0 ciber-bullying, quando praticado por menores de 12 anos, devido a inimputabilidade em
razdo da idade, pode levar a que sejam medidas de A A

10¢3( ¢do, de
acordo com a Lei de Protegdo de Criangas e Jovens em Perigo - Lei n.2 147/99, de 01 de
Setembro.

Podem ainda ser aplicadas medidas disciplinares pelas Escolas que tenham conhecimento de
situagdes de ciber-bullying.

Entre os 12 e os 16 anos de idade, as praticas de ciber-bullying podem ser punidas pela Lei
Tutelar Educativa (LTE), quando as condutas constituam crime:

“A prdtica, por menor com idade compreendida entre os 12 e os 16 anos, de facto qualificado
pela lei como crime dd lugar & aplicagéo de medida tutelar educativa, em conformidade com AP AV
as disposigdes da presente lei.”

Apoio d Vilima

dul.

a vitimas de ciber-bullying

9 — Apoio
c. Estratégias de intervengdo
ii. A quem e como reportar/denunciar

Artigo 19.2 do Cédigo Penal - A partir dos 16 anos de idade, todo o tipo de violéncia praticada
Qque constitua crime é punida de acordo com a Legislacdo Penal.

Em todo o caso, as situagdes de ciber-bullying devem ser
competéncia para as punir, a saber:

junto das enti com

Escola (diretor(a) de turma, diregdo da escola, diregio do agrupamento de escolas e, caso a
resposta destes 6rgdos falhe, comunicar a situagdo a Diregdo de Servigo de Seguranga
Escolar);

Orgaos de Policia Criminal (através dos/as agentes ou guardas responsaveis pelo programa
Escola Segura);

Comissdo de Protegdo de Criangas e Jovens;

Ministério Pablico

APAV

Apoio  Vitima

dulo 9 — Apoio ializado a vitimas de ciber-bullying

c. Estratégias de intervengdo
iii. Orientages préticas para superar a vitimagao

Estratégias de apoio:

Normalizar as reagdes apresentadas;

Fornecer informagdes sobre a prevaléncia do crime entre pessoas da faixa etaria da vitima,
no sentido de romper com a ideia de “vulnerabilidade tnica” e com eventuais sentimentos
de solid3o e incompreensao dai decorrentes;

Deixar muito clara a ideia de que a vitima ndo tem culpa do que Ihe estd a acontecer e de
que a culpa e responsabilidade é exclusivamente do/a agressor(a);

Incentivar o reforgo do envolvimento em atividades anteriormente apreciadas,
nomeadamente as atividades offline.

Caso seja vontade da vitima e com a sua autorizagio, envolver familiares e/ou amigos/as
no processo de recuperagdo.

Disponibilizar apoio ao longo do processo, inclusivamente psicolégico.

Reforgar as de anteri

Apoio d Vilima

Situagdes Mais Comuns de Cyberbullying
“Cyber-bullying Facts — Top 10 Forms of Cyber Bullying” (2016)

logo

Top 10 Forms
of Cyber
Bullying

Apoio d Vitima
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SituagBes Mais Comuns de Cyberbullying
Exercicio

SituagBes Mais Comuns de Cyberbullying
Exercicio

APAV APAV

Apoioa Vitina f—_— [— Apoiod Vilima
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PLANO DE SESSAON° 9

1. Identificagcao da Agcao

Designagao

Curso de Formagé&o Apoio Especializado a Vitimas de Cibercrime

Médulos/ temas

Apoio especializado a vitimas de furto de ciber-bullying

Data da Sessao

Horario

Duragao da Sessao

40 minutos

Formadores/as

2. Objetivos Especificos

No final da sess&o, os/as formandos/as deverao ser capazes de:

e Distinguir, corretamente, a natureza e modi operandi do ciber-bullying;
e Enumerar, de forma correta, estratégias de intervengao propostas para 0 apoio especializado a vitimas de ciber-bullying;
e Reconhecer, de forma correta, estratégias de prevencao da revitimagao propostas para a intervencao junto de vitimas

de ciber-bullying.

3. Estrutura da Sessao

Conteudos Programéticos Metodologia Recursos Pedagégicos/ Avaliagéo | Tempo
Didaticos Exercicios [minutos)

lg Modi operandi e natureza dos crimes Expositiva e ativa Computador: Datashow e tela Observacao 5
S para projecao
=]
o
=
=

Estratégias de prevengao Expositiva e ativa Computador: Datashow e tela Observagao 5
° para projegéo
€
g Estratégias de intervengao: Expositiva e ativa Computador: Datashow e tela Observagéao 15
s\ Estratégias para preservagao de prova digital para projegao
ol A quem e como reportar/denunciar
5 e  Estratégias para superar a vitimagao e seus impactos
(7]
(0]
O | Exercicion.’5 Ativa Regras do Exercicion.°5 e Observagao 10

Caso do Exercicion.’ 5

,g Sintese conclusiva e esclarecimento de questdes Expositiva e ativa Computador: Datashow e tela Observagéao 5
3 para projecao
o
c
o
o
OBSERVAGOES

Destionatarios/as:
Técnicos/as de Apoio a Vitima (TAV)

Data: / /

Formador(a):
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INSTRUGOES E INFORMAGOES ESSENCIAIS PARA 0/A FORMADOR(A)

CORRESPONDENCIA DE CONTEUDOS

Plano de Sessao Manual ROAR - da compreenséo e prevengéao do cibercrime ao apoio
e empoderamento das vitimas

PARTE CAPITULO

Modi operandi e natureza do crime Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias de prevengéo Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias de intervengéo

Estratégias para preservacéo de prova digital Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

A quem e como reportar/denunciar Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias para superar a vitimagao e seus impactos Parte Il - Proceder Capitulo 2 - 2.1.

Ver Apresentacédo e Enquadramento do Médulo

Exercicion.°5 Sem correspondéncia

Ver Regras do Exercicion.°5

Sintese conclusiva e esclarecimento de questdes Sem correspondéncia
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REGRAS DO EXERCICION.° 5

Médulo/Tema

Apoio especializado a vitimas de ciber- COD. REF. AREA DE EDUCACAO
bullying E FORMACAO

Objetivos

Este exercicio tem como objetivo consolidar a informagéo e conteddo programatico deste Médulo, abordando a natureza das situagdes
de ciber-bullying, bem como as estratégias de intervengao que devem ser acionadas pelo/a TAV no apoio a vitimas de ciber-bullying.

Execucgédo

O/A formador(a) deve distribuir o Caso do Exercicio n.° 5, para leitura individual dos/as formandos/as.
Depois da leitura, o/a formador(a) devera questionar o grupo sobre as formas de agressédo/violéncia presentes no Caso.

No decurso da participagdo do grupo, deve o/a formador(a) salientar ou refor¢ar, em fun¢do das opinides e partilhas dos/as formandos/
as, as agressoes identificaveis na dinamica de ciber-bullying presente no Caso: excluséo, partilha de boatos e agress&o verbal.

Neste caso em concreto, importa que o/a formador(a) saliente também o potencial de a situag&o de ciber-bullying coocorrer com
situagdes de bullying convencional, relativamente a vitima [Jo&o], na medida em que vitima e agressor/a apresentam uma relagéo de
proximidade [i.e., s&o colegas de turma). A possibilidade de as situagdes de agressao online serem acompanhadas por violéncia offline
[ou seja, cara-a-cara) deve ser considerada na intervengao e na defini¢do de estratégias de prevengao da revitimagao.

Na sequéncia da reflexdo em grupo realizada relativamente as dindmicas de bullying e ciber-bullying presentes, o/a formador(a)
deverd solicitar a participagéo de dois/duas dos/as formandos/as, para a simula¢do de uma sessdo de apoio/atendimento:

e um dos/as formandos/as deverd desempenhar o papel de Jodo [vitima do Caso deste Exercicio], recorrendo ao texto do
Caso para explicar, pelas suas palavras, a situagao de violéncia vivida;
e 0o/aoutro/a formando/a devera desempenhar o papel da profissional de apoio/TAV.

Nesta simulacéo, importa sobretudo que o/a formador(a) esteja atento/a ao/a formando/a que desempenha o papel de TAV. Devem ser
destacadas as estratégias de apoio contidas no campo Estratégias de Intervengado da Apresentagéo e Enquadramento do Médulo. Devem
também ser exploradas as Estratégias de Prevengdo da revitimag&o abordadas também na Apresentacdo e Enquadramento deste Médulo.

0/a formador(a) podera também promover a participacao dos/as demais formandos/as, nomeadamente solicitando sugestdes de
estratégias a considerar e outros aspetos relevantes a contemplar na simulagao da sess&o de apoio/atendimento, nomeadamente:

e aprestagao de apoio emocional;

e arecolha de informacao;

e aavaliagdo do risco e definigdo de medidas de seguranga;
e aidentificacdo de necessidades de apoio.

Pretende-se, neste caso, articular os objetivos deste Médulo com o contetdo programatico j& abordado no Médulo 4, nomeadamente
com os aspetos centrais no apoio especializado a vitimas de cibercrime.

Notas

Consultar Apresentagéo e Enquadramento do Médulo
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CASO DO EXERCICION.°5

Jodo tem 12 anos. A sua atividade preferida, nos ultimos 5 meses, foi jogar um jogo online. Este jogo era jogado em grupo e Jodo pertencia ao grupo criado
por Rui, o seu melhor amigo de infancia. Neste grupo, estavam também outros/as colegas de turma, com quem Jo&o e Rui jogavam. No ultimo periodo, Rui
teve muito mas notas e os pais compararam-no ao Joao, dizendo: “Devias era ser como o Jo&o. Ele é que € um aluno como deve ser!”. Rui ficou com muita
raiva e inveja de Jodo. Ndo conseguindo lidar com as suas emogdes, descarregou-as no Jodo: exclui-o do grupo de jogo e insultou-o agressivamente: “Nao
prestas para nada! N&o sabes jogar, s6 nos atrasas a todos! Es uma pedra nos nossos sapatos! Vai mas é estudar, seu marréo caixa de 6culos!”

Para além disto, Rui espalhou no chat do grupo o boato de que o Jo&o tinha ido “fazer queixinhas” aos pais de Rui, dizendo que o Rui faltava as aulas para ficar a jogar.

0s/As colegas ficaram do lado de Rui, visto terem algum receio dele. Rui é dois anos mais velho que os/as restantes colegas e € mais alto e forte.
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PARTE 2 - APOIO ESPECIALIZADO A VITIMAS DE CIBERCRIME
MODULO 18 - APOIO ESPECIALIZADO A VITIMAS DE VIOLENCIA
ONLINE NAS RELACOES INTERPESSOAIS: CIBER
-STALKING E PARTILHA NAO-CONSENSUAL DE IMAGENS

Uma em cada trés pessoas mantém relacionamentos online**. Neste contexto, uma em dez pessoas refere ja ter
partilhado fotos intimas suas.

Para além disso, cré-se que 55% das pessoas que mantém relacionamentos online, ja foi vitima de algum tipo de crime“®.

Este Mddulo apresenta precisamente dois fenédmenos de cibervitimagao associados aos riscos da presenca online
e da utilizagao das TIC e da internet para o estabelecimento de relacionamentos interpessoais de maior intimidade: o
ciber-stalking e a partilha ndo-consensual de imagens.

Tipos, modi operandi e natureza do crime
Ciber-stalking

O ciber-stalking pode ser definido como o uso das TIC para ameacar ou assediar a vitima. Tal como o stalking, o
ciber-stalking é um tipo de violéncia caracterizado pelo seu caracter intrusivo e repetitivo na esfera da vida privada
da vitima, causando-lhe medo e inseguranga. Consequentemente, as vitimas experienciam um estado continuo de
ansiedade que afeta a sua qualidade de vida, forgando-as, no limite, a mudar as suas rotinas diarias.

O facto de esta perseguigdo acontecer online permite ao/a agressor(a) ter a sua disposi¢ao varios meios para manter
a atividade criminosa, bem como atacar um ndmero superior de vitimas. Os/As agressores/as podem ser alguém que

a vitima conhece, bem como pessoas mais proximas/intimas, como amigos/as ou (ex-)Jcompanheiros/as, mas também
pessoas que a vitima ndo conhece.

As formas mais comuns de ciber-stalking sao:

e Assédio da vitima;

e Furto de identidade;

*  Ameacas;

e Contactos de natureza sexual indesejados — por exemplo, envio, sem consentimento, de dick pics (diz respeito
aimagens de 6rgaos genitais masculinos enviadas/recebidas através de dispositivos eletrénicos) por parte
do/a agressor(a), como forma de incomodar a vitima;

e Contactos insistentes e indesejados.

Partilha ndo-consensual de imagens

No contexto das relagdes de intimidade, pode haver lugar a partilha online de mensagens de cariz sexual, videos ou
imagens, comportamento designado por sexting (resulta da combinag&o das palavras 'sex’ (sexo) e ‘texting' (envio de
SMS)) e que pressupde a troca de mensagens eréticas, com ou sem fotos, via telemével, chats ou redes sociais.

A prética de sexting de forma consensual, no @mbito de um relacionamento intimo, pode ser saudavel. Podera
também, no entanto, aumentar a vulnerabilidade das pessoas envolvidas a partilha ndo-consensual de imagens.

A partilha ndo-consensual de imagens e videos pode ser definida pela divulgagao de imagem intima, sem
consentimento da pessoa que vé a sua imagem ser partilhada, quando a mesma esperava que esta imagem fosse
mantida em sigilo. Uma imagem intima é aquela em que uma pessoa esta nua, ou expondo 0s seus seios, 6rgaos
genitais ou regido anal, ou esta envolvida em atividade sexual. Pode ser qualquer gravagéo visual, incluindo uma
fotografia, filme ou gravagao de video.

As motivagdes para a divulgagdo destas imagens e videos podem ser:

* Extorsao ou coacao da vitima: o/a autor(a) do crime, depois de receber, de forma consensual, videos ou

“4 \leja-se https:/www.kaspersky.com/blog/online-dating-report/.
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fotografias de cariz sexual da vitima, ameacga a divulgagdo das mesmas, caso a vitima nédo fornega novos
conteudos autoproduzidos de natureza sexual ou ndo aceda a um encontro pessoal;

Vinganca: esta pratica também é comumente designada como revenge porn, dizendo respeito a divulgagao
ndo-consensual de imagens intimas por parte de um(a) companheiro/a relativamente ao/a outro/a, habitualmente
no término de uma relacdo. E um fenémeno comum em situagdes de violéncia nas relagdes intimas, incluindo
violéncia doméstica, em que, aquando do final da relagao, sao divulgadas imagens e/ou videos (ou é ameagada

a sua divulgacgéo) do/a respetivo/a ex-companheiro/a junto de familiares e amigos/as, redes sociais ou mesmo
websites pornogréaficos, como forma de retaliagédo pelo facto de ter terminado o relacionamento.

Estratégias de prevencao

Para prevenir situacdes de ciber-stalking e de partilha nao-consensual de imagens, neste ponto do Médulo, o/a
formador(a) deve transmitir aos/as formandos/as as seguintes estratégias que estes/as, enquanto profissionais de
apoio (TAV), poderao utilizar na intervengdao com a crianga/jovem vitima e a sua familia:

Parar toda a comunicagcao com o/a agressor(a);

N&o bloquear ou desativar a rede social/plataforma de comunicagado que o/a agressor(a) utilizou para
comunicar com a vitima, uma vez que plataformas como WhatsApp® ou Viber® usam encriptagdo ponta a ponta
(Veja-se Médulo 8);

Nao fornecer informagao pessoal ou dados pessoais requeridos através de e-mails, mensagens, chamadas,
websites ndo solicitados;

Configurar as definigdes de privacidade e seguranga dos perfis/contas em redes sociais e outras plataformas, eliminando
informacgdo pessoal ou outra que possa identificar a morada de casa, escola/trabalho, nimero de telemovel, etc.;
Ativacao de filtros de spam e de assédio;

Sensibilizar para os riscos inerentes a utilizagdo da internet e das TIC nos relacionamentos e explicar o
funcionamento das plataformas de comunicagéo e o modo como podem ser utilizadas de forma segura.

Com jovens adultos e pessoas adultas, é importante abordar questdes relacionadas com o “safe sexting”,
nomeadamente através do uso de plataformas que utilizam encriptagcao ponta a ponta e que tém a opcédo de
nao permitir que as imagens ou videos fiquem gravadas no telemével do/a destinatario/a;

Editar as imagens/videos, nomeadamente de natureza intima, antes da sua partilha/divulgacéo, de forma a
proteger a identidade, removendo elementos de identificacdo pessoal, como o rosto, sinais e/ou tatuagens,
bem como a georreferenciagao da imagem;

Configurar as definicdes de privacidade e seguranca dos perfis/contas em redes sociais e outras plataformas.

Estratégias de intervencéo

Estrategias para preservacgo de prova digital

Ainda neste Médulo, o/a formador(a) deve apresentar junto dos/as formandos/as estratégias que podem ser
explicadas a vitima em processo de apoio, para a preservagao da prova. Esta sec¢gdo do Médulo explora também
algumas das dificuldades associadas a preservagao de prova e que advém das caracteristicas das préprias
plataformas utilizadas para comunicar (encriptagao ponta a ponta).

Vejamos algumas delas.

As situacdes de ciber-stalking e de divulgagao/partilha ndo-consensual de imagens ocorrem comumente nas redes
sociais ou em plataformas de conversagao online, residindo ai muitas das provas da pratica de crime.

O método mais eficaz para salvaguarda de provas nas redes socias sao as capturas de ecra do contelido que
se pretende denunciar. Contudo, é essencial que, nessas capturas de ecra, esteja visivel o URL (Localizador
Uniforme de Recursos) dos respetivos contelidos.

Através do URL, mesmo que o conteldo ja nao esteja disponivel na plataforma, as autoridades podem solicitar
as empresas que lhes fornegam informacgao relativas a quem publicou o contetdo.
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Estas estratégias de preservagéo de prova sdo apresentadas através de exemplos concretos das redes sociais:

« E possivel identificar um URL especifico de um post ou comentario no Facebook®:
* Clicar no horario ou data em que foi realizada a publicagdo ou em que o comentario foi publicado;
* Ao clicar no horario ou data, é gerada uma nova janela no navegador da internet. Na referida janela, é visivel
o URL que corresponde ao da publicagdo ou comentario. Este URL deve ser copiado/guardado e partilhado
com as autoridades.

O problema das plataformas de conversacao que usam encriptacao de Ponta a Ponta (E2E encryption)

A encriptacdo de ponta a ponta prende-se com o facto de apenas recetor(a) e emissor(a) conseguirem ver a
mensagem desencriptada, o que significa que, caso o contetido da conversagao seja apagado, as autoridades nao
tém forma de pedir o registo das conversagdes as entidades que disponibilizam o servigo. Estas plataformas de
comunicagao - como WhatsApp® - acabam por ser vantajosas para eventuais autores/as deste tipo de cibercrimes.

Nestes casos, a necessidade de realizar capturas de ecra, como salvaguarda de prova, € particularmente importante.

E também importante definir mecanismos de armazenamento automatico (backups) nas definicées da aplicagéo, de
forma a ter acesso a informagao, mesmo que seja eliminada por algum dos intervenientes.

A quem e como reportar/denunciar

Os tipos de violéncia descritos - ciber-stalking e partilha ndo-consensual de imagens - podem constituir a pratica de
varios crimes, nomeadamente devassa da vida privada (arts. 192° e 197° do CP) e gravacao e fotografias ilicitas
(art. 199° do CP).

Também no contexto de relagdes intimas no crime de violéncia doméstica, foi introduzida a alinea b) do n.° 2

do art. 152.°do CP pela Lei n.° 44/2018, que visou precisamente dar prote¢ao particular aos dados pessoais
(designadamente imagem ou som, o que inclui videos, filmes e fotos) sobre a intimidade (homeadamente a
sexualidade) e a reserva da vida privada de qualquer vitima (dados privados que sdo sensiveis), quando sao difundidos
(divulgados/espalhados) através da internet ou de outros meios de difusédo publica generalizada (como, por exemplo,
através das redes sociais), sem o consentimento da vitima.

Esta qualificagcao especial/agravagao do crime de violéncia doméstica visa o0 combate ao ciber-stalking em contexto
de violéncia doméstica, entendido como as condutas que consistem em “enviar correios eletrénicos, mensagens

de texto e mensagens instantaneas ofensivas ou ameagadoras, publicar comentarios ofensivos sobre a vitima na
internet, partilhar fotografias ou videos intimos da mesma através da internet” e que sao vividas como “mais intrusivas
para as vitimas" e “provocam mais efeitos psicoldgicos adversos”.

Estas condutas podem ser denunciadas junto de qualquer érgao de policia criminal ou Ministério Publico.

Estrategias para superar a vitimacdo e seus impactos

Na sequéncia dos aspetos-chave para a intervengédo com vitimas de cibercrime trabalhadas no Médulo 4 e das
estratégias de prevengdo e intervengdo ja delineadas, cumpre ao/a profissional de apoio (TAV) facultar a vitima um
conjunto de orientagdes praticas.

O/a profissional de apoio, na estruturagao do atendimento e apoio a vitima, deve também ter em consideragéo o
impacto da experiéncia de cibervitimagao e as consequéncias sentidas pela vitima. Veja-se o Mddulo 3 deste Curso
de Formagé&o, bem como o capitulo 4 - Parte | do Manual ROAR - da compreenséao e prevengéao do cibercrime ao apoio
e empoderamento das vitimas.

Através de Casos presentes no Exercicio proposto (Ver Plano de Sessao), o/a formador(a) terd oportunidade para
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explorar as dindmicas de cada forma de cibervitimagao, bem como as consequéncias e as estratégias-chave que
deveréo ser utilizadas no processo de intervengéo.

No caso do ciber-stalking, o/a formador(a) deve apresentar junto dos/as formandos/as um conjunto de estratégias
que poderdo utilizar no &mbito do apoio e intervengao com a vitima. Ora vejamos, as estratégias de seguranca:

* Evitar contactar e/ou confrontar o/a autor(a) dos comportamentos de ciber-stalking;

¢ Nao responder a qualquer tentativa de contacto efetuada pelo/a autor(a) das condutas de ciber-stalking e
guardar cépias dessas tentativas de contacto/mensagens;

e Guardar todas as cartas, e-mails, SMS, bilhetes, presentes e/ou outros materiais que a pessoa que o/a tem
assediado Ihe tenha enviado;

e Informar pessoas préximas — familiares e amigos/as, colegas de trabalho/ginasio/escola, vizinhos — da
situacao de cibervitimagao, para que em nenhuma circunstancia fornegam informacgdes ao/a autor(a) dos
comportamentos de assédio;

e Optar por caminhos alternativos aos que usualmente utiliza para se deslocar;

* Pedir a alguém de confianga que o/a acompanhe ao carro ou até ao transporte que normalmente utiliza;

* Quando se deslocar de carro, manter as portas trancadas durante o percurso; garantir uma distancia de
seguranca em relacdo ao veiculo da frente, caso tenha necessidade de mudar de caminho/faixa de rodagem;

* Anotar quaisquer incidentes suspeitos, criando um registo detalhado dos comportamentos de que tem sido alvo;

e Em situacao de perigo, deve ser procurado um local seguro ou onde estejam mais pessoas. Também pode ser
acionados os contactos de emergéncia.

Vejamos também outras estratégias de apoio:

e Explicar e reforcar que a culpa nao é da vitima, mas do/a autor(a) dos comportamentos;

e Transmitir a ideia de que a vitima tem o direito de dizer que nédo;

e Transmitir a ideia de que o/a agressor(a) pode fazer uso de estratégias manipulatérias/chantagem: fazer com
que a vitima se sinta culpada, com o intuito de a levar a fazer algo que este deseja;

e Explicar a vitima como proceder no sentido de salvaguardar a prova digital (veja-se informacao supra);

e Facultar estratégias de seguranca e contactos de emergéncia;

¢ Indicar avitima a quem e como reportar/denunciar;

e Facultar estratégias de prevencao e intervencao para evitar novos crimes (veja-se informacgao supra);

e Reforcar aretoma de atividades.

No caso da partilha ndo-consensual de imagens, o/a formador(a) deve apresentar junto dos/as formandos/as um
conjunto de estratégias que poderao utilizar no ambito do apoio e intervengao com a vitima:

* Validar e reconhecer a sua experiéncia enquanto cibervitimacado e enquadrar as rea¢des da vitima no &mbito de
uma experiéncia de vida anormal;

e Reduzir a culpabilizagao;

e Certificar-se que a vitima compreendeu que nunca devera ceder a chantagens por parte do/a agressor(a) —a
cedéncia ndo cessara o comportamento do/a agressor(a);

* Facultar, de forma simples, concisa e clara, as estratégias de prevencéo e intervengao anteriormente delineadas;

¢ Disponibilizar apoio, nomeadamente o apoio psicoldgico;

e Equacionar a possibilidade de articulagao com servico de psiquiatria, caso exista ideagao suicida.
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Apoio Especializado a Vitimas de Cibercrime

PARTE Il - APOIO ESPECIALIZADO A ViTIMAS DE

CIBERCRIME
6dulo 10 - Apoio especializado a vitimas de violéncia online nas
laces inter is: cibi Iking e partilha nd | de
imagens

Apoiod Vitima

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
i talking e partilha ndo-consensual de imagens

inter : cib

a. Modi operandi e natureza do crime
Ciber-stalking

O ciber-stalking pode ser definido como o uso das TIC para ameacar ou assediar a vitima. Tal
como o stalking (perseguicdo), o ciber-stalking é um tipo de violéncia caracterizado pelo seu
cardcter_intrusivo e repetitivo na esfera da vida privada da vitima, causando-lhe medo e
inseguranca. Consequentemente, as vitimas experienciam um estado continuo de ansiedade que
afeta a sua qualidade de vida, forcando-as, no limite, a mudar as suas rotinas diarias.

0 facto de esta perseguigio acontecer online permite ao/a agressor(a) ter a sua disposigao varios
meios para manter a atividade criminosa, bem como atacar um nimero superior de vitimas.

Os/As agressores/as podem ser alguém que a vitima conhece, bem como pessoas mais
préximas/intimas, como amij ou i mas também pessoas que a vitima
n&o conhece.

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
interpessoais: ciber-stalking e partilha ndo-consensual de imagens

a. Modi operandi e natureza do crime

Ciber-stalking

As formas mais comuns s&o:

Assédio da vitima;

Furto de identidade;

Ameagas;

Contactos de natureza sexual indesejados — por exemplo, envio, sem consentimento, de dick
pics (diz respeito a imagens de drgdos genitais masculinos enviadas/recebidas através de

por parte do/a

como forma de i avitima;

Contactos insistentes e indesejados.

Apoiod Vitima

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
is: cib

inter : cil talking e partilha ndo-consensual de imagens

a. Modi operandi e natureza do crime

Partilha ndo-consensual de imagens

A divulgagdo ndo consensual de imagens e videos pode ser definida pela partilha de imagem
intima, sem consentimento da pessoa que vé a sua imagem ser partilhada, quando a mesma
esperava que esta imagem fosse mantida em sigilo.

Uma imagem intima é aquela em que uma pessoa estd nua, ou expondo seus seios, 6rgdos
genitais ou regido anal, ou estd envolvida em atividade sexual. Pode ser qualquer gravagdo visual,
incluindo uma fotografia, filme ou gravagao de video.

Apoiod Vitima

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
interpessoais: ciber-stalking e partilha ndo-consensual de imagens

a. Modi operandi e natureza do crime
Partilha ndo-consensual de imagens

A pratica de Sexting, como ja abordado no Mddulo 6 na parte referente as burlas nos
i intimos, parti quanto aos Riscos dos Relacionamentos Online, pode
aumentar a il das pessoas idas a partilha n& de imagens.

Vérias sdo as motivagBes que podem estar na base da divulgagdo das imagens:
* Extorsdo ou coagdo da vitima
* Vinganga

Apoiod Vitima

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
i talking e partilha ndo-consensual de imagens

inter : cib

Divulgagdo N3o Consensual de Imagens e Videos

0s contextos onde estas imagens pode vir a ser partilhadas ou obtidas sem o consentimento

das vitimas podem ser vérios, nesse sentido vamos detalhar trés destes contextos, a saber:

Sextortion
Non consensual image sharing (“Revenge Porn”)

Apoiod Vilima
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Sextortion

Uma das piores consequéncias do Sexting é a Sextortion, uma forma de
coagdo em que ofa autor/a do crime depois de receber de forma
consensual videos ou fotografias de cariz sexual da vitima, ameaca a
divulgagdo das mesmas caso a vitima ndo fornega mas fotos ou videos,
dinheiro, ou ndo aceda a que se encontre pessoalmente com o

agressor/a.

manda Tudd, Fonce: tch ederd

E exemplo de uma destas situag3o o trégico suicidio de Amanda Todd em 2012, quando tinha 15 anos de idade, motivado
pelo facto de estar a ser vitima de coagéo por parte de uma pessoa que conhecera num chat na internet, que apds Amanda
ter partilhado foto em topless, foi coagida por esta pessoa a partilhar mais conteddo seu de cariz sexal, sob ameaga de

divulgagao da sua foto aos seus familiares e amigos.

Revenge Porn
Outro fenémeno associado aos relacionamentos Online é a

divulgagio ndo consensual de imagens intimas por parte de um/a
s om0

UMM OE 3
companheiro/a relativamente ao outro/a no termino de uma
AR

relagio (muito vezes designado, embora indevidamente, por

[

culpabilizador da vitima, como Revenge Porn).

A
E um fenémeno comum em relacionamentos onde existe violéncia
doméstica, onde aquando do final da relagdo sdo divulgadas
imagens do respetivo ex-companheiro/a junto de familiares e
amigos, redes sociais ou mesmo sites pornogréficos, como forma

de retaliagio pelo facto do/a companheiro/a ter terminado o

relacionamento.

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
interpessoais: ciber-stalking e partilha ndo-consensual de imagens

b. Estratégias de prevengdo

* Parar toda a comunicagdo com o/a agressor(a);

* N3o bloquear ou desativar a rede social/plataforma de comunicagdo que o/a agressor(a)
utilizou para comunicar com a vitima, uma vez que plataformas como WhatsApp® ou Viber®
usam encriptagdo ponto a ponto (Veja-se Médulo 8);

* N3o fornecer informagdo pessoal ou dados pessoais pedidos através de e-mails, mensagens,
chamadas, websites ndo solicitados;

* Configurar as inicdes de privaci e dos perfis/contas em redes sociais e

outras plataformas, eliminando qualquer tipo de informago pessoal ou outra que possa

identificar a morada de casa, escola/trabalho, nimero de telemével, etc.;

Ativagdo de filtros de spam e de assédio; APAV

Apoio Viimg

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
interpessoais: ciber-stalking e partilha ndo-consensual de imagens

b. Estratégias de prevengéo

Sensibilizar para os riscos inerentes a utilizagdo da internet e das TIC nos relacionamentos e
explicar o funcionamento das plataformas de comunicagdo e o modo como podem ser
utilizadas de forma segura. Com jovens adultos e pessoas adultas, é importante abordar
questdes relacionadas com o “safe sexting”, nomeadamente através do uso de plataformas
que utilizam encriptagdo ponto a ponto e que tém a opgao de ndo permitir que as imagens ou
videos fiquem gravadas no telemével do/a destinatério/a;

* Editar as imagens/videos, nomeadamente de natureza intima, antes da sua
partilha/divulgagdo, de forma a proteger a i i deii i
pessoal, como o rosto, sinais e/ou tatuagens, bem como a georreferenciacdo da imagem;

* Configurar as inicdes de privaci e dos perfis/contas em redes sociais e

outras plataformas.

APAV

Apoio Vilima

Médulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes interpessoais: ciber-
stalking e partilha ndo-consensual de imagens

c. Estratégias de intervencdo
Preservagdo da prova digital

Salvaguarda de Prova nas Redes Sociais

Muitas das situagdes de Cibercrime ocorrem através das redes sociais, sejam situagdes de Cyberbullying, furto de
identidade, burlas, sendo necessério s vitimas ou as estruturas de apoio 3 vitima saber salvaguardar a prova da
existéncia destas situagdes de crime nessas redes socais.

0 método mais eficaz para salvaguarda de provas nas redes socias 3 as capturas de ecrd do conteiido que se pretende
denunciar, mas muitas vezes, s6 isso ndo & suficiente, sendo por isso necessario e essencial que nessas capturas de ecrd

esteja visivel 0 URL (Localizador Unif de Recursos) dos idos, bem como a data e hora da captura.

Através do URL mesmo que o contedido jé no esteja disponivel na plataforma, s autoridades podem solicitar 3s

presas qu quem p

Apoio Viimg
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c. Estratégias de intervengiio
Salvaguarda de Prova nas Redes Sociais

Exemplo do Facebook
Por exemplo, um perfil de Facebook® pode conter conteldo que viola os padrSes de comunidade, mas pode o
mesmo referir-se a um determinado post em vez de ser todo o perfil. Assim sendo, de modo a salvaguardar a prova

e as autoridades conseguirem investigar ¢ possivel identificar um URL especifico do post em concreto, seguindo as

seguintes instruges:
1 Clique no horrio ou data em [ TR
que foi feita a publicagio: 3“ F = TPS

Apoio  Vitima
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c. Estratégias de intervencdo
Salvaguarda de Prova nas Redes Sociais

Exemplo do Facebook

Eo —r

2. Ao clicar o horario ou data da
publicagio esta iré gerar uma rova
janela no seu navegador da
internet. Deve copiar o URL desta
nova janela pois o mesmo
corresponde ao da publicago. £

este URL que deve ser partilhado

yasPer's

MARKET com as autoridades.
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c. Estratégias de intervengéio
Salvaguarda de Prova nas Redes Sociais

1\ da de C arios nas Redes Sociais

Como jé foi referido & de extrema
importancia reportar o URL
especifico do conteido que se
pretende  denunciar.  Para
denunciar um comentério a uma
publicacio  devo  seguir 0

seguintes passos:

Apoio d Vilima
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c. Estratégias de intervengiio
Salvaguarda de Prova nas Redes Sociais

Sal dadeC arios nas Redes Sociais

1. Clique o horério ou na data em que o comentrio foi publicado.

T
‘Sarah Smith Please stop using plastic!
Like - Reply

2. Ao fazé-lo iré gerar uma nova janela. Deveré copiar o URL da nova janela e guardé-lo como

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
¥ » |

inter is: ciber-stalking e partilha ndo-cc de imagens

c. Estratégias de intervengdo
Salvaguarda de Prova nas Redes Sociais

Salvaguarda nas Redes Sociais

s procedimentos para a rede Social Facebook
podem ser aplicados a outras redes sociais,
como por exemplo o Instagram.
Na rede Social TikTok o processo também é
‘muito facil uma vez que para cada video que &
T APAV
o respetivo URL do contetido. [ 00000 o

Apoio Vitima

partilhado ¢ disponibilizado

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
interpessoais: ciber-stalking e partilha ndo-consensual de imagens

0 Problema das Plataformas de Conversagdo que usam Encriptagdo de
Ponta a Ponta

(E2E encrytpion)
itos/z tentam aliciar as icar em platafor usem tecnologias de @
WhatsApp
encriptagdo que impegam as préprias empresas que disponibilizam o servigo de chat a ter acesso as.
[

mesmas.

A encriptagéo de ponta a ponta prende-se com o facto de apenas recetor e emissor conseguirem ver a
mensagem desencriptada o que significa que se o conteido for apagado as autoridades no tém forma

de pedir a esta: o servigo, os registos

APAV
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0 Problema das Plataformas de Conversagdo que usam Encriptagdo de
Ponta a Ponta

(E2E encrytpion) :
WhatsApp

Nestes casos a i retirar capturas de prova ganha aqui muito

maior importancia, uma vez que em muitos casos é a tnica forma de provar a existéncia de crime se Fonte: FAVPNG.

as conversas forem apagadas.

£ também importante definir mecanismos de armazenamento automatico (backups) nas definides
da aplicagio de forma a ter acesso 3 informagio mesmo que esta seja apagada por algum/a dos/as

APAV

intervenientes.

Apoio d Vilima
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Atividade — Debate
“How Encryption Works - and How It Can Be Bypassed” (2016)

Tabela de Prova:
Ferramenta para ajudar as vitimas na organizago da recolha de prova

Jan As16h00  Guardelestas Ex  Oexnamoradofa) Temos amigoem

12 encontreifolos paginas comas  namorado(s) tirou essas fotos.  comum (eferirnome do
2020 imasminas._ mivas magers Oexamoraaoy 30 ecoba

ntimas como G mensagem de ox.

divuigadas em  PDF no meu R namorado(a) onde este
website - urt:  computador dizia que iria publicar
itps:/ fotos inimas minhas,

estou 8 espera que me

envie essas mensagens

fotos. Por exemplo,
finsira detaines)

Recebi mensagem
de texto as 16:00

computador.

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
interpessoais: ciber-stalking e partilha ndo-consensual de imagens

Desafios & Investigagdo:
= Provar que o/a acusado/a ¢ realmente a pessoa que postou as fotos, e ndo um terceiro com quem as
fotos foram compartilhadas;
* As vitimas frequentemente n3o se apercebem que as fotos foram compartilhadas fora do
relacionamento;
* 0 uso de smartphones leva a que fotos e videos sejam captadas com desconhecimento da vitima, com

maior facilidade;

Dificuldade em convencer vitima, amigos e familiares a salvaguardar as imagens e videas como prova em

vez de as apagar.

APAV
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b. Estratégias de intervengio
ii. A quem e como reportar/denunciar

0s tipos de violéncia descritos — ciber-stalking e a partilha ndo-consensual de imagens - podem constituir a
prética de vérios crimes, nomeadamente devassa da vida privada (arts. 1922 e 1972 do CP); gravacdo e
fotografias ilicitas (art. 199 do CP).

Também no contexto de relagdes ntimas no crime de violéncia doméstica, foi introduzida a alinea b) do n.2
2 do art. 1522 do CP pela Lei n.2 44/2018, que visou precisamente dar protedo particular aos dados
pessoais (designadamente imagem ou som, o que inclui videos, filmes e fotos) sobre a intimidade
(nomeadamente a sexualidade) e a reserva da vida privada de qualquer vitima (dados privados que s3o
sensiveis), quando sdo difundidos (divulgados/espalhados) através da internet ou de outros meios de
difuso publica generalizada (como, por exemplo, através das redes sociais), sem o consentimento da
vitima.

Estas condutas podem ser denunciadas junto de qualquer ¢rgdo de policia criminal ou Ministério Piblico.

Apoio Vilima

Mddulo 10 - Apoio especializado a vitimas de violéncia online nas relagdes
interpessoais: ciber-stalking e partilha ndo-consensual de imagens

b. Estratégias de intervengdio

il OrientagBes praticas para superar a vitimagdo e seus impactos

Adivulgagio ndo consensual de imagens e videos intimos tem fortes impactos na vitimaga

Némeros significativos de vitimas experimentam "Rutura social" — a situagdo de vitimagdo tem um

impacto tio forte que altera drasticamente todos os aspetos das suas vidas.

As ameagas s3o percebidas como reais e levando a que as vitimas fagam tudo o que Ihes ests a ser

pedido.

Intenso isolamento de amigos, familiares, mundo online e da sociedade em geral.

As vitimas reportam um abuso constante e continuo por parte dos/as agressores/as.

Este tipo de situagdo tem potencial de ter impacto negativo ndo apenas na vida das vitimas , mas

também de pessoas préximas como familiares e amigos.

Apoio Vitima
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b. Estratégias de intervengo

OrientagGes praticas para superar a vitimagao e seus impactos

Estratégias a utilizar pelo/a TAV no dmbito de partilha ndo-consensual de imagens:

Validar e reconhecer a sua experiéncia enquanto cibervitimagdo e enquadrar as reagdes da
vitima no dmbito de uma experiéncia de vida anormal;

Reduzir a culpabilizagdo;

Certificar-se que a vitima compreendeu que nunca deverd ceder a chantagens por parte do/a
agressor(a) — a cedéncia ndo cessard o comportamento do/a agressor(a);

Facultar, de forma simples, concisa e clara, as estratégias de prevencdo e intervencdo
anteriormente delineadas;

« Disponibili

apoio, 0 apoio
Equacionar a possibilidade de articulagdo com servico de psiquiatria, caso exista ideagdo
suicida.

Apoiod Vitina
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b. Estratégias de intervengio
iii. Orientages praticas para superar a vitimag3o e seus impactos
Estratégias a utilizar pelo/a TAV no &mbito de ciber-stalking:

. Explicar e reforgar que a culpa n3o é da vitima, mas do/a autor(a) dos comportamentos;

. Transmitir a ideia de que a vitima tem o direito de dizer que néo;

. Transmitir a ideia de que o/a agressor(a) estd a usar uma estratégia manipulatéria: fazer
com que a vitima se sinta culpada, com o intuito de a levar a fazer algo que este deseja;

. Explicar a vitima como proceder no sentido de salvaguardar a prova digital (ja abordadas);

. Facultar estratégias de seguranca e contactos de emergéncia;

. Indicar a vitima a quem e como reportar;

. Facultar estratégias de prevengdo e intervengdo para evitar novos crimes (ja abordadas);

APAV
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b. Estratégias de intervengéo
iii. Orientages praticas para superar a vitimag3o e seus impactos

Estratégias de seguranca a transmitir a vitima de ciber-stalking:

Evitar contatar e/ou confrontar o/a autor/a dos comportamentos de ciber-stalking;

N3o responder a qualquer tentativa de contacto efetuada pelo/a autor(a) das condutas de
ciber-stalking e guardar cépias dessas tentativas de contacto/mensagens;

Guardar todas as cartas, e-mails, SMS, bilhetes, presentes e/ou outros materiais que a pessoa
que o/a tem assediado Ihe tenha enviado;

Informar pessoas préximas — familiares e colegas de indsi ola,
vizinhos — da situagdo de cibervitimagdo, para que em nenhuma circunstancia fornegam
informagdes ao/a autor/a dos comportamentos de assédio;

APAV
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b. Estratégias de intervengio
iii. Orientacdes praticas para superar a vitimagdo e seus impactos

Estratégias de seguranca a transmitir a vitima de ciber-stalking:

Optar por caminhos alternativos aos que usualmente utiliza para se deslocar;

Pedir a alguém de confianca que o/a acompanhe ao carro ou até ao transporte que
normalmente utiliza;

Quando se deslocar de carro, manter as portas trancadas durante o percurso; manter uma
distancia de seguranga em relagdo ao veiculo da frente, caso tenha necessidade de mudar de
caminho/faixa de rodagem;

Anotar quaisquer incidentes suspeitos, criando um registo detalhado de todos os
comportamentos de que tem sido alvo;

Em situagdo de perigo, deve ser procurado um local seguro ou onde estejam mais pessoas.
Também pode ser acic os contactos de i

APAV
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PLANO DE SESSAO N° 10

1. Identificagcao da Agcao

Designagao

Curso de Formagé&o Apoio Especializado a Vitimas de Cibercrime

Médulos/ temas

Apoio especializado a vitimas de violéncia online nas relagdes interpessoais: ciber-stalking e partilha ndo-consensual de imagens

Data da Sessao

Horario

Duragao da Sessao

40 minutos

Formadores/as

2. Objetivos Especificos

No final da sess&o, os/as formandos/as deverdo ser capazes de:

* Distinguir, corretamente, a natureza e modi operandi da violéncia online nas relagdes interpessoais, nomeadamente do
ciber-stalking e da patilha ndo consensual de imagens;
e Enumerar, de forma correta, estratégias de intervengao propostas para o apoio especializado a vitimas de ciber-stalking
e vitimas de patilha ndo-consensual de imagens;
e Reconhecer, de forma correta, estratégias de prevencao da revitimagao propostas para a intervencao junto de vitimas
de ciber-stalking e vitimas de patilha ndo-consensual de imagens.

3. Estrutura da Sessao

Conteudos Programaticos Metodologia Recursos Pedagadgicos/ Avaliacao | Tempo
Didaticos Exercicios [minutos)
lg Tipos: Expositiva e ativa Computador: Datashow e tela Observacao 5
S| e Ciber-stalking para projecdo
S| Partithanao-consensual de imagens
=
=
Modi operandi e natureza dos crimes Expositiva e ativa Computador: Datashow e tela Observacao 5
para projecdo
© | Estratégias de prevengéo Expositiva e ativa Computador: Datashow e tela Observacéao 5
& para projecao
£
% Estratégias de intervengéo: Expositiva e ativa Computador: Datashow e tela Observagao
Z | » Estratégias para preservacéo de prova digital para projecéo
% | Aquem e como reportar/denunciar 10
8 e Estratégias para superar a vitimag&o e seus impactos
Exercicion.°6 Ativa Regras do Exercicio n.° 6 e Caso Observacéo 10
Ae Caso B do Exercicion.’6
lg Sintese conclusiva e esclarecimento de questdes Expositiva e ativa Computador: Datashow e tela Observacao 5
@ para projecdo
©
c
o
o

OBSERVACOES

Destionatarios/as:
Técnicos/as de Apoio a Vitima (TAV)

Data: / /

Formador(a):
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INSTRUGOES E INFORMAGOES ESSENCIAIS PARA 0/A FORMADOR(A)

CORRESPONDENCIA DE CONTEUDOS

Plano de Sessao Manual ROAR - da compreenséo e prevengéao do cibercrime ao apoio
e empoderamento das vitimas

PARTE CAPITULO

Tipos, modi operandi e natureza do crime Parte | - Compreender Capitulo 1-1.3.

Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias de prevengao Sem correspondéncia

Ver Apresentacédo e Enquadramento do Médulo

Estratégias de intervengéo

Estratégias para preservacao de prova digital Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

A quem e como reportar/denunciar Sem correspondéncia

Ver Apresentacdo e Enquadramento do Médulo

Estratégias para superar a vitimagao e seus impactos Parte Il - Proceder Capitulo 2 - 2.1.

Ver Apresentacédo e Enquadramento do Médulo

Exercicion.°6 Sem correspondéncia

Ver Regras do Exercicio n.° 6

Sintese conclusiva e esclarecimento de questdes Sem correspondéncia
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REGRAS DO EXERCICIO N.° 6

Médulo/Tema Apoio especializado a vitimas de violéncia COD. REF. AREA DE EDUCACAO
online nas relagdes interpessoais: ciber- E FORMACAO
stalking e partilha ndo-consensual de imagens

Objetivos Este exercicio tem como objetivo consolidar a informagéo e conteudo programético deste Mddulo, abordando a natureza das situages de ciber-
stalking e de partilha ndo-consensual de imagens, bem como as estratégias de intervengdo que devem ser acionadas pelo/a TAV no apoio a vitimas.

Execucao 0/A formador(a) deve dividir o grupo de formandos/as em 2 a 4 pequenos grupos. A metade dos grupos criados deve ser entregue
Caso A do Exercicio n.° 6 e a restante metade dos grupos criados deveré ser entregue o Caso B do Exercicio n.° 6.

0 caso A retrata uma situagao de ciber-stalking e o Caso B uma situagéo de partilha ndo-consensual de imagens (revenge porn).

0/A formador(a) deve pedir a cada um dos pequenos grupos criados para ler atentamente o respetivo Caso atribuido e definir, em
grupo, as medidas e estratégias a implementar no apoio a cada vitima.

Em seguida, deve pedir que o[s] grupo(s) a quem tenha sido atribuido o Caso A partilhem as suas sugestdes de estratégias. Deve
salientar, na discussao do Caso, as estratégias de interveng&o sumariadas na Apresentacdo e Enquadramento do Médulo.

Devera repetir o procedimento para a discussao do Caso B.

Notas Consultar Apresentacdo e Enquadramento do Médulo
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CASO A DO EXERCICIO N.° 6

Matilde, 22 anos, estudante universitaria.

Um dos grandes hobbies de Matilde é a fotografia. Matilde passava horas a tirar fotografias a paisagens de que gostava. Passava também muito tempo a
editar as suas fotografias.

Um dos maiores gostos de Matilde, era ver o sucesso do seu trabalho, através dos likes dos/as seus/as seguidores/as nas suas fotografias publicadas no
Instagram®. Por isso, a sua conta de Instagram® era “aberta” e aceitava todos os pedidos para ser seguida.

De h& 5 meses para cé, Matilde tem sido vitima de ciber-stalking nas redes socias.

0 agressor, Carlos, abordou-a inicialmente através de um simples pedido para segui-la, seguido de um convite para jantar. Matilde recusou, alegando que ndo
estava interessada em relacionamentos amorosos. Carlos questionou esta recusa e perguntou a Matilde porque é que ela o desprezava, porque € que o rejeitava.
Matilde respondeu educadamente, alegando que n&o o conhecia e que, por isso, ndo poderia aceitar. O perfil de Carlos ndo tinha fotos que o pudessem identificar.

Carlos contou-lhe que, muito embora ela ndo o conhecesse, ele conhecia-a bem. De seguida, comegou a criar perfis falsos, recorrendo a dados pessoais de
Matilde [ex.: morada, data de nascimento, morada dos pais, nome do irm&o) ou refletindo ameagas (ex.: “Eu apanho-te e nem sabes o que fago.”; “Vou-te

matar que é o que mereces.”; “Ninguém me rejeita.”).

Foram centenas os perfis falsos criados. Para além de apresentar queixa, Matilde viu-se obrigada a apagar o seu perfil de Instagram®, a mudar de casa e de
faculdade. Além de viver com medo e inseguranca continuos, o seu desejo de fotografar deixou completamente de existir.

No primeiro atendimento, Matilde relata o seguinte:

“0 motivo pelo qual eu aqui venho é ter a certeza que estou a fazer as coisas certas. Eu s6 quero ter a certeza que estou a tomar as atitudes certas. Eu nao
percebo o que é que eu fiz. Sera que eu devia ter dito que sim? Sera que fui rude?”

CASO B DO EXERCICION.° 6

Maria, de 43 anos, partilha o seguinte no primeiro atendimento:

“Estive numa relagéo durante cerca de 8 anos. Viviamos juntos. Ele ndo era agressivo comigo nem nada, davamo-nos bem. Simplesmente deixei de gostar
dele. J4 ndo me sentia preenchida, nem feliz naquela relag&o. Acabei tudo ha cerca de 6 meses.

Desde entéo, que ele comegou a ameagar que enviava umas fotos minhas, que uma vez, estupidamente, lhe enviei. Sao fotos intimas, em que exponho o
meu corpo.

Ao inicio, era s6 um pedido para que voltassemos a estar juntos. Eu até compreendi, porque sei que estava desesperado...Eu fui muito importante para ele.
Ainda para mais, ele € uma pessoa que tem poucos amigos. Além de ser sua mulher, eu era a grande amiga dele para todas as horas.

Mas, passado um més, as ameagas comegaram a ser mais frequentes, foram crescendo e passaram a ser diérias. Desde ha uma semana, que ele ameaca
que envia as minhas fotos a todos os meus amigos, familia e as pessoas do meu trabalho.

Eu n&o cedi. Ele ja ndo € a mesma pessoa, metia-me nojo! Hoje acordei e ele enviou-me logo de manha um print screen de um e-mail que enviou para:

o meu chefe, todos os meus colegas de trabalho [somos 24, ele ndo falhou 1!}, os meus pais, 0s meus irmaos e as minhas tias. Como é que eu vou voltar
a sair de casa? Como? Eu n&o posso ir trabalhar! Eu ndo consigo olhar para a cara dos meus colegas! Nunca mais ninguém me vai levar a sério (choro
compulsivo). Eu devia ter cedido, eu devia ter cedido...Ou nunca devia ter acabado com ele, porque é que eu acabei com ele? Eu ndo quero viver mais...
[choro compulsivo].”
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Disclaimer:
0 conteudo deste manual representa a opinido do autor apenas e é da sua exclusiva responsabilidade. A Comissdo Europeia néo

assume qualquer responsabilidade pela utilizacdo que possa ser feita a partir das informacdes contidas neste manual.

Disclaimer:
The content of this publication represents the views of the author only and is his/her sole responsibility. The European
Commission does not accept any responsibility for use that may be made of the information it contains.

Disclaimer:
Continutul acestei publicatii reprezintd doar opiniile autorului si este responsabilitatea sa exclusiva. Comisia Europeana nu isi
asuma nicio responsabilitate pentru utilizarea informatiilor pe care le contine.
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