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INTRODUCERE

DESPRE MANUAL

Tn prezent, aproximativ 90% dintre cet&tenii Uniunii Europene au acces la internet’, odata cu cresterea utilizarii zilnice

a internetului de catre utilizatori2. intr-o lume din ce in ce mai globalizat3, in care nu doar frontierele fizice, dar si si cele
virtuale sunt estompate, riscurile asociate cu utilizarea internetului sunt sporite. Prin urmare, nu este surprinzator faptul
ca victimizarea prin frauda sau furt de date constituie al saselea risc global si, al saptelea risc cel cu probabil sa apara,
este victimizarea in urma unei infractiuni cibernetice.®

Criminalitatea informatica s-a raspandit in toate domeniile criminalitatii, cu atacuri indreptate nu numai impotriva
oamenilor si a patrimoniului, ci siimpotriva statelor, cu impact asupra structurilor critice, a economiei si, in esenta, a
securitatii si coeziunii retelei sociale.

Copiii sunt un grup deosebit de vulnerabil la cibervictimizare, avand in vedere limitarea lor naturala a capacitatilor

de rezilienta cibernetica si constientizarea redusa a riscurilor asociate cu utilizarea internetului, precum si faptul ca
accesul la internet are loc tot mai devreme, din cauza prin acces facil la smartphone-uri si tablete.* In consecinté, este
important sa acordati atentie la continutul sexual explicit auto-produs, adica creat chiar de copii sau de tineri. Pe de
alta parte, infractiunile legate de continut cu abuzuri sexuale asupra copiilor si exploatarea minorilor si ademenirea
minorilor in vederea savarsirii actelor sexuale, prin utilizarea internetului, gdsesc o mai mare posibilitate de succesin
complexitatea internetului.®

De asemenea, persoanele cu varsta de peste 55 de ani au fost, la fel, asociate cu o expunere majora la riscurile
inerente utilizarii internetului, fiindu-le mai dificil sa fie informati cu privire la aceste riscuri si, in consecinta, adoptarea
unor masuri personale de securitate digitala este mai putin probabila.t

Rezolutia Parlamentului European din 3 octombrie 2017 privind combaterea criminalitatii informatice (2017/2068 (INI))?,
exprima consideratii importante cu privire la impactul asupra siguranta persoanelor, integritatea datelor lor cu caracter
personal, precum si asupra protectiei vietii private si a libertatilor fundamentale, datorita cresterii semnificative a
atacurilor ransomware, botnets si a interferentelor neautorizate cu sistemele informatice, subliniind necesitatea
armonizarii dispozitiilor legale privind criminalitatea informatica si abuzul si exploatarea sexuala asupra copiilor online
in diferite State Membre. In acest scop, este esentiala consolidarea cooperarii intre stakeholders si intre state.

La randul lor, victimele criminalitatii informatice ar trebui sa beneficieze pe deplin de toate drepturile lor,2 iar statele
membre ar trebui s se concentreze pe prevenire si constientizare si pe sprijin specializat in caz de victimizare.

Prin urmare, este o nevoie urgenta de a imbunatati intelegerea criminalitatii informatice, in special in ceea ce
priveste populatia in general, specialistii si factorii de decizie politica, si de a promova raspunsuri concertate in lupta
impotriva criminalittii informatice. In acest scop, se subliniazi necesitatea de a uni fortele si competentele Statelor,
ale industriei, ale organismelor de politie penala, ale organelor politiei judiciare, ale mass-media si ale organizatiilor
societatii civile pentru a asigura investigatii eficiente si pentru a asigura o abordare axata pe drepturile victimelor.

Astfel, cu scopul de a crea instrumente utile de constientizare si instruire in lupta impotriva criminalitatii informatice,
prin stabilirea procedurilor si instruirea specializata in sprijinirea si capacitarea acestor victime, a fost elaborat in cadrul
Proiectului ROAR, “ROAR - Manual de Formare: Asistenta Specializata pentru Victimele Criminalitatii Informatice
(Project ROAR-Training Manual: Specialised Support to Victims of Cybercrime), coordonata de APAV (Asociatia
Portugheza pentru Sprijinire a Victimelor), in parteneriat cu Garda Nationala Republicana, Procuratura Generala si Altice
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Portugalia, precum si cu partenerul international Weisser Ring (Germania) si Centrul de Actiune pentru Egalitate si
Drepturile Omului — ACTEDO (Romania). Acest proiect, cofinantat de Fondul pentru Securitate Interna - Politia Uniunii
Europene, urmareste sa sensibilizeze societatea civila in general si, in special, potentialele victime ale acestui tip de
criminalitate, contribuind la cresterea rezilientei cibernetice, la numarul de infractiuni informatice raportate autoritatilor
sila cererea de servicii specializate de sprijin.

Acest Manual de Formare stabileste o serie de recomandari de formare pentru un public bine definit si esential in sprijinirea
victimelor criminalitatii informatice — specialisti in sprijinirea victimelor —concentrandu-se, de asemenea, pe prevenirea si
combaterea fenomenului, oferind exemple si materiale utile, pragmatice si actualizate cu realitatea europeana.

Acest Manual de Formare nu intentioneaza sa se concentreze asupra continutul pe care il abordeaza, ci mai degraba
sa stabileasca linii directoare pentru organizarea activitatilor de formare pentru publicul-tinta mentionat anterior,
vizand, pe langa propunerea de sugestii procedurale pentru un sprijin mai bun si mai eficient acordat victimelor
criminalitatii informatice, sa promoveze o reflectie comuna in randul cursantilor cu privire la conceptele-cheie precum

s 2n

Wvictimele criminalitatii”, ,criminalitatea informatic&”, .securitatea cibernetica” sau ,rezilienta cibernetica”.
Asadar, Cursul “Sprijin Specializat pentru Victimele Criminalitatii Informatice” este organizat in felul urmator.

Prezentarea formarii

Organizarea formarii
Desfasurarea cursului de formare
Sesiuni de formare

Resurse didactice

Bibliografie

Legislatie
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INTRODUCERE
a. Prezentarea Formaril

Cursul de Formare “Sprijin Specializat pentru Victimele Criminalitatii Informatice” isi propune sa familiarizeze si sa
instruiasca specialistii in sprijinirea victimelor cu privire la fenomenul criminalitatii informatice, precum si la realitatile
conexe si impactul acestora asupra victimelor, cadrul lor legislativ si aspectele importante in comunicarea si
interactiunea cu victimele acestor infractiuni.

Se intentioneaza ca Specialistii in Sprijinirea Victimelor sa inteleaga particularitatile infractiunilor care au avut loc in mediul
digital siimpactul pe care acestea il genereaza asupra victimelor, pentru a intelege mai bine nevoile lor speciale in ceea ce
priveste informarea si sprijinul, si astfel sa aduca imbunatatiri in modul in care ofera sprijin si comunica cu aceste victime.

Obiectivul acestui Curs de Formare este de asemenea de a promova constientizarea si capacitarea victimelor
criminalitatii informatice, si anume prin crearea mecanismelor de rezilienta cibernetica si promovarea cresterii
infractiunilor raportate si garantarea ca sistemului de justitie penala si a serviciilor in sprijinirea victimelor furnizeaza
raspunsuri, adecvate, adaptate si centrate pe victima si nevoilor sale speciale.

SCOPUL CURSULUI

La sfarsitul Cursului de Formare, cursantii ar trebui sa fie capabili sa recunoasca corect diferitele tipuri si concepte
asociate cu criminalitatea informatica, precum si alte aspecte la fel de importante pentru interventia cu victimele
criminalitatii informatice, si anume: cadrul legislativ privind criminalitatea informatica; factorii de risc si impactul
criminalitatii informatice; aspectele fundamentale ale sprijinului specializat victimelor criminalitatii informatice; sprijinul
specializat pentru victimele a diferitor tipuri de infractiuni cibernetice, inclusiv modi operandi, strategii specifice de
interventie si prevenire.

STRUCTURA SI DISTRIBUTIA TEMPORALA A CURSULUI

INTRODUCERE $I CONTEXT DURATA

Prezentarea formatorului 5 Minute
Prezentarea cursantilor
Prezentarea obiectivelor si a continutului interventiei de formare

PARTEA 1- SA INTELEGEM CRIMINALITATEA INFORMATICA

Modulul1 Intelegerea fenomenelor de criminalitate informatica

Tipuri de criminalitate informatica 30 Minute
Concepte si definitii
Factori de risc si vulnerabilitati comportamentale legate de cibervictimizare

Modulul 2 Cadrul legislativ privind criminalitatea informatica

Criminalitatea informatica in dreptul international si in acquis-ul Uniunii Europene 45 Minute
Cadrul legislativ privind criminalitatea informatica la nivel national
Principalele provocéri in investigare si in aplicarea legii

Modulul 3 Victimizarea si impactul criminalitatii informatice

Prevalenta criminalit&tii informatice 20 Minute
Impactul asupra victimelor individuale

Consecintele asupra sanéatétii fizice, psihologice si emotionale

Impact financiar

Teama de criminalitatea informatica si perceptiile asupra securitatii cibernetice

PARTEA 2 - ASISTENTA SPECIALIZATA PENTRU VICTIME

Modulul 4 Aspecte fundamentale in sprijinul specializat pentru victimele criminalitatii informatice

Structurarea sprijinului specializat pentru victimele criminalit&tii informatice 80 Minute
Empatie, tehnici de comunicare si sprijin emotional
Colectarea de informatii
Evaluarea riscurilor si elaborarea planurilor de securitate
Identificarea necesitéatilor de sprijin
Interventie in criza




Modulul 5

Sprijin specializat pentru victimele infractiunilor cibernetice

Modi operandi si natura infractiunilor 40 Minute
Strategii de prevenire
Strategii de interventie

Strategii pentru pastrarea dovezilor digitale

Cui si cum sé& raportati / denuntati

Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 6

Sprijin specializat pentru victimele fraudelor online

Tipuri, modi operandi si natura infractiunilor 40 Minute
Tnseldciuni in comertul electronic (e-commerce)
Fraude bancare;
Tnsel&ciuni in relatii intime (romance scams)
Strategii de prevenire
Strategii de interventie
Strategii pentru pastrarea dovezilor digitale
Cui si cum s& raportati / denuntati
Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 7

Sprijin specializat pentru victimele furtului de identitate online

Modi operandi si natura infractiunii 40 Minute
Strategii de prevenire
Strategii de interventie

Strategii pentru pastrarea dovezilor digitale

Cui si cum sa raportati / denuntati

Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 8

Sprijin specializat copiilor si tinerilor victime ale abuzului sexual online

Tipuri, modi operandi si natura infractiunilor 40 Minute
Diseminarea continutului cu abuz sexual asupra copiilor [CSAM]
Continut cu abuz sexual asupra copiilor generat online
Auto-producere de continut
Abuzul sexual asupra copiilor in direct
Ademenire (grooming online)
Ademenire pe retele sociale siin jocurile video online
Strategii de prevenire
Strategii de interventie
Strategii pentru pastrarea dovezilor digitale
Cui si cum sa raportati / denuntati
Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 9

Sprijin specializat pentru victimele de cyber-bullying

Modi operandi si natura infractiunii 40 Minute
Strategii de prevenire
Strategii de interventie

Strategii pentru pastrarea dovezilor digitale

Cui si cum sa raportati / denuntati

Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 10

Sprijin specializat pentru victimele ingelaciunilor online in relatiile intime: cyberstalking si pornografia
non-consensuala

Tipuri, modi operandi si natura infractiunilor 40 Minute
Cyber-stalking
Pornografia non-consensuala
Strategii de prevenire
Strategii de interventie
Strategii pentru pastrarea dovezilor digitale
Cui si cum sa raportati / denuntati
Strategii pentru a depasi victimizarea si impactul acesteia




Fiecare modul este prezentat initial cu un scurt cadru teoretic / conceptual iar ulterior este organizat schematic
printr-un plan de sesiune, in felul urmator:

e Tema

e Destinatari

e Durata sesiunii

¢ Obiectiv general

¢ Obiective specifice

e Continut programatic

* Metodologie

e Resurse pedagogice / didactice
e Evaluare | Exercitii

e Observatii

DURATA TOTALA A CURSULUI
Durata totala a acestui Curs de Formare este de 7 ore (420 minute).

Cursul trebuie predat o zi.

FORMATORI

Se recomanda ca formatorii sa detina un certificat acreditat de formator (emis sau recunoscut de A.N.C.) si sa aiba
pregatire in domeniul stiintelor sociale si umane.

EVALUAREA SI CERTIFICAREA FORMARII
Evaluarea Formarii
Evaluarea rezultatelor formarii se efectueaza:

e De catre formatori prin Raportul de Evaluare a Cursantilor (a se vedea modelul in anexa acestui manual);
e De catre cursanti, prin Raportul de Evaluare a Formarii (a se vedea modelul in anexa acestui manual).

Certificarea cursantilor:

* Eliberarea unui Certificat de Participare la Formarea Profesionala - document emis de o entitate de formare care
certifica ca cursantul a urmat un curs de formare (a se vedea modelul certificatului in anexa);

e Evaluarea cursantilor se realizeaza intr-un mod continuu si interactiv, concentrandu-se pe observarea
performantei in exercitiile propuse.







INTRODUCERE
b. Organizarea formarii

Acest Manual cuprinde in structura sa: exercitii, materiale pentru prezentare, cum ar fi prezentari PowerPoint, materiale
pentru distribuire si pentru a sustine dinamizarea sesiunilor de formare.
Resurse
Pentru desfasurarea Cursului de Formare, este necesar sa se ia in considerare diferitele resurse pe care le vom
enumera mai jos.

Resurse spatiale si materiale
Resursele spatiale si materiale joaca un rol esential in organizarea unui curs de Formare, iar formatorul ar trebui sa iain
considerare in prealabil locul unde va fi desfasurat cursul, resursele materiale utilizate si inventarul materialelor. In mod

ideal, numarul cursantilor per curs ar trebui séa fie intre 10 si 18.

Prin urmare, va sugeram sa verificati urmatorul checklist:

CRITERII CHECKLIST

Sala de curs are acusticd si iluminare adecvate

Sala de curs se afla in stare perfectd de igiena si curatenie.
Exista destule prize

Conditiile si aspectul meselor si al scaunelor sunt adecvate
Existd un calculator cu software adecvat (Office PowerPoint)
Este data show, coloane si ecran de proiectie

Existé foi albe si pixuri pentru a le distribui cursantilor
Existd materiale didactice pentru a fi distribuite cursantilor

Exist& o tabla alba si markere

Cursantii ar trebui sa fie informati cu privire la locurile in care isi pot lua masa pe durata cursului si localizarea
mijloacelor de transport in comun pe care le pot folosi, cum ar fi statiile de autobuz, statiile de metrou si statii de taxi
cele mai apropiate.




SFATURI PENTRU FORMATOR

PREGATIREA CURSULUI DE FORMARE

*  Cititi, intelegeti si retineti continutul ROAR - Manual de Formare: Sprijin Specializat pentru Victimele criminalitatii informatice.

¢ Familiarizati-va cu resursele disponibile in Manualul mentionat, inclusiv materialul vizual propus [prezentari PowerPoint], precum si cu
exercitiile si materialele care trebuie distribuite

¢ Completatisi cititi Manualul de Formare consultand continutul Manualului ROAR - de la intelegerea i prevenirea criminalitatii informatice la
sprijinirea gi capacitarea victimelor

e Luati la cunostinta obiectivele si programul cursului de formare

¢ Pregatiti in numar suficient toate documentele [programe, formulare de inscriere, materiale didactice etc.) pentru a fi distribui cursan ilor
e Pregatiti foi albe si pixuri suficiente pentru a fi distribuite cursantilor

¢ Verificati fisa de prezent, formularele de Evaluare a Satisfactiei de Formare si formularul de Evaluare Individuala a cursantilor

¢ Verificati conditiile salii, tindnd cont de numarul de cursanti care vor participa la cursul de formare

¢ Verificati conditiile software-ului, data show-ului, difuzoarelor si ecranului

LA INCEPUTUL CURSULUI DE FORMARE

¢ Organizati o primire buna a cursantilor
¢ Accentuati importanta cursului - exprimati importanta actiunii si a rezultatelor care se asteapta sa fie atinse

¢ Prezentati obiectivele si programul cursului de formare

N TIMPUL CURSULUI DE FORMARE

¢ Interactionati si comunicati cu cursantii si promovati un climat de apropiere
¢ Colectati feedback intermediar cu privire la formare, deoarece puteti mereu sa faceti corectii sau sa schimbati strategiile de dinamizare
¢ Validati si accentuati mesajele

e Intrebati daca sunt neldmuriri

LA FINALUL CURSULUI DE FORMARE

e Completati Raportul de Evaluare al cursantilor

¢ Evaluati reactia cursantilor la curs prin distribuirea formularelor de Evaluare a Satisfactiei la Formare

Prezentarile PowerPoint ar trebui sa ghideze si sa sprijine dezvoltarea / dinamizarea acestui Curs de Formare, dar
nu ar trebui doar citite. Ar trebui adaugate oral Informatii suplimentare si / sau complementare pentru a consolida
prezentarea continutului.

n timpul prezentérii, trebuie acordata atentie imaginii si sa v& asigurati c& aceasta este focalizata si centrata si ca
poate fi vazuta de oriunde in sala de cursin care are loc formarea. Luminozitatea imaginii trebuie ajustata astfel incat
cursantii sa poata citi diapozitivele, fara a le intuneca.

Formatorul ar trebui sa fie preocupat de modul in care expune continutul programului, si prin urmare trebuie sa iain
considerare urmatoarele aspecte:

e Tonul vocii;

* Gesturile;

e Atitudini/ pozitiile corpului;

* Expresia fetei;

e Citarea numelor participantilor;

[ ol



* Imaginile;

*  Exemplele;

e Simtul umorului;

e Folosirea analogiilor.

De asemenea, ar trebui sa fiti atenti la modul in care promovati participarea grupului si la modul in care utilizati
materialele audiovizuale pentru a explica, a arata si a ilustra.

De asemenea, formatorul trebuie sa fie constient de faptul ca intreaga expunere are:

INCEPUT —> DEZVOLTARE —>

Totodata, formatorul ar trebui sa nu uite de faptul ca este responsabil:

PENTRU A
FACILITA
PARTICIPAREA
TUTUROR

PENTRU
PRODUCERE
A GRUPULUI

Pe parcursului formarii, formatorul ar trebui sa urmareasca:

e Sasublinieze ideile principale;

* Sale selecteze sisa le pundin valoare;

e Sa se asigura ca participantii au inteles materialul parcurs;

» Saisi asume diferite functii: sa organizeze, sa ghideze, sa directioneze, informeze, interpreteze, reformuleze,
animeze, stimuleze, sa se refere, modereze si sa reconcilieze, ori de cate ori este necesar. Trebuie sa faca acest
lucru fara ca participantii sa simta acest lucru, ceea ce implica:

» Safie capabil si tacticos in relatiile cu oameni, si respectiv cu cursantii prezenti;
* Abilitatea de a gandi limpede si rapid;

* Safie capabil sa se exprime cu usurinta;

* Saramana impartial;

» Saincerce sa fie analitic;

* Sanuse arate influentat;

e Sa prezinte autocontrol;

* Safie rabdator.




Ar trebui sa indeplineasca rolul si tehnicile de animator, prin:

* Reformularea opiniilor individuale, care faciliteaza exprimarea, acorda importanta celor care le emit si
incurajeaza ceilalti participanti sa asculte ideile emise, stimuland interactiunile;

e Sinteza, care are o importanta fundamentala si se desfasoara la toate nivelurile: reformularea si sinteza a unei
interventii mai lungi sau sinteza a doua sau mai multe opinii:
e Sinteza pe propozitie;
* Rezumat partial la fiecare punct al planului de sesiune;
* Sinteza finala.

Formatorul ar trebui sa ia in considerare un ansamblu de tehnici:

INTREBAREA DE TEST Folositd pentru a defini un cuvant sau un concept pe care participantii il folosesc cu conotatii diferite. De asemenea,
este folositd pentru a defini un cuvant necunoscut pe care un participant l-a folosit.

APEL DIRECT LA PARTICIPARE Folosit pentru a promova schimbul / participarea unui participant care raméane tdcut mult timp sau pentru a da
cuvantul unui participant care Isi exprima interesul de a participa

INTREBAREA ECOU Intrebare adresata formatorului de c&tre un participant si revenita in aceeasi forma, cerandu-i s& imp&rtaseascs
propriul réspuns

INTREBAREA PRELUARE Repetarea intrebdrii adresate formatorului de catre un participant unui alt participant
INTREBAREA OGLINDA Repetarea intrebdrii adresate formatorului de catre un participant, returnand-o grupului
RELANSAREA Repetarea unei intrebari puse anterior si la care grupul nu réspunsese inca

Tn plus fat& de tehnicile anterioare, formatorul poate face cursul de formare mai atractiv si mai plécut, expunandu-si
ideile sub forma de intrebari, in loc sa faca afirmatii directe.

Incheierea sesiunii / modulului si / sau a zilei de formare este un moment extrem de important. O sintez& buna este
esentiala, prin urmare, formatorul ar trebui:

e Safie concis;

* Saevidentieze cele maiimportante faze si/ sau concepte si sa mentioneze punctele cheie semnificative;
* Sa promoveze schimbului de opinii si feedback din partea participantilor cu privire la actiune;

* Sasintetizeze.




ANEXE

e Program

e Cronologie

e Formular de Inscriere

e Prezente si Rezumate

e Inregistrarea evenimentelor si renuntérilor

e Fvaluarea satisfactiei la formare - cursanti interni
e Fvaluarea satisfactiei la formare - cursanti externi
e Fvaluarea individuala a cursantilor

e Tabel final







DATELE COD REF. DOMENIUL EDUCATIEI $I
FORMARII

INTERVENTIE INTERN INTERPRINDERE SOCIETATE

FORMATIVA

DENUMIRE Sprijin Specializat pentru Victimele Criminalitatii Informatice

FORMATORI

TIMP N° DE ORE 7ore

LOCATIE

CONDITIIPREALABILE  Colaborati direct sau indirect cu victimele criminalit&tii informatice.

DESTINATARI Specialisti in Sprijinirea Victimelor

MODALITATEA DE Alta formare profesionala MODALITATE DE Prezenta in persoand

FORMARE ORGANIZARE

METODOLOGII Expozitive, interogative si active.

OBIECTIV GENERAL

La sfarsitul formarii, cursantii ar trebui s& poata recunoaste corect diferitele tipuri si concepte asociate cu criminalitatea informatica,
precum i alte aspecte la fel de importante in interventia cu victimele infractiunii cibernetice, si anume: cadrul legislativ privind
criminalitatea informatica. factorii de risc si impactul criminalitatii informatice; aspectele fundamentale in sprijinul specializat pentru
victimele criminalitatii informatice; sprijin specializat pentru victimele diferitor tipuri de criminalitate informatica, si anume modi
operandi, strategii de interventie i strategii de prevenire.

OBIECTIVE
SPECIFICE

La sfarsitul formarii, cursantii ar trebui s& poata sa:

Distinga corect, infractiunile cibernetice si infractiunile facilitate de internet i TIC;

Recunoasca, corect, diferite concepte si definitii asociate cu criminalitatea informatica, si anume tipurile de criminalitate informatica;
Identifice corect factorii de risc privind cibervictimizare, asociati cu caracteristicile sociodemografice;

Precizeze, fara erori, vulnerabilitatile comportamentale legate de cibervictimizare, si anume factorii de risc legati de
comportamentele utilizarii internetului si TIC;

Recunoascd, corect, cadrul legislativ privind criminalitatea informatica, in lumina dreptului international si a cadrului juridic national;
Identifice in mod corespunzator cel putin jumatate din provocérile abordate Tn legatura cu investigarea criminalitatii
informatice si aplicarea legii;

Recunoasca corect impactul criminalitatii informatice in diferite domenii ale vietii a victimelor criminalitatii informatice;
Identifice in mod corespunzator consecintele criminalitatii informatice asupra perceptiilor privind securitatea cibernetica si
frica cu privire la criminalitatea informatica;

Enumere corect toate aspectele si pasii fundamentali in structurarea sprijinului specializat pentru victimele criminalitatii informatice;
Distinga corect natura si modi operandi ale diferitelor tipuri de criminalitate informatica;

Enumere corect strategiile de interventie propuse pentru sprijinul specializat pentru victimele diferitelor tipuri de
criminalitate informatica;

Recunoasca corect strategiile de prevenire a revictimizarii propuse in interventie cu victimele diferitelor tipuri de
criminalitate informatica.

Structura programului Numaruldeore  Formatori

INTRODUCERE $I CONTEXT 5

Prezentarea formatorului
Prezentarea cursantilor
Prezentarea obiectivelor si continutului interventiei de formare

PARTEA 1- SAINTELEGEM CRIMINALITATEA INFORMATICA

Modulul 1 - Intelegerea fenomenelor de criminalitate informatic 30

Tipuri de criminalitate informatica
Concepte si definitii
Factori de risc si vulnerabilitati comportamentale legate de cibervictimizare

Modulul 2 - Cadrul legislativ privind criminalitatea informatica 45’

Criminalitatea informaticd in dreptul international si in acquis-ul Uniunii Europene
Cadrul legislativ privind criminalitatea informatica la nivel national
Principalele provocari in investigare si aplicarea legii




Modulul 3 - Victimizarea si impactul criminalitatii informatice

e Prevalenta criminalitatii informatice

e |mpactul asupra victimelor individuale
e Consecinele asupra sanatatii fizice, psihologice si emotionale
e |mpact financiar

e Teama de criminalitatea informatica si perceptiile asupra securitatii cibernetice

PARTEA 2 - ASISTENTA SPECIALIZATA PENTRU VICTIME

Modulul 4 - Aspecte fundamentale in sprijinul specializat pentru victimele criminalitatii informatice

e Structurarea sprijinului specializat victimelor criminalitatii informatice

e Empatie, tehnici de comunicare si sprijin emotional

e Colectarea informatiilor

e Evaluareariscurilor si elaborarea planurilor de securitate
e Identificarea necesitéatilor de sprijin

e Interventie in crizd

Modulul 5 - Sprijin Specializat pentru Victimele infractiunilor cibernetice

*  Modioperandi si natura infractiunilor
e Strategii de prevenire
e Strategii de interventie
e  Strategii pentru pastrarea dovezilor digitale
e Cuisicum sa raportati / denuntati
e Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 6 - Sprijin specializat pentru victimele fraudelor online

e Tipuri, modi operandi si natura infractiunilor
o Tnselaciuniin comertul electronic ([e-commerce)
e Fraude bancare
o Tnselaciuniin relatii intime (romance scams)
e Strategii de prevenire
e Strategii de interventie
e  Strategii pentru pastrarea dovezilor digitale
e Cuisicum sa raportati / denuntati
e Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 7 - Sprijin specializat pentru victimele furtului de identitate online

* Modioperandi si natura infractiunii
e Strategii de prevenire
e Strategii de interventie
e Strategii pentru pastrarea dovezilor digitale
e Cuisicum sa raportati / denuntati
e  Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 8 - Sprijin specializat pentru copii si tineri care sunt victime ale abuzurilor sexuale online

e Tipuri, modi operandi si natura infractiunilor
e Diseminarea continutului cu abuz sexual asupra copiilor (CSAM]
e Continut cu abuz sexual asupra copiilor generat online
e Auto-Producere de continut
e Transmiterea in direct a abuzul sexual asupra copiilor
e Ademenirea [grooming online)
e Ademenire pe retelele sociale si in jocurile video online
e  Strategii de prevenire
e  Strategii de interventie
e Strategii pentru pastrarea dovezilor digitale
e Cuisicum sa raportati / denuntati
e  Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 9 - Sprijin specializat pentru victimele de cyber-bullying

*  Modi operandi si natura infractiunii
e  Strategii de prevenire
e Strategii de interventie
e Strategii pentru pastrarea dovezilor digitale
e Cuisicum sa raportati / denuntati
e Strategii pentru a depasi victimizarea si impactul acesteia

Modulul 10 - sprijin specializat pentru victimele ingelaciunilor online in relatiile intime:

cyberstalking si pornografia non-consensuala

e Tipuri, modi operandi si natura infractiunilor
e Cyber-stalking

80’

40’

40

40

40

15 |



e Pornografia non-consensuald
e  Strategii de prevenire
e Strategii de interventie
e Strategii pentru pastrarea dovezilor digitale
e Cuisicum sa raportati / denuntati
e  Strategii pentru a depasi victimizarea si impactul acesteia

RESURSE
DIDACTICE $I
ECHIPAMENTE

Calculator cu software Office (PowerPoint) si Media Player (sau un program similar] instalat, proiector | Datashow, coloane, televizor sau
ecran, scaune, prezentare PowerPoint.

BIBLIOGRAFIE APAV [2020). Manual ROAR - de la intelegerea si prevenirea criminalitétii informatice la sprijinirea si capacitarea victimelor. Lisabona: APAV.
DE SUPORT
EVALUAREA Evaluarea prin cresterea asteptarilor si a nivelului de cunostinte al cursantilor pe aceast& tema.
CUNOSTINTELOR
Evaluare formativa / sumativa efectuata prin exercitii practice si verificare obiectiva.
CERTIFICARE Dupé finalizarea cu succes a cursului, se va emite un Certificat de Formare Profesionala prin intermediul platformei SIGO [Sistemul de

Informatii si Gestionare a Ofertei Educationale si de Formare] pe baza urmatoarelor criterii:

e Participarea la curs este mai mare sau egala cu 80%;
e Realizarea activitatilor propuse in timpul cursului;

Emiterea certificatelor duplicat are costuri aferente.







CURS: Sprijin specializat pentru victimele criminalitatii informatice

LOCATIE: DATA DE INCEPERE:
ORAR: DATA DE INCHEIERE:
LUNA

DATA 12 3 4567 89 10 1M 12 18 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

DIMINEATA
SEARA
Module Tematica Formator
1. Intelegerea fenomenelor de criminalitate informatica
2. Cadrul legislativ privind criminalitatea informatica
3. Victimizarea siimpactul criminalitatii informatice
4. Aspecte fundamentale n sprijinul specializat pentru victimele criminalitatii informatice
5. Sprijin specializat pentru victimele infractiunilor cibernetice
6. Sprijin specializat pentru victimele fraudelor online
7. Sprijin specializata pentru victimele furtului de identitate online
8. Sprijin specializat pentru copii si tineri victime ale abuzurilor sexuale online
9. Sprijin specializat pentru victimele de cyberbullying
10. Sprijin specializat pentru victimele violentei online in relatiile interpersonale: cyber-stalking si partajare non-consensualad a imaginilor







IDENTIFICAREA CURSANTULUI

Numele complet [*]:

Adresa (*):

Cod postal [*]: Oras (*]:

Nationalitate [*):

Sex [*]:

Tara de origine (*]:

Data de nastere [*]:

Locul nasterii - judet [*]:

Locul nasterii - Judet (*]:

Telefon Mobil [*): E-mail [*):
Tip de document de identificare [*):
Permis de Sedere Militar
Identificare nationala (carte de cetatean / carte de identitate] Pasaport

Cod Numeric Personal [*]:

NIF [*):

Valabil pana la [*]:

COMPETENTE ACADEMICE

Competente academice [*]:

Alte competente:

SITUATIA PROFESIONALA

Situatia privind locul de munca [*]:

1. Angajat:

2. Somer:

3. Alta. Va rugam sa specificati:
4.Tn cautarea primului loc de munca

1.1. Angajat

1.2. Liber profesionist

2.1. Somer (<12 luni]

2.2. Somer de lungé durata (> 12 luni)

DATE PROFESIONALE

Companie [*]:

Domeniu de activitate [*]:

Pozitie / Functie [*]:

DATE DE FACTURARE

Adresa:

NIF:

ACTIUNE DE FORMARE

Denumirea actiunii de formare [*]:

Datele [*]:

Locul de desfagurare [*]:




Am luat la cunostintd si accept conditiile de nscriere si participare la aceastd actiune de formare si conditiile generale referitoare la
functionarea formarii stabilite Tn Regulamentul privind Functionarea Formarii? Daca da, marcati cu X in caseta.

Conform Regulamentul National privind Protectia Datelor cu Caracter Personal, datele prezentate aici pot fi diseminare doar in scopul
monitorizarii si evaludrii formarii. Pe lang4 situatiile mentionate, autorizati datele dvs. personale s3 fie utilizate pentru comunicarea
initiativelor si pentru informare de natura asociativa sau profesionala din partea APAV - Asociatia Portugheza de Sprijin pentru
Victimele? Daca autorizati, marcati cu X in cutie.

NOTA: Criterii de selectie pentru inscrierile primite

Ordinea de sosire a cererii, daca numarul de participanti depaseste limita maxima stabilita
Limita maxima de cursanti prevazuta de fiecare actiune de formare

Respectarea cerintelor prestabilite pentru fiecare actiune de formare

Respectarea termenului limita pentru depunerea cererilor

Completarea formularului de inscriere

o s 0N

Declar, pe propria raspundere, ca toate elementele cuprinse in acest formular sunt adevarate.

Data: / /

Semnatura cursantului:

ACTIVITATE DE FORMARE

Responsabil formare:

Data: Localitate:

[l



DATE PROFESIONALE

DATA COD REF. DOMENIUL EDUCATIEI SI
FORMARII

DENUMIRE  Sprijin Specializat pentru Victimele Criminalitatii Informatice

FORMATORI ORAR

SEMNATURA ECHIPA DE COORDONARE
A FORMARII

Nr. NUMELE COMPLET DIMINEATA SEARA ORE SI TIP DE ABSENTA

JUSTIFICATA NEJUSTIFICATA

REZUMAT

SEMNATURA FORMATORULUI:

SEMNATURA COORDONARII PEDAGOGICE:







INREGISTRAREA EVENIMENTELOR $| A RETRAGERILOR

DENUMIREA INTERVENTIEI Sprijin Specializat pentru Victimele Criminalit&tii Informatice
FORMATIVE
DOMEI:IIUL EDUCATIEI SI COD REF.
FORMARII
FOMRATOR DATA
ORAR
LOCATIE
CURSANT
CONTACTE
Evenimente [marcati cu X) * Motivul pentru care cursantul a renuntat [marcati cu X]
Schimbare programului Motiv de sanatate
Schimbarea formatorului Motive personale
Defectarea echipamentului Motive profesionale
Probleme logistice Probleme cu entitatea de formare
Retragerea cursantului * Altul. Care?

Probleme inerente cursantilor

Probleme inerente formatorului

Problemele inerente colaboratorilor de sprijin a formarii
Alte. Care?

D Nu au existat evenimente si retrageri pentru a fi inregistrate

DESCRIERE

DATA:

SEMNATURA COORDONARII PEDAGOGICE:




A SE COMPLETA DE CATRE MANAGEMENTUL FORMARII

Clasificarea Gravitatii Evenimentului / Plangerii [marcati cu X]

DE GRAD MINOR

Impact scazut asupra desfagurarii formarii
Prima data

FOARTE SERIOS

Impact mare asupra desfasurarii formarii
Recurenta [mai mult de 2 ori)

Numar mare de plangeri aferente
Necesita interventie de coordonare

GRAV

Impactul asupra desfasurarii formarii
Recurent [a doua oara)
Posibilitatea ca mai mult de 2 persoane sa fie afectate

Solutionarea plangerii

Data solutionarii

Descrierea solutiei

Data

Semnatura Coordonatorului Executiv

Notificare catre partile interesate

Modalitate de comunicare

Data




EVALUARE A SATISFACTIEI LA FORMARE - CURSANTI INTERNI

DATA COD REF. DOMENIUL EDUCA IEI I
FORMARII

DENUMIREA CURSULUI/MODULULUI sprijin Specializat pentru Victimele Criminalitatii Informatice

FORMATORI

LOCATIE DURATA

Opinia dvs. este esentiala pentru imbunétatirea calitatii formarii APAV. Apreciem sinceritatea dvs. pentru a ne ajuta sa ne
Tmbunatatim. Pentru a face acest lucru, trebuie sa procedati la evaluare in conformitate cu urmé&toarea scala:

1=Rau (evaluare intre 0 si 4 puncte];

2 = Insuficient (evaluare intre 5 si 9 valori);

3 = Suficient (evaluare intre 10 si 13 valori);

4 = Bine [evaluare intre 14 si 17 puncte;

5 = Foarte Bine [evaluare intre 18 si 20 de puncte).

1. Organizarea formarii

12345
e Durata cursului / modulului
e Conditiile salii de curs [echipament / confort]
e Coordonarea pedagogica
2. Formator
12345
e Punctualitate
e Claritatea interventiilor
e Stapénirea continutului (teme)
e Raspuns laintrebari / neldmuriri exprimate
* Metode si tehnici utilizate
e Respectarea programului
e Material de formare ([documentatie, exercitii]
3. Continut
12345
e Relatia continutuluiin raport cu obiectivele si asteptarile dvs.
e Utilitatea continutului in raport cu rolul pe care Tl indeplineste
e Contributia continutului pentru imbuné&tatirea profesional& / personald
* Asteptarea de a pune in aplicare continutul in termen de 3 luni
4, Evaluare globala
12345

e Curs/modul

OBSERVATII SI SUGESTII PENTRU IMBUNATATIRE

SUGEREATI-NE ALTE CURSURI PE CARE ATI DORI SALE
URMARITI

Numele Formatorului:







EVALUARE A SATISFACTIEI LA FORMARE- CURSANTI EXTERNI

DATA COD REF. DOMENIUL EDUCA IEI I
FORMARII

DENUMIREA CURSULUI/MODULULUI sprijin Specializat pentru Victimele Criminalitatii Informatice

FORMATORI

LOCATIE DURATA

Opinia dvs. este esentiald pentru imbunatatirea calitatii formarii APAV. Apreciem sinceritatea dvs. pentru a ne ajuta sa ne
imbuné&tatim. Pentru a face acest lucru, trebuie s& procedati la evaluare in conformitate cu urmatoarea scala:

1=Rau (evaluare intre 0 si 4 puncte];

2 = Insuficient (evaluare intre 5 si 9 valori);

3 = Suficient [evaluare intre 10 si 13 valori);

4 = Bine [evaluare intre 14 si 17 puncte;

5 = Foarte Bine [evaluare intre 18 si 20 de puncte).

1. Organizarea formarii

12345
e Durata cursului
e Conditiile salii de curs [echipament / confort]
e Coordonarea pedagogica
e Raport Pret/Calitate
2. Formator
12345
e Relatia continutului in raport cu obiectivele si asteptarile dvs.
e Utilitatea continutului in raport cu rolul pe care Tl indeplineste
e Contributia continutului pentru imbuné&tatirea profesional& / personald
e Asteptarea de a pune in aplicare continutul in termen de 3 luni
3. Continut
12345
e Relatia continutului in raport cu obiectivele si asteptarile dvs.
e Utilitatea continutului in raport cu rolul pe care il indeplineste
e Contributia continutului pentru imbunéatatirea profesionala / personald
* Asteptarea de a pune in aplicare continutul in termen de 3 luni
4. Evaluare globala
12345

e Curs/modul

OBSERVATII SI SUGESTII PENTRU IMBUNATATIRE

SUGEREATI-NE ALTE CURSURI PE CARE ATI DORI SA LE URMARITI

Numele Formatorului:







EVALUAREA INDIVIDUALA A CURSANTILOR

DATA COD REF. DOMENIUL EDUCA [EI SI
FORMARII

DENUMIREA CURSULUI/MODULULUI sprijin Specializat pentru Victimele Criminalitatii Informatice

FORMATORI

LOCATIE DURATA

Opinia dvs. este esentiala pentru Imbunat&tirea calitatii formarii APAV. Apreciem sinceritatea dvs. pentru a ne ajuta sa ne

imbuné&tatim. Pentru a face acest lucru, trebuie s& procedati la evaluare in conformitate cu urmatoarea scala:

1=Rau (evaluare intre 0 si 4 puncte];

2 = Insuficient (evaluare intre 5 si 9 valori);

3 = Suficient [evaluare intre 10 si 13 valori);

4 = Bine [evaluare intre 14 si 17 puncte;

5 = Foarte Bine [evaluare intre 18 si 20 de puncte).

Numele complet al formatorului

Prezenta

Punctualitate
Motivatie

Nivelul de participare

Relatii interpersonale

biectelor

apanirea su

Sta

Exercitii de grup sau individuale

Evaluarea finala

OBSERVATII

Formator Coordonarea Pedagogica







TABEL FINAL

DATA COD REF. DOMENIUL EDUCA IEI I
FORMARII

DENUMIREA CURSULUI/MODULULUI sprijin Specializat pentru Victimele Criminalitatii Informatice

FORMATORI

LOCATIE DURATA

Opinia dvs. este esentiala pentru Imbunat&tirea calitatii formarii APAV. Apreciem sinceritatea dvs. pentru a ne ajuta sa ne
imbuné&tatim. Pentru a face acest lucru, trebuie s& procedati la evaluare in conformitate cu urmatoarea scala:

1=Rau (evaluare intre 0 si 4 puncte];

2 = Insuficient (evaluare intre 5 si 9 valori);

3 = Suficient [evaluare intre 10 si 13 valori);

4 = Bine [evaluare intre 14 si 17 puncte;

5 = Foarte Bine [evaluare intre 18 si 20 de puncte).

Numele complet al formatorului Nota finala

OBSERVATII

Formator Coordonarea Pedagogica
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PARTEA 1 - SA INTELEGEM CRIMINALITATEA INFORMATICA
MODULUL 1 - INTELEGEREA FENOMENELOR DE
CRIMINALITATE INFORMATICA

PREZENTAREA SI CADRUL MODULULUI
Tipuri de criminalitate informatica

Tn acest Modul, vom incerca s& prezent&m definitii posibile a conceptului de criminalitate informatica. in acest scop, facem referire la
diferite tipuri si clasificari, pentru a demonstra complexitatea fenomenului si multitudinea de forme sau de tipuri de actiuni prevazute.

Aceste definitii si tipuri sunt consolidate in continuare in capitolul 1 - Partea | a Manualului ROAR - de la intelegerea si
prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor, astfel incat in acest manual vom prezenta
doar o sinteza a acestui continut, cu accent pe concepte-cheie.

Formatorul ar trebui sa sublinieze ca criminalitatea informatica poate fi clasificata in:

* Infractiuni cibernetice® - acestea sunt asociate cu noi forme de criminalitate, a caror aparitie depinde de
existenta si utilizarea tehnologiilor informatiei si comunicatiilor (TIC), a calculatoarelor si a retelelor de calculatoare
(Leukfeldt, Notté & Malsch, 2020; Maimon & Louderback, 2019). Acestea sunt numite infractiuni cibernetice
strictu sensu, deoarece comiterea acestor infractiuni depinde de un sistem informatic si urmareste sa atace
disponibilitatea, accesul, integritatea, autenticitatea, confidentialitatea, pastrarea si securitatea informatiilor.

* Infractiuni facilitate de Internet si de TIC' - se refera la formele traditionale de criminalitate in care TIC joaca
un rol important in comiterea acestor infractiuni, inclusiv infractiunile cu motivatie financiara, dar si formele de
violenta interpersonala si infractiunile sexuale. Hartuirea/ urmarirea online (cyberstalking) sau fraudele online
sunt cateva exemple (Leukfeldt et al., 2020).

in acest din urmé caz, diversele forme de criminalitate informatica care sunt facilitate sau activate de internet sau de
TIC pot de asemenea la randul lor sa fie impartite in:

* Infractiuni cibernetice cu motivatie financiara (e.g., phishing '* e romance scams'?);
* Infractiuni cibernetice in relatiile interpersonale (e.g., ciberstalking?);
e Infractiuni cibernetice sexuale (e.g., revenge porn').

Concepte si definitii

Saincepem prin a defini infractiunile cibernetice cele mai comune, cunoscute de asemenea si sub denumirea de criminalitate
informatica strictu sensu, a caror prezentarea conceptului este facuta in acest Modul. Cu toate acestea, in Modulele 5 si cele
care urmeaza a acestui Curs de Formare, este efectuata deconstructia si intelegerea aprofundata a multora dintre aceste tipuri
de criminalitate informatica si sunt prezentate, de asemenea, propuneri specifice de interventie si prevenire.

Hacking-ul sau cracking-ul suntin mod normal definite ca accesul neautorizat la sistemele informatice cu intentie de
comitere a unei fapte penale (Grabosky, 2016 cit in Maimon & Louderback, 2019). Acestea sunt asociate cu cyber-trespassing
ceea ce implica trecerea neautorizata a barierelor invizibile din mediul virtual (Wall, 2001 cit in Maimon & Louderback, 2019).

Hacking-ul include o serie de comportamente, cum ar fi reproiectarea sistemelor de hardware sau software, pentru
a modifica functia sa initiald, precum si participarea la propria subcultura (Bachmann, 2010, Holt, 2007, Steinmetz,
2015 cit iIn Maimon & Louderback, 2019).

Spamming-ul sau SPAM-ul, acronim pentru expresia ,trimiterea si publicarea publicitatii in masa"'s, se refera la

? Tradus din expresia cyber-dependent crimes

1® Tradus din expresia cyber-enabled crimes.

11 Acest fenomen este abordat in Modulul 5 al Cursului de Formare.
12 Acest fenomen este abordat in Modulul 6 al Cursului de Formare.
13 Acest fenomen este abordat in Modulul 10 al Cursului de Formare
1 Acest fenomen este abordat in Modulul 10 al Cursului de Formare

18 Tradus din expresia Sending and Posting Advertisement in Mass.




trimiterea de date si distribuirea Th masa a e-mailurilor care promoveaza produse, servicii sau scheme de investitii, care
pot fi frauduloase si care pot contine programe malware sau alt atasament de fisier executabil (Rathi & Pareek, 2013).

Malware este termenul folosit pentru a se referi la o varietate de software-uri ostile sau intruzive (de exemplu, virusi de
calculator, worms’¢, ransomware'’, spyware'®, adware'®, scareware?® etc.). Este un software destinat sa se infiltreze in
echipamente in mod ilegal pentru a provoca daune, modificari sau a sustrage informatii. Malware-ul poate lua, de asemenea,
forma unui cod executabil, scripts, continut activ si alt software (Aycock, 2006 cit in Reep-van den Bergh & Junger, 2018).

Una dintre schemele adesea folosite este publicarea de continut cu titluri care starnesc curiozitate sau necesita o
actiune ,urgentad”, precum si invitatii pentru a instala jocuri sau sugestii pentru a vizita profiluri noi.

Phishing-ul este trimiterea in masa a mesajelor de e-mail - spamming - de obicei cu un link catre un site web, pe care
destinatarii sunt convinsi sa-l acceseze, apeland la motive sau actiuni urgente. De reguld, aceste e-mailuri solicita sau
indica importanta destinatarilor de ,actualizare”, ,validare” sau ,confirmare” a informatiilor bancare.

Aceste e-mailuri (si paginile la care fac referire) sunt false si constituie o reproducere asemanatoare a notificarii initiale
ficute de entitétile bancare, entitétile emitente de credite sau alte entitati care permit efectuarea platilor online. in
momentul accesarii acestor pagini se solicita, de reguld, introducerea informatiilor bancare ale utilizatorului, iar ulterior
procesului de introducere a datelor bancare este posibila captarea si utilizarea abuziva a acestora.

La randul sdu, atacul de tip DDoS (Distributed Denial of Service, blocarea distribuita a serviciului) se refera la o
incercare intentionata de a supraincarca un anumit sistem informatic, cu scopul de a impiedica utilizarea acestuia
(Overvest & Straathof, 2015).

In ceea ce priveste infractiunile facilitate de internet si de TIC, cele mai comune sunt fraudele online, furtul de identitate
siinfractiunile legate de abuzul sexual si exploatarea copiilor.

Inselaciunile online pot lua mai multe forme:

 Tnselaciuniin comertul electronic (e-commerce);
e Fraude bancare;
« Tnselaciuniin relatii intime (romance scams).

Inselaciuni in comertul electronic prezinta diferite grade de complexitate, inclusiv scheme simple in care
cumparatorului i se promite sa i se trimita un anumit articol, printr-un transfer bancar prealabil, ajungéand sa nu
primeasca articolul respectiv.

Tn cazul fraudelor bancare, ne putem referi la schemele de phishing pentru accesarea informatiilor bancare ale
victimei, precum si la fraudele cu cardurile de credit. Acestea se refera la utilizarea cardului de credit al altei persoane
pentru uz personal, fara cunostinta titularului cardului si a entitatii emitente (Patel & Singh, 2013).

Tn ceea ce priveste ingelaciunile in relatiile intime, acestea apar atunci cand agentul incearc s4 stabileascé o relatie
de incredere si intimitate, in special prin intermediul internetului si al TIC, cu o anumita tinta, ca un preludiu pentru a

obtine beneficiu personal, si anume beneficii financiare si patrimoniale.

Furtul de identitate include in mod cumulativ urmatoarele acte:

¢ Worms sunt coduri nocive care se réspandesc printr-o retea, cu sau fara asistentd umana (Kienzle & Elder, 2003)

B Wware este un s n sistem prin descércare si creeaza un fisier “exe” pentru executare. Obiectivul poate include extorsiunea victimei, prin criptarea informatiilor sale personale
[Kansagra, Kumhar & Jha, 2016).

18 Spyware este um program automat care colecteaza informatii despre utilizator si despre obiceurile sale de utilizare a internetului si transmite aceste informatii unei entitati externe fara
cunostinta sal consimtdmantului utilizatorului in cauza

1? Adware este desemnat ca software care afiseaza sau descarcd automat materiale publicitare (de obicei nedorite) atunci cand utilizatorul este online (Gao, Li, Kong, Bissyandé & Klein, 2019)
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* Obtinerea de informatii personale si/sau confidentiale despre o alta persoana fara incunostintarea sa;

* Proprietate asupra datelor sau transferul acestor date cu constientizarea faptului ca acestea vor fi utilizate in
scopuriilicite;

e Utilizarea datelor obtinute initial pentru comiterea infractiunilor.

Tn ceea ce priveste infractiunile legate de abuzul sexual asupra copiilor si exploatarea sexual a copiilor si a
tinerilor pe internet:

e Abuzul sexual online poate fi definit ca un concept cuprinzator, care include orice forma de abuz sexual asupra
copiilor in context online. Acest concept larg include diferite manifestari de abuz si exploatare, de la abuzul
sexual fara sa intre in contact, facilitat de TIC si internet, retele sociale sau alte platforme, cum ar fi hartuirea si
ademenirea (grooming online), la partajarea de continut pe darkweb (imagine si/sau audio) al abuzului sexual si
exploatarii sexuale asupra copiilor, colectate in prealabil sub forma de fotografie sau inregistrari video.

 In contextul abuzului si exploatarii online a copiilor, subliniem abuzul sexual asupra copiilor in direct:
practicarea actelor sexuale cu copii si transmiterea in direct, in special prin intermediului serviciilor de live
streaming, fiind astfel posibil sa fie vizualizat de alte persoane.

* De asemenea, subliniem grooming-ul online, care poate fi definit ca un proces de manipulare si o forma de
ademenire. De obicei, incepe cu o abordare non-sexuald, respectiv prin intermediului internetului si al TIC,
care includ jocurile online si retele sociale, in scopul de a stabili o relatie de incredere cu copilul si pentru a-I
convinge sa se intalneasca fata in fata cu cineva, astfel incat copilul sa fie abuzat sexual. Stabilirea unei relatii de
incredere cu copilul, mediata de internet si de TIC, poate viza, de asemenea, convingerea copilului in ceea ce
priveste producerea si partajarea continutului sexual.

« Inurma acestei forme de abuz sexual si exploatare, copilul poate fi supus amenintérilor si santajului de
diseminare sau partajare a continutului sexual auto-produs, in scopul de a obtine favoruri sexuale, bani sau
alte beneficii. Acest fenomen se numeste santajare sexuala a copiilor.

Tn explorarea conceptelor si fenomenelor de abuz sexual si exploatare online a copiilor este, de asemenea, abordata in
acest Modul, o problema terminologica importanta:

* expresiile material de abuz sexual asupra copiilor si materialul de exploatare sexuala a copiilor?' incearca
sainlocuiasca, cel putin in contexte ilegale sau juridice, conceptul de pornografie infantila (terminologia inca
prevazuta in legislatia nationala si internationala).

Tn contextul agresiunii online in relatiile interpersonale, vom elucida cele mai comune cazuri, respectiv cyberbullying,
cyberstalking, si pornografie non-consensuala.

Cyberbullying-ul rezulta din utilizarea a TIC si a internetului, iar unele dintre comportamentele care operationalizeaza
aceasta forma de agresiune online pot include: diseminarea de informatii negative/false cu intentia de a defaima
victima (prin recurgerea la apeluri telefonice, mesaje text, mesaje video, e-mail, chat room, site-uri web, retele sociale);
urmarirea obsesionala a victimei (prin aceleasi mijloace) (APAV, 2011; Jahankhani et al., 2014). Putem evidentia, de
asemenea, situatii de cyber-bullying cu caracter sexual, cum ar fi schimbul online de zvonuri sau minciuni despre
comportamentul sexual al victimei sau schimbul de informatii online intr-un mod non-consensual cu privire la
intimitatea victimei.

Cyberbullying difera de modalitatile cele mai conventionale de bullying:

* datorita posibilitatii de a fi practicat in orice moment al zilei, indiferent de necesitatea contactului direct dintre
victima si agresor;

e datorita potentialului de anonimat care este garantat agresorului;

* datorita potentialului ridicat de “publicitate” si audienta aferenta;

* datorita dificultatii de a elimina continutul creat (Stopbullying. Gov, 2017).

2 Tradus din expresiile child sexual abuse material [CSAM) si ¢




Cyberstalking-ul, pe de alta parte, poate fi definit ca o forma de stalking care are de asemenea un caracter intruziv,
repetitiv si persistent care provoaca teama victimei si caracterizeaza aceasta forma de persecutie si hartuire persistenta,
si este practicat prin intermediului internetului si TIC, cu scopul de a ameninta si a hartui victima (Maran & Begotti, 2019).

Practicile de cyberstalking pot include diferite comportamente de urmarire: efectuarea mai multor incercari de contact
nedorite de victima, prin telefon, e-mail si retele sociale; instalarea programelor spyware in calculatorul victimei;
accesarea, fara permisiunea victimei, la e-mailul lor si/sau la contul retelelor sociale pentru a monitoriza informatiile cu
caracter personal si viata de zi cu zi a victimei si/sau pentru a actiona in numele acesteia (Martellozzo & Jane, 2017).

De asemenea, in cadrul violentei online in contextul relatiilor interpersonale, putem evidentia, pe langa cyberbullying si
cyberstalking, pornografia non-consensuala prin imagini si inregistrari video.

Motivatiile pentru diseminarea acestui continut pot fi:
* Santajarea sau constrangerea sexuala a victimei.

* Razbunare, adesea denumita ca revenge porn, ceea ce implica diseminarea non-consensuala a imaginilor
intime ale unui partener, de obicei dupa sféarsitul relatiei, ca o forma de razbunare.

Factori de risc si vulnerabilitatile comportamentale cu privire la
cibervictimizare

Factorii de risc se refera la caracteristicile, conditiile sau variabilele asociate cu 0 anumita persoana care sporesc
probabilitatea aparitiei unor rezultate negative sau nedorite (Reppold et al., 2002 cit in Maia et al., 2016).

Astfel, factorii de risc asociati cu cibervictimizarea sunt caracteristici sau conditii care pot spori probabilitatea sau
vulnerabilitatea unei anumite persoane in urma criminalitatii informatice.

Tn cazul criminalitatii informatice, caracteristicile individuale nu se pot dovedi la fel de semnificative pentru producerea
victimizarii, deoarece criminalitatea informatica implica o interactiune directa minora (sau chiar inexistenta) intre
victima si autorul infractiunii. De exemplu, in cazul programelor malware, este dificil sa se determine, in mod concret,
cine va fi victima care va fi infectata cu software-ul daunator, deoarece orice calculator poate fi infectat, indiferent de
caracteristicile individuale ale actorilor (Ngo & Paternoster, 2011).

Cercetarea nu este deosebit de vasta in acest domeniu, la fel ca Tn multe altele asociate cu intelegerea criminalitatii
informatice. Cu toate acestea, sunt evidentiate urméatoarele:

* Factorii de risc asociati cu caracteristicile sociodemografice

Tn acest Modul vor fi abordati factori precum sexul, varsta si nivelul de scolarizare. Manualul ROAR - de la intelegerea
si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor, in capitolul 3 — Partea |, exploreaza
rezultatele si concluziile unor studii in care factorii de risc aferente victimizarii care a rezultat din criminalitate
informatica au fost examinati siin care au fost masurate astfel de variabile, in vederea caracterizarii unui profil
sociodemografic al victimelor diferitor forme de criminalitate informatica.

* Factorii de risc asociati cu utilizarea internetului sia TIC

Cateva concepte cum ar fi educatia tehnologica si efectul de dezinhibare, sunt explorate in acest Modul, ca factori
care pot spori sau reduce vulnerabilitatea la cibervictimizare:

* Educatia tehnologica se refera la constientizarea, cunostintele si competentele care permit unei anumite
persoane sa actioneze in mediile digitale si la utilizarea eficienta a internetului, a TIC si a echipamentelor si
instrumentelor aferente (Holt & Bossler, 2008).

» Efectul de dezinhibare se refera la procesul sau efectul de dezinhibare care rezulta din modul in care distanta
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fizica are loc in interactiunea sau comunicarea prin TIC, absenta contactului direct in procesul de comunicare,
anonimatul mai mare si perceptia unui control mai mare asupra procesului de interactiune. Efectul dezinhibarii
poate contribui la expunerea unor situatii si/sau la adoptarea unor comportamente online care sporesc
vulnerabilitatea la cibervictimizare (Agustina, 2015).

Pe langa aceste concepte, in acest Modul exploram si alti factori de risc de cibervictimizare, cum ar fi nivelurile de
utilizare a internetului si a TIC si tipul de activitati desfasurate pe Internet sau prin intermediului internetlui si a TIC.

Dupa cum s-a mentionat in cazul factorilor de risc socio-demografici, Manualul ROAR - de la intelegerea si prevenirea
criminalitatii informatice la sprijinirea si capacitarea victimelor, in capitolul 3 — Partea | abordeaza, de asemenea, mai
indeaproape, fiecare dintre acesti factori de risc de cibervictimizare asociati cu comportamentul utilizatorilor de
internet si TIC.

Acestea fiind spuse, pentru o intelegere mai profunda a continutului cuprins in acest Modul, va propunem pe langa
lectura atenta a conceptelor-cheie de mai sus si a materialul audiovizual propus (PowerPoint), sa consultati Manualul
ROAR - de la intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor, respectiv
capitolele 1 si 3 —Parteall.







PLANUL SESIUNIINR. 1

1. Identificarea actiunii

Denumire

Curs de Formare Sprijin Specializat pentru Victimele Criminalit&tii Informatice

Module / subiecte

Introducere si Context

Intelegerea fenomenelor criminalit&tii informatice

Data sesiunii

Orar

Durata sesiunii

35de minute

Formatori

2. Obiective specifice

e Recunoasca corect pe ceilalti cursanti si formatorul;

La sfarsitul sesiunii, cursantii ar trebui sa poata sa:

* Recunoasca corect obiectivele si continutul interventiei de formare;

* Distinga corect infractiunile cibernetice si infractiunile facilitate de internet si TIC;
e Recunoasca corect diferite concepte si definitii aferente criminalitatii informatice, si anume tipurile de criminalitate informatica;
e |dentifice corect factorii de risc de cibervictimizare, asociati cu caracteristicile sociodemografice;
e Evidentieze, fara erori, vulnerabilitatile comportamentale legate de cibervictimizare.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute)
Introducere si context: Expozitiva si Calculator: Datashow si ecran Observare 5
o | Prezentarea si sondajul asteptérilor activa de proiectie
& | Prezentarea formatorului
3 | Prezentarea stagiarilor
g Prezentarea obiectivelor si a continutului programului al
£ | interventiei de formar
Tipuri de criminalitate informatica: Expozitiva si Calculator: Datashow si ecran Observare 5
e Infractiuni cibernetice vs infractiuni facilitate de internet si TIC activa de proiectie
Concepte si definitii: Expozitiva si Calculator: Datashow si ecran Observare 10
e Hacking, spamming, malware, phishing si DDoS activa de proiectie
e Fraude online: inseldciuni in comertul electronic
o (e-commerce], fraude bancare gi inselaciuni in relatii
E intime [romance scams])
©| ® Furtdeidentitate online
E e Abuzsiexploatare sexuald asupra copiilor online: abuz
(=] sexual asupra copiilor in direct, ademenire [grooming
online] si continut cu abuz sexual asupra copiilor
e Cyber-bullying
e Cyber-stalking si partajare non-consensualéa a imaginilor
Factori de risc si vulnerabilitati comportamentale cu privire la Expozitiva si Calculator: Datashow si ecran Observare 10
cibervictimizare: activa de proiectie
e Factorii de risc asociati cu caracteristicile
sociodemografice
e Factorii de risc asociati cu utilizarea internetului si a TIC
© | Rezumat concludent si clarificarea neldmuririlor Expozitiva si Calculator: Datashow si ecran Observare 5
5 activa de proiectie
o
c
8
OBSERVATII
Destinatari:

Specialisti in sprijinirea victimelor

Data: / /

Formator:




INSTRUCTIUNI $1 INFORMATII ESENTIALE PENTRU FORMATOR

CONCORDANTA CU CONTINUTUL

Planul Sesiunii

Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE CAPITOL

Introducere si Context

Nu corespund
Folositi Programul Cursului de Formare (a se vedea anexele]

Tipuri de criminalitate informatica

Partea | - Intelegere Capitolul 1-1.2.

Concepte si definitii

Partea | - Intelegere Capitolul 1-1.3.

Factori de risc si vulnerabilitati comportamentale cu privire la cibervictimizare

Partea | - Intelegere Capitolul 3-3.2.

Rezumat concludent si clarificarea neldmuririlor

Nu corespund
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PARTEA 1 - SA INTELEGEM CRIMINALITATEA INFORMATICA
MODULUL 2 - CADRUL LEGISLATIV PRIVIND
CRIMINALITATEA INFORMATICA

PREZENTAREA SI CADRUL MODULULUI

Tn acest Modul, formatorul va prezenta, in conformitate cu capitolul 2 - Partea | a Manual ROAR - intelegerea si
prevenirea criminalitatii informatice sprijinirea si capacitarea victimelor, cadrul legislativ privind criminalitatea
informatica.

Tn acest scop si intr-un registru considerabil de expozitiv, criminalitatea informatica va fi abordaté in Legislatia
internationala si acquis-ul Uniunii Europene, si anume:

¢ Conventia Consiliului Europei privind criminalitatea informatica, 23 noiembrie 200122

*  Conventia privind protectia copiilor impotriva exploatarii si abuzurilor sexuale, cunoscuta ca Conventia de la Lanzarote??;
e Strategia de Securitatea Clbernetica a Uniunii Europene?*;

e Rezolutia Parlamentului European privind lupta impotriva criminalitatii informatice din 3 octombrie 20172.

Acest modul prezinta, pe scurt, cateva directive ale Uniunii Europene:

e Directiva 2011/93 / UE - privind combaterea abuzului sexual si a exploatarii sexuale a copiilor si a pornografiei
infantile si care inlocuieste Decizia-cadru a Consiliului 2004/68 / JAI?;

e Directiva 2013/40 / UE - Privind atacurile sistemelor informationale si care inlocuieste Deciziei-Cadru 2005/222
/ JAl a Consiliului?’;

« Directiva (UE) 2019/713 - Privind combaterea a fraudei si a falsificarii mijloacelor de plata, altele decat
numerarul si care inlocuieste Deciziei-cadru a Consiliului 2001/413 / JAI%;

e Directiva 2000/31 / CE - Privind comertul electronic?’;

e Regulamentul 679/2016 - Punerea in aplicare a regulamentului general privind protectia datelor cu caracter
personal (RGPD)z°.

Acest Modul prezintd, de asemenea, cateva dintre demersurile intreprinse la nivel european si international, in vederea
combaterii criminalitatii informatice, printre care Asociatia INHOPE?".

Modulul prezinta in continuare cadrului legislativ privind criminalitatea informatica la nivel national.

Cazul Romaniei

Sistemul juridic roméanesc nu dispune de o lege speciala privind criminalitatea informatica, aceste infractiuni fiind
sanctionate in principal in conformitate cu Noul Cod Penal din Romania, precum si cu alte legi speciale.

Urmatoarele infractiuni informatice sunt reglementate de Noul Cod Penal:
Titlul Il (Infractiuni contra patrimoniului), Cap. IV: Fraude comise prin sisteme informatice si mijloace de plata electronice

e Art. 249: Frauda informatica

22 Council of Europe Convention on Cybercrime, Budapest, 2001. https:/rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680081561.

23 Council of Europe Convention on Protection of Children against Sexual Exploitation and Sexual Abuse, https:/rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-
abuse/1680794e87.

24 Joint Communication to the European Parliament, the Council, the European Economic and Social Committee and the Committee of the Regions; Cybersecurity Strategy of the European
Union: An Open, Safe And Secure Cyberspace, Brussels, 7.2.2013,https: // euricando / legal-content / EN / TXT / PDF /? uri = CELEX fals02013JC0001 & from = EN

25 European Parliament Resolution of 3 October 2017 on the Fight Against Cybercrime [2017/2068 [INI}], https:/eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017IP0366&from=EN

2¢ Directiva 2011/93 / UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual si a exploatdrii sexuale a copiilor si a pornografiei infantile si care
Tnlocuieste Decizia-cadru 2004/68 / JAl a Consiliului, https: / euricando / legal-content / PT / TXT / PDF /? uri = CELEX: 32011L00S3 & from = PT.

27 Directiva 2013/40 / UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile impotriva sistemelor informatice siinlocuirea Deciziei-cCdru a Consiliului 2005/222 / JAI,
https: // euricando / legal-content / PT/ TXT / PDF /? uri = CELEX: 32013L0040 & from = DE.

28 Directiva (UE) 2019/713 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind combaterea fraudei si falsificarea mijloacelor de plat altele decat numerar si inlocuirea Deciziei-
Cadru 2001/413 / JAl a Consiliului, https: / euricando / legal-content / PT / TXT / PDF /? uri = CELEX: 32019L0713 & from = PT.

2% Directiva 2000/31/ CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite aspecte juridice ale serviciilor societatii informationale, in special comertul electronic, pe
piata interna (,Directiva privind comertul electronic”], https: / euricando / legal-content / PT / TXT / PDF /? uri = CELEX: 32000L0031 & from = EN.

30 Regulamentul 679/2016, https: // euricando / legal-content / EN / TXT /? uri = CELEX = 2016R0679-20160504.

31 A se vedea https:/www.inhope.org/EN.




e Art. 250: Efectuarea de operatiuni financiare in mod fraudulos
e Art. 251: Acceptarea operatiunilor financiare efectuate in mod fraudulos

Titlul VIl (Infractiuni contra sigurantei publice), Cap. VI: Infractiuni contra sigurantei si integritatii sistemelor si datelor informatice

e Art. 360: Accesul ilegal la un sistem informatic

e Art. 361: Interceptarea ilegala a unei transmisii de date informatice
e Art. 362; Alterarea integritatii datelor informatice

e Art. 363; Perturbarea functionarii sistemelor informatice

* Art. 364; Transferul neautorizat de date informatice

e Art. 365; Operatiuniilegale cu dispozitive sau programe informatice

Titlul VIII. Infractiuni care aduc atingere unor relatii privind convietuirea sociala, Cap. I: Infractiuni contra ordinii si linistii publice

e Art. 374 Pornografia infantila:

Producerea, detinerea, procurarea, stocarea, expunerea, promovarea, distribuirea, precum si punerea la
dispozitie de materiale pornografice cu minori

Indemnarea sau recrutarea unui minor pentru participarea la un spectacol pornografic, obtinerea de foloase
de pe urma unui astfel de spectacol in cadrul caruia participa minori sau exploatarea unui minor in orice alt fel
pentru realizarea de spectacole pornografice

Vizionarea de spectacole pornografice cu minori

Pedeapsa mai aspra daca faptele au fost savarsite printr-un sistem informatic

Agravanta daca faptele au fost savarsite de un membru de familie, de o persoana in a carei ingrijire se afla
minorul sau daca fapta i-a pus in pericol viata

De asemenea, Legea 217/ 2003 pentru prevenirea si combaterea violentei domestice numeste violenta cibernetica
printre tipurile de violenta domestica, care este definita ca fiind ,hartuire online, mesaje online instigatoare la ura pe
baza de gen, urmarire online, amenintari online, publicarea nonconsensuala de informatii si continut grafic intim, accesul
ilegal de interceptare a comunicatiilor si datelor private si orice alta forma de utilizare abuziva a tehnologiei informatiei si a
comunicatiilor prin intermediul calculatoarelor, telefoanelor mobile inteligente sau altor dispozitive similare care folosesc
telecomunicatiile sau se pot conecta la internet si pot transmite si utiliza platformele sociale sau de e-mail, cu scopul de a
face de rusine, umili, speria, ameninta, reduce la tacere victima.”

Acest Modul se incheie, in cele din urma, cu prezentarea si reflectia asupra principalelor provocariin investigarea
criminalitatii informatice si aplicarea legii:

* Principalele provocariin investigarea si aplicarea legii, in ceea ce priveste criminalitatea informatica, sunt
transversale catre statele europene, fiind resimtite in special de organele de politie judiciara si de Ministerul Public:

Difuzarea rapida a continutului online, anonimatul pe care il ofera unele platforme si tehnicile de criptare® face
dificila sau chiar imposibila urmarirea provenientei continutului ilegal online;

Dificultatea armonizarii mecanismelor de blocare a continutului ilegal faciliteaza reaparitia aceluiasi continut in
domenii aflate in alte tari:

Complexitatea instrumentelor capabile sa prelucreze cantitati mari de date intr-o perioada scurtg;

Termenele stranse pentru pastrarea dovezilor de catre furnizorii de servicii de internet - ISP (Internet Service
Providers);

Cooperarea cu tarile terte care gazduiesc continutilegal;

Dilema dintre confidentialitate si previziune de metode ascunse de investigare.

32 A se vedea, de exemplu, Modulele 8, 9 si 10 ale acestui Curs de Formare, in care este exploratd criptarea end-to-end
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PLANUL SESIUNII Nr. 2

1. Identificarea actiunii

Denumire Curs de Formare Sprijin Specializat pentru Victimele Criminalit&tii Informatice

Module / teme Cadrul legislativ al criminalitatii informatice

Data sesiunii Orar Durata sesiunii 45 de minute
Formatori

2. Obiective specifice La sfarsitul sesiunii, cursantii ar trebui sa poat s&:

e Recunoasca corect cadrul legislativ al criminalitétii informatice, in lumina dreptului international;

e Recunoasca corect cadrul legislativ al criminalitatii informatice la nivel national;

e I|dentifice in mod corespunzator cel putin jumétate din provocarile abordate cu privire la investigarea criminalitatii informatice si
aplicarea Legii.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute]
g Criminalitatea informatica in dreptul international si in acquis-ul Expozitiva si Calculator: Datashow si ecran Observare 5
S | Uniunii Europene activa de proiectie
g
<
Criminalitatea informaticd in dreptul international si in acquis-ul Expozitiva si Calculator: Datashow si ecran Observare 15
Uniunii Europene: activa de proiectie
e Conventia Consiliului Europei privind Criminalitatea Informatica
e Conventia privind Protectia Copiilor impotriva Exploatarii si a
Abuzurilor Sexuale
e  Strategia de Securitate Cibernetica a Uniunii Europene
e Rezolutia Parlamentului European privind lupta impotriva
criminalitatii informatice
e Directiva 2011/93 / UE - privind combaterea abuzului sexual si a
o exploatdrii sexuale a copiilor si a pornografiei infantile
g o Directiva 2013/40/ UE - In ceea ce priveste atacurile impotriva
2 sistemelor informatice
g e Directiva [UE] 2019/713 - privind combaterea fraudei si a falsificarii
mijloacelor de platé altele decat numerarul
e Directiva 2000/31/ CE - privind comertul electronic
e Regulamentul 679/2016 - regulamentul general privind protectia
datelor cu caracter personal (RGPD)
Cadrul legislativ privind criminalitatea informatica la nivel national Expozitiva si Calculator: Datashow si ecran Observare 20
activa de proiectie
o | Principalele provocariin investigare si aplicarea legii Expozitiva si Calculator: Datashow si ecran Observare 3
g activa de proiectie
(8]
S | Rezumat concludent si clarificarea nelamuririlor Expozitiva si Calculator: Datashow si ecran Observare 2
© activa de proiectie
OBSERVATII
Destinatari:

Specialisti in sprijinirea victimelor

Data: / / Formator:




INSTRUCTIUNI ESENTIALE $1 INFORMATII PENTRU FORMATOR

CONCORDANTA CU CONTINUTUL

Planul Sesiunii Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE CAPITOL
Criminalitatea informatic& in dreptul international si in acquis-ul Uniunii Europene  Partea | - Intelegere Capitolul 2-2.1. si2.2.
Cadrul legislativ privind criminalitatea informatica la nivel national Partea | - Intelegere Capitolul 2-2.3.
Principalele provocéri in investigare si in aplicarea legii Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Rezumat concludent si clarificarea neldmuririlor Nu corespund
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PARTEA 1 - SA INTELEGEM CRIMINALITATEA INFORMATICA
MODULUL 3 - VICTIMIZAREA $I IMPACTUL
CRIMINALITATII INFORMATICE

PREZENTAREA SI CADRUL MODULULUI
Prevalenta criminalitatii informatice

Desi criminalitatea informatica este intens studiata si se bucurd de interes crescut, informatiile despre dimensiunea
reala a victimizarii in urma diferitelor tipuri de criminalitate informatica sunt inca incipiente, prin urmare, nu se stie
care sunt proportiile reale ale prevalentei sale in populatie (Reep-van den Bergh & Junger, 2018).

Tn Romania, conform Eurobarometrului special 464a, cea mai frecventd forma de criminalitate informatica in 2017 a fost
software-ul malitios, cu 39% din romani afirmand ca au descoperit astfel de software-uri pe dispozitivele lor.3® Romanii au
mai cazut victime si (in ordinea frecventei acestora): emailuri si telefoane frauduloase prin care li se solicitau date personale,
precum parole, informatii bancare etc. (22% dintre respondenti), contul de email sau contul de retele de socializare
compromis (18%);3* furt online de identitate (11%)%® si fraude legate de cardul bancar sau plati electronice (9%).3¢

Tn ceea ce priveste pornografia infantild, 30% dintre romani, de departe cea mai mare proportie dintre tarile U, afirma
ca au descoperit accidental astfel de materiale online.*” Cu toate acestea, in mod ingrijorator, doar 52% dintre

toti respondentii au indicat ca ar contacta Politia in aceasta situatie®, semnaland o nevoie urgenta de informare a
populatiei si cresterea gradului de constientizare a nevoii de a raporta astfel de materiale catre autoritati.

Confirm Directiei de Investigare a Infractiunilor de Criminalitate Organizata si Terorism — DIICOT, cele mai frecvente
tipuri de infractiuni informatice in 2018 au fost:

* atacuri de tip ransomware, in special cele care se auto-propaga: ransomworms, precum WannaCry, Arena
Dharma, care produc daune materiale substantiale in randul victimelor sale si care au un puternic impact
emotional negativ. Se asteapta ca aceste atacuri sa devina mai frecvente in viitor, iar stoparea lor este o
provocare reala atat pentru sectorul public, cat si pentru cel privat.

e atacuri de tip man-in-the-browser si man-in-the-middle, unde un Troian se interpune intre doua parti,
permitand atacatorului sa intercepteze comunicarea (date personale, transferuri bancare etc.)

* programe malware directionate catre banci, care implica virusi trimisi prin fisiere executabile cu functii de backdoor,
create prin intermediul platformei Cobalt Strike, care permit atacatorilor sa transfere baniin conturi bancare frauduloase.

* comertul ilegal prin Darknet a crescut in 2018, iar faptul ca principalele mijloace de plata sunt criptomonedele
(in special Bitcoin, Ethereum si Monero) face dificila identificarea atacatorilor. A existat, de asemenea, o crestere
a criptominarii frauduloase.

e atacurile complexe asupra bancomatelor si sistemelor bancare sunt, de asemenea, in crestere, incluzand,
dar fara a se limita la, inserarea profunda (deep insert skimming), care presupune copierea datelor pe banda
magnetica a cardurilor de credit.

* materialele de exploatare sexuala a copiilor (child sexual exploitation material - CSAM) continua sa fie o provocare. Desi
aceste materiale suntin general produse de faptasi, exista o crestere a materialului auto-generat, care este apoi utilizat
pentru constrangerea si santajarea victimelor. De asemenea, este in crestere si streaming-ul live care implica minori.*

Tendintele din Roménia in materie de criminalitate informatica sunt asemanatoare si corespund celor internationale,
conform raportului IOCTA (Internet Organised Crime Threat Assessment) din 2018.4°

33 R Comisia Europeana, Special Et ty, 2017, p. 77.

% |pid., p. 74

35 |pid., p. 68.

3 |pid., p. 75

7 pid., p. 71.

38 |pid., p. 99.

3% DIICQT, Raport de activitate 2018], Februarie 2019, pp. 29-30.

40 Europol, I0CTA - Internet Organised Crime Threat Assessment 2018, available at https:/www.europol.europa.eu/internet-organised-crime-threat-assessment-2018 (accessed December 20th, 2019)
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Pentru mai multe informatii, va rugam sa consultati Capitolul 1 - Partea | din Manualul ROAR - de la intelegerea si
prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor, care prezinta studii, sondaje si rapoarte
dedicate prevalentei sau incidentei acestor fenomene.

Impact asupra victimelor individuale

Tn acest punct al Modulului este explorat in special continutul capitolului 4 — Partea | din Manualul ROAR - de la
intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor. Pentru aprofundarea
cunostintelor cu privire la consecintele diferitelor tipuri de criminalitate informatica, acest capitol trebuie consultat.

Tn orice caz, in Modulele 5-10 ale acestui Curs de Formare, in care sunt elaborate strategii pentru a depési victimizarea
siimpactul acesteia, consecintele experientelor de cibervictimizare vor fi iarasi abordate, de data aceasta in functie de
tipul de criminalitate informatica.

Dupa cum se mentioneaza in Manualul ROAR, se considera, in general, ca efectele cu care se confrunta victimele
criminalitatii informatice nu difera, cel putin in mod semnificativ, de consecintele cu care se confrunta victimele
infractiunilor traditionale.

Trebuie remarcat faptul ca impactul criminalitatii informatice asupra victimei poate varia foarte mult, fiind agravat sau
atenuat in functie de un set de:

* Variabile individuale, respectiv caracteristici sociodemografice si abilitati si comportamente de utilizare a
internetului;

e Variabilele asociate cu criminalitatea informatica propriu-zise, cum ar fi tipul de criminalitate informatica, durata
cibervictimizarii, nivelul de publicitate al cibervictimizarii si (eventuala) relatie cu autorul criminalitatii informatice;

* Variabile asociate cu reteaua de sprijin formala si informala.

Consecinte asupra sanatatii fizice, psihologice si emotionale

De lainceput, trebuie remarcat faptul ca, in mare parte, consecintele emotionale si psihologice in urma criminalitatii
informatice sunt de obicei subestimate, criminalitatea informatica fiind inteleasa ca o categorie de infractiune cu
impact redus (Button, Lewis, & Tapley, 2014a cit in Jansen & Leukfeldt, 2018).

Cateva dintre consecintele si reactiile cel mai frecvent mentionate sunt (Leukfeldt et al., 2019; Cross et al., 2016; De
Kimpe et al.,, 2020; Jansen & Leukfeldt, 2018; Cross et al., 2016):

* Pierdereaincrederii;

* vinovatie;

* rusine;

e furie sifrustrare;

* anxietate siretrairea incidentelor;

* frica sitristete;

e frdmantare interioara;

* sentimente de nesigurantd, neajutorare si dezamagire;

e scaderea nivelului de incredere in sine si a nivelului de incredere fata de ceilalti;
e izolare sociala;

* depresie siideatie suicidarg;

* scaderea randamentului/productivitatii;

* simptome fizice, cum ar fi tulburari de somn, oboseala excesiva, probleme cu apetitul, dureri de cap si greturi.




Impact financiar
Consecintele financiare ale criminalitatii informatice pot include (Leukfeldt et al., 2019):

* costurile suportate de victime ca urmare a actului la care au fost supuse, inclusiv costuri suplimentare aferente
sanatatii, cheltuieli de deplasare, telecomunicatiile si/sau necesitatea inlocuirii echipamentelor;

* pierderea de timp si pierderea orelor de lucru si eventuala pierdere ulterioara a venitului;

e costuri suplimentare legate de necesitatea de a schimba viata de zi cu zi si stilul de viata, inclusiv adoptarea
de masuri de securitate si punerea in aplicare a unor mecanisme de securitate cibernetica mai eficiente,
schimbarea locuintei si/sau schimbarea locului de munca/invatamant, printre altele.

Teama de criminalitatea informatica si perceptiile asupra securitatii cibernetice

Tn ceea ce priveste impactul criminalitatii informatice asupra victimelor individuale, Manualul ROAR - de la intelegerea
si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor, exploreaza de asemenea, teama de
criminalitate informatica si riscul perceput de cibervictimizare. Aceasta tematica va fi, de asemenea, abordata in acest
Modul. Prin urmare, formatorul ar trebui sa consulte capitolul 4 — Partea | din Manual si sa tina seama de urmatoarele
concepte-cheie:

* Teama de infractiune poate fi definita ca o reactie emotionala la infractiune si/sau la simbolurile aferente acesteia.

* Riscul perceput constituie o judecata cognitiva in care oamenii isi evalueaza propriul risc sau probabilitatea de
victimizare, in functie de experientele lor personale, contextul/mediul social si circumstantele, care, la randul lor,
se reflecta in teama de infractiune (Ferraro, 1995, Rontree, 1998 cit in Yucedal, 2010).

Asadar:

Perceptia riscului de cibervictimizare, ca rezultat a proceselor cognitive care includ analiza experientelor personale
de cibervictimizare (in cazul in care acestea exista) si a indicii de victimizare/infractiune care provin din stilul de viata
online, poate duce la reactii comportamentale orientate spre o protectie mai mare, care includ punerea in aplicare a
masurilor/mecanismelor de securitate cibernetica si modificarea comportamentelor de utilizare a internetului sia TIC
(Yucedal, 2010).

Cateva studii sunt dedicate estimarii fricii in raport cu criminalitatea informatica.*’

41 A se vedea studiul de caz din Special Eurobarometer 423: Cyber security, disponibil accesand: https: w.europeandataportal.eu/data/datasets/s2019_82_2_423_eng?locale=en
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PLANUL SESIUNIINr. 3

1. Identificarea actiunii

Denumire Curs de Formare Sprijin Specializat pentru Victimele Criminalit&tii Informatice

Module / subiecte Victimizarea si impactul criminalitétii informatice

Data sesiunii Orar Durata sesiunii 20 de minute
Formatori

2. Obiective specifice La sfarsitul sesiunii, cursantii ar trebui sa poat s&:

*  Recunoasca corect impactul criminalitatii informatice in diferite domenii ale vietii victimelor criminalitatii informatice;
e |dentifice in mod corespunzator consecintele criminalitatii informatice asupra perceptiilor privind securitatea cibernetica si
teama privind criminalitatea cibernetica.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute)

g Prevalenta criminalitatii informatice Expozitiva si Calculator: Datashow si ecran Observare 5
S activa de proiectie
=]
o
2
=

Impactul asupra victimelor individuale: Expozitiva si Calculator: Datashow si ecran Observare 13
ol * Consecintele asupra sanatétii fizice, psihologice si emotionale activa de proiectie
= | ® Impactfinanciar
% e Teama de criminalitatea informaticé si perceptiile asupra
& securitatii cibernetice
[
o
o | Rezumat concludent si clarificarea nelamuririlor Expozitiva si Calculator: Datashow si ecran Observare 2
N activa de proiectie
©
c
[«
o
OBSERVATII
Destinatari:
Specialisti in sprijinirea victimelor
Data: / / Formator:
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CONCORDANTA CU CONTINUTULUI

Planul Sesiunii

Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE

CAPITULO

Prevalenta criminalitatii informatice

Partea | - Intelegere

Capitolul 1-1.3.

A se vedea campurile PRIM-PLAN |
STATISTICI PE SCURT

Impactul asupra victimelor individuale

Partea | - Intelegere

Capitolul 4 - 4.1.

Rezumat concludent si clarificarea neldmuririlor

Nu corespund
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PARTEA 2 - ASISTENTA SPECIALIAZATA PENTRU VICTIME
MODULUL 4 - ASPECTE FUNDAMENTELE IN SPRIJINUL SPECIALIZAT
PENTRU VICTIMELE CRIMINALITATII INFORMATICE

PREZENTAREA SI CADRUL MODULULUI
Structurarea sprijinului specializat pentru victimele criminalitatii informatice
Acest Modul propune o prima abordare a acestui Curs de Formare in sprijinirea si asistenta victimelor criminalitatii informatice.

Prin urmare, si propune sa prezinte un ansamblu de linii directoare fundamentale si domenii-cheie care trebuie luate in
considerare in interventia cu victimele criminalitatii informatice, indiferent de tipul (tipurile) de criminalitate informatica
la care a fost supusa victima. In urmé&toarele Module, vom incerca, la randul sau, s& consoliddm cunostintele cursantilor
referitor la strategiile specifice de prevenire si interventie pentru fiecare tip de criminalitate informatica (de la
infractiunile cibernetice la infractiuni facilitate de internet si TIC), in vederea depasirea experientei de cibervictimizare
si impactul acesteia de catre victima careia i se acorda sprijin.

Asadar, acest Modul va aborda urmatoarele subiecte:

* Competente — personale si tehnice — esentiale pentru un profesionist care acorda asistenta — Specialist in
Sprijinirea Victimelor, sianume empatia si competente de comunicare;

e Sprijin emotional;

e Colectare de informatii;

» Evaluarea riscului de revictimizare si elaborarea unor planuri de securitate;

e |dentificarea necesitatilor de sprijin;

e Interventiain criza.

Trebuie mentionat, totusi, ca, in cadrul acestui Modul, este prezentat un rezumat al continutului capitolelor 1, 2 si 3 - Partealll
a Manualului ROAR - de la intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor. Pentru a
consolida cunostintele cu privire la subiectele tratate, va recomandam sa cititi cu atentie capitolele mentionate.

Empatie, tehnice de comunica si sprijin emotional

Sprijinul acordat victimelor criminalitatii informatice necesita un set de competente cheie si indispensabile din partea
specialistul care acorda sprijin:

* Empatie: se refera la capacitatea de a se pune in perspectiva victimei infractiunii, de a fi sensibil la situatia cu
care se confrunta victima si de a intui si intelege sentimentele si semnificatiile pe care le atribuie infractiunii;
este o competenta fundamentala pentru stabilirea unei relatii de sprijin siincredere.

e Alte competente personale sunt:
* Vocatia;
* Capacitatea de autogestionare emotionala si de a stabili relatii interpersonale pozitive;
e Gestionarea stresului prin 0 abordare pozitiva si capacitatea de a solutiona intr-un mod pasnic problemele
interpersonale si/sau interinstitutionale;
* Respectarea demnitatii umane si toleranta si respectarea diferentelor si diversitatii culturale.

Referitor la competentele tehnice, pe langa necesitatea unei formari specifice pentru interventia cu victimele
criminalitatii informatice si educatia tehnologica*?, sunt esentiale competentele de comunicare in contactul si sprijinul
victimelor criminalitatii informatice, si anume sa asculte, dar si capacitatea de a transmite informatii si mesaje clare si
inteligibile in cadrul procesului de sprijin (Pessoa et al., 2011).

Comunicarea si empatia sunt fundamentale pe toata perioada de interventie si sprijinire a victimei criminalitatii
informatice si, in special, in sprijinul emotional.

Pe scurt, sprijinul emotional care trebuie acordat unei victime a criminalitatii informatice este bazat pe dimensiunile si
atitudinile specialistului in sprijinirea victimei, printre care se afla:

42 A se vedea descontructia conceptului in Modului 1al acestui Curs de Formare.

Lo |



* Comunicarea empatica si ascultarea activa;

e Limbajul non-verbal;

e Luareain considerare a plangerii si respectarea ritmului de deschidere a victimei;

* Promovarea exprimarii emotionale a victimei si validarea experientei de cibervictimizare.

Colectarea de informatii
Colectarea informatiilor este un proces central pentru sprijin si interventie.

La inceput, primul contact cu victima urmareste acest proces de colectare si adunare de informatii, fiind cert faptul ca
acestea sunt etape circulare si constante care imbunatatesc in mod regulat orice proces de sprijin si interventie cu victima.

Pe scurt, procesul de colectare a informatiilor, urmareste sa raspunda la 3 domenii:

1. Experienta personala si de pre-victimizare;
2. Experienta de cibervictimizare;
3. Experienta post-victimizare.

Colectarea informatiilor de la victima criminalitatii informatice va permite:

* Obtinerea de informatii referitoare la situatia criminalitatii informatice cu care se confrunta;

e Evaluarea impactului si a consecintelor;

* Evaluarea riscului si stabilirea masurilor de securitate;

e Identificarea nevoilor victimei;

* Punereain practica a resurselor si serviciilor cele mai adecvate pentru a raspunde acestor nevoi.

Evaluarea riscului si elaborarea planurilor de securitate
Evaluarea gradului de risc urmareste sa estimeze probabilitatea producerii a noi situatii de cibervictimizare impotriva victimei.
Procesul de evaluare rezulta din:

* Informatii impartasite de victima cu privire la experienta de cibervictimizare;

* Utilizarea acestor informatii pentru a identifica (in mod mai mult sau mai putin structurat) factorii de risc
de revictimizare prezenti in fiecare situatie (si merita o atentie deosebita, in ceea ce priveste interventia
si planificarea comportamentelor de protectie personala online si a masurilor de securitate cibernetica, in
vederea prevenirii revictimizarii);

* Experienta si rationamentul specialistul in sprijinirea victimei.

Tn general, putem spune c& evaluarea riscului de revictimizare ar trebui s& se concentreze pe 3 domenii de risc:

1. Caracteristicile ale victimei;
2. Caracteristicile, particularitatile si dinamica criminalitatii informatice;
3. Caracteristicile autorului criminalitatii informatice.

Tn acest Modul, vom explora cateva variabile si factori de risc asociati cu fiecare dintre domeniile de risc mentionati
mai sus si care pot fi luati in considerare de catre specialistul care acorda sprijin victimelor in procesul de interventie cu
acestia. Manualul ROAR - de la intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor, in
Capitolul 3 - Partea | si Capitolul 3 - Partea Il, expune in mod detaliat factorii de risc care pot fi luati in considerare.

Acest Modul vizeaza, de asemenea, cresterea gradului de constientizare in rdndul specialistilor / cursantilor referitor
la nevoia de mecanisme si strategii de evaluare a riscurilor victimei, care sa fie intotdeauna insotite de elaborarea unor
planuri de securitate:
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e Strategii de prevenire a revictimizarii, convenite si definite intre victima si specialistul in sprijinirea victimei, care
includ masuri si comportamente de protectie impotriva noilor situatii de criminalitate, precum si strategii si
instructiuni practice pentru a face fata si a actiona, in fata unei aventuale reproducerii a cibervictimizarii.

Identificarea nevoilor de sprijin

Tn urma colectarii de informatii de la victima si ludnd in considerare rezultatele evaluérii a riscului de revictimizare, este
important ca specialistul sa identifice necesitatile de sprijin ale victimei criminalitatii informatice.

n general, se poate afirma c& nevoile victimelor criminalitétii informatice sunt similare cu nevoile victimelor altor forme
mai traditionale de criminalitate (Leukfeldt et al., 2020).

Astfel, pot fi identificate (Cross et al., 2016; Leukfeldt et al., 2020):

* Nevoi emotionale si psihologice, cu accent pe recunoastere in calitate de victima a infractiunii, pentru
valorificarea si validarea experientei de cibervictimizare, pentru accesul la sprijin si pentru recuperarea/
repararea consecintelor a infractiunii de care a fost victima;

* Nevoile de informare si nevoile legate de procedurile penale, in special in ceea ce priveste serviciile de
sprijinire existente, drepturile, plangerea si stadiul procedurii penale.

* Nevoile practice si financiare, cum ar fi eliminarea continutului online, cooperarea cu entitati si compensatia financiara.

In capitolul 4 - Partea | a Manualului ROAR - de la intelegerea si prevenirea criminalitatii informatice la sprijinirea si
capacitarea victimelor sunt puse la dispozitie informatii detaliate pentru o intelegere mai buna a nevoilor identificate in
randul (si de) victimelor criminalitatii informatice.

Tn cazul concret al nevoilor legate de drepturi si de procedura penal3, este esential sa se asigure c&, in orice etapa a
procedurii penale, victima are acces la informatii cu privire la drepturile sale, astfel incat sa poata beneficia de ele:

e Specialistul in sprijinirea victimei trebuie sa fie familiarizat cu cadrul legislativ privind criminalitatea informatica,
abordat in Modulul 2 al acestui Curs de Formare;
e Specialistul in sprijinirea victimei ar trebui sa cunoasca, de asemenea, etapele procedurii penale si drepturile
victimelor infractiunilor, prevazute legal, pentru a le ajuta sa le inteleaga si sa le exercite, printre care:
* Dreptul lainformare;
* Dreptul de a primi dovada plangerii;
* Dreptul la traducere;
* Dreptul de a accesa serviciile de sprijinire a victimelor;
¢ Dreptul de afi ascultat;
e Drepturiin cazul neacuzarii a inculpatului;
* Dreptul la servicii de mediere;
e Dreptul lainformare sau la protectia legalg;
* Dreptul la compensatie pentru participarea la proces si rambursarea cheltuielilor;
* Dreptul la restituirea bunurilor;
e Dreptul la despagubire;
* Dreptul la protectie;
e Drepturile victimelor cu nevoi speciale de protectie;
e Dreptul de a fi uitat*.

Aceste drepturi sunt prezentate mai detaliat in Manual ROAR - de la intelegerea si prevenirea criminalitatii informatice
la sprijinirea si capacitarea victimelor, capitolul 3 - Partea Il. A se vedea si textul integral al Directivei 2012/29 / UE*.

De asemenea, in capitolul 3 - Partea Il din acelasi Manual, sunt propuse anumite strategii care pot contribui la
identificarea nevoilor de sprijin in desfasurarea si pe parcursul procesului de interventie.

43 Acest drept, spre deosebire de precedentele, nu face parte din Directiva 2012/29 / UE. Acesta este con inut In articolul 17 din Regulamentul general pentru protec ia datelor cu caracter personal

4 Disponibil In https: / euricando / legal-content / EN / TXT /? uri = CELEX% 3A32012L0029




Tn urma identificarii nevoilor de sprijin, informare si protectie, poate fi necesaré orientarea (interna sau externa)
victimei criminalitatii informatice catre servicii / raspunsuri de specialitate, respectiv la nivel legal, psihologic si social
sau de alta natura.

Tn acest Modul, este, de asemenea, identificat si definit fenomenul de victimizare secundara: a doua form& de
victimizare, in urma raspunsului inadecvat furnizat de sistemele si structurile si de discrepanta acestora in raport cu
interesele, nevoile si drepturile victimelor.

Interventia in criza

Experienta de cibervictimizare poate constitui un eveniment care genereaza o situatie de criza pentru victima, fiind
observabild, de exemplu, prin reactii psihologice intense a victimei.

Interventia in criza (sau primul ajutor psihologic) este o interventie intensiva, concentrata si limitata in timp, orientata
spre solutionarea problemelor actuale cu scopul de a raspunde la obiective specifice. Este o interventie de sprijin
initial, de asistenta practica, neinvaziva, in situatii de criza sau de urgenta.

Acest Modul exploreaza obiectivele si etapele interventiei in criza, iar aceasta interventie poate fi rezumata in aspecte
cheie, cum ar fi:

* Evaluarea securitatii victimei si a resurselor (personale si sociale) pentru a raspunde ih mod adecvat unei situatii;
* Operationalizarea interventiei vizand recuperarea si reorganizarea victimei.

In Manualul ROAR - de la intelegerea si prevenirea criminalitétii informatice la sprijinirea si capacitarea victimelor,
capitolul 3 - Partea I, etapele de interventie in criza sunt acoperite in detaliu.




PLANUL SESIUNII Nr. 4

1. Identificarea actiunii

Denumire

Curs de Formare Sprijin Specializat pentru victimele criminalitatii informatice

Module / subiecte

Aspecte fundamentale in sprijinul specializat pentru victimele criminalitatii informatice

Data sesiunii

Orar

Durata sesiunii

80 de minute

Formatori

2. Obiective specifice

La sfarsitul sesiunii, cursantii ar trebui sa poata sa:

e Enumere corect toate aspectele si pasii fundamentali in structurarea sprijinului specializat pentru victimele criminalitatii

informatice, care ar trebui sa includa:
e Empatie si tehnici de comunicare;
e Sprijin emotional;

e Colectarea de informatii;

e Evaluarea riscului si dezvoltarea planurilor de securitate;

e l|dentificarea nevoilor de sprijin;
e Interventiein criza.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute)
g Structurarea sprijinului specializat pentru victimele Expozitiva si Calculator: Datashow si ecran Observare 5
S | criminalitatii informatice activa de proiectie
g
=]
k=
Structurarea sprijinului specializat pentru victimele Expozitiva si Calculator: Datashow si ecran Observare 60
o | criminalitatii informatice: activa de proiectie
E e Empatie, tehnici de comunicare si sprijin emotional
Tg‘ e Colectarea de informatii
N[ ¢ Evaluareariscurilor si elaborarea planurilor de securitate
0O | e |dentificarea nevoilor de sprijin
e Interventie in criza
° Exercitiul nr. 1 Ativa Tabla / flipchart, marker si Observare 10
N regulile exercitiului nr.1
3
[&]
5 | Rezumat concludent si clarificarea nelamuririlor Expozitiva si Calculator: Datashow si ecran Observare 5
o activa de proiectie
OBSERVATII
Destinatari:

Specialisti in sprijinirea victimelor

Data: / /

Formator:




INSTRUCTIUNI ESENTIALE $1 INFORMATII PENTRU FORMATOR

CONCORDANTA CU CONTINUTULUI

Planul Sesiunii

Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE

CAPITOL

Structurarea sprijinului specializat pentru victimele criminalitatii informatice

Empatie, tehnici de comunicare si sprijin emotional

Partea Il - Continuati

Capitolul 1-1.1. si 1.2.

Capitolul 2 - 2.1. si 2.2.

Colectare de informatii

Partea Il - Continuati

Capitolul 2 - 2.3.

Evaluarea riscurilor si elaborarea planurilor de securitate

Partea | - Intelegere

Partea Il - Continuati

Capitolul 3 - 3.2.

Capitolul 3 - 3.2.

Identificarea nevoilor de sprijin

Partea | - Intelegere

Partea Il - Continuati

Capitolul 4 - 4.2.

Capitolul 3 - 3.3.

Interventie in criza

Partea Il - Continuati

Capitolul 3 - 3.1.

Exercitiul nr. 1

Nu corespund

A se vedea regulile exercitiului nr. 1

Rezumat concludent si clarificarea neldmuririlor

Nu corespund




REGULILE EXERCITIULUI Nr. 1

Modul / tema Aspecte fundamentale in sprijinul specializat REF. DOMENIU EDUCATIEI
pentru victimele criminalitatii informatice Sl FORMARII
Obiective Acest exercitiu are drept scop consolidarea aspectelor fundamentale care trebuie luate in considerare in sprijinul specializat pentru
victimele criminalitatii informatice, urmérind, in special, s& promoveze reflectia cursantilor in raport cu un ansamblu de practici si
atitudini ale specialistilor n sprijinirea victimelor care ar putea beneficia sau afecta interventia si sprijinul acordat unei victime.
Executare Pe baza Tabelului 3 (disponibil la punctul 2.1. din capitolul 2 - Partea Il a Manualui ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor, formatorul ar trebui s& scrie pe tabla / flipchart care se afla in sala de formare un
set de atitudini si practici care pot avea loc in contextul contactului cu victimele criminalitatii informatice.
Aceste practici si atitudini pot fi sau nu pozitive pentru succesul interventiei care urmeaza sé fie desfasurata.
Cu toate ca pot fi selectate alte practici enumerate in tabel, propunem urmatoarele pentru a fi discutate n grup:
a) Minimizarea problemei sau impactului experientei de cibervictimizare raportata de victima.
b) Oferirea de solutii la problema prezentatd de victima sau la nevoile identificate.
c) Promisiunea fata de victima cu privire la solutionarea problemei prezentate sau raspunsul la nevoilor identificate.
d) Incurajarea victimei s& impértaseascd experienta sa de cibervictimizare, precum si gandurile, sentimentele i reactiile sale.
e] Impdrtasirea cu victima experientele personale sau situatii asemandatoare in ceea ce priveste cibervictimizarea.
Dupa ce a fost pusa la dispozitie pe tabla / flipchart, formatorul ar trebui sa intrebe grupul, referitor la fiecare afirmatie, in ce masura
fiecare dintre atitudini / practici poate fi sau nu adecvata, promovéand reflectia cursantilor.
Din dezbaterea promovata cu privire la fiecare afirmatie, ar trebui s& rezulte urmatoarea solutie:
a) Practica/ atitudine necorespunzatoare.
Este importantd recunoasterea si validarea victimei si experienta sa ca forma de criminalitate si victimizare. Ca atare, este
important s&Ti explicdm victimei c&, In contextul sprijinirii, raportul si experienta sa conteaza si ca specialistul crede ceea ce i
se spune. Este important sa explicati ca existd alte persoane care se confruntd cu situatii asemanatoare cu a sa, schimband
notiunea de ,caz unic” si sa incadrati orice reactii, emotii, sentimente si ganduri in cadrul experientei de cibervictimizare traita.
b) Practica/ atitudine necorespunzétoare.
Respectarea deciziilor si autonomiei victimei este esential&. Desi explorarea posibilelor solutii poate fi realizatd in comun intre
victima si specialist, acesta nu ar trebui sa inlocuiasca victima in procesul de luare a deciziilor sau sa ofere solutii victimei,
fars a o implica in procesul decizional. In schimb, el ar trebui s& prezinte si s& exploreze avantajele si dezavantajele fiecarei
decizii, astfel incat victima s& poata lua decizii in cunostinta de cauza.
c] Practica/ atitudine necorespunzatoare.
Furnizarea victimei cu un fals sentiment de siguranta si / sau promovarea asteptarilor nerealiste cu privire la rolul si/ sau
solutionarea situatiei si / sau nevoilor poate fi contraproductiv si poate duce la o ruperea relatiei de incredere dintre victima si
specialistul si/ sau frustrarea victimei cu privire la esecul / nemultumirea unor astfel de nevoi.
d) Practica/ atitudine adecvata.
Cu toate acestea, este important sa ne asiguram ca sunt respectate momentele si dorintele victimei, fara a forta schimbul de
informatii Tn momentele in care victima nu este pregatitd sau in conditii de a face acest lucru.
e] Practica/ atitudine necorespunzatoare.
Schimbul de informatii din partea specialistului / de experiente personale, ca mijloc de abordare a victimei, poate fi
contraproductiv si poate duce la ruperea relatiei profesionale care se intentioneaza intre victima si specialist. Deconstructia
convingerilor asupra vulnerabilitatii unice ar trebui, in schimb, sa se realizeze prin prezentarea informatiilor factuale, cum ar
fi prevalenta asociata cu criminalitatea informatica la care a fost supusa victima sau numarul de victime carora li se acorda
sprijin care au fost obiect unor situatii de victimizare asemanatoare.
Notite A se vedea capitolul 2 (punctul 2.1.) Din partea Il a manualului ROAR - de la intelegerea si prevenirea criminalitatii informatice la

sprijinirea si capacitarea victimelor
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MOD. 5




PARTEA 2 - ASISTENTA SPECIALIZATA PENTRU VICTIME
MODULUL & - SPRIJIN SPECIALIZAT PENTRU VICTIMELE
CRIMINALITATII CIBER-DEPENDENTE

PREZENTAREA SI CADRUL MODULULUI

Conceptele centrale aferente infractiunilor cibernetice sunt explorate in Modulul 1 al acestui Curs de Formare. Cu
toate acestea, acest Modul, in continuarea Modulului anterior in care au fost abordate orientarile centrale si aspectele
cheie in interventia cu victimele criminalitatii informatice, are ca scop aprofundarea cunostintele cursantilor cu privire
la interventia concretd care urmeaza sa fie efectuaté in cazul infractiunilor cibernetice. In acest scop, vor fi explorate
strategiile de interventie si prevenire a revictimizarii, precum si modi operandi si natura infractiunilor in cauza.

Modi operandi si natura infractiunii

Infractiunile cibernetice pot fi definite ca orice infractiune care poate fi comisa doar prin intermediul
calculatoarelor, retelelor de calculatoare sau altor forme de TIC. Dupa cum s-a mentionat deja, acestea sunt
infractiuni care in absenta internetului nu ar putea fi savarsite.

Astfel, acestea includ activitati precum crearea si diseminarea de malware si hacking pentru a fura date personale sau
industriale confidentiale si / sau atacuri DDoS pentru a provoca daune financiare si/ sau reputationale.

Victimele acestui tip de infractiuni pot fi distincte:

e persoane juridice (cum ar fi companii si organizatii);
e persoane fizice (adica orice cetatean).

Tn comiterea acestui tip de infractiune, sunt folosite mai multe tipuri de atacuri, dintre care vom sublinia ransomware,
furtul de informatii confidentiale (Data compromise) si atacuri DDoS.

Ransomware-ul este un tip de software daunator sau malware, conceput pentru a interzice accesul la un sistem
sau la datele calculatorului pana la plata unei rascumparari. Ransomware, este raspandit de obicei prin e-mailuri de
phishing sau cand accesati un website infectat.

Forma cea mai raspandita de comitere de atacuri ransomware continua sa aiba loc prin intermediului Inginerii Sociale
si prin trimiterea de e-mailuri de phishing, adesea deja directionata catre acea persoana sau companie (spear
phishing), ca modalitate de a accesa calculatorul/ reteaua de calculatoare /a acelei entitati si, astfel, de a efectua
criptarea datelor.

Un alt vector de atac folosit este exploatarea vulnerabilitatilor in protocoalele de acces la distanta ale
calculatoarelor: in aceste cazuri, atacatorul incearca sa exploateze vulnerabilitatile a softwarului propriu zis pentru a
avea astfel acces la distanta la calculator.

Ransomware-ul si tipurile de atacuri pe care le vom analiza constituie infractiuni, prevederile si sanctionarea acestora
pot fi gasite in Noul Cod Penal, in Cap. VI: Infractiuni contra sigurantei si integritatii sistemelor si datelor informatice.

Furtul de informatii personale online este, de asemenea, un alt tip de criminalitate informatica comun. Se referain
special la obtinerea ilegald de informatii financiare, si anume date ale cardului de credit, datele bancare sau portofele
de criptomonede. Accesul la aceste informatii au o mare valoare, deoarece permite vanzarea acestor informatii sau
utilizarea acestora pentru a fura bunurile victimelor.

Pe langa informatiile bancare, exista si alte tipuri de informatii personale despre victimele cu valoare ridicata. In acest
context, accesul la informatiile personale ale victimelor permite atacatorului sa creeze e-mailuri de phishing care
vizeaza in mod specific aceste victime (spear phishing). Avantajul acestui atac este faptul ca este mai precis si, prin
urmare, mai credibil pentru victima, intrucat e-mailurile contin date cu caracter personal ale victimei. Cateva exemple
de infractiuni care folosesc acest modus operandi sunt frauda online si accesul ilegal.

Furtul de informatii personale online poate fi caracterizat de trei etape:




1)

2)

3)

Investigare: Infractorul informatic cauta vulnerabilitatile tintei; aceste vulnerabilitati pot fi chiar persoanele propriu
zise (fizice), infrastructurile de retea sau dispozitivele electronice;

Atac: Odata identificate punctele slabe, infractorul informatic incepe atacul:

impotriva dispozitivelor electronice personale, pentru exploatarea vulnerabilitatilor lor in scopul de a obtine
acces laele.

prin inginerie sociald, in care oamenii sunt vulnerabilitatea propriu-zisa, fiind inselati de atacatori si facuti sa
dezvaluie informatii care vor permite accesul la dispozitivele electronice sau la retea.

Filtrarea datelor: Dupa obtinerea accesului la dispozitivele electronice, infractorul informatic poate cauta datele
relevante pe care doreste sa le sustraga. Daca aceleasi dispozitive sunt conectate la o retea, infractorul informatic
poate sa se infiltreze in retea si sa atace alte dispozitive.

Atacurile DDoS (Distributed Denial of Service, blocarea distribuita a serviciului) sunt concepute pentru a degrada
serviciile online, cum ar fi website-uri, e-mailuri si servicii DNS (Domain Name System). Pentru a atinge aceste
obiective, infractorul informatic poate folosi mai multe forme de atac:

Utilizarea mai multor calculatoare pentru a directiona un volum mare de trafic catre serviciile online, pentru a le
face indisponibile temporar;

Redirectionarea serviciilor online ale unei companii (de exemplu, website-uri), in incercarea de a redirectiona
utilizatorii catre un alt site decat cel al companii respective.

Datorita caracteristicilor sale, acest tip de practica penala afecteaza in special persoanele juridice, iar persoanele fizice
ajung sa fie victime indirecte, deoarece accesul la anumite servicii este imposibil din cauza atacului.

Atacurile de tip DDoS sunt, de asemenea, reglementate si sanctionate conform Art. 363 din Noul Cod Penal,
Perturbarea functionarii sistemelor informatice.

Strategii de prevenire

Tn ceea ce priveste atacurile ransomware si furtul de informatii confidentiale, se aplici urmétoarele strategii de prevenire:

Activarea filtrarii de spam puternice pentru a impiedica intrarea e-mailurilor de phishing in cutiile postale de
email. De asemenea, se recomanda utilizarea mecanismelor de autentificare prin e-mail cu Sender Policy
Framework (SPF), raportarea si conformitatea autentificarii mesajelor de domeniu (DMARC) si Domain Keys
Identified Mail (DKIM), pentru a impiedica falsificarea e-mailurilor;

Utilizarea mecanismelor de analiza a fisierelor executabile ale e-mailurilor trimise sau primite, impiedicand
utilizatorii sa le primeasca;

Configurarea firewall-ului pentru a bloca accesul la IP-uri (Internet Protocol) despre care se stie deja ca sunt o amenintare;
Configurarea antivirusului si a programelor de anti-malware pe toate calculatoarele si configurarea acestorain
vederea efectuarii de scanari periodice;

Implementarea actiunilor de formare si constientizare a riscurilor online, in special in randul angajatilor si
directorilor companiei, deoarece acestia pot fi victime ale acestui tip de atacuri;

Aplicarea ,Principiului Privilegiilor Minime" in companii / organizatii: niciunui utilizator nu i se va acorda acces
administrativ mai mare decat cel strict necesar pentru exercitarea activitatii sale.

Tn ceea ce priveste atacurile de tip DDoS (Distributed Denial of Service, blocarea distribuitd a serviciului), intrucat
acestea survin in special in cadrul serviciilor online furnizate de persoane juridice, cele din urma trebuie sa se asigure
cé serviciile lor online continue sé fie active, chiar siin fata unui atac. in acest scop, pot fi implementate urméatoarele
mecanisme de prevenire:

Definirea in prealabil care este nivelul de serviciu adecvat care trebuie mentinut in mod permanent pentru utilizatori;
Definirea functionalitatilor serviciului online la care entitatea / persoana juridica poate renunta in cazul unui atac;
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Identificarea impreuna cu echipa de IT (Information Technology) a entitatii / persoanei juridice sau cu Webhost-
ul contractat pentru gazduirea serviciilor online, ce masuri sunt puse in aplicare pentru protejarea impotriva
atacurilor cibernetice si anume:

e Care este rezistenta la un atac de negare de serviciu;

e Care sunt costurile (in cazul in care acestea exista) de a suferi acest tip de atac;

e Care este limita de trafic incepand de la care Webhost-ul este obligat / trebuie sa notifice entitatea /
persoana juridica precum ca serverele sale trebuie inchise;

e Ce masuri prevazute de Webhost si de echipa IT sunt declansate automat, atunci cand exista acest tip de atacuri.

Protejarea domeniilor entitatii / persoanei juridice, folosind blocarea registrului de domeniu* si confirmarea
faptului ca detaliile registrului de domeniu sunt corecte;

Sa verifice care sunt punctele de contact responsabile pentru partajarea informatiilor intre entitatea / persoana
juridica si Webhost-ul si daca aceasta este o retea de contact 24/7, adica daca aceste puncte de contact sunt
disponibile in fiecare zi a saptamanii si in orice moment din zi;

Stabilirea unei retele de contacte in afara retelei, in cazul in care celelalte linii de contact esueaza;
Implementarea mecanismelor de monitorizare, in timp real, a atacurilor de refuz de serviciu;

Separarea diverselor servicii esentiale (ex.: e-mail) de alte servicii care pot fi mai usor atacate (ex.: servicii de
webhosting);

Punerea la dispozitie unei versiuni alternative a website-ului cu informatii esentiale care poate fi accesata.

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale

Cu privire la acest tip de criminalitate informatica, pe langa masurile care pot fi luate pentru pastrarea probelor, este
esential sa se adopte strategii de atenuare a unui atac si sa se raporteze entitatilor care pot oferi asistenta tehnica si
cu competente de cercetare penala.

Tn ceea ce priveste atacurile ransomware sau orice alt atac care are drept scop interferenta sau sabotarea sistemului
informatic, trebuie sa se adopte urmatoarele masuri:

Sa se puna imediat toate sistemele offline;

Sa se asigure ca backups (copiile de siguranta) nu contin malware;

Sa se contacteze imediat Centrul National de Raspuns la Incidente de Securitate Cibernetica CERT-RO la
191146 sa sprijine si sa raporteze atacul informatic catre autoritati - Politie;

Daca este posibil si dupa caz, sa colectati si sa asigurati o parte din datele care nu au fost infectate de virus;
Daca este posibil, modificati parolele retelei si a tuturor conturilor online dupa atac. Dupa eliminarea virusului,
modificati din nou datele de acces a tuturor conturilor;

Stergeti datele de inregistrare si fisierele care impiedica incarcarea virusului;

Multe dintre aceste masuri sunt aplicabile si situatiilor / atacurilor care au implicat furtul de informatii confidentiale
online; in cazul unui atac malware pe dispozitive sau retea, toate dispozitivele trebuie puse offline, urmate de schimbarea
tuturor datelor de acces (numele de utilizator si parola). De asemenea, ar trebui sa se identifice sursa scurgerii de
informatii si s& corecteze vulnerabilititile. in cele din urma, atacul informatic trebuie raportat autoritatilor competente.

Tn ceea ce priveste atacurile de refuz de serviciu, pot fi luate urmétoarele masuri:

Transferul de servicii online catre un serviciu Cloud cu capacitate mare de trafic si cu capacitatea de a gazdui
un website nedinamic;

Angajarea unei companii / serviciu care ofera mecanisme de combatere a atacurilor de refuz de serviciu sau
pentru a trece la solutii interne - INHOUSE - prin intermediul tehnicienilor specializati responsabili pentru
punerea in aplicare a acestor masuri;

46 A se vedea https://cert.ro/
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¢ Dezactivarea serviciilor care permit ca acest atac de refuz de serviciu sa fie eficient (ex.: avand o versiune a
websiteului pregatita pentru lansare).

Cui si cum sa raportati / denuntati

Pentru plangere In urma acestui tip de atacuri, ar trebui sa fie contactate autoritatile responsabile pentru cercetare penala
in aceasta materie, care, la fel ca alte cazuri de criminalitate informatica, este, in cazul Romaniei, Politia Romana.

Strategii pentru a depasi victimizarea si impactul acesteia

Intelegerea dinamicii, impactului si consecintelor in urma experientelor de cibervictimizare este foarte importanté
pentru ca specialistul in sprijinirea victimei sa poata ajuta victima sa depaseasca experienta infractionala.

Tn acest context, pe langa continutul pedagogic propus ih Modulul 3, este important s cititi capitolele 3 si 4 - Partea | a
Manualul ROAR — de la intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor.

Dupa cum s-a mentionat deja in Modulul 3, studiile existente cu privire la impactul si consecintele cibervictimizarii sunt
limitate si se considera ca consecintele suferite de victimele criminalitatii informatice nu se disting de consecintele
resimtite de victimele altor crime.

Pe langa consecintele asupra sanatatii victimelor individuale, asupra impactului financiar si asupra fricii de criminalitate
informatica, in cazul specific al infractiunilor cibernetice, nu ne putem uita doar la consecintele propriu-zise, ci sila
scopul in care infractorul informatic a utilizat datele victimei, la care a avut acces nelegitim.

Tn ceea ce priveste strategiile pentru a ajuta victima in depésirea situatiei criminalitatii informatice, acest Modul va
explora aspectele cheie deja abordate in Modulul anterior referitor la interventia si sprijinul victimelor criminalitatii
informatice. De asemenea, se recomanda, pentru o abordare aprofundata a acestei teme, sa consultati capitolul 2 -
Partea Il Manualul ROAR - de la intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor.

Printre obiectivele unui astfel de sprijin si interventie se remarca urmatoarele:
* Luare in considerare a plangerii / cererea de sprijin si validarea experientei;

e Furnizarea de informatii cu referire la criminalitate si prevalenta acesteia.
* Prevenirea noilor infractiuni, inclusiv prin dezvoltarea impreuna cu victima, a planurilor de securitate.




PLANUL SESIUNII Nr. 5

1. Identificarea actiunii

Denumire Curs de Formare Sprijin Specializat pentru victimele criminalitatii informatice

Module / teme Sprijin Specializat pentru victimele infractiunilor informatice

Data sesiunii Orar Durata sesiunii 40 de minute
Formatori

2. Obiective specifice

La sférsitul sesiunii, cursantii ar trebui s& poata s&:

e Distinga corect natura si modi operandi ale infractiunilor informatice;
e Enumere strategiile de interventie propuse in sprijinul specializat pentru victimele infractiunilor informatice;
e Recunoascd corect strategiile de prevenire a victimizarii propuse pentru interventia cu victimele infractiunilor

informatice.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute)
g Exercitiul nr. 2 Activa Regulile exercitiului nr. 2, fisa Observare 5
S exercitiului nr. 2 si pixuri
T
e
=]
=
Modi operandi si natura infractiunilor Expozitiva si Calculator: Datashow si ecran Observare 5
activa de proiectie
o | Strategii de prevenire Expozitiva si Calculator: Datashow si ecran Observare 5
S activa de proiectie
=
| Strategii de interventie: Expozitiva si Calculator: Datashow si ecran Observare 20
Bl Strategii pentru pastrarea dovezilor digitale activa de proiectie
e Cuisicum sd raportati / denuntati
e Strategii pentru a depasi victimizarea siimpactul acesteia
o | Rezumat concludent si clarificarea neldmuririlor Expozitiva si Calculator: Datashow si ecran Observare 5
y activa de proiectie
©
=
(=]
(&}
OBSERVATII
Destinatari:

Specialisti in sprijinirea victimelor

Data: / /

Formator:




INSTRUCTIUNI $1 INFORMATII ESENTIALE PENTRU FORMATOR

CONCORDANTA CU CONTINUTUL

Planul Sesiunii Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE CAPITOL

Exercitiul 2 Nu corespund

A se vedea Regulile Exercitiului nr. 2

Modi operandi si natura infractiunilor Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de prevenire Nu se potrivesc

A se vedea Prezentarea si Cadrul Modulului

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Cui si cum sa raportati / denuntati Nu se potrivesc

A se vedea Prezentarea si Cadrul Modulului

Strategii pentru a depasi victimizarea si impactul acesteia Partea Il - Continuati Capitolul 2 - 2.1.

A se vedea Prezentarea si Cadrul Modulului

Rezumat concludent si clarificarea neldmuririlor Nu corespund




REGULILE EXERCITIULIU nr. 2

Modul/ tema

Sprijin specializat pentru victimele COD REF. DOMENIUL EDUCATIEI
infractiunilor cibernetice S| FORMARII

Obiective Acest exercitiu Tsi propune, printr-o activitate scurta si atractiva, sa reamintim céteva concepte cheie cuprinse in Modulul 1 (legate
de fenomenele si atacurile cibernetice aferente infractiunilor cibernetice] si sa faca o introducere la Modulul 5n care va fi detaliatd
sprijinirea victimelor infractiunilor informatice.

Executare Formatorul ar trebui s& distribuie Fisa de Exercitii cursantilor, explicand ca fiecare definitie / expresie totala / partiald prezentata in
coloana A, trebuie sa corespunda unui fenomen / concept enumerat in coloana B. Ar mai trebui s& mentioneze cursantilor ca dispun
de 60 de secunde pentru a face asocierea dintre definitii / Coloana A si fenomene / Coloana B.

Apoi, formatorul ar trebui s& corecteze impreuna / grup mare, si s& clarifice nelamuririle, in cazul in care acestea exista.
Fenomenele / conceptele [Coloana B] si definitiile / frazele (Coloana A} sunt dupa cum urmeaza:
Hacking: Implica acces neautorizat la sistemele informatice.
Spamming: Se refera la trimiterea si publicarea publicitatii in masa.
Malware: Este un software ostil sau invaziv.
Infractiuni Cibernetice: se refera la criminalitatea informatica propriu-zisa.
Phishing: Este folosit pentru accesul nelegitim la informatii confidentiale.
Atac DDoS (blocarea distribuita a serviciului): Este legat de supraincércarea unui sistem.
Notite Consultati Prezentarea si Cadrul Modulului




FISA EXERCITIULUI NR. 2

Asociati, cu fiecare dintre definitiile prezentate in coloana A, fenomenul corespunzator prezentat in coloana B.

COLOANA A

Este un software ostil sau intruziv

COLOANAB

Hacking

Se referd la criminalitatea informaticé propriu-zisa.

Spamming

Implica acces neautorizat la sistemele informatice

Malware

Este legat de supraincércarea unui sistem

Infractiuni Cibernetice

Este utilizat pentru accesul nelegitim la informatii confidentiale

Phishing

Se referd la trimiterea si publicarea de publicitate Tn mas&

Atac de refuz de serviciu




MOD. 6

MOD. 6




PARTEA 2 - ASISTENTA SPECIALIZATA PENTRU VICTIME
MODULUL 6 - SPRIJIN SPECIALIZAT PENTRU VICTIMELE
FRAUDELOR ONLINE

PREZENTAREA SI CADRUL MODULULUI

Tn Romania, putem distinge doua tipuri de inselaciuni: infractiunea de inseldciune ,traditionald”, prevazuta si
sanctionata conform articolului 244 din Noul Cod Penal, si infractiunea de frauda informatica, prevazuta si sanctionata
conform articolului 249 din Noul Cod Penal:

. Tnseléciune — definita in Art. 244 din Noul Cod Penal ca fiind ,Inducerea in eroare a unei persoane prin prezentarea
ca adevarata a unei fapte mincinoase sau ca mincinoasa a unei fapte adevarate, in scopul de a obtine pentru sine
sau pentru altul un folos patrimonial injust si daca s-a pricinuit o paguba”.

*  Frauda informatica — definita in Art. 249 din Noul Cod Penal ca fiind ,Introducerea, modificarea sau stergerea de date
informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a functionarii unui sistem informatic,
in scopul de a obtine un beneficiu material pentru sine sau pentru altul, daca s-a cauzat o paguba unei persoane”.

Acest Modul va explora tipurile de fraude online care sunt cele mai semnificative din punct de vedere statistic si cele
care cauzeaza cel mai mare prejudiciu material asupra victimelor, si anume:

» Inselaciuniin comertul electronic (e-commerce);
o Fraude bancare;
o Tnseléciuni in relatii intime (romance scams).

Tn orice caz, aceste fenomene sunt explorate in capitolul 1 - Partea | a Manualului ROAR - de la intelegerea si
prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor.

Tipuri, modi operandi si natura infractiunii
Inselaciuni in comertul electronic (e-commerce]
Inselaciunile in comertul electronic prezinta diferite grade de complexitate:

e delascheme maisimple, in care cumparatorul i se promite trimiterea unui anumit articol prin posta, in urma unui
transfer bancar, care nu ajunge sa fie primit;

* panala scheme mai elaborate, care pot implica falsificarea documentelor, cum ar fi dovezile de transfer bancar,
exploatarea vulnerabilitatilor in website-uri de cumparaturi online care stocheaza datele bancare ale utilizatorilor
(carduri de credit sau de debit), care sunt accesate si folosite de infractorul informatic pentru a fi vandute pe
darkweb sau pentru a efectua tranzactii bancare fara cunostinta victimei in cauza (card not present fraud).

De asemenea, la nivelul comertului electronic, pot exista si inselaciuni la licitatiile pe internet, sianume atunci cand
articolele cumparate sunt produse false sau obtinute prin mijloace ilicite sau cand vanzatorul promoveaza sau pune la
dispozitie articole inexistente spre vanzare (Jahankhani si colab., 2014).

Frauda bancara

Frauda bancara se concentreaza in principal pe atacurile de phishing care pot viza victimele individuale, dar si entitati
juridice (precum companii si organizatii). Modul in care functioneaza phishing-ul a fost deja acoperit:

e careguld generald, prin primirea de e-mailuri sau SMS-uri, victima este condusa sa dea clic pe un link pe care
considera ca apartine entitatii bancare careia este titular si este condusa pe un website conceput sa arate ca cel al
entitatii bancare la care este titular. Proiectarea acestui website se realizeaza folosind o tehnica numita pharming,
un termen atribuit atacului care se bazeaza pe tehnica DNS cache poisoning ( otravire a cache-ului DNS), care
consta in coruperea Sistemului de Nume de Domeniu - DNS (Domain Name System) pe o retea de calculatoare,
prin care Localizatorul Uniform de Resurse - URL (Uniform Resource Locator) al unui website se directioneaza
catre un server diferit de cel original.
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inseléciune cu cardul de credit se refera la utilizarea cardului de credit al altei persoane pentru uz personal, fara
cunostinta titularului cardului si a entitatii emitente (Patel & Singh, 2013). Exista mai multe infractiuni cibernetice care
pot fi folosite pentru a obtine acces la astfel de carduri si detalii despre acestea, cum ar fi phishing-ul, spamming-ul
sau hacking-ul (Jahankhani si colab., 2014).

De asemenea, este de remarcat skimming fraud, care consta in copierea benzii magnetice a unui card de plata, fara
cunostinta sau consimtamantul titularului cardului, atunci cand se foloseste cardul la un bancomat sau la un punct de
vanzare.

Recent, auinceput sa se inregistreze si alte tipuri de atacuri asupra sistemelor informatice, si anume asupra
bancomatelor, intr-un proces numit jackpotting, care urmareste emiterea de baniin bancomate, prin comanda
infractorului. Atacul asupra bancomatelor poate avea loc prin introducerea de malware in sistemul informatic al
echipamentului / bancomat sau prin conexiunea hardware, numita ,Black-Box".

Inselaciuni in relatii intime [romance scams)

Inselaciunile in relatiile intime se intampla atunci cand agentul incearca s stabileasca o relatie de incredere si
intimitate, si anume prin internet si TIC, cu o0 anumita tinta, ca preludiu pentru a obtine un beneficiu personal, respectiv
beneficii financiare si materiale. Actiunile frauduloase pot implica accesul la banii victimei, conturi bancare, carduri de
credit, pasapoarte, conturi de e-mail sau numere de identificare nationale sau obligarea victimei sa comita infractiuniin
numele agentului.

Tn acest Modul, vom explora modi operandi ale acestor trei tipuri de fraude, precum si strategiile de prevenire si
interventie pe care cursantul, in calitate de Specialist in Sprijinirea Victimei ar trebui sa le ia in considerare atunci cand
ofera sprijin victimelor ale fraudelor online.

In ceea ce priveste fraudele din comertul electronic, in special fraudele cele mai comune - care nu sunt asociate
cu exfiltrarea utilizatorilor -, putem spune ca majoritatea au loc pe platformele de vanzare online, unde persoanele
individuale pot sa cumpere si sa vanda bunuri.

Cand autorul faptei se prezinta in calitate de vanzator:

e Publica reclame false prin intermediul platformelor de vanzare-cumparare cu privire la diverse articole —
locuinte de inchiriat, animale de companie, masini la ména a doua, barci, biciclete etc.

* Anuntul poate include poze si alte detalii - de obicei copiate dintr-un alt anunt publicat de catre un vanzator
autentic - si poate indica, de asemenea, vanzarea articolului respectiv la un pret mai mic;

e Atuncicand victima se arata interesata de un articol, autorul poate pretinde, de exemplu, ca se afla in deplasare
sau ca s-a mutat intr-o alta localitate, si prin urmare o companie de transport va livra marfa, dupa primirea
pl&tii. In urma efectuarea plétii, victima poate primi o chitanta falsa prin e-mail, chiar dac& nu va primi articolul
achizitionat si nici nu va putea contacta vanzatorul;

 Tn cazul imobilelor, autorul va juca rolul de proprietar al unui imobil de cumparare sau inchiriere. Atunci cand
victima Isi manifesta interesul fata de imobil, autorul va aduce diferite pretexte pentru a nu arata proprietatea in
persoana cumparatorului interesat, sustinand, de exemplu, ca se afla in afara tarii / in alt oras. Daca victima isi
mentine interesul de achizitionare a imobilului sau sa il inchirieze, i se va solicita plata unei sume in avans.

Cand autorul faptei se prezinta in calitate de cumparator:

e Vanzatorul publica un anunt pe o platforma pentru cumpararea si vanzarea unor articole si primeste un e-mail
sau un mesaj de la o persoana potential interesata sa cumpere articolul, aparent din alta tara (tindnd cont de
greselile de ortografie si gramaticale pe care textul le contine);

* Partea interesata solicita datele bancare ale vanzatorului (numarul de identificare bancara - IBAN - sau datele
privind platile prin Paypal®), pentru a efectua plata si informeaza ca il va contacta o companie de transport
pentru colectarea articolului;

e Caurmare, cumparatorul il contacteaza din nou pe vanzator, informandu-I ca nu poate efectua plata catre
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transportator si ca, prin urmare, a transferat valoarea articolului plus costul cheltuielilor privind transportul in
contul vanzatorului;

e Cumparatorul ii cere vanzatorului sa efectueze plata catre transportator, prin servicii de transfer de bani, si
astfel fi furnizeaza datele necesare (numele si adresa asa-zisei companii de transport). in mod normal, pentru
a creste credibilitatea schemei, cumparatorul ataseaza la acest e-mail o dovada (falsa) a asa-zisului transfer
efectuat vanzatorului.

In frauda bancara, cel mai utilizat modus operandi este trimiterea de e-mailuri de phishing. A se vedea exemplul folosit
n suportul vizual al acestui Modul (PowerPoint):

* Exemplul e-mailului tipic de phishing are drept scop sa copieze imaginea si lettering unei notificari efectuate de
o entitate bancara;

* Dereguld, acest tip de e-mail invita destinatarul sa descarce un fisier sau sa faca clic pe unlink care il
redirectioneaza catre un website unde trebuie sa-si introduca datele personale;

e Aceste website-uri sunt concepute cu scopul de a fi foarte asemanatoare cu website-urile autentice ale
entitatilor bancare (a se vedea metoda explicata in Modulul 5).

Referitor la ingelaciunile in relatiile amoroase, putem identifica urmatoarele modi operandi:

* Crearea unui profil fals pe retelele sociale, pe aplicatii de intalniri sau alte platforme de chat si interactiune socialg;

e Stabilirea contactului cu tinte aparent mai vulnerabile, sianume persoane cu profiluri publice (setari de
confidentialitate);

* Crearea uneilegaturi emotionale cu tinta identificata anterior, colectand cat mai multe informatii despre aceasta;

* Dezvoltarea unei naratiuni cu scopul de a extorca bunurile personale / financiare ale tintei.

Strategii de prevenire

Tn acest punct al Modulului, formatorul ar trebui s& transmité cursantilor urmatoarele strategii pe care acestia, in
calitate de Specialisti in Sprijinirea Victimei, le pot folosi in interventie cu victima careia i se acorda sprijin pentru a
preveni fraudele in comertul electronic sau fraudele bancare:

*  Nu cumparati bunuri prin intermediului retelelor Wi-Fi neprotejate (Wi-Fi public sau retele unde nu este necesara o parola).
* Selectati platforme si website-uri de cumparaturi online cunoscute si de incredere care ofera metode de plata sigure.
* \Verificati si recunoasteti website-uri sigure:

*  Website-ul ar trebui sa aiba un simbol cu un lacat in stanga, chiar inainte de adresa website-ul;

* Adresa URL a website-ul trebuie sa contina certificatul - ,https: //*; care contine ,s" de la ,securizat”
adaugata la ,http", adresa URL a website-urilor trebuie verificata intotdeauna, si anume atunci cand adresele
sunt partajate prin mesaj sau e-mail;

¢ Nu furnizati informatii personale sau date personale solicitate prin e-mailuri, mesaje, apeluri, website-uri nesolicitate;
* Sa verificati numelui expeditorului de e-mail - erori de dactilografiere sau alte erori inseamna ca expeditorul de
e-mail nu este / reprezinta cine pretinde ca este.

Pentru prevenirea inselaciunilor in relatiile amoroase, formatorul ar trebui sa transmita cursantilor urmatoarele strategii pe
care acestia, In calitate de Specialisti in Sprijinirea Victimelor, le pot folosi in interventie cu victima careia i se acorda sprijin:

* Verificati fotografia de profil (de exemplu, prin motorul de cautare de imaginii Tin Eye sau Google Chrome, facand
clic pe butonul din partea dreapta a mouse-ului si alegand optiunea ,cautare imagine pe Google");

* Efectuati o cautare pe Google®, copiind paragrafe ale mesajelor primite prin chat sau e-mail, pentru a intelege
daca este o abordare / comunicare deja cunoscuta si raportata de alte persoane;

» Verificati daca exista erori de ortografie care indica faptul ca limba in care persoana comunica nu limba sa materna;

* Verificati daca agentul solicita de mai multe ori ca comunicarea sa fie purtata prin intermediul platformelor de
chat precum Facebook®, WhatsApp?®, Kik®, SMS, Messenger® sau Skype®.
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Strategii de interventie
Strategii pentru pastrarea dovezilor digitale

Tn contextul acestui Modul, formatorul ar trebui s& prezinte cursantilor strategiile care pot fi explicate victimelor in
procesul de sprijinire, cu privire la pastrarea dovezilor. Apoi, cateva dintre aceste strategii sunt identificate in functie de
tipul de frauda online.

Cum sa conservam dovezile in caz de fraude Tn comertul electronic si fraude bancare:

 n cazul transferurilor patrimoniale, tineti evidenta acestor transferuri si contactati entitatea bancar;

e Sadepuneti plangere penala la autoritatile competente;

e Solicitati sprijin din partea structurilor de sprijinire a victimelor pentru a face fata suferintei emotionale cauzate
de situatia de victimizare si pentru a asigura monitorizarea pe intregul parcurs a procedurii penale.

Pe langa strategiile mentionate mai sus, in cazul unei inselaciuni intr-o relatie amoroasa, ar trebui sa se:

* Pastreze toata evidenta comunicarii purtate cu autorul infractiunii;
* Raporteze profilul autorului infractiunii pe website, reteaua sociala sau platforma de intalniri online.

Este important ca Specialistul in Sprijinirea Victimei sa fie disponibil pentru a asista si/ sau a monitoriza victima in
procedura de operationalizare a strategiilor mentionate mai sus.

Cui si cum sé& raportati / denuntati

Atat inselaciunile, cat si fraudele informatice trebuie raportate Politiei sau organelor de urmarire penala (Parchet).

Strategii pentru a depasi victimizarea si impactul acesteia

Nesiguranta ce decurge din pierderea stabilitatii financiare are un impact negativ asupra victimelor fraudelor online.
Pe langa prejudiciul financiar, victima fraudei poate manifesta un set divers de simptome si consecinte care rezulta
din experienta victimizarii, care sunt comune tuturor victimelor infractiunilor, inclusiv:

* Flashback-url: ganduri constante despre ceea ce s-a intdmplat;

* Anxietate, care poate fi asociata si cu dificultati de concentrare;

» Dificultati legate somn si cosmaruri;

* Sentiment de vinovatie, care poate fi, de asemenea, consolidat de posibile reactiile ale persoanelor mai
apropiate, dupa dezvaluirea experientei de cibervictimizare;

e Furie, uneori asociata cu ganduri de razbunare;

* Frica sa fie iarasi victima unei infractiuni;

* Modificari de dispozitie;

* Tulburari fizice cum ar fi, de exemplu, tulburari de alimentatie, dureriin piept, ameteli, dureri de cap, dureri de
spate si gat, probleme digestive sau transpiratii.

Tn ceea ce priveste liniile directoare pentru a asista victimele in depasirea situatiei criminalitatii informatice, acest Modul
va explora aspectele cheie deja acoperite in Modulul 4 in legatura cu interventia si sprijinirea victimelor criminalitatii
informatice. De asemenea, este recomandat, pentru o abordare aprofundata a acestei teme, sa consultati Capitolul 2 -
Manualului ROAR - de la intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor.

Fara a aduce atingere liniilor directoare fundamentale pentru interventie abordate in Modulul 4, sunt considerate deosebit
de importante in cazul sprijinirii victimelor fraudelor online, strategiile de sprijin emotional, prezentate mai jos:

* Ascultarea empaticd, demonstrand faptul ca ascultati In mod activ si intelegeti ceea ce vi se spune si valorizati
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reactiile, emotiile / sentimentele, comportamentele, gandurile si semnificatiile atribuite de victima experientei
sale de cibervictimizare de frauda online;

* Demonstrati ca credeti ceea ce povesteste victima despre ceea ce i s-a intdmplat, fara sa judecati sau fara a
exprima judecati de valoare;

* Standardizati reactiile prezentate, prin incadrarea / contextualizarea reactiilor victimei in contextul emotional al
situatiei traite;

* Punetila dispozitie serviciile oferite, explicand modul in care acestea pot ajuta victima.

Ar trebui, de asemenea, sa fie evidentiate alte strategii de sprijin in acest punct al Modulului:

* Informati, intr-un mod simplu, succint si clar, si transmiteti informatii esentiale victimei despre ceea ce s-a
intdmplat si pasii urmatori ce trebuie urmati, utilizadnd un limbaj adaptat la caracteristicile victimei;

* Nu promovati asteptari nerealiste cu privire la rolul Specialistului in Sprijinirea Victimei si / sau cu privire la
solutionarea situatiei;

* Nu luati decizii in locul victimei si respectati alegerile acesteia;

* Informati despre posibilitatea revictimizarii, prin abordarea unor posibile scenarii cu care victima s-ar mai putea confrunta;

* Elaborati un plan de redresare economica impreuna cu victima, cu scopul de a oferi strategii victimei pentru a
restabili controlul asupra vietii sale;

* Prevenirea noilor infractiuni, prin constientizarea importantei adoptarii strategiilor de prevenire deja descrise In
acest Modul.

Cazul specific al victimelor inselaciunilor in relatii intime (romance scams)

Tn acest punct al Modulului, formatorul ar trebui s& abordeze si cazul specific de interventie cu victimele inselaciunilor
in relatii intime. Pornind de la exercitiul nr. 3 (a se vedea Planul Sesiunii), sunt detaliate reactiile si consecintele
emotionale si psihologice a acestei forme de victimizare, sianume:

e Vinovatie intensa;

* Sentiment de nedreptate si neincredere generalizata fata de alte persoane;

* Rusine ca au fost inselati;

* Reticentain a denunta infractiunea catre autoritatile de politie, mai ales daca au descoperit ca faptuitorul este
cineva apropiat siin care au avut incredere, precum un membru al familiei sau un prieten;

* |zolare sociala.

In plus fat4 de strategiile mai sus mentionate, formatorul ar trebui s& abordeze si urmatoarele strategii:

* Recomandati reluarea progresiva a activitatilor, inclusiv a obiceiurilor de utilizare a internetului sia TIC;

« Incurajati consolidarea implicarii in activitati apreciate anterior, si anume activitati offline;

* Mobilizati sprijinul social si, daca victima doreste acest lucru si cu acordul sau, sa implice familia si / sau prietenii
in procesul de recuperare, solicitandu-le ajutorul pentru a preveni evitarea si izolarea, de exempluy;

» Evitati supraprotejarea de catre familie si prieteni (fara a neglija siguranta victimei).







PLANUL SESIUNII Nr. 6

1. Identificarea actiunii

Denumire Curs de Formare Sprijin Specializat pentru Victimele criminalitatii informatice

Module / teme Sprijin specializat pentru victimele fraudelor online

Data sesiunii Orar Durata sesiunii 40 de minute
Formatori

2. Objetivos Especificos

La sfarsitul sesiunii, cursantii ar trebui s& poata sa:

e Distingd corect natura si modi operandi ale fraudelor online, inclusiv inseldciunile in comertul electronic, fraudele

bancare siinselaciunile in relatii intime;

e Enumere corect strategiile de interventie propuse n sprijin specializat pentru victimele fraudelor online;
e Recunoascd corect strategiile de prevenire a revictimizarii propuse in interventia cu victimele fraudelor online.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute)

g Tipuri de inseldciuni online: Expozitiva si Calculator: Datashow si ecran Observare 2
Sl Tnsel&ciuni in comertul electronic activa de proiectie
S| e Fraude bancare
E o Inseldciuniin relatii intime

Modi operandi si natura infractiunilor Expozitiva si Calculator: Datashow si ecran Observare 10

activa de proiectie

o | Strategii de prevenire Expozitiva si Calculator: Datashow si ecran Observare 5
S activa de proiectie
S
@ | Strategii de interventie: Expozitiva si Calculator: Datashow si ecran Observare 15
Bl Strategii pentru pastrarea dovezilor digitale activa de proiectie

e Cuisicum sa raportati / denuntati

e  Strategii pentru a depasi victimizarea si impactul acesteia
® Exercitiul nr. 3 Activa Regulile exercitiului nr.3 si Observare 5
N EXERCITIULNr.3
3
©
5 | Rezumat concludent si clarificarea nel@muririlor Expozitiva si Calculator: Datashow si ecran Observare 3
© activa de proiectie
OBSERVATII
Destinatari:
Specialisti in sprijinirea victimelor
Data: / / Formator:




INSTRUCTIUNI $1 INFORMATII ESENTIALE PENTRU FORMATOR

CONCORDANTA CU CONTINUTUL

Planul Sesiunii Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE CAPITOL

Tipuri de fraude online Partea | - Intelegere Capitolul 1-1.3.

A se vedea Prezentarea si Cadrul Modulului

Modi operandi si natura infractiunilor Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de prevenire Nu se potrivesc

A se vedea Prezentarea si Cadrul Modulului

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Cui si cum sa raportati / denuntati Nu corespund

A se vedea Prezentarea si cadrul modulului

Strategii pentru a depasi victimizarea si impactul acesteia Partea Il - Continuati Capitolul 2 - 2.1.

A se vedea Prezentarea si Cadrul Modulului

Exercitiul nr. 3 Nu corespund

A se vedea Regulile Exercitiului nr. 3

Rezumat concludent si clarificarea neldmuririlor Nu corespund




REGULILE EXERCITIULUI Nr. 3

Modul / tema Modulul 6 - Sprijin specializat pentru COD REF. DOMENIUL EDUCATIEI
victimele ingeldciunilor online Sl FORMARII
Obiective Acest exercitiu Tsi propune s& consolideze informatiile si continutul acoperit in acest Modul, in special in ceea ce priveste natura

infractiunilor de frauda online si strategiile de prevenire a revictimizarii si a interventiei.

Executare Formatorul ar trebui s& citeasca EXERCITIULnr. 3 [sau s& ceara unuia dintre cursantii prezenti sa il citeascéa cu voce tare).
Va propunem distribuirea acestui Caz cursantilor sau proiectia Cazului pe tabla, pentru lectura.
Dupa lecturd, formatorul trebuie s& prezinte grupului urmatoarele intrebari:

1. Cefel de ingelaciune este identificabila in acest caz?
2. Care sunt consecintele victimizarii evidentiate de victima acestui caz?
3. Ceartrebuisaiain considerare Specialistul in Sprijinirea Victimei in interventia / sprijinul acordat victimei?

Tn timpul dezbaterii grupului, formatorul trebuie s& tina cont de urmatoarele orientri cu privire la intrebarile de mai sus:

1. Raportarea Lucindei se incadreaza intr-o situatie de inselaciune in relatiile intime.

2. Insituatia raportata de Rodica, sentimentele de vinovétie, rusinea, neincrederea fat4 de intentiile altora si izolarea /
evitarea interactiunilor / relatiilor sociale sunt evidente, in conformitate cu consecintele si reactiile manifestate de
victimele ale romance scams. Rezistenta la plangere este, de asemenea, evidentd, datorita existentei unei relatii stranse
(de prietenie] cu autorul faptei.

3. Trebuie evidentiate unele aspecte cheie ale interventiei: ascultarea empatica, demonstrati ca credeti in situatia raportata;
Incadrarea reactiilor in contextul situatiei traite de victima; recomandati reluarea activitatilor si implicarea in activit4ti
apreciate [si anume offline); mobilizati persoanele din reteaua semnificativa [daca victima arata dorinta de a ai implical;
prevenirea noilor infractiuni, prin transmiterea masurilor de securitate / securitate cibernetica; prezentati avantajele si
dezavantajele legate de plangere. A se vedea informatiile disponibile n Prezentarea si Cadrul Modulului.

Notite Consultati Prezentarea si Cadrul Modulului




EXERCITIUL Nr. 3

Rodica, in varsta de 55 de ani, vaduva, mam4 a trei copii, toti persoane majore. Cel mai tanar are 23 de ani si a plecat de acas3 anul trecut. In prima sedinta
de sprijin, a spus urmatoarele:

.Stiu cd a fost vina mea, a fost doar vina mea, nu mai am varsta pentru asa ceva ... Dar ma simt atat de singurd de cand fiul meu cel mic a plecat de acasd

... Si aceasta prietend de a mea sau, drept vorbind, am crezut c4 este prietena mea, Florina ... a venit la mine cu aceasta poveste c4d sunt incd t4nara, ca as
putea s&-mi gasesc pe cineva care sa-mi tind companie, ¢4 ea avea o colegd de serviciu care si-a gasit un iubit pe Facebook. Ei bine, nu intentionat - m-am
gandit, eu proasta! - cateva zile mai tarziu am o cerere de prietenie pe Facebook de la un domn pe nume Marius, foarte prezentabil. Avea varsta de 60 de ani,
a divortat cu mult timp fnainte, cu copiii deja mari. A inceput s& vorbeasca cu mine si m-a tratat atat de bine ... Nu mi s-a acordat atata atentie de atat de
mult timp ... Am simtit ca as avea din nou 20 de ani! Mi-a spus c& locuieste in Statele Unite, dar c& se gadndeste sa se intoarcd in Romania. Am crezut tot ceea
ce mi-a spus, m-am gi uitat la bilete de avion ca s& merg la el ... In fine ... La scurt timp dup& aceea a inceput s& spuné c& unul dintre copiii lui este foarte
bolnav si ca trebuie s trimita bani fiului. Numai c& el nu reusea sé& faca transferuri din Statele Unite in Romania - mi-a explicat de ce, dar sincer, nici macar
nu mi-a pasat de explicatie, pentru c& voiam doar s&-1 pot ajuta, tocmai intr-o situatie atat de tulburatoare precum boala unui fiu ... - i mi-a cerut s& fac
aceste transferuri. Si le-am facut, le-am tot facut ... Am transferat peste 5.000 de euro ... Si acum aflu c& toate acestea au fost parte din planul Florinei ...
Nu a existat niciodata niciun Marius ... [pldngénd ...] Cum am putut fi atat de proasta?! Ce rusine ... A fost doar vina mea cd am vrut s& am pe cineva ... Sunt
foarte bine singurd, nu vreau prieteni, sau altceva! Uitati-va, vreau doar s&-mi recuperez banii, dar nu vreau sé fac plangere. Nu o pot face, nu vreau s& i se
intdmple nimic rdu, are copii mici, stiti ... ”




MOD. 7

MOD. 7




PARTEA 2 - ASISTENTA SPECIALIZATA PENTRU VICTIME
MODULUL 7 - SPRIJIN SPECIALIZAT PENTRU VICTIMELE
FURTULUL DE IDENTITATE ONLINE

PREZENTAREA SI CADRUL MODULULUI

Furtul de identitate include obtinerea neautorizata de date personale si/ sau secrete ale victimei, detinerea datelor sau
transferul acestora in cunostinta de cauza ca vor fi utilizate in scopuri infractionale.

Aceste acte corespund furtului de identitate online atunci cand datele personale si/ sau confidentiale ale victimei
sunt obtinute prin intermediului internetului si / sau cand datele obtinute, prin orice mijloace, sunt transferate prin
intermediului internetul si/ sau utilizate pentru a comite o infractiune.

Daca infractiunea are loc doar intr-una dintre fazele descrise, comportamentul corespunzator - obtinerea, proprietatea
sau utilizarea acesteia - trebuie practicat prin intermediul internetului, pentru a se potrivi conceptului.

Putem identifica trei faze distincte:

1. Faza de obtinere a datelor cu caracter personal [prin internet];

2. Faza de proprietate asupra datelor sau transferul de date [prin internet], stiind ca acestea vor fi folosite pentru
comiterea unei infractiuni;

3. Faza de utilizare a datelor pentru a comite infractiuni [prin internet].

Pot fi identificate 3 tipuri de furturi de identitate:

e Infractiuni care nu au legatura directa cu victima, ci au fost comise Th numele sau;
* Infractiunile care are ca obiectivimbogatirea autorului infractiunii sau a tertilor si cauzarea daunelor directe victimei;
e Infractiuni care urmaresc defdimarea victimei.

Tn acest Modul, vom aborda modii operandi ale furtului de identitate online, precum si strategiile de prevenire si
interventie pe care formatorul, in calitate de Specialist in Sprijinirea Victimei, ar trebui sa le ia in considerare atunci
cand acorda sprijin victimelor acestui tip de criminalitate informatica.

Modi operandi si natura infractiunii

Furtul de identitate nu este, in sine, o infractiune, care intentioneaza doar sa descrie un fenomen de obtinere neautorizata
a datelor cu caracter personal, in vederea comiterii unei activitati infractionale. Prin urmare, atunci cand vorbim de furtul
de identitate, putem vorbi despre o multitudine de infractiuni prevazute si pedepsite in Noul Cod Penal din Roméania.

Acest Modul ale Cursului face parte dintr-un exercitiu (a se vedea Planul Sesiunii) pentru a exemplifica diferitele
infractiuni prevazute legal care pot fi incadrate intr-o situatie de furt de identitate online, cum ar fi: infractiunea de
fals in documente (art. 256, alin. 1, lit. a) din CP); infractiune de acces ilegal (art. 6, alin. 1 din Legea Criminalitatii
Informatice); infractiunea de frauda informatica (art. 221, alin. 1 din CP).

Tn ceea ce priveste modi operandi ale infractiunilor de furt de identitate, putem identifica doua metode:

* Cele mai putin tehnologice, folosind asa-numita Inginerie Sociala pentru a obtine informatii personale de la victime;
* Cele maitehnologice, in care interactiunea cu victima nu este un element fundamental pentru comiterea acestei infractiuni.

Tn ceea ce priveste metodele de Inginerie Sociald ca modalitate de comitere a furtului de identitate, pot fiidentificate urméatoarele:

* Exploatarea factorului uman, ca element de vulnerabilitate pentru securitatea ciberneticg;
* Actul de manipulare psihologica care tinde s& conduca pe cineva sa dezvolte o actiune specifica sau sa
dezvaluie informatii confidentiale;

Metodele mai putin tehnologice pot fi mai usor de utilizat decat metodele mai tehnologice (cum ar fi malware-ul
sau hacking-ul), in special pentru infractorii cibernetici care au competente tehnice reduse pentru a utiliza anumite
instrumente si/ sau nu au resursele necesare pentru a le obtine pe darkweb.
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Exemple:

Vishing (obtinerea de date prin contactarea telefonica - infractorii cibernetici apeleaza din ce in ce mai mult, la
native speakers);

Romance scams;

Sextortion;

Ademenirea a minorilor online;

Scotocirea in gunoi;

Interceptarea e-mailului;

Furtul documentelor care contin informatii personale sau financiare privind victima;

Folosirea identitatii unei persoane care poate solicita acest tip de date / informatii;

Obtinerea de informatii de la persoane apropiate victimei;

Contactarea victimei cu pretentii false pentru a obtine informatii confidentiale;

Cumpararea acestor informatii;

Observarea victimei in timp ce foloseste informatii pe care infractorul vrea sa le obting;

Furt de hardware sau telefon mobil care contine informatii personale sau secrete ale victimei.

n ceea ce priveste metodele cele mai tehnologice de obtinere a datelor cu caracter personal, subliniem urmétoarele:

1.

Furt de identitate prin Phishing:

Trimiterea de e-mailuri in masa cu un atasament care duce catre o pagina web;

Victima furnizeaza autorului infractiunii, informatii personale / parole / coduri de acces; prin accesul la pagina
web mentionata,

Autorul infractiunii acceseaza pagina autentica a institutiei bancare, introduce datele victimei si retrage bani din cont;
Spalare de bani: procesul prin care autorul sau autorii unor activitati infractionale acopera provenienta bunurilor
si a veniturilor (avantajelor) obtinute ilegal, si transforma lichiditatea care provine din acele activitati in capital
reutilizabil legal, prin omiterea provenientei sau a proprietarului propriu-zis al fondurilor

Furt de identitate prin utilizarea de Malware:

Malware, software care poate fi raspandit in diverse feluri, in vederea infiltrarii ilegale in echipamentele,
calculatoarele si retelele, cu scopul de a fura informatii, de a modifica informatiile sau de a provoca daune:
e Prin intermediul unui link sau fisier primit prin e-mail;

e Prin descarcarea de filme sau jocuri;

* Prin accesarea unor website-uri compromitatoare;

* Odata cu instalarea de aplicatii compromitatoare, etc.

Un exemplu de furt de identitate care imbina Ingineria Sociala si metodele tehnologice este Spear Phishing: crearea
de e-mailuri de phishing folosind tehnici de Inginerie Sociala pentru a personaliza mesaje si website-uri in functie de
destinatar, si prin urmare creste credibilitatea Informatiilor siinduce victima in eroare s& acceseze informatii confidentiale.

Tn cele mai comune situatii de furt de identitate online, putem identifica:

Phishing-ul pentru obtinerea accesului la contul de e-mail:

Odata ce datele personale si confidentiale ale victimei au fost obtinute, infractorul informatic poate avea acces
la contul de e-mail al victimei, folosind oricare dintre metodele sofisticate mentionate mai sus cu obiectivul de a
lua la cunostinta continutul de e-mail, de a stabili contactul cu banca victimei - de obicei cu managerul de cont
- pentru a efectua tranzactii bancare sau pentru a folosi acel cont de e-mail pentru a da credibilitate e-mailurilor
pe care intentioneaza sa le trimiteti si care va vor fi in mod normal cereri de ajutor financiar.

Phishing pentru obtinerea accesului la contul bancar:
Trimiterea in masa de emailuri (spamming);
Mesajele contin un link catre o pagina falsa a entitatii bancare;

[ ol



* Pe pagina falsg, vi se cere sa completati/ sa trimiteti date confidentiale.
3. Defaimare pe retelele sociale:

* Exista situatii de furt de identitate care au drept scop defaimarea victimei pe o retea sociala, care au loc de
obiceiin cadrul relatiilor de prietenie sau relatiilor amoroase:
e Crearea unui profil fals;
* Utilizarea profilului real al victimei, folosind datele de acces a acesteia:
* Victima propriu-zisa furnizeaza date infractorului;
* Infractorul obtine aceste date prin alte mijloace.

Strategii de prevenire

Tn acest punct al Modulului, formatorul ar trebui s& transmité cursantilor urmétoarele strategi pentru a preveni furtul

de identitate online, pe care acestia, in calitate de Specialisti in Sprijinirea Victimelor, le pot folosi in interventie cu
victima careia i se acorda sprijin:

* Configurati antivirusul si programele de anti-malware pe dispozitive si configurati programele pentru a efectua

scanari periodice;
e Activatifiltrele de spam;

* Protejati dispozitivele, folosind metode de autentificare care folosesc date biometrice sau, ca alternativa, coduri

de blocare si instalarea software-ului antivirus pe dispozitive;
* Verificati si recunoasteti website-urile sigure (a se vedea informatiile din Modulul 6 despre aceasta tema);

Nu furnizati informatii personale sau date personale solicitate prin e-mailuri, mesaje, apeluri, website-uri nesolicitate;
Verificati numelui expeditorului de e-mail - erori de dactilografiere sau alte erori inseamna ca expeditorul de
e-mail nu este / reprezinta cine pretinde ca este.

Verificati daca exista erori de ortografie care indica faptul ca limba in care persoana comunica nu limba as materna.

Strategii de interventie
Strategii pentru pastrarea dovezilor digitale
Tn contextul acestui Modul, formatorul ar trebui s& prezinte cursantilor strategiile care pot fi explicate victimelor in

procesul de sprijinire, pentru péstrarea dovezilor. intrucat furtul de identitate poate viza o multitudine de scopuri
infractionale, mai jos sunt prezentate cateva strategii generale:

e Conservati dovezile de pe retelele sociale, prin copierea adresei URL a continutului ilegal si capturile de ecran ale
continutului respectiv (a se vedea Modulul 10, pentru informatii suplimentare cu privire la copierea adresei URL);

 1n cazul transferurilor patrimoniale, tineti evidenta acestor transferuri si contactati entitatea bancar;

* Depuneti plangere penala la autoritatile competente;

* Solicitati asistenta structurilor de sprijinire a victimelor pentru a face fata suferintei emotionale cauzate de
situatia de victimizare si pentru a asigura monitorizarea pe intregul parcurs a procedurii penale.

Este important ca Specialistul in Sprijinirea Victimei sa fie disponibil pentru a asista si/ sau a monitoriza victima in
procedura de operationalizare a strategiilor mentionate mai sus.

Cui si cum sa raportati
Furtul de identitate nu este o infractiune propriu-zisa. Cu toate acestea, poate fi un mijloc pentru comiterea unei

multitudine de infractiuni prevazute si pedepsite de Noul Cod Penal din Romania. Portughez. Raportati orice
suspiciune privind o infractiune care implica furtul de identitate Politiei sau Parchetului.
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Strategii pentru a depasi victimizarea si impactul acesteia

Furtul de identitate implica, pentru victima, o tulburare grava si o multime de timp petrecut pentru a repara consecintele
infractiunii. Pe langa pierderea de timp, o consecinta frecvent mentionata de victime, impactul emotional in urma furtului de
identitate este descris ca fiind similar cu reactiile victimelor infractiunilor violente. Multe victime considera ca le este incalcata
intimitatea, se simt dezorientate, neajutorate, temandu-se ca infractiunea se va repeta si sunt suspicioase cu privire la intentiile
oamenilor din jur. Daca furtul de identitate al victimei are ca scop defaimarea pe retelele sociale, impactul, pe care promovarea
/ audienta il adauga la infractiunea comisa, agraveaza simptomele de disconfort emotional si psihologic.

Fara a aduce atingere liniilor directoare fundamentale pentru interventie abordate in Modulul 4 a acestui Curs de
Formare, sunt considerate deosebit de importante in cazul sprijinul victimelor furtului de identitate online, strategiile
de sprijin, prezentate mai jos:

* Oferiti suport emotional victimei, prin a asculta, a valida experienta si prin a standardiza / incadra reactiile;

* Explicati victimei ca exista alte persoane care se confrunta cu situatii similare cu ale victimei, schimband
notiunea de ,caz unic”;

* Informati, intr-un mod simplu, succint si clar, si transmiteti informatii esentiale victimei despre ceea ce s-a
intdmplat si pasii urmatori ce trebuie urmati, utilizadnd un limbaj adaptat la caracteristicile victimei;

* Explicati diferitele tipuri de sprijin acordate de care poate beneficia, transmitand astfel mesajul ca victima nu
este singura pe parcursul intregului proces;

* Nu promovati asteptari nerealiste cu privire la rolul specialistului in Sprijinirea Victimei si / sau cu privire la
solutionarea situatiei;

* Explicati victimei ca, datorita naturii insasi a situatiilor de furt de identitate, poate surveni comiterea altor
infractiuni impotriva sa, consolidand disponibilitatea de a-i acorda sprijin;

* Prevenirea noilor infractiuni, prin constientizarea importantei adoptarii strategiilor de prevenire deja descrise in
acest Modul.

Ori de cate ori este posibil, prezentarea acestor strategii (precum si a urmatoarelor) trebuie sa fie insotita de exemple
concrete de operationalizare, cu scopul de a familiariza cursantii cu limbajul si forma de comunicare care urmeaza

sa fie puse in aplicare in contactul cu victima pe intregul parcurs de sprijinire / asistenta. Astfel de exemple sunt
disponibile in materialul vizual (PowerPoint).

Victimele furtului de identitate pot fi reticente in a denunta infractiunile de care au fost tinta catre autoritatile de politie,
mai ales daca au descoperit ca autorul infractiunii este o persoana apropiata si de incredere, cum ar fi un membru al familiei
sau un prieten. in aceste situatii, pe langa strategiile de mai sus, este important ca Specialistul in Sprijinirea Victimei sa:

* Accentueze curajul de a cauta sprijin si de a impartasi experienta personala de cibervictimizare;

* Asiste victima in procesul decizional privind plangerea (fara a lua decizii in numele victimei si / sau fara sa influenteze
procesul), expunand avantajele si dezavantajele fiecarei optiuni, in vederea luarii unor decizii in cunostinta de cauza;

* Transmita informatiile esentiale victimei privind drepturile sale dupa depunerea plangerii, reiterand faptul ca
sprijinul este independent de plangere.

Uneori, victimele furtului de identitate online se simt nedreptatite, cu nevoia de a-si demonstra nevinovatia sau
dezamagite / frustrate de rezultatul procedurii penale. Specialistul in Sprijinirea Victimei ar trebui sa fie constient de
existenta acestor tipuri de ganduri si sa actioneze asupra lor:

e Saaccentueze faptul ca crede in raportul victimei;

* Savalideze experienta si sa recunoasca efectele cauzate de situatia de victimizare la cele mai diverse niveluri
(psihologic si emotional, social siin alte domenii afectate);

* S evalueze incercarile anterioare de protectie / solutionare;

e S previna vinovatia;

* Sa propunaimpartasirea sentimentelor si fricilor cu cei in care are incredere, sa le recomande acestora din
urma sa se arate disponibili pentru a asculta, fara a pune presiune pe schimbul de sentimente;

e Saexplice carecuperareain urma victimizarii este independenta de rezultatul procedurii penale;

e Sa puna la dispozitie sprijin psihologic.
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PLANUL SESIUNII Nr. 7

1. Identificarea actiunii

Denumire Curs de Formare Sprijin Specializat pentru Victimele Criminalit&tii Informatice

Module / teme Sprijin Specializat pentru Victimele Furtului de Identitate online

Data sesiunii Horario Duragao da Sessdao 40 minutos
Formatori

2. Obiective specifice

La sféarsitul sesiunii, cursantii ar trebui s& poata sa:

e Distingd corect natura si modi operandi ale furtului de identitate online;
e Enumere corect strategiile de interventie propuse in sprijinul specializat pentru victimele furtului de identitate online;
e Recunoasca corect strategiile de prevenire a revictimizarii propuse pentru interventia cu victimele furtului de identitate online.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute)
(0]
o | Exercitiulnr. 4 Activa Regulile Exercitiului nr.4 si Observare 5
S EXERCITIULNr.4
o
e
=]
=
Modi operandi si natura infractiunii Expozitiva si Calculator: Datashow si ecran Observare 10
activa de proiectie
o | Strategii de prevenire Expozitiva si Calculator: Datashow si ecran Observare 5
S activa de proiectie
g
| Strategii de interventie: Expozitiva si Calculator: Datashow si ecran Observare 15
2. Strategii pentru pastrarea dovezilor digitale activa de proiectie
e Cuisicum sa raportati / denuntati
e  Strategii pentru a depasi victimizarea si impactul acesteia
‘@ | Rezumat concludent si clarificarea nelamuririlor Expozitiva si Calculator: Datashow si ecran Observare 5
5 activa de proiectie
2
c
o
(&}
OBSERVATII
Destinatari:

Specialisti in sprijinirea victimelor

Data: / /

Formator:




INSTRUCTIUNI ESENTIALE $1 INFORMATII PENTRU FORMATOR

CONCORDANTA CU CONTINUTUL

Planul Sesiunii Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE CAPITOL

Exercitiul nr. 4 Nu corespund

Vezi Regulile Exercitiului nr. 4

Modi operandi si natura infractiunii Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de prevenire Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Cui si cum sa raportati / denuntati Nu se corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii pentru a depasi victimizarea si impactul acesteia Partea Il - Continuati Capitolul 2 - 2.1.

A se vedea Prezentarea si Cadrul Modulului

Rezumat concludent si clarificarea neldmuririlor Nu corespund




REGULILE EXERCITIULUI nr. 4

Modul / tema Sprijin Specializat pentru victimele COD REF. DOMENIUL EDUCATIEI
furtului de identitate online Sl FORMARII
Obiective Acest exercitiu si propune constientizarea cu privire la particularitatile situatiilor de furt de identitate online si natura acestui

fenomen, si s& atragd atentia in special referitor infractiunilor care pot fi comise in cadrul acestuia.

Executare Formatorul ar trebui s& citeasca Exercitiul nr. 4 [sau sa solicite unuia dintre cursantii prezenti sa il citeasc& cu voce tare].
Va propunem distribuirea acestui Caz cursantilor sau proiectia sa pe tabla, pentru lectura.
Dupad lectura, formatorul ar trebui s& intrebe grupul referitor la infractiunile prezente n acest Caz.

Tn timpul dezbaterii grupului, formatorul ar trebui s faca referire la cadrul legislativ privind criminalitatea informatic4 la nivel national
[a se vedea Modulul 2] si s& demonstreze clar c4, in acest Caz, existd mai multe infractiuni identificabile:

e Conduita crearii unui e-mail fals corespunde infractiunii de uz de fals (Art. 323 din Codul Penall;

e Conduita de acces la contul de e-mail al sotiei lui Mihai corespunde infractiunii de Acces ilegal la un sistem informatic [Art.
360, Codul Penal);

o Incercarile de obtinere de credit in numele lui Mihai, corespund infractiunii de fraud& informaticé [Art. 249, Codul Penal].

Notite Consultati Prezentarea si Cadrul Modulului




EXERCITIUL Nr. 4

Mesajele au fost trimise catre mai multe adrese de e-mail care pareau a fi de la serviciul webmail utilizat si care au solicitat actualizarea parolei.

Sotia lui Mihai a introdus datele si, astfel, infractorul a avut acces la contul sdu de e-mail, luand la cunostintd nenumarate date personale, precum si cele
referitoare la familie. Ulterior, Mihai a fost contactat de doua societati emitente de credit care doreau s& confirme cé cererile pentru obtinerea creditului in
numele sdu erau legitime. Mihai, care nu a accesat niciodatd un credit, a explicat ca nu a solicitat credit la niciuna dintre societati. A fost uimit de cantitatea de
date cu caracter personal pe care infractorul le stia. Cererile au fost respinse. O lund mai tarziu, Mihai s-a dus la banca, cu intentia de a lua un Tmprumut pentru a
achizitiona o locuints noud. Imprumutul a fost respins datorita numeroaselor cereri pentru obtinere de credit depuse in numele su in ultimele Luni.




MOD. 8

MOD. 8




PARTEA 2 - ASISTENTA SPECIALIZATA PENTRU VICTIME
MODULUL 8 - SPRIJIN SPECIALIZAT PENTRU COPII $I
TINERI VICTIME ALE ABUZULUI SEXUAL ONLINE

PREZENTAREA $I CADRUL MODULULUI
Tn acest Modul, vor fi examinate diferite moduri de exprimare a abuzului sexual asupra copiilor si tinerilor online.

Abuzul sexual online este un concept cuprinzator si acopera orice forma de abuz sexual asupra copiilor in contextul online.
Prin urmare, acest concept include diferite manifestari de abuz si exploatare, de la abuzuri sexuale fara contact, facilitate de TIC
si de Internet, de retelele sociale sau alte platforme, cum ar fi hartuirea si ademenirea (grooming online), pana la partajarea de
continut pe darkweb (imagine si/ sau audio) de abuz sexual si exploatare a copiilor, colectate prealabil in fotografie sau video.

Se va pune un accent deosebit pe intelegerea fenomenelor de ademenire (grooming online) si diseminarea a
continutului de abuz sexual asupra copiilor online.

Cantitatea de material de abuz si exploatare sexuala a copiilor (CSAM) care urmeaza sa fie diseminate online continua
sa creasca, o tendinta confirmata de autoritatile de aplicare a legii si de organizatiile neguvernamentale care isi
desfasoara activitatea in domeniul analizei si raportarii continutului de abuz sexual online. Diseminarea acestui continut
are un impact grav asupra victimelor, care sunt supuse unor procese de revictimizare, de fiecare data cand fotografiile
sau inregistrarile video sunt vizualizate si/ sau partajate.

Modul de diseminare a acestui material se efectueaza in continuare prin intermediului retelelor / peer-to-peer (P2P) si
accesul anonim, cum ar fi browserele de acces la Darknet (de exemplu, Tor).

Tn paralel, a existat o crestere constanta a distributiei CSAM prin intermediul retelelor sociale. Dificultatea de a
conserva dovezile pe unele dintre aceste retele fac investigarea autoritatilor sa fie extrem de dificild. Exista cazuri

in care astfel de continut / materiale sunt partajate de copiii insisi si ulterior partajate cu colegii care, la randul lor,
distribuie altor colegi pana céand, in cele din urma, acest continut / materiale ajung pe platformele de distributie CSAM.
Tn multe cazuri, infractorii care distribuie CSAM online sunt implicati si in situatii de abuz sexual asupra copiilor. Nivelul
ridicat al cererii pentru acest tip de material perpetueaza abuzul si victimizarea continua a copiilor.

Din punct de vedere legal in Roménia, CSAM constituie infractiunea de pornografie infantila.

La nivel international, se pledeaza pentru renuntarea la conceptul de ,pornografie infantila", dat fiind ca (adica
persoanele adulte implicate, In mod consensual, in comportament erotic in imagini, inregistrarile video si / sau scriere,
destinate sa provoace excitare sexuald) nu reflecta ceea ce sta la baza situatiilor de abuz sexual asupra copiilor.

Din acest motiv, se sustine ca, atunci cand facem referire la materialul ,pornografie infantild”, se sa se foloseasca
terminologia ,Continut de abuzul sexual asupra copiilor”.

Pe 1ang4 aceste fenomene, ademenirea online meritd, totodata o atentie speciala. In acest scop, vom aborda modi

operandi care stau la baza ademenirii online pe retelele sociale si jocurile online, tinand cont de faptul ca aceste

platforme ocupa o mare parte din timpul de utilizare a internetului si TIC de catre copii si tineri.

Tn orice caz, pe langa lectura continutului acestui Modul, propunem formatorului s& consulte Capitolul 1 - Partea | a

Manualului ROAR - de la intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor.
Tipuri, modi operandi si natura infractiunilor

Diseminarea continutului de abuz sexual asupra copiilor [CSAM]

Continut cu abuz sexual asupra copiilor generat online

Tn prezent, exista doud moduri care au fost evidentiate, ca mijloace de diseminare a continutului de abuz sexual asupra
copiilor online:

e Continut auto-produs / auto-generat de minori;
e Cautarea a sesiunilor de live-streaming de abuzuri sexuale asupra copiilor.




Auto-producere de continut

Accesul crescand a copiilor si a tinerilor, la varste tot mai fragede, la smartphone-uri si alte dispozitive, impreuna
cu perceptia redusa a riscului cu privire la partajarea de continut intim, au legatura cu aparitia unor situatii de auto-
producere de continut intim.

Trebuie sa se faca o distinctie intre continutul intim care este (auto) produs voluntar de catre copil sau tanar si
continutul intim (auto) produs sub constrangere sau santajare de catre o alta persoana:

* Referitor la prima categorie, exista un numar din ce in ce mai mare de copii si tineri care publica fotografii sau
inregistrarile video, prin intermediul retelelor sociale sau al platformelor de chat, cu alti colegi si prieteni, si
prin urmare, devin mai vulnerabili la situatiile de abuz si exploatare sexuala online, cum ar fi ademenirea online
(grooming online) savarsita de persoane adulte care pretind a fi colegi.

* Laacestnivel, putem mentiona, ca exemplu, sextingul, ca forma de auto-producere a continutului - text, imagini si/
sau inregistrarile video - de natura sexuala si partajarea acestui continut, de obicei in mod consensual siintre colegi.

* Desiaceasta producere si partajare este voluntard, poate duce la situatii ulterioare de santajare, ademenire si
alte forme de abuz sexual online.

e Lafel, continutul auto-produs poate fi, In prima instanta, distribuit colegilor, dar in cele din urma poate ajunge pe
retelele de abuz sexual online. Astfel de cazuri pot ulterior expune copiii si tinerii la situatii de constrangere sau
santajare de catre terti care, prin amenintare si/ sau santaj, Incearca sa constranga copiii la (auto) producerea
continutului sexual suplimentar.

Transmiterea in direct ale Abuzurilor sexuale asupra copiilor

Odata cu imbunatatirea infrastructurilor si viteza conexiunii la internet, s-a inregistrat o crestere a cererii de sesiuni de
live-streaming de abuz sexual asupra copiilor: vizionarea continutului de abuz sexual asupra copiilor in direct.

Aceste situatii sunt frecvente in tarile care sunt deja cunoscute ca locuri de destinatie a turismului sexual pentru
abuzul minorilor. Aceste transmisii de streaming sunt platite si sunt adesea promovate pe website-uri pornografice
pentru adulti. Odata ce se afla de existenta acestui serviciu / transmisie de streaming, utilizatorii sunt directionati catre
platforme criptate care permit conferinte video. Adesea, atacatorilor care beneficiaza de aceste servicii / transmisii de
streaming li se ofera posibilitatea de a oferi instructiuni cu privire la modul in care doresc sa se practice abuzuri sexuale
asupra copiilor, in timp real. Utilizatorii care cauta acest tip de continut pot, de asemenea, sa se deplaseze in tariin
care au loc sesiuni de live streaming pentru practicarea abuzului sexual, de data aceasta fata in fata.

Ademenire [grooming online]

Grooming-ul online poate fi definit ca un proces de manipulare si o forma de ademenire a copiilor si a tinerilor. De
obicei, Incepe cu o abordare non-sexuald, respectiv prin intermediului internetului si al TIC, care includ jocurile online si
retele sociale, Tn scopul de a stabili o relatie de incredere cu copilul si pentru a-l convinge sa se intalneasca fata in fata cu
cineva, astfel incat copilul sa fie abuzat sexual. Stabilirea unei relatii de incredere cu copilul, mediata de internet si de TIC,
poate viza, de asemenea, convingerea copilului in ceea ce priveste producerea si partajarea continutului sexual.

Grooming-ul online permite autorilor sa selecteze tipul de victima pe care doresc sa o manipuleze si sa 0 ademeneasca
si au optiunea de a alege in mod specific varsta si / sau aspectul fizic al victimei. In plus, grooming-ul online permite
ademenirea in simultan a unui numar mare de victime, printre alte avantaje pentru autorul procesului de manipulare si
ademenire online, cum ar fi posibilitatea ,disparitiei”, prin schimbarea identitatii sale, in cazul in care victima refuza sau
ignora avansurile, reaparand cu o alta identitate, pentru a aborda aceeasi victima, de data aceasta, stiind mai multe
despre limitele si preferintele sale.
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Ademenirea pe retelele sociale si pe jocurile video online

Abordarea mijloacelor de ademenire a copiilor si a tinerilor online incepe cu prezentarea informatiilor despre utilizarea
sporita a platformelor de jocuri online (A se vedea PowerPoint).

Agresorii profita de anonimatul oferit de platformele de jocuri video online si de constientizarea redusa in randul copiilor sia
tinerilor (utilizatorii acestor platforme) cu privire la riscurile online pentru comiterea proceselor de ademenire si manipulare.

Tn acest scop, agresorii folosesc platforme de jocuri online pentru a dobandiincrederea acestor copii si tineri si,
ulterior, pentru a convinge victimele sa foloseasca alte platforme de comunicare online - Facebook® Messenger,
Instagram®, WhatsApp®, Viber®, Telegram®, Snapchat @, etc. - s@ mentina comunicarea si relatia cu acesti copii si tineri
si, In acest fel, sa-i ademeneasca in scopuri sexuale.

Aparitia cazurilor de ademenire online in acest context a motivat platformele de jocuri online sa creeze masuri de
prevenire a ademenirii online, inclusiv prin crearea de politice de securitate si ghiduri specifice pentru copii si familii.

Strategii de prevenire

Pentru a preveni situatiile de abuz sexual online, in acest punct al Modulului, formatorul ar trebui sa transmita
cursantilor urmatoarele strategii pe care acestia, in calitate de Specialistiin Sprijinirea Victimelor, le pot folosiin
interventia cu copilul / tanarul care este victima si cu familia sa:

* Cresterea gradului de constientizare a importantei educatiei copilului sau tanarului pentru utilizarea sigura si
constienta a internetului si a TIC si identificarea situatiilor si contextelor de risc online;

* Cresterea gradului de constientizare a definitiei unor reguli clare pentru utilizarea internetului si a TIC: de
exemplu, plasarea jocurilor video / calculatoarelor intr-un spatiu comun a casei si / sau permiterea utilizarii
dispozitivelor mobile / electronice numaiin zonele comune ale casei;

e Accentuarea importantei monitorizarii sau supravegherii comportamentului online al copilului sau tanarului aflat in
intretinere: si anume, daca primeste apeluri de la numere necunoscute, daca petrece mult timp online si pana foarte
tarziu, o izolare brusca de familie si prieteni, precum si tipul de cereri de prietenie primite si originea acestora;

* Configurarea, impreuna cu copiii si tinerii in intretinere, a setarilor de confidentialitate ale retelelor sociale si ale
paginilor / profilurilor, eliminand informatiile personale sau de alta natura care pot identifica adresa de domiciliu,
scoala, numarul de telefon mobil etc;

Familia joaca un rol foarte important in ceea ce priveste protectia copiilor si a tinerilor impotriva riscurile utilizarii
internetului si a TIC. Puteti gasi informatii despre importanta familiei in prevenirea criminalitatii informatice impotriva
copiilor si tinerilor in capitolul 4 - Partea Il a Manualului ROAR - de la intelegerea si prevenirea criminalitatii informatice
la sprijinirea si capacitarea victimelor. De asemenea, este importanta implicarea familiei in sprijinul si interventia

cu copiii si tinerii care sunt victime ale criminalitatii informatice, inclusiv in educatia copilului sau tanarului victima
pentru utilizarea constienta si sigura a internetului si a TIC. A se vedea Capitolul 2 - Partea Il a Manualului ROAR - de la
intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor.

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale
De asemenea, in acest Modul, pe langa abordarea dinamicilor si a modi operandi a diferitelor forme de abuz sexual
asupra copiilor si tinerilor online si prezentarea masurilor de prevenire a victimizarii mai sus mentionate, formatorul
ar trebui sa prezinte cursantilor strategiile care pot fi explicate copilului si tanarului victima (si familiilor acestora) in

procesul de sprijinire, pentru pastrarea probelor. Sa analizam unele dintre aceste strategii:

+ Incetarea la orice forma de comunicare cu agresorul;
e Sanublocheze sau sa dezactiveze reteaua sociala / platforma de comunicare pe care agresorul a folosit-o
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pentru a comunica cu victima; aceasta indicatie este mai importanta pentru platformele de comunicare care
folosesc criptarea de la capat la cap*’” - cum ar fi WhatsApp® sau Viber®, printre altele -, ceea ce inseamna ca nu
este posibil accesarea la copiile conversatiilor, odata ce au fost sterse de utilizatori;

* Sa pastreze toata evidenta a comunicarii cu agresorul (de exemplu, ludnd capturi de ecran), inclusiv imaginile si/
sau inregistrarile video trimise si primite;

* Sa salveze toate informatiile care permit identificarea agresorul, cum ar fi: numele de utilizator, adresa URL
a profilului retelei sociale (a se vedea strategiile de interventie propuse in Modulul 10), ID Skype®, detaliile
transferului bancar (daca s-a cerut o suma in numerar);

* Sanu cedeze cerintelor / santajul agresorului;

* Depunerea unei plangeri penale la autoritatile competente;

* Sa solicite sprijin din partea structurilor de sprijinire a victimelor pentru a face fata suferintei emotionale cauzate
de situatia de victimizare si pentru a asigura monitorizarea pe intregul parcurs a procedurii penale.

Cui si cum sa raportati

Tn ceea ce priveste vizualizarea continutului de abuz sexual asupra copiilor online, oricine se confrunta cu acest

tip de continut / material, ar trebui sa raporteze autoritatilor nationale sau autoritatilor competente din tara lor (Politiei
sau Parchetului) si/ sau platformelor concepute pentru a denunta continutul ilegal online, asa cum este cazul entitatilor
/ hotlines care apartin la INHOPE“® - in cazul Romaniei este vorba de esc_ABUZ al organizatiei Salvati Copiii*®. Aceste
entitati nu numai ca transmit cazurile raportate autoritatilor nationale competente pentru investigatii ulterioare, dar si
dispun de unele instrumente care permit eliminarea rapida a acestui continut si pastrarea a dovezilor.

Suspiciunile privind ademenirea copiilor sau constrangerea sexuala online ar trebui raportate autoritatilor sau
structurilor de sprijinire a victimelor specializate. De asemenea, este extrem de important raportarea acestor cazuri, de
indata ce se ia la cunostinta astfel de cazuri, avand in vedere, ca de obicei, pot exista si alti copii / tineri aflati in pericol
care sa fie obiect unor situatii de abuz si exploatare sexuala de catre acelasi agresor.

Toate aceste actiuni constituie infractiuni sexuale comise impotriva minorilor si trebuie raportate la Politie sau Parchet.

Strategii pentru a depasi victimizarea si impactul acesteia

Tn Capitolul 2 mentionat mai sus - Partea Il a Manualului ROAR - de la intelegerea si prevenirea criminalitatii informatice
la sprijinirea si capacitarea victimelor, sunt detaliate cateva particularitati aferente interventiei cu copii si tinerii care
sunt victimele criminalitatii informatice, si anume:

» Indeplinirea caracteristicilor si stadiilor de dezvoltare ale copilului sau tan&rului;

e Luareain considerare, ori de cate ori este posibil, implicarea familiei;

* Concentrarea asupra educatiei pentru utilizarea sigura si constienta a TIC si a internetului, ca un comportament
de protectie impotriva revictimizarii.

Prin urmare, formatorul ar trebui sa distribuie cursantilor tabelele in anexa. Etapele-cheie in procesul de dezvoltare
a copilului / tdnédrului si Abordarea si comunicarea cu copiii si tinerii de diferite grupe de vérsta (A se vedea Planul
Sesiunii).

Acest Modul va aborda cu precizie acele particularitati care ar trebui sa ghideze interventia oricarui Specialistin
Sprijinirea Victimei, si sa exploreze achizitii (achizitiile de dezvoltare) asteptate pentru fiecare grupa de varsta a
copilului/tanarului si, in consecinta, modul in care ar trebui sa se desfasoare comunicarea si interventia cu copilul /
tanarul victima. De asemenea, abordeaza efectele cibervictimizarii copiilor / tinerilor asupra familiei.

47 Este un mecanism de siguranta care protejeaza datele In timpul unui schimb de mesaje, astfel incat continutul sd poata fi accesat doar de ambele pérti ale comunicérii, adica de catre
expeditor si destinatar.

“8 INHOPE este o retea internationald care agregd mai multe entitati/ hotlines care, in diferite t&ri, efectueaza servicii de raportare a continutului ilegal online. A se vedea https://

v.inhope.org/EN.

4% Informatii la https:/oradenet.ro/esc-abuz.
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Tn plus, ia in considerare, de asemenea, impactul si consecintele experientei de cibervictimizare sexuald asupra
copilului sau tanarului, in conformitate cu capitolul 4 - Partea | Manualului ROAR - de la intelegerea si prevenirea
criminalitatii informatice la sprijinirea si capacitarea victimelor si Modulul 3 al acestui Curs de Formare. De asemenea,
ia in considerare sinteza consecintelor experientei de cibervictimizare sexuala prezentata in tabelul urmator:

Consecinte asupra sanatatii emotionale
si psihologice

Consecinte asupra sanatatii fizice

Modificari ale comportamentului

Soc, mai ales atunci cand violenta sexuala
este savarsita de cineva pe care copilul /
tanarul il cunoaste sau are incredere;
Furie in raport cu autorul infractiunii si in
raport cu ea insasi, pentru ca nu a putut evita
situatia de victimizare;

Vinovétie si rugine;

Anxietate, inclusiv ganduri si amintiri
frecvente despre cele intamplate;

Diferite temeri, inclusiv ca situatia de
violenta se va repeta, de a fi singur, de
faptul ca nimeni nu crede in relatarea sa, de
consecintele pentru autorul infractiunii (mai
ales dacé victima il cunoaste];

Scaderea stimei de sine (nu se mai place);
Tristete profunda.

Leziuni si réni legate de violenta sau forta
fizica folosita;

Leziuni si réni legate direct de violenta
sexuald, cum ar fi leziuni ale organelor
sexuale, durere, séngerare, scurgere;
Probleme legate de sénatatea sexuala

si reproductiva, cum ar fi infectiile cu
transmitere sexuala;

Sarcini nedorite;

Scaderea apetitului;

Insomnie si cosmaruri in timpul noptii
[asociate cu ganduri constante despre ceea
ce s-a intdmplat) sau somn n exces.

Mai multa agresivitate fata de alti oameni si de
sine (inclusiv auto-mutilarea);
Comportamente regresive [de exemplu, dormit
cu lumina aprinsa, pipi in pat iarasi);

Izolarea sociala fata de colegi, prieteni si
familie;

Interesul scazut fata de scoald si scaderea
performantei scolare;

Lipsa de interes fata de activitatile apreciate
anterior;

Modificari ale comportamentului sexual.

Astfel, fara a aduce atingere liniilor directoare fundamentale pentru interventie abordate in Modulul 4 al acestui
Curs de Formare, sunt considerate deosebit de importante, in cazul sprijinul copiilor / tinerilor victime ale abuzurilor
sexuale online si familiilor acestora (sau tutori legali sau alti furnizori de asistentad) care monitorizeaza copilul / tanarul),

strategiile de sprijin prezentate maijos:

e Informati, intr-un mod simplu, succint si clar, si transmiteti informatiilor esentiale tutorelui legal, furnizorului de
asistenta sau altei persoane adulte sau tanarului insusi, in cazul in care vine singur, cu privire la:

* Obligatia de a sesiza autoritatile competente: Conform art. 267, CP (Omisiunea sesizarii), exista obligatia
functionarului public de a raporta infractiuni catre autoritatile judiciare. (,Functionarul public care, luand
cunostinta de savarsirea unei fapte prevazute de legea penala in legatura cu serviciul in cadrul caruia
isi indeplineste sarcinile, omite sesizarea de indata a organelor de urmarire penala se pedepseste cu
inchisoare de la 3 luni la 3 ani sau cu amenda.”)

Contactul rapid cu politia sau autoritatile judiciare permite investigarea sa se desfasoare mai rapid, victima sa
fie audiata intr-o perioada mai scurta de timp si sa se pastreze dovezile fizice si / sau marturiile acesteia.

e Importanta examinarii copilului sau a tanarului intr-un consult medical, in special in cazul unor situatii de
abuz sexual online care au ca rezultat victimizarea sexuala a copilului sau a tanarului in contextul fata in fata
(offline) (a se vedea tabelul de mai sus si consecintele asupra sanatatii fizice).

e Copilul sau tanarul ar trebui, de asemenea, sa fie informat ca specialistul / tutorele legal / furnizorul de asistenta
va trebui sa contacteze alte entitati (si anume autoritatile de politie sau judiciare), pentru a-l ajuta mai bine.

* Explicati copilului / tanarului victima si familiei / tutorele legal pasii ulteriorii plangerii si functionarea procedurii penale.

»  Oferiti sprijin pe tot parcursul procesului, inclusiv psihologic, atat copilului / tanarului victima, cat si membrilor
familiei / tutorilor legali / furnizorilor de asistenta.

* Accentuati strategiile de prevenire abordate anterior.

In plus fat4 de considerentele si strategiile centrale de mai sus, atunci cand interactioneaza / comunicé cu copilul
sau tanarul victima de abuz sexual online, specialistul in sprijinirea victimelor ar trebui sa consolideze aspectele
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si strategiile deja acoperite in Modulele anterioare ale Cursului. A se vedea, de asemenea, capitolul 2 - Parteall a
Manualului ROAR - Partea Il a Manualului ROAR - de la intelegerea si prevenirea criminalitatii informatice la sprijinirea si
capacitarea victimelor.

Tn cazul copiilor si tinerilor, dintre toate strategiile, subliniem importanta de a transmite, in cel mai clar mod posibil, c&:

Nimic din ceea ce se intdmpla nu este vina victimei;

Nimic din ceea ce victima ar fi spus sau facut nu justifica faptul ca a fost fortata, inselata sau convinsa sa se
implice sexual cu o alta persoang;

Nimeni nu are dreptul sa oblige victima sa intretina relatii sexuale impotriva vointei sale (nici macar cei apropiati
nu au acest drept);

Autorul infractiunii este singurul responsabil pentru ceea ce i s-a intdmplat.

De asemenea, atunci cand interactioneaza / comunica cu membrii familiei / tutorii legali / furnizorii de asistenta,
specialistul in sprijinirea victimei ar trebui sa:

Sublinieze faptul ca divulgarea cibervictimizarii de catre copil / tanar trebuie incurajata, creditata si validata de
persoane semnificative / adulti de incredere;

Accentueze, impreuna cu membrii familiei / tutorii legali / furnizorii de asistenta, ca este esential ca acestia

sa ramana disponibili pentru a sprijini copilul / tnarul victima si sa-l asculte, fara sa aiba loc actiuni de
hiperprotectie sau presiune cu scopul ca victima sa impartaseasca gandurile / emotiile si / sau amintirile cu
privire la intdmplarea de cibervictimizare;

Sa creasca gradul de constientizare privind necesitatea de a nu impartasi cu copilul / tanarul victima promisiuni
nerealiste sau rezultate magice, avand in vedere ceea ce se poate intdmpla, atat in procesul de recuperare
psihologica si emotionald, cat siin procedura penala.

Tn cazul specialistilor care au monitorizat copilul / tAnarul victima, specialistul ar trebui:

Sa informeze cu privire la necesitatea de a respecta procedurile interne stabilite, asigurarea confidentialitatii
copilului / tAnarului si sa se limiteze la aspectele esentiale in schimbul de informatii intra si interinstitutionale
referitoare la situatia de victimizare.




PLANUL SESIUNII Nr. 8

1. Identificarea actiunii

Denumire Curs de Formare Sprijin Specializat pentru Victimele Criminalitatii Informatice

Module / teme Sprijin Specializat copiilor si tinerilor victime ale abuzurilor sexuale online

Data sesiunii Orar Durata sesiunii 40 de minute
Formatori

2. Obiective specifice La sfarsitul sesiunii, cursantii ar trebui sa poata:

e Distinge corect natura si modi operandi ale diferitelor forme ale abuzurilor sexuale asupra copiilor care sunt abordate
online, si anume diseminarea continutului al abuzului sexual asupra copiilor si grooming online;

e Enumere corect strategiile de interventie propuse in sprijinul specializat pentru copii si tineri care sunt victime ale
abuzurilor sexuale online;

e Recunoaste corect strategiile de prevenire a victimizarii propuse pentru interventie cu copiii i tinerii care sunt victime
ale abuzurilor sexuale online.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute)
e Tipuri de abuz sexual asupra copiilor online: Expozitiva si Computer: Datashow si ecran Observare 10
o | ® Diseminarea continutului de abuz sexual asupra copiilor: activa de proiectie
§ continut cu abuz sexual asupra copiilor generat online;
3 auto-producere de continut; transmiterea in direct a
o abuzurilor sexuale asupra copiilor
E e Ademenire [grooming online): Ademenire pe retelele sociale
si jocurile video online
Modi operandi si natura infractiunilor Expozitiva si Computer: Datashow si ecran Observare 5
activa de proiectie
g Strategii de prevenire Expozitiva si Computer: Datashow si ecran Observare 5
= activa de proiectie
N
0 | Strategii de interventie: Expozitiva si Calculator: Datashow si Observare 15
e Strategii pentru pastrarea dovezilor digitale activa ecran de proiectie; Tabelele
e Cuisicum sa raportati / denuntati - Anexa®
e Strategii pentru a depasi victimizarea si impactul acesteia
‘.o | Rezumat concludent si clarificarea nelamuririlor Expozitiva si Computer: Datashow si ecran Observare 5
5 activa de proiectie
(8]
s
o
OBSERVATII

Destinatari:
Specialisti in sprijinirea victimelor

Data: / / Formator:

50 Tabelele - Anexd Etapele cheie in procesul de dezvoltare a copilului / ténérului si Abordarea si comunicarea cu copiii si tinerii de diferite grupe de vérsta, din Manual ROAR - de la

intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor, disponibile In paginile urmatoare.
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INSTRUCTIUNI ESENTIALE $1 INFORMATII PENTRU FORMATOR

CONCORDANTA CU CONTINUTUL

Planul Sesiunii

Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE

CAPITOL

Tipuri de abuz sexual asupra copiilor online

Partea | - Intelegere

Capitolul 1-1.3.

A se vedea Prezentarea si Cadrul Modulului

Modi operandi si natura infractiunilor

Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de prevenire

Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale

Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Cui si cum sa raportati / denuntati

Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii pentru a depasi victimizarea si impactul acesteia

Partea Il - Continuati

Capitolul 2 - 2.1. 5i 2.4.

A se vedea Prezentarea si Cadrul Modulului

Rezumat concludent si clarificarea neldmuririlor

Nu corespund




Tabel - Anexa: Etapele cheie in procesul de dezvoltare a copilului / tanarului

dezvoltarea fizica

dezvoltarea emotionala si cognitiva
[inclusiv limbajul]

dezvoltarea sociala si morala

Poate desena si realiza alte lucrari manuale
Poate scrie propriul sdu nume

Corpul se dezvoltd, asumandu-si formele
corpului adult

Dexteritatea si capacitatea de coordonare

Tsi aminteste de experientele de familie
Are un anumit vocabular

Poate adapta vorbirea in functie de
caracteristicile interlocutorului ([cum ar fi
varsta, sexul si statutul social)

Poate interpreta, prezice si influenta
reactiile altor persoane

Stabileste primele prietenii

Apar emotiile constiente de sine [cum ar fi
rusinea si vinovatia)

Are un control relativ asupra emotiilor sale

Creste progresiv in greutate si inaltime
Scrierea de mana devine mai mic& si mai lizibila
Desenele sunt mai structurate

Sunt frecvente jocurile si glumele care
implica alergare, confuzie si competitie

Se dezvolta capacitatea de reactie rapida
n termeni de dexteritate motorie

Se pot observa indicatori pubescenti, in
special in cazul fetelor

Gandurile si atentia sunt mai concentrate
Rationament inductiv

Poate stabili relatia dintre experiente si
evenimente specifice

Tmbuntétirea vocabularului

Devine mai independent si mai responsabil
Distinge intre a avea succes si a nu avea succes
Este constienti de eforturile sale vs
intdmplare / noroc in obtinerea unui
rezultat dat

Se poate pune in locul celuilalt [empatie)

Pubertate

3-6 .
ani .
cresc
6-12 o
ani .
12-18 »
ani .

Menstruatie si cresterea tesutului adipos in
cazul fetelor

Vocea devine mai grava si existd o crestere
a masei musculare in cazul baietilor

Un interes sporit privind sexualitatea

Poate discuta eficient

Este mai constient de sine si mai concentrat
Dezvoltarea rationamentului ipotetic-deductiv
Este capabil de ajustari subtile in vorbire
Poate planifica si lua decizii

Cresterea conflictelor cu parintii / familia
Aproprierea de grupul de colegi si aparitia
situatiilor de presiune a colegilor
Cautarea a propriei identitati

Dezvoltarea relatiilor intime

Tabel - Anexa: Abordarea si comunicarea cu copiii si tinerii de diferite grupe de varsta

1-6 ani

6-12 ani

12-18 ani

Prezentare

Se adreseaza, in special, copilului.

Este incé prea mic pentru a putea intelege

informatiile furnizate.

Copilul aratd un interes sporit fata de
informatiile furnizate si o capacitate mai
mare de a le intelege.

Intelege informatiile furnizate, dar poate

fi reticent cu privire la participarea a unui
program de interventie sau la un proces de
sprijin a victimelor.

Descriere a
evenimentului

Se exprima in mod preferential prin desene
sau jocuri, neglijand expresia verbala.

Prezintd mai multe detalii decat copiii mai mici.
Copiii mai mari prefera s& se exprime
verbal, refuzand uneori utilizarea desenelor
si jocurilor.

Descrierea evenimentului este detaliata.
Pot fi observate sentimente de auto-
culpabilitate.

Psiho-educatie

Se adreseaza in special familiei / parintilor.
Cu toate acestea, copilul va asimila
informatii simple, cum ar fi recunoasterea
situatiei, astfel incat sa poata simula o
modalitate de a face fat& acesteia.

Se adreseaza copilului, si integreaza
familia / parintii in procesul de
psihoeducare.

Adresat / prin copil.







MOD. 9
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PARTEA 2 — ASISTENTA SPECIALIZATA PENTRU VICTIME
MODULUL 9 - SPRIJIN SPECIALIZAT PENTRU VICTIMELE
CYBERBULLYING-ULUI

PREZENTAREA SI CADRUL MODULULUI

Acest Modul vizeaza intelegerea fenomenului de cyberbullying, precum si interventia cu victimele respective, in
vederea depasirii impactului cibervictimizarii si prevenirea victimizarii.

Pe langa lectura continutului acestui Modul, propunem, de asemenea formatorului consultarea Manual ROAR - de la
intelegerea si prevenirea criminalitatii informatice la sprijinirea si capacitarea victimelor asa cum am propus si pentru
celelalte module ale acestui Curs.

Modi operandi si natura infractiunii

Cyberbullying reprezinta o extindere a bullying-ului, a hartuirii si intimidarii. Daca bulyingul implica agresiune ,fata in
fatd", in cea ce priveste cyberbullyingul agresiunea si vatamarea se desfasoara online, prin internet si TIC.

Cyberbullyingul se manifesta prin schimbul de texte agresive sau umilitoare, fotografii si / sau inregistrarile video catre
o0 alta persoana, punand in joc identitatea persoanei si afectandu-i stima de sine. Faptul ca cyberbullyingul se practica
prin intermediul internetului - pe retelele sociale si/ sau prin aplicatii de mesagerie precum WhastApp® - permite
agresorului sa nu trebuiasca sa se confrunte direct cu victima, simtindu-se mai putin inhibat atunci cand ataca, cu mai
putina teama de a fi pedepsit si, prin urmare, mai puternic.

Cyber-bullying-ul poate fi practicat:

* unu la unu (numaiintre victima si agresor);
e unul la mai multi (de exemplu, un atacator posteaza ceva online care multi oameni pot vizualiza);
e de lamulti la multi (cAnd multi agresori posteaza ceva ce multi oameni vor putea vizualiza).

Cyberbullying-ul permite ca agresorii sa actioneze anonim, folosind adesea identitati false (care le permit sa se
disocieze de moralitatea actiunilor lor) si scheme de gandire care justifica comportamentul lor, cum ar fi:

e Ascunderea sau reducerea la minim a propriului rol, ,deplasand” sau diluand responsabilitatea;
* Distorsionarea sau devalorizarea impactului comportamentului;
+ Invinuirea si dezumanizarea victimei.

Formele obisnuite de violenta privind cyberbullying-ul sunt:

* Flaming - discutii online, folosind e-mailuri care contin limbaj vulgar si furios;

* Harassement - trimiterea in mod repetat de mesaje inadecvate, ostile sijignitoare;

* Impersonation - asumandu-si identitatea altcuiva si trimiterea / publicarea materialului sau a continutului care
urmareste sa afecteze reputatia sau prieteniile;

* Outing - Punerea la dispozitie informatiilor personale, jenante sau imagini, ale altei persoane online, fara
consimtamantul acesteia;

» Trickery - aface pe cineva sa dezvaluie informatii personale / confidentiale sau jenante si apoi sa le distribuie online;

» Exclusion - excluderea a unei persoane, intr-un mod intentionat si crud, dintr-un grup online;

* Cyberstalking - hartuirea repetata si intensa, care include amenintari sau genereaza frica semnificativa;

* Happy slapping - agresiuni “face to face"” care sunt comise de o persoana (sau de mai multe) impotriva victimei,
agresiunea fizica fiind inregistrata de terti care ulterior disemineaza episodul pe retelele sociale.

Exista, de asemenea, practici de cyberbullying cu o componenta sexuald, cu scopul de a ataca demnitatea victimei si
sfera vietii private, cum ar fi:

¢ Distribuirea online a zvonurilor sau minciunilor privind comportamentul sexual al victimei;

e Utilizarea unui limbaj sexual ofensator sau discriminatoriu online impotriva victimei;

* Furtul identitatii a victimei si distribuirea ulterioara a continutului sexual care implica victima sau hartuirea
sexuala a altor persoane;
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Recurgerea la amenintari si intimidare din cauza identitatii de gen sau a orientarii sexuale a victimei;
Practica body shamming-ului— adaugare de comentarii dispretuitoare cu privire la aspectul fizic al victimei

Strategii de prevenire

Pentru a preveni situatiile de cyberbullying, in acest punct al Modulului, formatorul ar trebui sa transmita cursantilor
urmatoarele strategii pe care acestia, in calitate de specialisti in sprijinirea victimelor, le pot folosi in interventia cu victima:

Incetarea la orice form& de comunicare cu agresorul;

Nu blocati sau sa dezactivati reteaua sociala / platforma de comunicare pe care agresorul a folosit-o pentru a
comunica cu victima; deoarece platformele WhatsApp® sau Viber® folosesc criptarea de la capat la cap (a se
vedea Modulul 8);

Nu furnizati informatii personale sal date personale solicitate prin e-mail, mesaje, apeluri, website-uri nesolicitate;
Configurati setarile de confidentialitate ale retelelor sociale si ale paginilor / profilurilor, eliminand informatiile
personale sau de alta natura care pot identifica adresa de domiciliu, scoala, numarul de telefon mobil etc.;
Activarea filtrelor de spam si de hartuire;

Inregistrati contactele importante pe telefonul dvs. mobil, astfel incat sa puteti cere ajutor cu usurintd in caz ca
aveti nevoie;

De asemenea, puteti inregistra contactele a resurselor de sprijin si a serviciilor comunitare, care pot fi
importante in depasirea / recuperarea situatiei de victimizare;

Cautati drumuri alternative catre locurile care le frecventati de obicei;

Impartasiti persoanele de incredere situatia si rutina obisnuita;

Incearcé-ti s& fiti in compania oamenilor in care aveti incredere si evitati s§ mergeti singur;

Tn cazul in care va confruntati faté in fata cu agresorul online, ar trebui s& reactionati fara violent& si cu
seninatate, cautand ajutor cat mai curand posibil sau persoanelor apropiate;

In situatii de pericol, ar trebui sa c&utati un loc sigur sau unde se afld mai multe persoane. Pot fi, de asemenea,
activate contacte de urgenta.

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale

Tn contextul acestui Modul, pe 1ang4 abordarea dinamicilor si a modi operandi’in situatii de cyberbullying si prezentarea
masurilor de prevenire a revictimizarii mai sus mentionata, formatorul ar trebui sa prezinte cursantilor strategiile care
pot fi explicate victimeiin procesul de sprijinire, pentru pastrarea probelor. Sa analizam unele dintre aceste strategii:

Dupa ce comunicarea cu agresorul a incetat, reteaua sociala / platforma de comunicare pe care agresorul a
folosit-o pentru a comunica cu victima nu ar trebui blocata sau dezactivatg;

Pastrati toata evidenta a comunicarii cu agresorul (de exemplu, ludnd capturi de ecran), inclusiv imaginile si/ sau
inregistrarile video trimise si primite;

Salvati toate informatiile care permit identificarea agresorului, cum ar fi: numele de utilizator, adresa URL a
profilului retelei sociale (a se vedea strategiile de interventie in Modulul 10), ID-ul Skype® etc .;

Depunerea unei plangeri penale la autoritatile competente;

Solicitati sprijin din partea structurilor de sprijinire a victimelor pentru a face fata suferintei emotionale cauzate
de situatia de victimizare si pentru a asigura monitorizarea pe tot parcursul procedurii penale.

Cui si cum sé& raportati / denuntati

Cyberbullying-ul, in functie de natura faptelor comise, poate fi incadrat ca infractiunea de hartuire (Art. 208, CP),
amenintare (Art. 206, CP), santaj (Art. 207, CP), violarea vietii private (Art. 226, CP) sau altele.

Tn cazul minorilor sub 14 ani, legea romana (Art. 113, Cod Penal) aplicé o prezumtie absoluta de lips& de discerndmant,
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ceea ce inseamna ca masuri educative pot fi aplicate pentru minorii sub 14 ani care comit infractiuni. Pentru minorii
cu varste intre 14 si 16 ani exista o prezumtie relativa a lipsei de discernamant, ce poate fi rasturnata prin probe

in sensul prezentei discernamantului la respectiva persoana, si, peste minorii peste 16 ani, o prezumtie relativa a
discernamantului. Pe langa sanctiunile penale sau masurile educative dispuse de instanta, exista si posibilitatea
aplicarii masurilor disciplinare de catre scolile care au cunostinta de situatii de cyberbullying.

Tn orice caz, situatiile de cyberbullying trebuie raportate entititilor competente pentru a le sanctiona, si anume:

* Scoala (dirigintele clasei, directorul scolii, si, daca interventia acestor agentii esueaza, raportati situatia la
Inspectoratele Scolare Judetene/ ale Mun. Bucuresti);

¢ Organele de Politie pentru situatii care constituie infractiuni si aduc un pericol sigurantei persoanei/ copilului;

e laTelefonul Copilului: 116111

e la HELPLINE cu numar unic la nivel national destinat victimelor violentei domestice: 0800500333.

Strategii pentru a depasi victimizarea si impactul acesteia

In urma aspectelor cheie privind interventia cu victimele criminalitatii informatice abordate in Modulul 4 si strategiile
de prevenire si interventie deja subliniate, specialistul in sprijinirea victimelor trebuie sa ofere victimei un set

de orientari practice, tinand cont si de asistenta deja explorata in Modulul 8 (in ceea ce priveste, in mod specific,
comunicarea cu copii / tineri de diferite grupe de varsta).

Specialistul ar trebui sa ia in considerare, totodata impactul experientei de cibervictimizare si consecintele
resimtite de victima in structurarea asistentei si sprijinului acordat victimei de cyberbullying. A se vedea modulul 3 al
acestui Curs de Formare, precum si capitolul 4 - Partea | a Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor.

Pe langa reactiile si consecintele abordate in acele resurse, in cazul specific al bullying-ului impotriva copiilor si
tinerilor, fie ca este vorba de cyberbullying sau bullying conventional, exista si alte consecinte care trebuie evidentiate
si care pot fi resimtite de victimele tinte ale interventiei:

e Sa-le fie frica sa mearga la scoala si sa faca totul pentru a nu merge (de exemplu, prefacandu-se bolnave);

e Scaderea performantei scolare;

» Indepartare / izolare fati de prieteni si alte persoane cu care le plécea sa convietuiasca;

* Pierderea interesului pentru activitatile apreciate anterior;

* Simptome fizice si probleme de sanatate: dificultati de adormire; cosmaruri frecvente; dureri de stomac, greata
sau ameteli (de exemplu, atunci cand cred ca trebuie sa mearga la scoala sau cand intra in incinta scoli); dureri
de cap; transpiratie, batai rapide ale inimii (de exemplu, atunci cand cred ca trebuie sa mearga la scoala sau
cand intra in incinta scoli).

Tn acest fel, formatorul poate stabili urmatoarele strategii de sprijin:

e Standardizarea reactiilor prezentate;

* Furnizarea de informatii cu privire la prevalenta infractiunilor in randul persoanelor din grupul de varsta al
victimei, pentru a schimba ideea de ,vulnerabilitate unica” si eventualele sentimente de singuratate si de
neintelegere care decurg din aceasta;

* Accentuarea faptului ca victima nu este de vina pentru ceea ce i se intdmpla si ca vina si responsabilitatea sunt
exclusiv ale agresorului;

« Tncurajarea implicérii in activitati apreciate anterior, si anume activitati offline;

» Daca este dorinta victimei si cu acordul acesteia, specialistul poate implica membrii familiei si / sau prieteniiin
procesul de recuperare;

»  Oferiti sprijin pe tot parcursul procesului, inclusiv psihologic;

e Consolidarea strategiile de prevenire abordate anterior.
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PLANUL SESIUNIIN® 9

1. Identificarea actiunii

Denumire Curs de Formare Sprijin Specializat pentru Victimele Criminalitatii Informatice

Module / teme Sprijin specializat pentru victimele furtului de cyberbullying

Data sesiunii Orar Durata sesiunii 40 de minute
Formatori

2. Obiective specifice La sfarsitul sesiunii, cursantii ar trebui s& poata:

Distinge corect natura si modi operandi al cyberbullying-ului;
Enumere corect strategiile de interventie propuse pentru sprijin specializat pentru victimele de cyberbullying;
Recunoasca corect strategiile de prevenire a revictimizarii propuse in interventia cu victimele de cyberbullying.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute]

2 | Modi operandi si natura infractiunii Expozitiva si Calculator: Datashow si ecran Observare 5
§ activa de proiectie
T
2
=
£

Strategii de prevenire Expozitiva si Calculator: Datashow si ecran Observare 5

activa de proiectie
£
g Strategii de interventie: Expozitiva si Calculator: Datashow si ecran Observare 15
= | e Strategii pentru pastrarea dovezilor digitale activa de proiectie
_g' e Cuisicum sa raportati / denuntati
5 e Strategii pentru a depasi victimizarea si impactul acesteia
(7
[}
O | Exercitiulnr. 5 Activa Regulile exercitiului nr.5 Observare 10
Catcutator-Datashow-si-eeran

& | Rezumat concludent si clarificarea nelamuririlor Expozitiva si de proiectie Observare 5
é’ activa
o
(=
o
o
OBSERVATII
Destinatari:
Specialisti in sprijinirea victimelor
Data: / / Formator:
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INSTRUCTIUNI ESENTIALE $1 INFORMATII PENTRU FORMATOR

CONCORDANTA CU CONTINUTUL

Planul Sesiunii Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE CAPITOL

Modi operandi si natura infractiunii Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de prevenire Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Cui si cum sa raportati / denuntati Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii pentru a depasi victimizarea si impactul acesteia Partea Il - Continuati Capitolul 2 - 2.1.

A se vedea Prezentarea si Cadrul Modulului

Exercitiul nr. 5 Nu corespund

Vezi Regulile Exercitiului nr. 5

Rezumat concludent si clarificare a neldmuririlor Nu corespund
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REGULILE EXERCITIULUI nr. 5

Modul/ tema

Sprijin specializat pentru victimele COD REF. DOMENIUL EDUCATIEI
cyberbullying-ului S| FORMARII

Obiective

Acest exercitiu are drept scop consolidarea informatiilor si a continutul programului al acestui Modul, abordand natura situatiilor de
cyberbullying, precum si strategiile de interventie care ar trebui introduse de specialistul in sprijinirea victimelor de cyberbullying.

Executare

Formatorul ar trebui sa distribuie EXERCITIUL nr. 5, pentru lectura individuala a cursantilor.
Dup3 lectura, formatorul ar trebui s& intrebe grupul despre formele de agresiune / violentd prezente in Cazul respectiv.

Tn timpul dezbaterii grupului, formatorul ar trebui s evidentieze sau s& accentueze, in functie de opiniile si schimbul de idei a
cursantilor, agresiunile identificabile in dinamica cyberbullying-ului prezente in Caz: excludere, schimb de zvonuri si agresiune
verbal4. In acest caz specific, este important ca formatorul s& sublinieze, de asemenea, posibilitatea ca situatia de cyberbullying
sd aibé loc Tn simultan cu bullying-ul conventional, in raport cu victima (Bogdan), deoarece victima si agresorul prezintd o

relatie stransa (adica sunt colegi de clasa). Ar trebui luatd in considerare in interventia si in stabilirea strategiilor de prevenire a
revictimizarii., posibilitatea ca situatiile de agresiune online s fie insotite de violenta offline (adica “face to face”)

Tn urma reflectiei de grup cu privire la dinamica bullying-ului si a cyberbullying prezente, formatorul ar trebui s solicite participarea a
doi dintre cursanti, pentru simularea unei sesiuni de sprijin / asistenta:

e unuldintre cursanti trebuie sa joace rolul lui Bogdan [victima Tn acest exercitiu], folosind textul Cazului pentru a explica, in
cuvintele sale, situatia de violenta traita;
e celdlalt cursant trebuie s& joace rolul specialistul in sprijinirea victimei.

Tn aceast& simulare, este important ca formatorul s fie atent la cursantul care joac rolul de specialist. Ar trebui s fie evidentiate
strategiile de sprijin cuprinse in domeniul Strategiilor de Interventie pentru Prezentarea si Cadrul Modulului. Ar trebui, de asemenea, s
fie explorate Strategiile de Prevenire a revictimizarii, abordate siin Prezentarea si Cadrul acestui Modul.

De asemenea, formatorul ar putea promova participarea celorlalti cursanti, si in special cerand sugestii de strategii care ar putea fi luate In
considerare si alte aspecte relevante in simularea sesiunii de sprijinire / asistenta, si anume:

e furnizarea de sprijin emotional;

e colectarea de informatii;

e evaluarea riscurilor si stabilirea m&surilor de securitate;
¢ identificarea nevoilor de sprijin.

Se vizeaza, In acest caz, integrarea obiectivele acestui Modul cu continutul programului deja acoperit Tn Modulul 4, respectiv
aspectele centrale in sprijinul specializat victimelor de cyberbullying.

Notite

Consultati Prezentarea si Cadrul Modulului
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EXERCITIUL nr. 5

Bogdan are 12 ani. Activitatea sa preferatd, in ultimele 5 luni, a fost s& joace un joc online. Acest joc se juca in grup si Bogdan facea parte din grupul creat de
Paul, cel mai bun prieten al sau din copilarie. In acest grup, f&ceau parte si alti colegi de clas, cu care Bogdan si Paul se jucau. In ultima perioada, Paul a
avut note foarte rele si parintii lui l-au comparat cu Bogdan, spunand: “Ar trebui sé fii ca Bogdan. El este un student pe masura!”. Paul s-a supérat foarte tare
si a devenit gelos pe Bogdan. Incapabil s& faca fata emotiilor, le-a descarcat pe Bogdan: [-a exclus din grupul de joc si l-a insultat agresiv: ,,Nu esti bun de
nimic! Nu stii sa joci, doar ne faci pe noi toti s& ramanem in urma! Esti o piedica pentru noi! Du-te, siinvata, tocilarule! ”

Tn plus, Paul a raspandit pe chatul de grup zvonul c& Bogdan a fost ,.s& se planga” parintilor lui Paul, spunand c3 Paul lipseste la ore ca sa se joace.

Colegii s-au alaturat lui Paul, deoarece le este intrucatva teama de el. Paul este cu doi ani mai mare decét ceilalti colegi si este mai fnalt si mai puternic.
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PARTEA 2 - ASISTENTA SPECIALIZATA PENTRU VICTIME
MODULUL 18 - SPRIJIN SPECIALIZAT PENTRU VICTIMELE
INSELACTIUNILOR ONLINE IN RELATIILE INTIME:
CYBERSTALKING SI PORNOGRAFIA NON-CONSENSUALA

Una din trei persoane intretine relatii online®'. In acest context, una din zece persoane a raportat c4 a distribuit deja
fotografii intime ale lor.

Tn plus, se estimeaza c& 55% dintre persoanele care intretin relatii online, au fost deja victime unor tipuri de infractiunis2.

Acest Modul prezinta in mod special doua fenomene de cibervictimizare asociate cu riscurile prezentei online si a utilizarii
TIC si a internetului pentru stabilirea unor relatii interpersonale mai intime: cyberstalking-ul si pornografie non-consensuala.

Tipuri, modi operandi si natura infractiunii
Cyberstalking

Cyberstalking-ul poate fi definit ca utilizarea TIC cu scopul de a ameninta sau de a hartui victima. La fel ca stalking-ul,
cyberstalking-ul este un tip de violenta care se distinge prin caracterul sau intruziv si repetitiv in sfera vietii private a
victimei, si i provoaca astfel frica si nesiguranta. in consecinta, victimele se confrunté cu o stare continué de anxietate
care le afecteaza calitatea vietii, si le forteaza, in cele din urma, sa-si schimbe activitatile zilnice.

Faptul ca aceasta persecutie are loc online permite agresorului sa aiba la dispozitie mai multe mijloace pentru a
mentine activitatea infractionald, precum si pentru a ataca un numar mai mare de victime. Agresorii pot fi persoane pe
care victima ii cunoaste, precum si persoane apropiate / intime, sau prieteni sau (fosti) iubiti, dar si persoane pe care
victima nu le cunoaste.

Cele mai comune forme de cyber-stalking sunt:

e Hartuirea victimei;

e Furtde identitate;

*  Amenintari;

* Contacte sexuale nedorite - de exemplu, trimiterea, fara consimtamant, de dick pics (se refera la imagini ale
organelor genitale masculine trimise / primite prin dispozitive electronice) de catre agresor ca o modalitate de a
hartui victima;

e Apeluriinsistente din partea atacatorului nedorite de victima.

Pornografia non-consensuala

Tn contextul relatiilor intime, poate avea loc partajarea online a mesajelor sexuale, inregistrérile video sau imaginilor,
practici denumite sexting (rezulta din combinatia cuvintelor ,sex” (sex) si ,texting” (trimitere de mesaje) si care
presupune schimbul de mesaje erotice, cu sau fara poze, prin telefonul mobil, chat-uri sau retele sociale.

Practica sextingului de comun acord, in contextul unei relatii intime, poate fi sanatoasa. Cu toate acestea, poate creste
sivulnerabilitatea la a persoanelor implicate.

Pornografia non-consensuala prin imagini si inregistrarile video poate fi definita ca diseminarea unei imagini intime, fara
consimtamantul persoanei care vede imaginea sa fiind distribuita, atunci cand se astepta ca aceasta imagine sa fie pastrata
confidentiala. O imagine intima este aceea in care o persoana este goala sau isi expune sanii, organele genitale sau zona
anala sau este implicata in activitate sexuald. Poate fi orice inregistrare vizuald, inclusiv o fotografie, film sau inregistrare video.

Motivatiile pentru difuzarea acestor imagini si inregistrarile video pot fi:
* Santajarea (sextorsion) sau constrangerea victimei: autorul infractiunii, dupa ce a primit, in mod consensual,

inregistrari video sau fotografii de natura sexuala din partea victimei, ameninta dezvaluirea lor in cazul in care
victima nu furnizeaza un nou continut auto-produs de natura sexuala sau nu accepta o intalnire fata in fata;

5 A se vedea https:/www.kaspersky.com/blog/online-dating-report/.

52 |dem.
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Razbunare/ Pornografie non-consensuala: aceasta practica este, de asemenea, denumita de regula revenge
porn, si se refera la divulgarea non-consensuala a imaginilor intime de catre un partener in raport cu celalalt, de
obicei la sfarsitul unei relatii. Este un fenomen obisnuit in situatiile de violenta in relatiile intime, inclusiv violenta
domestica, in care, la sfarsitul relatiei, sunt difuzate imaginile si / sau inregistrarile video (sau difuzarea lor

este amenintata) ale fostului partener / in randul familiei si prietenilor, retelele sociale sau chiar pe website-uri
pornografice, ca forma de represalii in urma incheierii relatiei.

Strategii de prevenire

Pentru a preveni situatiile de cyber-stalking si de partajare non-consensuala a imaginilor, in acest punct al
Modulului, formatorul ar trebui sa transmita cursantilor urmatoarele strategii pe care ei, in calitate de specialisti in
sprijinirea victimelor, le pot folosi in interventia cu copilul / tanarului victima si familia acestuia:

Incetarea la orice formé& de comunicare cu agresorul;

Nu blocati sau sa dezactivati reteaua de sociala / platforma de comunicare pe care agresorul a folosit-o pentru
a comunica cu victima; deoarece platformele WhatsApp® sau Viber® folosesc criptarea de la capat la cap (a se
vedea Modulul 8);

Nu furnizati informatii personale sau date personale solicitate prin e-mail, mesaje, apeluri, website-uri nesolicitate;
Configurati setarile de confidentialitate si siguranta ale profilurilor/ conturilor ale retelelor sociale si alte
platforme, eliminand informatiile personale sau de alta natura care pot identifica adresa de domiciliu, scoala,
numarul de telefon mobil etc.;

Activarea filtrelor de spam si de hartuire;

Cresterea gradului de constientizare a riscurilor inerente utilizarii internetului si a TIC in relatii si explicarea
modului de functionare a platformelor de comunicare si a moduluiin care acestea pot fi folosite In siguranta.
Este important abordarea problemelor legate de ,safe sexting” in randul tinerilor adulti si adultilor, sianume prin
utilizarea platformelor care folosesc criptarea “end-to-end” si care au optiunea de a nu permite sa ramana in
memorie imaginile sau inregistrarile video in telefonului destinatarului;

Editati imaginile / inregistrarile video, in special de natura intima, inainte de a le partaja / disemina, pentru a
proteja identitatea, eliminand elemente de identificare personald, cum ar fi fata, semnele si/ sau tatuajele,
precum si georeferentierea imaginii ;

Configurati setarile de confidentialitate si securitate ale profilurilor/ conturilor pe retelele sociale si alte platforme.

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale

Tn plus contextul acestui Modul, formatorul trebuie s& prezinte cursantilor strategiile care pot fi explicate victimei in
procesul de sprijinire, pentru pastrarea dovezilor. Aceasta sectiune a Modulului exploreaza, de asemenea, unele dintre
dificultatile asociate cu pastrarea dovezilor si care decurg din caracteristicile platformelor utilizate pentru comunicare
(criptare end-to-end).

Sa analizam unele dintre aceste strategii:

Situatiile de cyber-stalking si diseminare / partajare non-consensuala a imaginilor apar in mod obisnuit pe retelele
sociale sau pe platformele de chat online, unde pot fi gasite multe dovezi de comitere a infractiunii.

Cea mai eficienta metoda pentru protejarea dovezilor pe retelele sociale este de a face capturi de ecran ale
continutului pe care doriti sa il raportati. Cu toate acestea, este esential ca, in aceste capturi de ecran, URL-ul
(Localizator Uniform de Resurse) al continutului respectiv sa fie vizibil.

Prin adresa URL, chiar daca continutul nu mai este disponibil pe platforma, autoritatile pot cere companiilor sa le
furnizeze informatii cu privire la persoana care a publicat continutul.

Aceste strategii de conservare a dovezilor sunt prezentate prin exemple concrete in cadrul retelelor sociale:
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* Puteti identifica o adresa URL specifica a unei postari sau unui comentariu pe Facebook®:
* Faceti clic pe ora sau data la care a fost facuta publicarea sau a fost adaugat comentariul;
« Cand faceti clic pe ora sau data, se genereaza o noua fereastra in browserul de internet. in acea fereastra,
este vizibil URL-ul corespunzator publicarii sau comentariului. Aceasta adresa URL trebuie copiata / salvata
si raportata autoritatilor.

Problema cu platformele de chat care utilizeaza criptarea end-to-end (E2E encryption)

Criptarea end-to-end se refera la faptul ca numai destinatarul si expeditorul pot vedea mesajul necriptat, ceea

ce inseamna ca, daca continutul conversatiei este sters, autoritatile nu au nicio modalitate de a solicita registrul
conversatilor entitatilor care furnizeaza serviciul respectiv. Aceste platforme de comunicare - cum ar fi WhatsApp® - se
dovedesc a fi avantajoase pentru eventualii autori ai acestor tipuri de infractiuni cibernetice.

Tn aceste cazuri, este deosebit de importanta necesitatea de a face capturi de ecran, ca forma de conservare a probelor.

De asemenea, este important sa se defineasca mecanismele de stocare automata (backups) in setarile aplicatiei,
pentru a avea acces la informatii, chiar daca acestea sunt eliminate de oricare dintre partile interesate.

Cui si cum sé& raportati / denuntati

Tipurile de violenta descrise - cyberstalking si pornografia non-consensuala - pot constitui mai multe infractiuni, si
anume violarea vietii private (art. 226, CP), fals informatic (Art. 325, CP), hartuire (art. 208, CP) si santaj (Art. 207, CP).

De asemenea, in contextul relatiilor intime in situatii de violenta domestica, a fost introdusa o noua forma de violenta
domestica in Legea 217/ 2003 pentru prevenirea violentei domestice si anume violenta cibernetica, definita ca:
+hartuire online, mesaje online instigatoare la ura pe baza de gen, urmarire online, amenintari online, publicarea
nonconsensuala de informatii si continut grafic intim, accesul ilegal de interceptare a comunicatiilor si datelor private
si orice alta forma de utilizare abuziva a tehnologiei informatiei si a comunicatiilor prin intermediul calculatoarelor,
telefoanelor mobile inteligente sau altor dispozitive similare care folosesc telecomunicatiile sau se pot conecta

la internet si pot transmite si utiliza platformele sociale sau de e-mail, cu scopul de a face de rusine, umili, speria,
ameninta, reduce la tacere victima". De retinut ca Legea 217/ 2003 reglementeaza ordinul de protectie, astfel ca
acesta poate fi solicitat inclusiv pentru situatii de violenta cibernetica.

Toate aceste infractiuni pot fi raportate Politiei si Parchetului.

Strategii pentru a depasi victimizarea si impactul acesteia

Tn urma aspectelor cheie privind interventia cu victimele criminalitétii informatice lucrate in Modulul 4 si strategiile de prevenire
siinterventie deja subliniate, specialistul in sprijinirea victimelor trebuie sa ofere victimei un set de orientari practice.

Specialistul ar trebui sa ia in considerare, totodata impactul experientei de cibervictimizare si consecintele
resimtite de victima in structurarea asistentei si sprijinului acordat victimei de cyberbullying. A se vedea Modulul 3 al
acestui Curs de Formare, precum si capitolul 4 - Partea | a Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor.

Prin cazurile prezente in exercitiul propus (a se vedea Planul Sesiunii), formatorul va avea ocazia sa abordeze dinamica fiecarei
forme de cibervictimizare, precum si consecintele si strategiile cheie care ar trebui folosite in procesul de interventie.

In situatia de cyberstalking, formatorul ar trebui sa prezinte cursantilor un set de strategii pe care sa le poata folosiin
cadrul sprijinului si interventiei acordate victimei. Acum sa analizam, strategiile de securitate:

* Evitati contactarea si/ sau confruntarea cu autorul comportamentelor de cyber-stalking;
* Nuraspundetila nici o incercare de contact din partea autorul actelor de cyber-stalking si pastrati copii ale
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acelor incercari de contact / mesaje;

* Pastrati toate scrisorile, e-mailurile, SMS-urile, biletele, cadourile si / sau alte materiale pe care vi le-a trimis
persoana care v-a hartuit;

* Informati persoanele apropiate - familia si prietenii, colegii de la locul de munca /de la sala de sport / de scoala,
vecinii - despre situatia de cibervictimizare, astfel incat in niciun caz sa nu poata acestia furniza informatii
autorului comportamentelor de hartuire;

* Alegeti drumuri alternative la cele pe care le folositi de obicei pentru a va deplasa;

* Rugati pe cineva de incredere sa va insoteasca la masina sau chiar la transportul pe care il utilizati in mod normal;

* Cand calatoriti cu masina, tineti usile incuiate in timpul calatoriei; asigurati o distanta sigura fata de vehiculul din
fatd, in cazul in care trebuie sa schimbati drumul / banda de circulatie;

* Retineti orice incidente suspecte, creand un registru detaliat al comportamentelor de care sunteti victima;

« In situatii de pericol, trebuie sa cautati un loc sigur sau unde se aflé mai multe persoane. De asemenea, puteti
activa contactele de urgenta.

Sa analizam si alte strategii de sprijin:

* Explicati si Accentuati faptul ca nu este vina victimei, ci autorului comportamentelor;

* Transmiteti ideea ca victima are dreptul sa spuna nu;

* Transmiteti ideea ca agresorul poate folosi strategii de manipulare / santaj: cu scopul de a face victima sa se
simta vinovata, si de a o convinge sa faca ceva ce agresorul isi doreste;

* Explicati victimei cum sa procedeze pentru a proteja dovezile digitale (a se vedea informatiile de mai sus);

* Furnizati strategii de siguranta si contacte de urgents;

* Indicati victimei cui si cum sa raporteze / denunte;

* Furnizati strategii de prevenire si interventie pentru a preveni noi infractiuni (a se vedea informatiile de mai sus);

* Accentuati reluarea activitatilor.

inceeace priveste pornografia non-consensuala, formatorul ar trebui sa prezinte cursantilor un set de strategii pe
care sa le poata folosi in cadrul sprijinului si interventiei cu victima:

* Validati si recunoasteti experienta lor de cibervictimizare si incadrati reactiile victimei in cadrul unei experiente
de viata anormale;

* Reducetivinovatia;

* Asigurati-va ca victima intelege ca nu ar trebui sa cedeze niciodata santajului de catre agresor - cedarea nu va
opri comportamentul agresorului;

* Furnizati, intr-un mod simplu, concis si clar, strategiile de prevenire si interventie prezentate anterior;

»  Oferiti sprijin, inclusiv sprijin psihologic;

* Luatiin considerare posibilitatea de colaborare cu serviciul psihiatric, in cazul in care exista ideatie suicidara.
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PLANUL SESIUNII Nr. 10

1. Identificarea actiunii

Denumire Curs de Formare Sprijin Specializat pentru Victimele Criminalit&tii Informatice

Module / teme Sprijin Specializat pentru victimele violentei online in relatiile interpersonale: cyber-stalking si partajare non-consensuald a imaginilor
Data sesiunii Orar Durata sesiunii 40 de minute
Formatori

2. Obiective specifice La sfarsitul sesiunii, cursantii ar trebui sa poaté s&:

* Distinge corect natura si modi operandi ale violentei online in relatiile interpersonale, si anume cyber-stalking-ul i
pornografia non-consensuala;

e Enumere corect strategiilor de interventie propuse n sprijinul specializat pentru victimele de cyber-stalking-ului si
victimelor partajarii non-consensuale a imaginilor;

e Recunoascé corect strategiile de prevenire a revictimizarii propuse in interventia cu victimele cyber-stalking-ului si
victimele partajarii non-consensuale a imaginilor.

3. Structura sesiunii

Continutul programului Metodologie Resurse pedagogice / Evaluare | Timp
didactice Exercitii [minute]
o | Tipuri: Expozitiva si Calculator: Datashow si ecran Observare 5
3| e Cyber-stalking activ de proiectie
3| ¢ Pornografia non-consensual
2
=]
k=
Modi operandi si natura infractiunilor Expozitiva si Calculator: Datashow si ecran Observare 5
activa de proiectie
Strategii de prevenire Expozitiva si Calculator: Datashow si ecran Observare 5
) activa de proiectie
S
Tg’ Strategii de interventie: Expozitiva si Calculator: Datashow si ecran Observare
ol Strategii pentru pastrarea dovezilor digitale activa de proiectie
O [ e  Cuisicum sa raportati/ denuntati 10
e Strategii pentru a depasi victimizarea si impactul acesteia
Exercitiul nr. 6 Activa Regulile Exercitiului nr. 6 si Observare 10
Cazul A si Cazul B Exercitiul nr. 6
‘o | Rezumat concludent si clarificarea nelamuririlor Expozitiva si Calculator: Datashow si ecran Observare 5
5 activa de proiectie
©
c
[=]
(&}
OBSERVATII
Destinatari:

Specialisti in sprijinirea victimelor

Data: / / Formator:
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INSTRUCTIUNI ESENTIALE $1 INFORMATII PENTRU FORMATOR

CONCORDANTA CU CONTINUTUL

Planul Sesiunii Manual ROAR - de la intelegerea si prevenirea criminalitatii
informatice la sprijinirea si capacitarea victimelor

PARTE CAPITOL

Modi operandi si natura infractiunii Partea | - Intelegere Capitolul 1-1.3.

Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de prevenire Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii de interventie

Strategii pentru pastrarea dovezilor digitale Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Cui si cum sa raportati / denuntati Nu corespund

A se vedea Prezentarea si Cadrul Modulului

Strategii pentru a depasi victimizarea si impactul acesteia Partea Il - Continuati Capitolul 2 - 2.1.

A se vedea Prezentarea si Cadrul Modulului

Exercitiul nr. 6 Nu corespund

A se vedea Regulile Exercitiului nr. 6

Rezumat concludent si clarificarea neldmuririlor Nu corespund
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REGULILE EXERCITIULUI Nr. 6

Modul/ tema

Sprijin specializat pentru victimele violentei COD REF. DOMENIUL EDUCATIEI
onlinein relatiile interpersonale: cyber-stalking Sl FORMARII
si partajare non-consensuala a imaginilor

Obiective Acest exercitiu are drept scop consolidarea informatiilor si a continutul programului al acestui Modul, abordand natura situatiilor de cyberbullying
si de pornografie nonconsensuala, precum si strategiile de interventie care ar trebui introduse de specialistul in sprijinirea victimelor.
Executare Formatorul ar trebui s& imparta grupul de cursantiin 2 pané la 4 grupuri mici. Prima jumatate a grupului creat trebuie s& primeascéd
Cazul A al Exercitiului nr. 6, iar cealaltd jumatatea a grupului creat trebuie s& primeasca Cazul B al Exercitiului nr. .
Cazul A descrie o situatie de cyberstalking si Cazul B o situatie de pornografie non-consensuala (revenge porn).
Formatorul ar trebui sa ceard fiecaruia dintre grupurile mici create sa citeasca cu atentie cazul respectiv si sa defineasca, ca grup,
masurile si strategiile care trebuie puse in aplicare in sprijinul fiecarei victime.
Apoi, ar trebui s3 solicite grupului (grupurilor] carora li s-a atribuit Cazul A s& impart&seasca sugestiile lor de strategie. In dezbaterea
Cazului, ar trebui s& evidentieze strategiile de interventie rezumate in Prezentarea si Cadrul Modulului.
Ar trebui sa repetati procedura pentru dezbaterea Cazului B.
Notite Consultati Prezentarea si Cadrul Modulului
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CAZUL A - EXERCITIUL Nr. 6

Raluca, 22 de ani, studenta la universitate.

Unul dintre marile hobby-uri ale Ralucéi este fotografia. Raluca a petrecut ore intregi facand poze cu peisajele care i-au placut. De asemenea, a petrecut
mult timp editandu-si pozele.

Una dintre cele mai mari placeri ale Ralucai a fost sa vada succesul muncii sale, prin like-urile urmaritorilor sai, in fotografiile sale publicate pe Instagram®.
Din acest motiv, contul sdu de Instagram® era ,deschis” si accepta toate cererile de urmarire.

Tn ultimele 5 luni, Raluca a fost victima a cyber-stalking-ului pe retelele sociale.

Agresorul, Eugen, a abordat-o initial printr-o simpla cerere de urmarire, urmata de o invitatie la cin&. Raluca a refuzat, sustinand ca nu este interesata
de relatii amoroase. Eugen a pus la indoiald acest refuz si a intrebat-o pe Raluca de ce il trata cu dispret, de ce il respingea. Raluca a raspuns politicos,
sustinand ca nu-l cunoaste si cd, prin urmare, nu poate accepta. Profilul lui Eugen nu avea poze care s&-| poata identifica.

Eugen i-a spus ca, desi ea nu-l cunoaste, el o cunoaste bine. Apoi a inceput sa creeze profiluri false, folosind datele personale ale Ralucai [de ex. adresa,

data nasterii, adresa parintilor, numele fratelui] sau care reflectd amenintari ([de exemplu: ,.Te prind si nici nu stii ce iti fac™.” 0 s& te omor, e ceea ce meriti. *;
Nimeni nu ma respinge. “).

Au fost create sute de profile false. Pe langa depunerea unei plangeri, Raluca a fost fortata sa-si steargé profilul de Instagram®, sa isi schimbe locuinta si
facultatea. Pe langa faptul ca traieste permanent cu frica si nesiguranta, dorinta sa de a fotografia a incetat s& mai existe.

La prima sedint& de asistenta, Raluca raporteaza urmatoarele:

.Motivul pentru care vin aici este sd ma asigur ca fac lucrurile corect. Vreau doar sa ma asigur ca fac ceea ce trebuie. Nu inteleg ce am facut. Ar fi trebuit s&
spun da? Am fost nepoliticoas&d? "

CAZUL B - EXERCITIUL nr. 6

Maria, in varsta de 43 de ani, impartaseste urmatoarele la prima sedinta de asistenta:

.Am fost intr-o relatie de aproximativ 8 ani. Am locuit impreuna. Nu a fost agresiv cu mine, ne intelegeam bine. Pur si simplu a incetat s&-mi mai placa de el.
Nu ma mai simteam Tmplinita si nici fericitd in acea relatie. Am terminat relatia acum aproximativ 6 luni.

De atunci, a inceput s ma ameninte c& o sa trimita poze de ale mele, pe care i le-am trimis odat&. Sunt fotografii intime, in care imi expun corpul.

Lainceput, a fost doar o incercare ca noi s& fim din nou Tmpreuna. Am inteles, pentru cé stiu ca era disperat ... Am fost o persoana foarte importanta pentru
el. Pe langa asta, el este o persoana care are putini prieteni. Pe ldngé& faptul c& am fost sotia lui, am fost prietena lui de nadejde la fiecare ora.

Dar, dupé o luna, amenintarile au inceput sa fie mai frecvente, erau tot mai multe si au devenit amenintéri zilnice. De 0 s&ptaméana, el ma ameninta ca va
trimite fotografiile tuturor prietenilor, familiei si oamenilor de locul meu de munca.

Nu am cedat. Nu mai este aceeasi persoana, m-a dezgustat! Astdzi m-am trezit si mi-a trimis de dimineata un printscreen al unui e-mail pe care l-a trimis:
sefului meu, tuturor colegiilor mei (suntem 24, nu-i lipsea 1!}, parintiilor mei, fratiilor mei si matusilor si unchilor. Cum o s& reusesc sé ies din nou din casa?
Cum? Nu pot merge la serviciu! Nu ma pot uita la fetele colegilor mei! Niciodatd nu ma va lua cineva in serios [plansul convulsiv]. Ar fi trebuit sa cedez, ar fi
trebuit sa cedez... Sau nu ar fi trebuit s& ma despart niciodata de el, de ce m-am despéartit de el? Nu mai vreau s& tréiesc ... [plans convulsiv]. ”
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Disclaimer:
0 conteudo deste manual representa a opinido do autor apenas e é da sua exclusiva responsabilidade. A Comissdo Europeia néo

assume qualquer responsabilidade pela utilizacdo que possa ser feita a partir das informacdes contidas neste manual.

Disclaimer:
The content of this publication represents the views of the author only and is his/her sole responsibility. The European
Commission does not accept any responsibility for use that may be made of the information it contains.

Disclaimer:
Continutul acestei publicatii reprezintd doar opiniile autorului si este responsabilitatea sa exclusiva. Comisia Europeana nu isi
asuma nicio responsabilitate pentru utilizarea informatiilor pe care le contine.
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