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1. CRIMINALITATEA INFORMATICA:
0 ABORDARE CONCEPTUALA

1.1. Tehnologiile informatiei si comunicatiilor [TIC]
si aparitia criminalitatii informatice

IMPORTANT | STATISTICI IN FOCUS:

Potrivit EUROSTAT', in 2017, 87% din gospodariile din Uniunea Europeana aveau acces la Internet, comparativ
cu70%in 2010.

Peste 85% dintre persoanele chestionate au raportat ca folosesc zilnic internetul. Cele mai mari cote de utilizare
au fost identificate in Italia, Danemarca, Malta, Olanda si Suedia.

EUROSTAT a analizat, de asemenea, utilizarea internetului de catre companii si organizatii: doar 3% dintre
companiile din Uniunea Europeana nu aveau internetin 2017, iar cele mai mari proportii de neutilizare s-au gasit
in Romania si Grecia.

in acelasi sondaj, EUROSTAT a méasurat cativa indicatori de comert electronic: in ultimii 10 ani, cumparéaturile
online au crescut pentru utilizatorii de internet de toate varstele, cu accent deosebit pe tinerii cu varste cuprinse
intre 16 si 24 de ani. De asemenea, sondajul adresat intreprinderilor si organizatiilor a raportat ca 20% dintre
companii au efectuat comert electronic in 2017.

Datele de mai sus (si alte surse) arata utilizarea tot mai sporita a internetului, in special in Uniunea
Europeana, la diferite niveluri. Acestea reitereaza, de asemenea, ca Internetul este intr-adevar si din
ce in ce mai global, instantaneu, intrinsec transfrontalier, oferind o structura de retea descentralizata
si permitand prezentarea digitala a informatiilor (Koops, 2010).

Internetul si tehnologiile informatiei si comunicatiilor (TIC) au facilitat, de asemenea, datorita acestor
caracteristici similare, oportunitati variate de criminalitate, modificand si crescand posibilitatile de
criminalitate, fie pentru ca sunt in sine potentiale tinte ale criminalitatii, fie pentru ca pot oferi, de
asemenea, mijloacele sau instrumentele prin care pot fi comise alte infractiuni (Van Wilsem, 2011).

Prin urmare, se poate spune ca Internetul a oferit noi forme si oportunitati de a ofensa sau comite
infractiuni care pot fi desemnate drept ,conventionale”, cum ar fi urmarirea, abuzul sexual al copiilor
sau frauda, dar a valorificat si aparitia unor noi forme de infractiuni asociate exclusiv cu utilizarea
computerelor, TIC si sisteme informatice, cum ar fi hacking, DDoS si malware, care vor fi detaliate in
urmatoarele sectiuni ale acestui manual (Yucedal, 2010; Jahankhani, Al-Nemrat & Hosseinian-Far, 2014).

Mai detaliat, resursele furnizate de Internet, privite ca ,chei transformatoare”, au revolutionat modul
in care poate fi comisa o infractiune (Wall, 2007 cit in Jahankhani si colab., 2014). Ne referim la

urmatoarele functii promovate sau activate de Internet:

¢ Globalizare: spatiul informatic ofera noi oportunitati de a depasi limitele conventionale;

https://

Jisponibild la

C.europa.eu/eurostat/cache/

infographs/ict/index.html
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¢ Retele distribuite: genereaza noi oportunitati de victimizare;

¢ Sinopticism si panopticism: ele consolideaza posibilitatea ca potentialele victime sa poata fi
monitorizate online;

* Trasee de date: creeaza noi oportunitati de a comite criminalitatea informatica.

Mai mult, Internetul a condus la aparitia unui set de medii online in care poate avea loc criminalitatea
informatica. Acestea sunt:

*  Web-ul de suprafata (site-uri web si computere accesibile si conectate la Internet);
* Deep web (site-uri web care nu pot fi cautate pe suprafata web; intranet si baze de date medicale);
* Dark Web-ul (subset al deep web-ului care constituie o platforma atractiva pentru initierea si
dezvoltarea activitatilor ilegale).
(Maimon & Louderback, 2019).

in acest ,ecosistem”, putem identifica interactiunea urmétorilor agenti sau actori, al céror
comportament respectiv poate duce la criminalitatea informatica:

¢ Infractor informatic;

* Sprijinitori - cei care sustin activitatile ilegitime ale criminalitatii informatice, cum ar fi
programatorii si dezvoltatorii2 care dezvolta software® rau intentionat (malware?), distribuitorii si
furnizorii care vand / furnizeaza instrumente care permit practicarea criminalitatii informatice.

¢ Tinte;

e Gardieni - autoritati de politie si administratori de sistem.

1.2. De la definitiile criminalitatii informatice la tipologii
Tn aceasta sectiune a manualului prezentam posibile definitii pentru conceptul de criminalitate
informatica si, pentru o mai buna intelegere a acestui fenomen, folosim, de asemenea, diferite tipologii
si categorii pentru a demonstra complexitatea acesteia si gama de forme sau tipuri de acte incluse.
Conceptul de criminalitate informatica a fost desemnat initial drept .infractiune informatica” si
acoperea toate infractiunile care utilizeaza computere sau alte dispozitive similare, inclusiv retele

si alte mijloace de acces. S-au referit, prin urmare, la tot felul de atacuri impotriva disponibilitatii,
integritatii si confidentialitatii sistemelor informatice, a sistemelor informationale si a resurselor
care le sustin (hardware?®) (Gouveia, 2016 cit in Maia, Nunes, Caridade, Sani, Estrada, Nogueira,
Fernandes & Afonso, 2016).

Utilizarea tot mai mare a internetului si a TIC a accelerat aparitia altor infractiuni informatice care
depasesc atacul mentionat anterior asupra disponibilitatii, integritatii si confidentialitatii sistemelor
informatice.




Acest lucru duce la adoptarea unor concepte similare criminalitatii informatice, cum ar fi cybercrime
(criminalitatea informatica), criminalitatea electronica, criminalitatea digitala si criminalitatea online.

Din aceasta perspectiva mai larga, criminalitatea informatica poate fi definita si ca o infractiune

n care reteaua de calculatoare este o tinta sau un instrument substantial (Koops, 2010). Tn
conformitate cu definitia Comisiei Europene (2007)¢, criminalitatea informatica include infractiunile
comise folosind retele de comunicatii electronice si sisteme de informatii si infractiuni impotriva
acestor retele si sisteme.

Avand in vedere natura criminalitatii informatice si complexitatea acestui concept, mai multi autori
propun tipologii sau categorizari pentru a intelege mai bine domeniul de aplicare al acesteia si
multiplicitatea fenomenelor asociate.

Criminalitatea informatica poate fi astfel clasificata in:

* Infractiuni informatice dependente - asociate cu noi forme de criminalitate, a caror aparitie
depinde de existenta si utilizarea TIC, calculatoare si retele de calculatoare (Leukfeldt, Notté &
Malsch, 2020; Maimon si Louderback, 2019).

* Infractiuni facilitate informatic - forme traditionale de infractiuniin care TIC joaca un rol
important, include infractiuni motivate financiar, dar si forme de violenta interpersonala si
infractiuni sexuale. Exemple sunt cyberstalking-ul sau escrocheriile pe Internet (Leukfeldt si
colab., 2020), pe care le vom aborda mai jos.

Aceasta clasificare a criminalitatii informatice distinge infractiunile informatice dependente de
infractiunile ficute posibile de internet si TIC. in acest din urmé caz, diferitele forme de criminalitate
informatica care sunt facute posibile sau activate de Internet si TIC pot fi la randul lor subdivizate in:

* Criminalitatea informatica motivata financiar (de exemplu escrocherii de phishing’ si bazate pe
romantism®);

* Infractiuni informatice in relatiile interumane (de exemplu, cyberstalking);

* Criminalitatea informatica sexuala (de exemplu, publicarea de imagini intime cu scopul rézbunarii®).

La clasificarea de mai sus, pot fi adaugate altele, precum cele rezumate in tabelul urmator.

¢ Consultati Comunicarea Comisiei

cétre Parlamentul Eur n, Consiliu

si Comitetul Regiunilor
politicd
Tmpotri
disponibild la adresa https:/

treo

privind lupta

iminalitatii informatice,

‘eur-lex
europa.eu/legal-content/EN/TXT/
HTML/?uri=LEGISSUM:[14560&from=PT.

7 Additional information on this
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Tabel 1: Tipuri si categorii de infractiuni informatice

Wall, 2005 cit in Reep-van den
Bergh & Junger, 2018

Infractiuni impotriva computerelor: se referd la accesul neautorizat la granitele sistemelor informati-
ce, cum ar fi hackingul / cracarea, unde computerele sunt punctul central / tinta atacului ([de exemplu,
virusi de computer];

Infractiuni care utilizeaza computere: in cazul in care TIC sunt utilizate pentru a comite infractiuni
(de exemplu, furt de identitate si utilizarea frauduloasa online a cardurilor de credit];

Crime ,,in” computere, in care continutul criminal este infractiunea (de exemplu, abuz online si/ sau
materiale de exploatare sexuala a copiilor, amenintari de violenta si terorism).

Jahankhani et al., 2014

Computerul ca tinta: de exemplu, furtul de bunuri, accesul ilicit la informatii (de exemplu, lista clienti-
lor] si utilizarea acestuia pentru a obtine alte beneficii, inclusiv financiare, prin amenintare;

Computerul ca instrument al infractiunii: de exemplu, utilizarea frauduloasa a informatiilor despre
carduri si conturi bancare, conturi de conversie sau transfer, frauda pe cardul de credit;

Computerul este incidental altor infractiuni: de exemplu, spalare de bani si tranzactii bancare ilegale;

Infractiuni asociate cu prevalenta computerelor: piraterie software, incalcare a drepturilor de autor asupra
programelor de computer, contrafacere a echipamentelor / programelor si furt de echipamente tehnologice.

Yar, 2006 cit in Jahankhani et
al., 2014

Infractiune informatica: trecerea frontierelor informatice ale sistemelor informatice, provocand
daune drepturilor de proprietate sau proprietatii (de exemplu, hacking];

Ingelaciuni si furturi informatice: utilizarea frauduloasa a cardurilor de credit si a numerarului (infor-
matic] prin atacarea contului bancar online si a e-bankingului;

Pornografie informatica;
Violenta informatica, care include cyberstalking-ul si discursul de ura online;

Infractiuni impotriva statului, cuprinzénd activitati online care incalca legile care protejeazé integri-
tatea statului, cum ar fi terorismul, spionajul si divulgarea secretelor oficiale.

IMPORTANT | INFORMATIE IN FOCUS:

in ciuda acestor clasificari si a altor categorii, nu existd o conceptualizare universala a diferitelor tipuri de
criminalitate informatica. Din tipologiile anterioare, se poate deduce aproximativ ca criminalitatea informatica

poate fi organizata in:

» Criminalitatea informatica impotriva computerelor si sistemelor informatice;
* Criminalitatea informatica activata sau practicata prin intermediul computerelor si sistemelor informatice.

Se poate concluziona, de asemenea, ¢4, in tratarea criminalitatii informatice, ne referim, de fapt, la un set
de infractiuni diverse care implica sisteme informatice si computere ca instrumente fie pentru comiterea

infractiunilor, fie ca tinte.
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1.3. Diferitele tipuri de criminalitate informatica:
tendinte actuale

n urmatoarele sectiuni ale acestui manual, prezentdm o scurté trecere in revista a principalelor
fenomene considerate Tn prezent (sau, cel putin, a fenomenelor care merita o proeminenta sau
ngrijorare mai mare) in zona criminalitatii informatice. Trebuie mentionat, totusi, ca criminalitatea
informatica si diferitele forme ale acesteia, inclusiv contextele n care apar, instrumentele pe care
le folosesc si/ sau obiectivele lor, se schimba constant si este posibil sa se includa si alte tipuri de
criminalitate informatica care nu sunt acoperite de prezenta sectiune a Manualului.

De asemenea, este important sa retineti ca, in ciuda cunostintelor tot mai sporite despre diferitele
fenomene ale criminalitatii informatice, informatiile despre scara reala a victimizarii de catre diferite
tipuri de criminalitate informatica sunt inca incipiente si, prin urmare, ratele reale de prevalenta

n populatie sunt necunoscute (Reep-van den Bergh & Junger, 2018). Ori de cate ori este posibil,
urmatoarele sectiuni acopera date din statistici oficiale privind criminalitatea informatica, anchete de
victimizare criminala si / sau alte studii care permit cumva masurarea dimensiunii diferitelor tipuri de
criminalitate informatica, in special la nivel european.

IMPORTANT | STATISTICA IN FOCUS:

Studiul realizat de Reep-van den Bergh si Junger (2018) a cautat, prin analiza diferitelor sondaje de victimizare,
sa gaseasca o estimare aproximativa a prevalentei criminalitatii informatice in Europa.

Unele dintre principalele rezultate sunt rezumate maijos:

+ Intre 0,6% si 3,5% din populatie a raportat cé a fost victima a fraudelor de cumparéturi online si, printre
situatiile de victimizare informatica identificate, aproximativ 90% s-au referit la achizitionarea de bunuri
sau servicii, platite, dar neprimite.

» Ratele de prevalenta ale fraudelor si platilor bancare online variaza de la 0,4% la 2,2%.

*  Aproximativ 3% din populatie a raportat ca a experimentat o forma de agresiune informatica, inclusiv
un comportament amenintator, cu o proportie cuprinsa intre 0,6% si 1,0% si stalking in proportii similare
(0,7% pana la 1,1%).

+ Inceea ce priveste criminalitatea informatica, in ciuda intervalelor, hacking-ul si malware-ul au fost
identificate ca forme de victimizare informatica cu o prevalenta mai mare: intre 1,2% si 5,8% din populatie

au raportat ca au fost victime ale hacking-ului si intre 2% si 15% au raportat fiind vizat de malware.

Studiul este disponibil la: Reep-van den Bergh, C. M., & Junger, M. (2018). Victims of cybercrime in Europe: a
review of victim surveys. Crime science, 7: 1-15.

Tipurile de criminalitate informatica mentionate mai sus, precum si altele, vor fi abordate mai jos.




Cu toate acestea, este de asemenea important sa contextualizati fragilitatile asociate cu masurarea
criminalitatii informatice: lipsa generala de cunostinte a populatiei generale despre diferitele forme de
criminalitate informatica, care poate duce la o subestimare a criminalitatii informatice experimentate
si raportate in mod eficient autoritatilor, precum si devalorizarea dintre unele dintre fenomenele de
criminalitate informatica se numara printre diferite aspecte care compromit cunoasterea dimensiunii
reale a criminalitatii informatice (Maimon & Louderback, 2019).

1.3.1. Hacking si Cracking

Hacking-ul sau cracking-ul este de obicei definit ca acces neautorizat la sistemele informatice
cu intentie criminala (Grabosky, 2016 cit in Maimon & Louderback, 2019). Acestea sunt asociate cu
incéalcarea informatica, care implica trecerea neautorizata a granitelor invizibile ale mediilor online
(Wall, 2001 cit in Maimon & Louderback, 2019).

Hackingul include o serie de comportamente, cum ar fi reproiectarea sistemelor hardware sau software
pentru a-si schimba functia intentionata, precum si participarea la subcultura hackerilor (Bachmann, 2010,
Holt, 2007, Steinmetz, 2015 citin Maimon & Louderback, 2019). Aceasta activitate are mai multe etape, care
potinclude: identificarea si recunoasterea sistemelor hardware sau software vulnerabile; infiltrarea tintelor
vulnerabile; modificari si reproiectare a sistemelor tinta, inclusiv instalarea de virusi si programe malware
care permit accesul privilegiat la informatii si date (cum ar fi date cu caracter personal, parole / acreditari

de acces si informatii financiare / conturi bancare) sau chiar controlul asupra sistemului in sine; acoperirea
intruziunii si a modificarilor sistemului (Hughes & Delone, 2007, Wolfe si colab., 2008, Holz si colab., 2009,
Waldrop, 2016, Luo si Liao, 2009 cit in Maimon si Louderback, 2019; Jahankhani si colab. ., 2014).

La fel ca majoritatea infractiunilor informatice, hackingul mediaza si practicarea altor infractiuni
informatice, servind ca mijloc pentru ca alte acte ilicite sa fie posibile si sa aiba succes, cum ar fi
piratarea unui cont de e-mail in situatii de cyberstalking (Leukfeldt si colab., 2006 cit in Leukfeldt si
colab., 2020) si un DDoS (atac de negare a serviciului distribuit).

in ceea ce priveste hacking-ul, sunt propuse si clasificari diferentiate ale hackerilor, conform intentiei
lor (Furnell, 2002 cit in Maimon & Louderback, 2019):

e hackeri cu palarie alba (hackeri al caror acces neautorizat la sisteme este destinat sa
sporeasca securitatea acestor sisteme);
¢ hackeri de palarie neagra (hackeri care acceseaza neautorizat sistemele cu intentie ilicita).

Exista, de asemenea, o diferentiere conceptuala care ar trebui abordata: clasificarea hackerilor cu palarie
neagra este apropiata de conceptul de cracker, adica cineva care, spre deosebire de hackerul cu palarie
alba, profita de cunostintele si accesul neautorizat la sistemele informatice pentru a utiliza informatii si
date la dispozitia lor in scopuri ilicite si/ sau in scopul obtinerii unui avantaj sau beneficiu personal.

12




1.3.2. Spamming, Malware si DDoS
(atac de negare a serviciului distribuit)

Spamming-ul sau SPAM-ul, acronimul pentru,Trimiterea si postarea publicitatii in masa”, se refera la
trimiterea de date si distribuirea in masa a e-mailurilor care fac publicitate produselor, serviciilor
sau schemelor de investitii, care pot fi frauduloase si chiar contin programe malware sau alte fisiere
atasabile executabile (Rathi & Pareek, 2013).

Spamul indeplineste trei criterii:

* Anonimat - adresa si identitatea expeditorului sunt ascunse sau lipsesc;
* Distribuireain masa - e-mailul este trimis catre un grup mare de persoane / adrese electronice;
* Nesolicitat - e-mailul nu este solicitat de catre destinatari (Rathi & Pareek, 2013).

Scopul spam-ului este sa insele sau sa convinga destinatarul sa interactioneze cu produse, servicii
sau scheme atractive. Expeditorul poate solicita numerar sau informatii de securitate, cum ar fi
numarul cardului de credit sau alte informatii personale, inainte de a avea loc presupusul acces la
produse sau servicii (Jahankhani et al, 2014).

Attacker

Control Server

Bots
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10 \iermii sunt coduri rau intentionate
care se raspandesc printr-o retea, cu
sau fard asistentd umana (Kienzle &
Elder, 2003)

11 Ransomware este un malware
introdus In sistem prin descércare si
care creeazad un fisier ,exe” pentru
a firulat. Scopul poate include
extorsiunea victimei prin criptarea
informatiilor personale (Kansagra,
Kumbhar & Jha, 2016).

12 Spyware-ul este un program
automat care colecteaza informatii
despre utilizator si obiceiurile

sale de utilizare a internetului si
transmite aceste informatii catre o
entitate externd, fard cunostinta si
consimtamantul utilizatorului.

13 Adware este un software care
afiseazé sau descarca automat
materiale publicitare (de obice
nedorite] atunci cand utilizatorul este
online (Gao, Li, Kong, Bissyandé si
Klein, 2019).

1 Scareware este o formd de malware
care pacéleste utilizatorul sa creada
ca computerul este infectat atunc
cand, de fapt, sistemul functioneaza
(Seifert, Stokes, Lu, Heckerman,
Colcernian, Parthasarathy &
Santhanam, 2015

Programele malware se refera la o varietate de software-uri ostile sau intruzive (de exemplu, virusi de
computer, viermi'®, ransomware'", spyware'?, adware'3, scareware' etc.).

Acesta este un software destinat infiltrarii ilicite a echipamentelor pentru a provoca daune,
modificari sau furt de informatii. Programele malware pot lua, de asemenea, forma codului executabil,
a scripturilor, a continutului activ si a altor programe software (Aycock, 2006 cit in Reep-van den
Bergh & Junger, 2018).

O schema frecvent utilizata este publicarea de continut cu titluri care trezesc curiozitate sau necesita
un fel de actiune ,urgenta”, precum si invitatii la instalarea de jocuri sau sugestii pentru a vizita
profiluri noi.

Spyware Ransomware Trojan horse
| | |

Rootkit Remote access

Adware Worm

Virus Keylogger

Atacul de negare a serviciului distribuit (DDoS), la randul sau, se refera la o incercare intentionata
de a supraincarca un anumit sistem informatic (cum ar fi cel al structurilor guvernamentale sau al
companiilor mari, de exemplu), cu scopul de a-l face inutilizabil (Overvest & Straathof, 2015).
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Attacker

Zombies

Victim

1.3.3. Frauda online

1.3.3.1. Fraude la cumparaturi online

Cumparaturile online se caracterizeaza prin incapacitatea de a inspecta fizic articolele, bunurile sau
produsele nainte de cumparare si prin lipsa de contact direct intre partile implicate in procesul de
cumparare si vanzare (Moons, 2013, van Wilsem, 2013 cit in Reep-van den Bergh & Junger, 2018),

crescand riscul fraudelor la cumparaturile online.

Frauda la cumparaturi online prezinta diferite grade de complexitate, de la scheme simple, in care
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vanzatorul promite sa trimita cumparatorului un anumit articol dupa efectuarea unui transfer bancar,
iar acesta din urma neprimind articolul mentionat (sau primind un articol diferit de cel care a fost
dobandit). Frauda poate implica, de asemenea, scheme mai elaborate care implica adesea falsificarea
documentelor, cum ar fi dovezile transferului bancar.

in ceea ce priveste fraudele si practica lor, exista si posibilitatea de a exploata vulnerabilitétile pe site-
urile de cumparaturi online care stocheaza datele bancare ale utilizatorilor (cum ar fi detaliile cardului
de credit sau de debit), care sunt accesate ilegal si apoi vandute de infractorii informatici pe dark

web sau utilizat pentru tranzactii bancare fara stirea victimelor (fraude unde cardul nu este prezent).
Furtul detaliilor bancare ale utilizatorilor pentru acest tip de frauda are loc de obicei prin phishing,
fenomen explorat in urmatoarele sectiuni ale acestui manual.

1.3.3.2. Fraude cu licitatii pe internet

Frauda prin licitatie pe internet este un alt tip de frauda care apare atunci cand articolele
achizitionate sunt produse false sau obtinute prin mijloace ilicite sau cand vanzatorul face publicitate
unor articole inexistente sau le pune la dispozitie spre vanzare. in acest tip de frauda, este obisnuit
sa se utilizeze servicii de transfer bancar pentru a permite tranzactia de bani fara a fi necesara
dezvaluirea identitatii partilor implicate (Jahankhani si colab., 2014).

Frauda la licitatie se bazeaza pe anonimat si uneori si pe utilizarea datelor de identificare false atunci
cand se inregistreaza pe platformele sau site-urile web ale licitatiilor.

Unele dintre cele mai frecvente situatii includ:

* Achizitionarea / cumpararea de bunuri care nu sunt primite de cumparatori;

* Bunuri platite si primite care nu corespund bunurilor dorite (de exemplu, bunul primit este
semnificativ diferit de descrierea / fotografia originala);

* Nedivulgarea sau divulgarea incompleta a informatiilor relevante despre articol si/ sau
conditiile de vanzare;

* Nicio plata primita de vanzatori.

1.3.3.3. Frauda cu carduri de credit

Frauda cu cardul de credit se refera la utilizarea cardului de credit al altei persoane pentru uz
personal, fara stirea proprietarului cardului si a emitentului (Patel & Singh, 2013). Existd mai multe
metode / infractiuni informatice care pot fi utilizate pentru a obtine acces la aceste carduri si la
detaliile acestora, cum ar fi phishing-ul, spam-ul sau hacking-ul (Jahankhani si colab., 2014).
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In cazul fraudarii cardului de credit, ar trebui si evidentiem frauda skimming, care const& in
copierea benzii magnetice a unui card de plata fara stirea sau consimtamantul titularului cardului,
atunci cand acesta utilizeaza cardul respectiv la un bancomat sau la un POS.

Recent, au existat alte tipuri de atacuri, in special pe bancomate, intr-un proces numit jackpotting.
Atacul catre bancomate poate avea loc prin introducerea de programe malware in sistemul informatic
al echipamentului / bancomatului sau prin conexiune la hardware, numita ,Black-Box". Apoi infractorul
da comanda ca bancomatele sa distribuie banii pe care i au.

1.3.3.4. Escrocherii cu romantism si intalniri online

Escrocheriile ce implica relatiile intime apar atunci cand agentul cauta sa stabileasca o relatie de
incredere si intimitate, in special prin Internet si TIC, cu 0 anumita tinta, ca preludiu al beneficiului
personal, si anume al beneficiului financiar si patrimonial.

Aceasta forma de frauda include de obicei:

» Crearea de profiluri false pe retelele sociale, site-uri de intalniri sau alte platforme de chat si
interactiune socialg;

» Stabilirea contactului cu tinte aparent mai vulnerabile;

* Crearea uneilegaturi emotionale cu tinta identificata anterior;

» Dezvoltarea unei naratiuni cu intentia de a extorca activele personale / financiare de la tinta.

Acest proces de curtare si de creare a unei relatii cu victima isi propune sa aiba acces la banii sau alte
active ale acestora, conturi bancare, carduri de credit, pasapoarte, conturi de e-mail si / sau numere
de identificare personale. De asemenea, poate avea ca scop constrangerea victimei in savarsirea
infractiunilor in numele faptuitorului.

1.3.4. Furtul de identitate online
Furtul de identitate acopera obtinerea neautorizata de date personale si / sau confidentiale de
la 0 anumita victima (cum ar fi numele, numarul de identificare personald, numarul cardului de credit
etc.), precum si detinerea sau transferul si utilizarea acesteia in comiterea unei infractiuni (Centrul de
resurse pentru furtul de identitate, 2014).

Include urmatoarele acte cumulative:

* Obtinerea de informatii personale si/ sau confidentiale despre o alté persoana fara stirea acestora;
* Posesia sau transferul acestor date stiind ca vor fi utilizate in scopuri ilicite;
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» Utilizarea datelor obtinute anterior pentru comiterea infractiunilor.

Aceste acte corespund furtului de identitate online atunci cand datele personale si/ sau confidentiale
ale victimei sunt obtinute prin Internet si/ sau atunci cand datele obtinute, prin orice mijloace, sunt
transferate prin Internet si/ sau aceste date sunt utilizate pentru ca sa comita o infractiune prin Internet.

Obiectivele sale sunt de obicei obtinerea de avantaje financiare, de credit si alte beneficii, de a

crea dezavantaje sau pierderi victimei (Enisa, 2010, Harrell & Lagton, 2013, Tuli & Juneja, 2015 citin
Reep-van den Bergh & Junger, 2018) si chiar sa comita infractiuni in numele victimei. Victima a carei
identitate a fost utilizata, pe l1anga pierderile financiare, poate fi astfel supusa unor consecinte juridice
daca este considerata responsabila pentru actiunile faptuitorului.

Furtul de identitate nu este in sine o infractiune si poate cuprinde o multitudine de infractiuni
prevazute si pedepsite in temeiul Codului penal portughez.

1.3.5. Phishing

Phishing-ul se traduce prin trimiterea in masa a e-mailurilor - spamming - de obicei cu un link catre o
pagina web pe care destinatarii sunt convinsi sa o acceseze si apeland la motive sau actiuni urgente.
De reguld, aceste e-mailuri solicitd sau evidentiaza importanta ,actualizarii”, ,validarii” sau
~confirmarii” informatiilor bancare ale destinatarilor.

Aceste e-mailuri (si paginile la care se referd) sunt false si constituie o reproducere aproximativa a
comunicarilor originale facute de banci, institutii de credit sau altele care permit plati online.

Cand acceseaza astfel de pagini, utilizatorul este de obicei rugat sa introduca informatii bancare,
facand astfel posibil ca infractorul sa le capteze si sa le utilizeze in mod gresit.

Astfel, phishing-ul cuprinde diferite acte ilicite (Jahankhani si colab., 2014) si diferite etape:

* Configurarea unui site web / pagina falsa, care imitd un site web de incredere al unei
organizatii de incredere sau cu o buna reputatie, de obicei o organizatie bancara. Aceasta
pagina de internet sau website include un formular de autentificare sau inregistrare si,
de asemenea, poate redirectiona catre site-ul sau pagina efectiva a organizatiei bancare
vatamate, dupa utilizarea formularului.

* Crearea unui e-mail fals care, la fel ca site-ul web / pagina, imita comunicarile organizatiei
de incredere sau de incredere si solicita actiuni urgente din partea destinatarului (de
exemplu, avertizarea ca clientii trebuie sa se conecteze imediat pentru a preveni blocarea sau
inactivarea conturilor / datelor de acces), cu spamming ulterior.

* Obtinerea informatiilor personale si / sau confidentiale de la destinatar, inclusiv detalii
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bancare, prin accesul acestora la link.
e Utilizarea necorespunzatoare de catre autorul infractiunii a informatiilor bancare obtinute in
beneficiul economic si/ sau pentru savarsirea altor infractiuni.

IMPORTANT | STATISTICA IN FOCUS:

Potrivit Eurobarometrului 423, care a analizat perceptiile cetatenilor UE cu privire la utilizarea internetului,
securitatea informatica si criminalitatea informatica, 68% dintre persoanele chestionate sunt ingrijorate de
furtul de identitate online, urmat, in ordine descrescatoare, de ingrijorarea cu privire la software-ul cu intentii
rele / malware (66%) , frauda online, si anume frauda cu carduri bancare (63%) si piratarea conturilor lor de
e-mail si de pe retelele sociale (60%).

n plus, 47% dintre respondenti au raportat cé au fost deja tinta programelor malware si 31% au declarat ¢ au
fost deja victima incercarilor de phishing.

15 |Informa ii suplimentare si detaliate
despre acest Eurobarometru - Eu
robarometru special 423: Securitate
informatica - este disponibil la https:/
www.europeandataportal.eu/data
datasets/s2019_82_2_423_eng?lo

cale=en

1.3.6. Abuzul sexual si exploatarea copiilor prin
intermediul internetului

Abuzul sexual asupra copiilor este definit de Organizatia Mondiald a Sanatatii - OMS (2017) ca
implicarea unui copil, adica a oricarei persoane cu varsta sub 18 ani, in activitatea sexuala:

e pe care copilul nu o intelege pe deplin;
e pentru care copilul nu poate acorda consimtamantul informat sau nu este pregatit pentru dezvoltare;
e careincalca legile actuale.

Pot fi luate in considerare diferite tipuri de abuz sexual asupra copiilor (OMS, 2017):

* Abuz sexual fara contact, care include amenintari de abuz sexual, hartuire sexuald, grooming
(curtare), solicitare sexuala, expunerea copilului la continut / materiale pornografice, printre
alte forme de abuz care nu implica contact direct intre victima si infractor;

¢ Abuz sexual cu contact, care include, de exemplu, practicarea sexului vaginal, anal si / sau
oral cu copilul, prin penisuri, parti ale corpului sau obiecte, precum si alte acte sexuale, cum ar
fi sdrutarea, mangaierea si atingerea necorespunzatoare.

Utilizarea tot mai mare si mai timpurie a internetului si a retelelor sociale de catre copii, combinata
cu supravegherea familiala redusa, inexistenta si / sau ineficienta, mareste expunerea acestora la
abuzuri sexuale si exploatare prin internet (Consiliul Europei, 2007 citin APAV, 2019 ; Livingston &
Smith, 2014).




IMPORTANT | STATISTICA IN FOCUS:

Conform bazei de date a INTERPOL'S, International Child Sexual Exploitation (ICSE), in 2018 au fost
inregistrate peste 1,5 milioane de imagini si videoclipuri si 19.400 de copii au fost identificati drept victime ale
abuzurilor si exploatarii sexuale la nivel mondial.

Tn urma unei selectii aleatorii de videoclipuri si imagini din baza de date ICSE mentionat anterior, INTERPOL
si ECPAT International au publicat un raport comun intitulat Cétre un indicator global privind victimele
neidentificate in materialul de exploatare sexuala a copiilor in 2018 si subliniem urmatoarele rezultate:

*  929% dintre infractorii vizibili erau barbati;

*  65% dintre victimele neidentificate erau fete;

* Peste 60% dintre victimele neidentificate erau pre-pubescente, inclusiv bebelusi si copii mici;

*  Cucéatvictima este mai tanara, cu atat abuzul este mai sever;

*  84% dinimagini contineau continut explicit de abuz sexual asupra copiilor, inclusiv activitate sexuala explicita.

Unele forme de abuz sexual si exploatare a copiilor prin intermediul internetului sunt abordate mai jos™.

1.3.6.1. Abuzul sexual online asupra copiilor

Abuzul sexual online, ca un concept cuprinzator, poate fi definit ca cuprinzand orice forma de abuz
sexual asupra copiilor intr-un context online, care include manifestari diferite, de la abuzuri sexuale
fara contact facilitate de TIC si Internet, retelele sociale sau alte platforme, precum ca hartuire si
ingrijire, la partajarea continutului pe dark web (imagine si/ sau audio) a abuzului si exploatarii sexuale
a copiilor, utilizand fotografii sau videoclipuri realizate anterior.

1.3.6.2. Exploatarea sexuala a copiilor online

Conceptul de exploatare sexuala a copilului se distinge de alte forme de abuz deoarece este
caracterizat prin extractie, castig si beneficii care rezulta din supunerea copilului la un anumit tip

de act sexual. Este dificil sa il disociem in mod clar de conceptul de abuz sexual, dar, de regula,
exploatarea sexuala presupune exploatarea caracteristicii, situatiei sau starii unui copil, iar beneficiile
sunt colectate de faptuitor, de terti sau chiar de copilul insusi (asa cum este cazul, de exemplu, al

copilului supus unor situatii de abuz sexual in schimbul iubirii si afectiunii de catre adulti semnificativi).

Exploatarea sexuala a copiilor online include toate actele de natura sexuala cu o conexiune TIC
comise impotriva unui copil, cum ar fi:

* Exploatarea sexuala efectuata in timp ce copilul victima foloseste internetul si TIC, inclusiv

¢ |nformatii suplimentare si detaliate

sunt disponibile la adresa https
interpol.int/Crimes/Crimes-against
children/International-Child-Sexual-

Exploitation-database.

17 Pentru informatii detaliate despre
terminologie si diferite forme
de abuz si exploatare sexuald a

copiilor, va rugdm sa consultati
EPCAT International si EPCAT
Luxembourg Te

Abuse, disponibile la adresa: http:/
luxembourgguidelines.org/english-versiory.
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1 A‘ﬂ contextul con inutului sexual

auto-generat, putem include,
exemplu, sexting-ul, ca forma de
auto-produc ie a con inutului - text,

imagini si/ sau videoclipuri - de naturd

sexuald si partajarea a

obicei intr-un in mod con

ntre colegi. Cu toate a

stea, poate fi

[JF(JIH,S sub presiune sau (I[JHLITFI:JHQE"H

sau chiar poate duce la partajarea
non-consensuald a con inutului

produs.

seducerea, manipularea si amenintarea copilului de a efectua acte sexuale in fata unei camere
web, de exemplu;

* |dentificarea si/ sau grooming-ul potentialelor victime online pentru exploatare sexuala
(indiferent daca exploatarea si abuzul au loc online sau offline);

» Distribuirea, divulgarea, importul, exportul, oferta, vanzarea, detinerea sau accesul online
constient la materiale de exploatare sexuala a copiilor (chiar daca continutul de abuz sexual
continut in material a fost efectuat offline).

1.3.6.3. Abuzul sexual online in direct asupra copiilorx

Acest fenomen implica practicarea actelor sexuale cu copiii si transmiterea lor in direct, prin
intermediul serviciilor de streaming live, facand astfel posibila urmarirea lor de catre alte persoane.
Vizionarea poate implica plata prealabila a unei anumite sume, iar spectatorii pot avea chiar
posibilitatea sa dicteze sau sa defineasca cursul actelor de abuz sexual si exploatare practicate
impotriva copilului.

Transmiterea in direct inseamna ca datele sunt transmise instantaneu si cu un risc mai redus, deoarece
nu necesita descarcarea niciunui fisier si, imediat ce transmisia este intrerupta, materialul dispare, ceea
ce face dificila investigarea infractiunii, colectarea probelor si identificarea victimelor si faptasii.

Abuzul sexual asupra copiilor in direct implica diferite forme de abuz si exploatare sexuala asupra copiilor,
inclusiv producerea si distribuirea materialelor de abuz si exploatare sexuala asupra copiilor si prostitutia.

Reprezinta o forma dubla de victimizare sexuala a copilului: in primul rand, copilul este fortat sau, intr-un
fel, este condus sa participe la activitati sexuale, singur sau cu alte persoane; simultan, activitatea sexuala
este transmisa in direct, prin TIC si vizualizata de la distanta de alte persoane.

1.3.6.4. Grooming-ul online

Grooming-ul (curtarea) online poate fi definitad ca un proces de manipulare si o forma de solicitare
a copiilor. De obicei, incepe cu o abordare non-sexuala prin Internet si TIC, inclusiv jocuri online si
retele sociale, pentru a stabili o relatie de incredere cu copilul si pentru a-I convinge pe copil sa se
intalneasca fata in fata, astfel incat faptuitorul sa poata consuma abuzul sexual. Stabilirea unei relatii
deincredere cu copilul, mediata de internet si TIC, poate avea ca scop si convingerea copilului sa
produca si sa impartaseasca continut sexual'®.

Grooming-ul online permite infractorilor sa selecteze tipul de victima pe care doresc sa o manipuleze
si sa o ademeneasca. in plus, grooming-ul online permite atragerea simultana a unui numar mare

de victime, printre alte avantaje pentru faptuitor, precum anonimatul, pastrarea identitatii lor reale si
gestionarea celorlalte ,identitati” cu care se prezinta tintelor selectate.




Ca urmare a acestei forme de abuz si exploatare sexuald, infractorul poate supune copilul la amenintari
si santaj pentru a disemina sau a impartasi continutul sexual auto-generat, cu scopul de a atrage
favoruri sexuale, bani sau alte beneficii. Acest fenomen se numeste extorcare sexuala a copilului.

IMPORTANT | PRACTICI IN FOCUS:

Childline'® este un serviciu gratuit si confidential pus la dispozitia copiilor si tinerilor din Marea Britanie, care
abordeaza o gama larga de probleme si probleme care pot afecta aceste grupe de varsta.

Printre mai multe subiecte, serviciul contine informatii despre comportamentul sigur in utilizarea internetului si
a TIC, precum si un mecanism online pentru raportarea partajarii / diseminarii continutului sexual auto-produs.

Mecanismul de raportare este disponibil la:https://www.childline.org.uk/info-advice/bullying-abuse-safety/
online-mobile-safety/sexting/report-nude-image-online/.

1.3.6.5. Material online de abuz sexual si exploatare a copiilorx

IMPORTANT | STATISTICI IN FOCUS:

Conform Eurobarometrului 423 deja mentionat, 7% dintre persoanele chestionate au raportat ca au fost expuse
accidental la abuzuri si materiale de exploatare online ale copiilor.

Expresiile material de abuz sexual asupra copiilor si material de exploatare sexuala a copiilor
cauta sa inlocuiasca, cel putin in contexte non-legale, conceptul de pornografie infantila
(terminologie care figureaza inca in legislatia nationala si internationald) si acopera:

* No caso do material de abuso sexual de criancas, a conteudo e material que representa ou
retrata atos de abuso sexual de criangas e/ou os 6rgaos sexuais de criangas;

* No caso de material de exploragéo sexual de criangas, enquanto terminologia mais abrangente,
que respeita a todo o material que retrate ou represente criangas de forma sexualizada.

Aceasta modificare a terminologiei se bazeaza pe argumentul ca orice material care reprezinta un
copil intr-un mod sexualizat este de fapt o forma de abuz sexual al copilului si exploatare sexuald a
copilului si nu ar trebui descris ca ,pornografie”.

1? Informatii suplimentare detaliate

Materialul de abuz si exploatare sexuala a copiilor generat digital sau computerizat, in totalitate
sau partial, este considerat si material de exploatare si abuz sexual al copiilor.

sunt disponibile la adresa: https:/

v.childline.org.uk/
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1.3.7. Cyberbullying, cyberstalking si alte forme de

agresiune online in relatiile interumane

Bullying-ul este un fenomen de violenta intre colegi/semeni care implica sau implica savarsirea unui
comportament agresiv si violent de catre un agresor sau un grup de agresori impotriva unei victime
sau a unui grup de victime cu scopul de a le rani, de a le provoca rau sau suferinta (APAV, 2011).

Cyberbullying-ul implica utilizarea TIC si a internetului, cu scopul de a ataca verbal victima si /
sau de a contribui la excluderea si izolarea sociala a acesteia. Unele dintre comportamentele care
sunt incluse n aceasta forma de agresiune online sunt: diseminarea informatiilor negative / false
cu intentia de a defdima victima (prin apeluri telefonice, mesaje text, mesaje video, e-mail, camera
de chat, site-uri web, retele sociale); hartuirea victimei (folosind aceleasi mijloace) (APAV, 2011;
Jahankhani si colab., 2014).

Cyberbullying-ul se distinge de forme mai conventionale de intimidare prin posibilitatea de a fi
facutin orice moment al zilei, indiferent de necesitatea unui contact direct intre victima si agresor;
potentialul de anonimat al agresorului; potentialul ridicat de ,publicitate” si audiente (poate fi partajat
infinit pe retelele sociale sau pe orice alta platforma de comunicare pe internet unde a fost initiata /
publicata si chiar intre platforme); si dificultatea de a elimina continutul creat (Stopbullying. Gov, 2017).

20| Informatii suplimentare detaliate

de: studiu sunt disponibile la Sma-

hel, D., Machackova, H., Mascheroni,
G., Dedkova, L., Staksrud, E., Olafsson,
K., Livingstone, S., & Hasebrink, U.
(2020). EU Kids Online 2020: Survey re-
sults from 19 countries. EU Kids Online.
Doi: 10.21953/Ise.47fdeqj0Tofo
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report. Copenhagen: WHO Regional
Office for Europe

IMPORTANT | STATISTICI IN FOCUS:

Conform rezultatelor sondajului UE KIDS ONLINEZ2?, care a implicat 19 tari din Uniunea Europeand, cu privire
la utilizarea internetului si practicile si experientele online ale copiilor cu varste cuprinse intre 9 si 16 ani, in
medie 5% dintre copii au raportat ca au fost hartuiti informatic in ultimele 12 luniinainte de sondaj.

In acelasi sondaj, aproximativ 22% dintre copiii participanti au raportat c& au primit deja mesaje cu continut
sexual. A se vedea sectiunile anterioare, in care sunt abordate diferite forme de abuz si exploatare sexuala a
copiilor prin intermediul internetului.

Conform celor mai recente date din studiul transnational Health Behavior in School-Aged Children?, efectuat
in mod regulat de Organizatia Mondiala a Sanatatii (OMS), prevalenta hartuirii informatice este mai mare
decat cea identificata in sondajul anterior: respectiv, 12% si 14% din adolescentii baieti si fete au raportat ca
au experimentat agresiune informatica.

in ceea ce priveste diferitele forme de intimidare informatica, putem evidentia urmétoarele
comportamente de agresiune online cu caracter sexual:

. Tmpértésirea online a zvonurilor sau minciunilor cu privire la comportamentul sexual al victimei;
e Utilizarea online a unui limbaj sexual ofensator sau discriminatoriu indreptat impotriva victimei;




* Furt de identitate care vizeaza partajarea continutului sexual si / sau hartuirii sexuale impotriva
celorlalti care utilizeaza identitatea victimei;

* Schimbul online de informatii cu privire la intimitatea victimei, intr-un mod non-consensual, ca
strategie de perpetuare a comportamentelor de agresiune si hartuire pe scara larga.

De asemenea, am putea adauga body shaming prin Internet si TIC, ceea ce implica schimbul de
comentarii dispretuitoare despre aspectul fizic al victimei si iesirea, atunci cand cineva dezvaluie (sau
ameninta sa dezvaluie) public, prin Internet si TIC, informatii despre orientarea sexuala a victimei sau
identitatea de gen fara stirea si permisiunea lor.

Cyberstalking-ul poate fi definit ca o forma de stalking care, desi este intruziva, repetitiva si persistenta
si provoaca frica victimei (caracteristici ale acestei forme de persecutie si hartuire persistenta), se
practica folosind internetul si TIC cu scopul de a ameninta si hartui victima (Maran & Begotti, 2019).

Practicile de cyberstalking pot include diferite comportamente pradatoare: efectuarea mai multor
incercari nedorite de a contacta victima, prin telefon, e-mail si retele sociale; instalarea de spyware pe
computerul victimei; accesarea conturilor de e-mail si/ sau retele sociale ale victimei fara autorizatia
victimei, pentru a monitoriza informatiile private si viata de zi cu zi a victimei si / sau pentru a actiona
folosind identitatea acestora (Martellozzo & Jane, 2017).

Cyberstalking-ul poate preceda practicarea altor forme de stalking in contexte conventionale sau
chiar poate avea loc ca parte a unei campanii de stalking si hartuire care are loc atat online, cat si
offline. Delincventii pot fi persoane pe care victima le cunoaste, inclusiv prieteni si colegi de munca,
precum si fosti parteneri sau persoane necunoscute (Maran si Begotti, 2019).

IMPORTANT | STATISTICI IN FOCUS:

Potrivit unui sondaj european privind violenta impotriva femeilor, peste 40.000 de femei chestionate in diferite
state membre ale Uniunii Europene, 5% au raportat ca au fost victime ale unei forme de cyberstalking de la
varsta de 15 ani.

Statele membre care s-au remarcat au fost Suedia, cu cea mai mare prevalenta, la 14%, si Spania, cu cea mai
mica prevalenta, la 2%.

in ceea ce priveste violenta online in relatiile interpersonale, putem evidentia, pe lang4 hartuirea
informatica si cyberstalking-ul, divulgarea non-consensuala a imaginilor si videoclipurilor - aceasta

se refera la schimbul de imagini intime, inclusiv fotografii, filme si/ sau inregistrari video, fara acordul
persoanei care are nuditatea, partile corpului, inclusiv organele sexuale si/ sau activitatea sexuald expuse.

Motivatiile pentru divulgarea acestui continut pot include:

25



¢ Extorcarea sau constrangerea sexuala a victimei, in care faptuitorul, dupa ce a primit de
la victima, de obiceiin mod consensual, videoclipuri si / sau fotografii de natura sexuala,
ameninta diseminarea lor daca victima nu ofera continut nou generat de sine de natura
sexuald sau nu este de acord cu intalnirea fata in fata cu agresorul.

¢ Razbunarea, denumita adesea revenge porn, implica divulgarea non-consensuald a imaginilor
intime - fotografii, filme si/ sau inregistrari video ale unui partener, de obicei dupa incheierea
relatiei, ca forma de represalii. Acesta este un fenomen obisnuit in domeniul violentei in
relatiile intime in care, dupa destramarea relatiei, sunt difuzate imagini sexuale si/ sau
videoclipuri ale fostului partener (sau exista inflexiuni pentru a le disemina), catre familie si
prieteni, prin intermediul retelelor sociale sau chiar pe site-uri pornografice.

IMPORTANT | PRACTICA IN FOCUS:

Facebook ofera, in Nu Fara Consimtamantul Meu, o gama de resurse de informatii asociate cu extorcarea
sexuala si diseminarea neconforma a imaginilor si videoclipurilor.

Nu fara consimtaméantul meu are, de asemenea, un spatiu pentru raportarea partajarii / difuzarii non-
consensuale a imaginilor si videoclipurilor, precum si un ghid cu instructiuni pentru eliminarea continutului online.

Informatii suplimentare detaliate sunt disponibile la: https://www.facebook.com/safety/notwithoutmyconsent.

1.3.8. Alte forme de infractiuni informatice

Terorismul informatic este o forma de terorism care foloseste informatii, computere, retele
siinfrastructura tehnica pentru a desfasura activitati teroriste. Datorita importantei acestor
componente de retea de interconectare, terorismul informatic ar putea fi considerat potential

mai d&unétor decat terorismul traditional. In special, terorismul informatic vizeaz4 infrastructura
financiara si de afaceri, precum si infrastructura guvernamentald, controlul traficului aerian si
dosarele medicale, cu avantajul ca poate fi realizat cu resurse financiare modeste, anonimat si de la
distanta (Hansen, Lowry, Meservy & McDonald, 2007).

Intentia terorismului informatic este de a incapacita si / sau reduce drastic disponibilitatea
resurselor de calcul ale unei organizatii, entitati sau infrastructuri: pentru o companie privata,
acest tip de atac poate duce la pierderi financiare; pentru o entitate guvernamentald, aceasta poate
duce la incapacitatea de a-si indeplini misiunea (Kratchman, Smith & Smith, 2008).

Conceptul de terorism informatic este asociat cu distrugerea si/ sau incapacitarea infrastructurilor
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critice, care, daca sunt compromise, pot avea un impact debilitant asupra securitatii nationale,
economiei si situatiei sociale a unei tari date (Dunn & Wigert, 2004 cit in Yar & Steinmetz, 2019). In cadrul
acestor infrastructuri critice, am putea include retele de comunicatii, energie, apa, alimente, servicii de
urgenta si servicii de sanatate, precum si simboluri ale coeziunii nationale (Milone, 2003 cit in idem).
Dintre aceste infrastructuri, cele din sectoarele informatiei si telecomunicatiilor se remarca prin rolul lor
central in functionarea celorlalte infrastructuri critice ale unei tari (Dunn & Wigert, 2004 cit in idem).

Pentru practicarea terorismului informatic, pot fi comise mai multe dintre infractiunile dependente
informatic mentionate in acest manual.

Pe de o alta parte, am putea include discursuri de ura online, care include toate formele de
comunicare si exprimare, prin Internet si TIC, care promoveaza, difuzeaza, incita sau cauta sa justifice
ura rasiald, xenofobia, antisemitismul si alte forme de ura bazate pe ura asupra intolerantei impotriva
unei persoane sau a unui grup de persoane.

IMPORTANT | STATISTICI IN FOCUS:

in Flash Eurobarometer 469 - iunie 20182, respondentii au fost intrebati despre tipul de continut ilegal intalnit
accidental online. Printre mai multe optiuni, discursul de ura a fost cel mai mentionat tip de continut ilegal in 10
tari, in special in Malta (55%), Republica Ceha (53%), Bulgaria (52%) si Polonia (50%).

Respondentii care au raportat ca au vizionat cel putin un tip de continut ilegal online au fost intrebati despre
actiunile lor:

* A maioria (59%) afirmou nao ter efetuado qualquer agéo apds a visualizagdo do referido contetudo ilegal.

* De entre as a¢oes realizadas, a mais comum foi informar o prestador de servigos de Internet (21%).

e Cerca de uma em cada dez pessoas inquiridas contactou diretamente a pessoa ou entidade
responsavel pelo contelido (9%) ou alertou a policia/autoridades (8%).

Utilizarea crescanda a internetului, a TIC si a retelelor sociale a fost insotita de proliferarea
discursurilor de ura online impotriva anumitor grupuri de oameni (Banks, 2010 cit in Martellozzo
& Jane, 2017). Aceasta proliferare se bazeaza pe un set de caracteristici asociate Internetului si TIC,
dintre care putem evidentia (Yar & Steinmetz, 2019):

* Este uninstrument eficient si ieftin, bazat pe o investitie financiara redusa, cu capacitatea de a
disemina discursurile de ura catre publicul larg;
* Prezinta un risc mai mic de detectare si identificare, permitand anonimatul si pastrarea identitatii;

* Permite accesul la canalele de comunicare care nu ar fi disponibile altfel pentru diseminarea * Informatii suplimentare defaliate
.. . sunt disponibile la https
acestui tip de discurs;

eu/digital-single-mark
flash-eurobarometer-ille
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* Permite continutul si formatul transmiterii informatiilor sa fie adaptate in functie de public si de
grupurile tinta.

IMPORTANT | PRACTICI IN FOCUS:

in mai 2016, Comisia Europeana si patru platforme digitale (Facebook, Youtube, Twitter si Microsoft) au
anuntat un Cod de conduita impotriva discursului de ura online??, la care au aderat alte companii.

Unul dintre obiectivele acestui cod este eliminarea mai rapida a continutului online de ura, respectiv in termen
de 24 de ore, cu scopul de a reduce numarul de persoane la care ajunge.

1.4. Figurile iIntunecate ale criminalitatii informatice

Cifrele legate de criminalitate informatica pe care le-am rezumat in sectiunile anterioare ale acestui
manual nu prezinta, in ciuda expresivitatii si dimensiunii lor semnificative, realitatea efectiva a
criminalitatii informatice.

Prevalenta precisa a criminalitatii informatice este necunoscuta. Este probabil sa fie un numar mai
mare de infractiuni informatice nedetectabile, nedeclarate, neinvestigate si nerezolvate, avand
in vedere invizibilitatea si complexitatea dovezilor digitale asociate cu aparitia acesteia, eventualele
lacune legislative si chiar natura transnationala a criminalitatii informatice (Koops, 2010; Cangemi,

2004 citIn Yucedal, 2010).

in plus, reticenta pe scara larga a victimelor criminalitatii informatice de a raporta (Koops, 2010), fie
din fricd, ignoranta si / sau devalorizare a faptelor la care au fost supuse, contribuie, de asemenea,
semnificativ la lipsa de cunostinte despre amploarea reala a criminalitatii informatice.

Exista mai multe explicatii pentru nedeclararea situatiilor de criminalitate informatica si, in consecinta,
pentru decalajul dintre numarul criminalitatii informatice care intra in atentia autoritatilor competente
si criminalitatea informatica ,real@” (Goucher, 2010; Kanayamaa, 2017; Maimon & Louderback, 2019;
Leukfeldt si colab., 2020) si subliniem::

* Lipsa de cunoastere sau recunoastere a victimelor infractiunilor informatice asupra faptelor la
care au fost supuse drept forme de infractiune;

e Sentimente de rusine, de vinovatie si de invinovatire pentru victimizarea informatica;

* Devalorizarea daunelor si pierderilor cauzate de criminalitatea informatica;

* Reticenta sau rezistenta victimelor de a raporta criminalitatea informatica autoritatilor competente;

* Eseculidentificarii beneficiilor asociate cu raportarea criminalitatii informatice catre autoritatile
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competente, avand in vedere esecul potential al investigatiilor privind criminalitatea informatica
si daunele aparent limitate cauzate de criminalitatea informatica (cel putin in ceea ce priveste
daunele siimpacturile resimtite / percepute de fiecare victima individuala);

* Lipsa de familiaritate si cunostinte a fortelor de securitate cu privire la criminalitatea informatica;

* Lipsainstruirii specifice criminalitatii informatice pentru fortele de securitate si lipsa
resurselor financiare pentru cercetari ulterioare;

* Absenta unor servicii sau raspunsuri de sprijin specifice sau specializate, diferentiate de
raspunsurile traditionale la victimele infractiunilor ,conventionale”, care ar putea ajuta victima
criminalitatii informatice In obtinerea ajutorului / conectarea la resursele disponibile;

* Lipsa sistemelor si mecanismelor accesibile (in special prin intermediul internetului) si
raportarea simpla a criminalitatii informatice.

Recunoscénd dificultatile existente, subliniem in acest manual exemple de raspunsuri, servicii
si mecanisme existente, care raporteaza eforturile depuse pentru a promova si facilita accesul
la servicii de asistenta, informatii, precum si mecanisme online pentru raportarea situatiilor de
criminalitate informatica.

IMPORTANT | PRACTICI IN FOCUS:

EUROPOL - Agentia Uniunii Europene pentru Cooperare in Aplicarea Legii ofera pe site-ul sau web o pagina in
care este posibila accesarea mecanismelor de raportare a criminalitatii informatice (inclusiv raportarea online,
acolo unde este cazul) existente in diferite state membre.

Aceasta pagina este disponibila la: https://www.europol.europa.eu/report-a-crime/report-cybercrime-online .

IMPORTANT | PRACTICI IN FOCUS:

in plus fata de asistenta telefonica oferits, Action Fraud oferd un instrument de raportare online, accesibil la:
https://reporting.actionfraud.police.uk/login .

Action Fraud este centrul national de plangeri din Marea Britanie pentru escrocherii online si alte infractiuni informatice.

in cazul abuzului sexual si al exploatarii copiilor prin internet, alte obstacole sunt asociate cu
dezvaluirea experientei de victimizare a copilului, cum ar fi:

* Sentimente de vinovatie si rusine pentru victimizarea informatica pe care au experimentat-o;
* Unsentiment de (auto) responsabilitate datorat perceptiei victimei ca este intr-un fel sau altul
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complice sau partase la situatia de victimizare informatica;

* Teama de represalii de catre autorul criminalitatii informatice si / sau pedeapsa de catre cei
responsabili legal in caz de divulgare;

* Teama de afi discreditat;

* Teama de a pierde recompensele pe care le-ar putea primi de la autorul actelor de abuz sexual
si exploatare in schimbul practicarii, participarii si / sau productiei de continut sexual;

» Esecul identificarii situatiilor de abuz si exploatare sexuala ca acte ilegale si/ sau interpretarii
acestora ca manifestari de afectiune.

(Goodman-Brown, Edelstein, Goodman, Jones, & Gordon, 2003 cit in Sigurjonsdottir, 2013;
Berelowitz et al., 2012; Martellozzo & Jane, 2017; APAV, 2019).

IMPORTANT | PRACTICI IN FOCUS:

INHOPE?* este o retea formata in prezent din 46 de linii de asistenta telefonica din diferite tari, inclusiv din
statele membre ale Uniunii Europene, care vizeaza combaterea abuzului sexual online si a materialului de
exploatare a copiilor.

Asociatia Portugheza pentru Sprijinirea Victimelor (APAV) este responsabila, in Portugalia, de functionarea
Liniei de Internet sigur [Linha Internet Segural, in cadrul consortiului Centrul de Internet Sigur [Centro Internet
Segural, promovat de Fundatia pentru Stiinta si Tehnologie. Pe langa furnizarea de asistenta si informatii cu
privire la problemele de siguranta pe Internet, interventia Linha Internet Segura include o platforma care
permite si faciliteaza raportarea anonima a continutului ilegal pe internet, cu accent pe materialele abuzive si
de exploatare sexuala a copiilor online si incitarea si promovarea rasismului, xenofobiei si alte forme de violenta.

Platforma de raportare este disponibila la: https://www.internetsegura.pt/.

in Germania, Safer Internet Center este, de asemenea, o platforma care ofera informatii de siguranta cu
privire la utilizarea internetului familiilor, copiilor si tinerilor si profesorilor. Include, de asemenea, linii telefonice
de asistenta si o platforma pentru raportarea materialelor de abuz si exploatare sexuala a copiilor online:
https://www.jugendschutz.net/hotline/.

in Romania, una dintre tarile care fac parte, de asemenea, din INHOPE, Salvati Copiii Romania are disponibil
un mecanism / formular electronic care faciliteaza raportarea continutului ilegal online. Consultati https://
oradenet.salvaticopiii.ro/esc-abuz

In ceea ce priveste criminalitatea informatica impotriva entitatilor colective, si anume organizatiile
si companiile, mici sau mari, studiile indica o prevalenta ridicata a criminalitatii informatice, in special
a infractiunilor dependente de informatica (Rantala, 2008 cit in Maimon & Louderback, 2019; Saini,
28 Informatil suplimentare si detaliate Rao si Panda, 2012 ). Paradoxal, ratele de raportare identificate sunt destul de scazute, ceea ce poate
sunt disponibile la adresa https/ fi asociat, printre alte motive, cu:

inhope.org/EN
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Teama de a compromite reputatia entitatii, imaginea sa publica si / sau marca, produsele si/
sau serviciile pe care le oferg;

Teama de a pierde increderea societatii si a cetatenilor in activitatea entitatii si in calitatea si
fiabilitatea acesteia;

Minimizarea posibilelor pierderi financiare asociate cu impacturi potentiale asupra
dimensiunilor indicate mai sus;

Faptul ca infractiunile informatice au fost practicate de catre cineva din interiorul entitatii.







2. CADRUL LEGAL AL INFRACTIUNILOR INFORMATICE

2.1. Criminalitatea informatica,

vazuta de Consiliul Europei

asa cum este

Avand in vedere necesitatea de a proteja drepturile fundamentale in spatiul informatic si de a proteja impotriva
consecintelor socio-economice grele asociate cu practicarea criminalitatii informatice, reglementarea penala a
conduitei ilegale care are, in esenta sa, sau ca element facilitator, utilizarea mijloacelor informatice este
crucial. In acest sens, condamnarea expresa a acestor conduite si actualizarea lor constanta poarts

n sine nu numai un mesaj de descurajare pentru eventualii agenti ai infractiunilor, ci si faptul ca lupta
impotriva criminalitatii informatice se afla tot mai mult in fruntea agendelor politice ale statelor?.

Cel mai relevant instrument international in domeniul criminalitatii informatice este Conventia Consiliului
Europei privind criminalitatea informatica din 23 noiembrie 2001, care vizeaza ,protectia societatii
impotriva criminalitatii informatice, inter alia, prin adoptarea legislatiei corespunzatoare siincurajarea
cooperarii internationale”, in scopul ,deruldrii investigatiilor penale si procedurilor privind infractiunile legate
de sistemele si datele informatice mai eficiente si permiterea colectarii probelor in forma electronica"?. In
acest scop, Conventia solicita statelor semnatare sa isi adapteze legislatia penal primara si secundara la
caracteristicile specifice ale acestor infractiuni, cu scopul armonizarii legislatiei, inclusiv a instrumentelor
procedurale si de colectare a probelor adecvate, si simplificarea cooperarii internationale pentru a facilita si
aaccelera detectarea, investigatia, strangerea probelor si urmarirea penald. in cele din urma, urmareste, de
asemenea, armonizarea dreptului penal primar si, pentru a spori urmarirea penala si ancheta de catre politie
si autoritatile judiciare, Conventia sugereaza, de asemenea, punerea in aplicare a masurilor procedurale
specifice adecvate acestui tip de infractiuni si promoveaza cooperarea internationala.

In ceea ce priveste protectia impotriva abuzului sexual si a exploat&rii minorilor, documentul principal
este Conventia privind protectia copiilor impotriva exploatarii sexuale si a abuzurilor sexuale, cunoscuta
in mod obisnuit drept Conventia de la Lanzarote?. in vigoare de la 1 iulie 2010, a extins infractiunile
pentru a acoperi toate tipurile posibile de infractiuni sexuale impotriva copiilor. O relevanta deosebita in
criminalitatea informatica este caracterizarea comportamentelor de grooming a copiilor prin expunerea
la continut sexual siilegal legat de exploatarea sexuala si abuzul minorilor. Conventia acopera, de
asemenea, abuzurile sexuale in cadrul familiei sau ,cercul de incredere” al copilului, precum si actele
desfasurate in scopuri comerciale sau de profit. In consecint3, statele sunt indemnate s& elaboreze
legislatie specifica care sa criminalizeze orice conduitd mentionata in Conventie, sa investigheze si sa
trimita in judecata autorii infractiunilor si s& promoveze masuri preventive care sa tina cont de interesul
superior al copilului. In final, este promovata si cooperarea internationald intre state?.

2.2. Criminalitatea informatica in dreptul Uniunii Europene

in cadrul Uniunii Europene (UE), au fost adoptate mai multe instrumente privind criminalitatea
informatic&. In 2013, printr-o comunicare comuné cétre Parlamentul European, Consiliul, Comitetul

26 Comunicare comuna cétre
Parlamentul European si Consiliu
Rezilientd, descurajare si apérare
construirea unei securitati cibernetice
pentru UE; JOIN(2017) 450
final; Brussels, 13.9.2017; pp. 2-3.

putern

27 Conventia Consiliului Europei
privind criminalitatea informatica,
Budapest, 2001. https:/rm.coe.int
CoERMPublicCc
DisplayDCTMContent?documen
tld=0900001680081561

ymmonSearchServices

28 Conventia Consiliului Europei
privind protectia copiilor impotriva
exploatarii si abuzurilor sexuale,
https:/rm.coe.int/protection-of-chil
dren-against-sexual-exploita-
680794e97.

tion-and-sexual-abuse/

2% Pentru mai multe informatii, con
sultati https:/rm.coe.int/information-
note-the-council-of-europe-conven
tion-on-the-protection-of/16807962a7.
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31 Rezolu ia Parlamentului European
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068 (INI]], https://eur-lex.
al-content/EN/TXT/PD-

2uri=CELEX:52017IP0366&from=EN

32 Directiva 2011/93 /EU a Parlamen
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a copiilor gl a porl
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a.eu/legal-content
PDF/?uri=CELEX:32011L0093&from=EN

Economic si Social European si Comitetul Regiunilor au definit Strategia de securitate informatica a
Uniunii Europene®. Aceasta defineste drept piloni cheie ai strategiei armonizarea politicilor si stabilirea
mecanismelor de cooperare intre statele membre pentru a asigura securitatea informatica si respectarea
principiilor democratice ale UE. in acest scop, propune crearea unei legislatii adecvate privind securitatea
informatica, menita sa dezvolte resursele industriale si tehnologice pentru a asigura securitatea digitala
si crearea de unitati nationale de combatere a criminalitatii informatice. Astfel, comunicarea prevede
sinergii cu sectorul privat pentru crearea rezilientei digitale. Pe de alta parte, prevede, de asemenea,
masuri preventive, cum ar fi campanii de constientizare si formare specializata asupra fenomenului.
Comunicarea solicita, de asemenea, investitii in cercetarea stiintifica si tehnologica pentru a acoperi
golurile tehnologice din statele membre. in cele din urma, comunicarea defineste cum sa reactiondm la
posibilele atacuri informatice din tari terte. Domeniile prioritare de actiune ar trebui sa fie abuzul sexual
asupra minorilor, plati frauduloase, botnets siinterferente neautorizate din cadrul sistemelor informatice.

Avand in vedere cresterea exponentiala a criminalitatii informatice din ultimii ani, Parlamentul
European a adoptat o rezolutie privind lupta impotriva criminalitatii informatice la 3 octombrie 20173,
Rezolutia ,condamna orice interferenta de sistem intreprinsa sau dirijata de o natiune straina sau de
agentii sai pentru a perturba procesul democratic dintr-o alt& tara". in plus, Parlamentul European
subliniaza ca .gradul de constientizare cu privire la riscurile prezentate de criminalitatea informatica
a crescut, dar masurile de precautie luate de utilizatori individuali, institutii publice si intreprinderi,
raman complet inadecvate, in principal din cauza lipsei de cunostinte si resurse”.

Rezolutia identifica principalele axe n lupta impotriva criminalitatii informatice prin evidentierea prevenirii;
asigurarea faptului ca victimele beneficiaza pe deplin de drepturile consacrate in Directiva 2012/29/

EU; protectia drepturilor copiilor; consolidarea responsabilitatii furnizorilor de servicii Internet pentru a
obtine produse de calitate superioard si mai multd securitate; imbunatatirea mecanismelor de cooperare
intre politie, autoritatile judiciare si furnizorii de servicii de internet; adoptarea unei politici comune privind
justitia penala in spatiul informatic, care la randul sau va fi cruciala pentru obtinerea si pastrarea probelor
electronice; consolidarea capacitatilor informatice si tehnologice; cresterea cooperarii cu tarile terte.

Astfel, UE se afla intr-un proces de modernizare constanta a directivelor sale pentru a se asigura ca
acestea sunt actualizate pentru a combate in mod eficient noile amenintari. Mai jos sunt enumerate
principalele instrumente obligatorii la nivelul UE referitoare la criminalitatea informatica:

In ceea ce priveste criminalitatea informatica strictu sensu;

Directiva 2011/93 /EU - privind combaterea abuzului sexual si a exploatarii sexuale a copiilor

si a pornografiei infantile si inlocuirea Deciziei-cadru 2004/68 /JHA®2 a Consiliului, care a fost
creata pentru a aborda noile fenomene criminale asociate cu abuzul sexual si exploatarea minorilor,
grooming si pornografie infantil4 online. in acest scop, directiva defineste infractiunile, pedepsele si
circumstantele agravante, precum si pedepsele minime privative de libertate, pedepsirea tentativelor
si diferitele forme de autorat, cum ar fi complicitatea si raéspunderea penala a persoanelor juridice,
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precum si obligatia de a avea baze de date ale infractorilor pentru a preveni recidiva. in cele din

urma, directiva solicita cooperarea intre entitatile publice si private in protectia, asistenta si sprijinul
victimelor si obligatia de formare specializaté pentru toti cei implicati in proceduri penale. In acest

sens, directiva stabileste, de asemenea, garantii procedurale speciale pentru victime, pe langa cele
deja definite in directiva care a stabilit Statutul victimei. in cele din urmé, acesta stabileste existenta
programelor de interventie preventiva, masuri de prevenire si interventie in timpul sau dupa procedurile
penale. Aceasta legislatie a fost transpusa in legislatiile nationale ale statelor membre in 2013. Au fost
pregatite deja doua rapoarte privind punerea in aplicare a directivei de catre statele membre in 2016.

Directiva 2013/40 /EU - privind atacurile impotriva sistemelor de informatii si care inlocuieste
Decizia-cadru a Consiliului 2005/222 /JHA® are ca scop reglementarea atacurilor informatice la scara
larga, astfel incat statele membre sa isi consolideze legislatia nationala in acest domeniu si sa defineasca
infractiunile si sanctiunile pentru infractori precum si raspunderea penala a persoanelor juridice. Directiva
vizeaza, de asemenea, imbunatatirea cooperarii dintre autoritatile competente si statele membre. Aceasta
directiva a fost transpusa in sistemele juridice internationale ale statelor membre in 2015.

Directiva (UE) 2019/713 - privind combaterea fraudei si contrafacerii mijloacelor de plata fara numerar

si care inlocuieste Decizia -cadru 2001/413/JHA3 a Consiliului, prezenta directiva este destinata sa
completeze Directiva 2013/40 /EU pentru a acoperi, ca infractiuni, conduita digitala care vizeaza furtul, jaful sau
orice alta forma de insusire ilegald, contrafacere sau falsificare, detinerea sau achizitionarea de noi instrumente
tehnologice de plata fara numerar, precum si penalitatile minime pentru o astfel de conduita. Prin urmare,
aceasta noua directiva consacra nu numaiincalcarile legate de instrumentele de plata corporale fara numerar
(de exemplu, MBway), ci si necorporale, precum si toate tranzactiile electronice (de exemplu, tranzactiile
efectuate in moneda virtuald). Astfel, definitia mijloacelor digitale de schimb consacrate in acest document
include nu numai mijloacele electronice de plata, ci si, pentru prima data, mijloacele de platd in moneda virtuala.

Cu privire la obtinerea si conservarea dovezilor digitale, in special in legatura cu continutul ilegal;

Directiva 2000/31 /EC - privind comertul electronic®®. Printre diversele scopuri ale directivei, le
evidentiem pe cele referitoare la furnizorii de servicii. in sensul directivei, activitatea desfisurata de
furnizorul de servicii este limitata la procesul tehnic de operare si deschidere a accesuluila o retea
de comunicatii in care informatiile furnizate de terti sunt transmise sau stocate temporar in singurul
scop de a face transmisia mai eficient. Astfel, activitatea furnizorului de servicii este privita ca o
activitate pur tehnica, automata si de natura pasiva, ceea ce implica faptul ca furnizorul de servicii al
societatii informationale nu are cunostinte sau control asupra informatiilor transmise sau stocate.

in acest sens, Directiva prevede un regim general de iresponsabilitate a furnizorului de servicii pentru
continutul ilegal partajat de utilizatorii serviciului. Astfel, furnizorul de servicii nu are obligatia de a monitoriza
continutul si, prin urmare, nu poate fi tras la raspundere pentru acesta. Cu toate acestea, scutirea de
raspundere este limitata de obligatia de a actiona - prin blocarea sau eliminarea continutului - atunci cand este
constient c& destinatarii serviciilor sale il folosesc pentru a stoca continut ilegal. in astfel de cazuri, furnizorul
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de servicii trebuie, de indata ce devine constient sau este informat, sa procedeze cu diligenta pentru a elimina
informatiile sau a dezactiva accesul la acestea. Furnizorul de servicii nu este obligat sa monitorizeze in mod
activ continutul ilegal; cu toate acestea, este posibil ca statele membre sa defineasca in lege obligatia de
ngrijire a furnizorilor de servicii pentru a detecta si preveni anumite tipuri de activitati ilegale®.

Regulamentul 679/2016 - Implementarea Regulamentului general privind protectia datelor
(GDPR) in 2016%. Acest nou cadru legal ofera protectii sporite cu privire la datele cu caracter
personal. El exclude din domeniul sau de aplicare prelucrarea informatiilor in scopul prevenirii,
investigarii, depistarii sau urmaririi penale de catre autoritatile competente®®. Prin urmare, se aplica
tuturor celorlalte situatii care implica prelucrarea datelor cu caracter personal, in special la detectarea
continutului ilegal in contextul prelucrarii datelor de catre un furnizor de servicii sau o alta entitate pe
parcursul desfasurarii activitatii lor, deoarece detectarea nu a fost scopul prelucrarii datelor. GDPR
este Inca aplicabil in cazurile in care un organism sau entitate colecteaza date cu caracter personal in
cursul activitatilor sale si apoi le prelucreaza pentru a se conforma unei obligatii legale, de exemplu®®
eliminarea continutului abuzului sexual si exploatarea minorilor sau in cazul institutiilor financiare
atunci cand pastreaza, in scopul investigarii, depistarii sau urmaririi penale, anumite date cu caracter
personal prelucrate de acestea si furnizeaza aceste date numai autoritatilor nationale competente.

Printre diferitele prevederi GDPR, ,dreptului de a fi uitat”, consacratin art. 17 din aceasta lege, i se
acorda o mai mare importanta in ceea ce priveste protejarea drepturilor victimelor, mai ales atunci
cand datele cu caracter personal sunt prelucrate in mod ilegal si, prin urmare, dau nastere unor
prejudicii suplimentare. in acest sens, existd cazuri de violentd domestica in care imaginile sau
videoclipurile intime ale unui partener sunt dezvaluite fara consimtamantul partenerului si puse

la dispozitie pe un site pornografic. Dreptul la stergere permite victimei acestei diseminari non-
consensuale a videoclipurilor sa solicite platformei sa elimine imediat continutul ilegal.

Dreptul de a fi uitat ofera titularului sdu posibilitatea de a solicita verbal sau in scris ca operatorul
de date sa stearga datele personale ale persoanei vizate. Circumstantele in care acest drept poate fi
exercitat sunt descrise chiar in articolul 17.

Este important sa retineti ca prelucrarea ilegala a datelor cu caracter personal, fie de catre
responsabilul cu protectia datelor sau de catre alte persoane / entitati neautorizate sa prelucreze
aceste date, implica raspundere penala in anumite cazuri“°.

La nivel european, exista, de asemenea, institutii care au fost infiintate pentru a asista statele membre in
combaterea criminalitatii informatice, cum ar fi Agentia Uniunii Europene pentru securitatea retelelor si
informatiilor (ENISA), care sprijina schimbul de bune practici privind securitatea informatica intre statele
membre ale UE. Un departament specific pentru combaterea criminalitatii informatice - Centrul european
de criminalitate informatica (EC3) - a fost infiintat in cadrul Europol in 2013 pentru a consolida raspunsul
autoritatilor de aplicare a legii din cadrul Uniunii Europene. EC3 actioneaza oferind sprijin fortelor de politie
ale statelor membre in lupta impotriva criminalitatii informatice in Uniunea Europeana, reunind experienta
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lor in sprijinirea investigatiilor privind criminalitatea informatica care ar putea avea loc in statele membre.

in plus fat4 de aceasts initiativa, Alianta globald impotriva abuzului sexual asupra copiilor online a fost
lansata in 2012 de catre Comisia Europeana si Statele Unite ale Americii, cu scopul de a reuni eforturile din
intreaga lume pentru a combate mai eficient infractiunile sexuale online impotriva copiilor. Reunind 54 de
tari, care s-au angajat sa ia masuri concrete pentru aimbunatati protectia victimelor, a identifica si a urmari
penal infractorii, a sensibiliza si a reduce raspandirea pornografiei infantile online si a victimizarii copiilor.

La nivel international, este, de asemenea, important sa se sublinieze rolul Asociatiei INHOPE, a
carei misiune este de a oferi sprijin in crearea si intretinerea de linii de asistenta telefonica dedicate
combaterii materialelor online de abuz sexual asupra copiilor. Aceste linii telefonice de sprijin
actioneaza la nivel national, in articulatie constanta cu omologii lor internationali, pentru a sprijini
structurile care permit societatii civile sa raporteze continutul abuzurilor sexuale asupra minorilor
care sunt disponibile pe internet. Functia finala a liniilor telefonice de sprijin este de a duce la
eliminarea si responsabilizarea penala a celor care furnizeaza acest tip de continut.

2.3. Cadrul legal pentru criminalitatea informatica
in unele state membre ale Uniunii Europene

2.3.1. Cazul Portugaliei

in ceea ce priveste legislatia national portughez&, cadrul de referinta rezultd, in primé instant, din
Legea 109/2009 din 15 septembrie, Lei do Cibercrime (LC), Legea privind criminalitatea informatica,
care transpune Decizia-cadru 2005/222 /JHA (care a fost inlocuit de Directiva 2013/40 /EU) si
adapteaza dreptul intern la Conventia de la Budapesta (CCCE).

Aceasta lege prevede asa-numitele infractiuni informatice strictu sensu, adica acelea a caror practica
depinde de un sistem informatic si, sunt prin urmare, infractiunile dependente de mediul informatic.
Acest concept de criminalitate informatica se refera la infractiuni care ataca disponibilitatea, accesul,
integritatea, autenticitatea, confidentialitatea, conservarea si securitatea informatiilor.

Cu toate acestea, asa cum vom vedea mai jos, exista si alte infractiuni care pot fi comise folosind
mijloace electronice, desi nu exclusiv, facandu-le astfel parte a fenomenului criminalitatii informatice.
In cadrul acestora, existé si cele in care legea face trimitere expresa la utilizarea mijloacelor
electronice si altele, unde, desi nu exista o referinta expresa, ele pot fi angajate in continuare folosind
tehnologiile informatiei si comunicatiilor (TIC).

Urmatoarele tabele analizeaza tipurile legale de infractiuni prevazute la articolele 3-8 din LC:
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LEGEA PRIVIND INFRACTIONALITATEA INFORMATICA

Articolul si titlul Conduita Natura Articol al CCCE
Art. 3 - Introducerea, modificarea, stergerea sau suprimarea datelor Publica Art. 7
Falsul computerizat computerizate cu intentia de a provoca inseldciunea in

raporturile juridice sau de a interfera in alt mod cu prelucrarea

datelor computerizate, producand date sau documente false, cu

intentia ca acestea sa fie considerate sau utilizate in scopurile

legale relevante de parca ar fi adevarate.
Art. 3, paragraful 3 Utilizarea unui document produs din date de computer care au facut

obiectul actelor mentionate la alineatul 1al acestui articol sau s&

utilizeze un card sau alt dispozitiv In care datele care au facut obiectul

actelor mentionate la alineatul 1din acest articol sunt inregistrate.
Art. 4 - Stergerea, modificarea, distrugerea, in totalitate sau partial, Semipublic Art. 7
Deteriorarea software-ului sau deteriorarea, eliminarea sau redarea software-ul inutilizabil
a altor date ale computerului sau inaccesibil sau alte date de calculator ale altor persoane

sau afectarea in orice fel a capacitétii lor de utilizare, fara

permisiunea legald sau fara a fi autorizat de catre proprietar, de

catre alt titular al dreptului la sistem sau la o parte din acesta.
Art. 4, paragraful 2 Incercarea se pedepseste.
Art. 5 - Impiedicarea, intreruperea sau perturbarea grava a functionarii ~ Publica Art. 5
Sabotarea computerului unui sistem informatic prin introducerea, transmiterea,

deteriorarea, modificarea, stergerea, impiedicarea accesului la

sau eliminarea software-ului sau a altor date ale computerului

sau prin orice altd formé& de interferenta cu un sistem informatic,

fara permisiunea legald sau fara a fi autorizat de proprietar, un

alt titular al dreptului sistemului sau o parte din acesta.
Art. 6 - Accesarea unui sistem informatic, fara permisiunea legala sau Semipublic Art. 2
Acces ilegal fara a fi autorizat de proprietar, de un alt titular al dreptului

sistemului sau a unei parti a acestuia.
Art.6,n°5 Incercarea se pedepseste
Art. 7° - Aintercepta, prin mijloace tehnice, transmisiile de date Publica Art. 3
Interceptarea ilegald computerizate care sunt procesate in cadrul unui sistem informatic,

directionate catre acest sistem sau pornind de la acesta, fara

permisiunea legald sau fara a fi autorizate de catre proprietar, de

catre un alt titular de drept al sistemului sau o parte din acesta..
Art. 7, paragraful 2 Incercarea se pedepseste.
Art. 8 - Reproducerea, divulgarea sau comunicarea, ilegala, catre Publica

Reproducerea ilegala a unui
program protejat

public, a unuiprogram de computer protejat de lege.

Art. 8, paragraful 3

Incercarea se pedepseste.
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LEGEA CRIMINALITA'[II INFORMATICE- incriminarea comportamentelor de facilitare / sprijin material pentru
practicarea conduitei principale ca infractiuni autonome si nu ca complicitate

Articolul si titlul

Conduita Articolul CCCE

Articolul 3, paragraful 4 -
Falsul computerizat

Importarea, distribuirea, vinderea sau detinerea in scopuri comerciale a orice Art. 8, paragraful
dispozitiv care permite accesul la un sistem informatic, la un sistem de plati, laun 1,

sistem de comunicatii sau la un serviciu de acces conditionat, asupra céruia au fost

efectuate actiunile interzise de alineatul 2 al articolului - introducerea, modifica- als. (a) and [b]
rea, stergerea sau suprimarea de date inregistrate sau incorporate intr-un card

de platd sau in orice alt dispozitiv care oferd acces la un sistem de plata sau la un

mijloc de platé, la un sistem de comunicatii sau la un serviciu de acces conditionat,

producénd date sau documente false; cu intentia ca acestea sé fie considerate sau

utilizate in scopuri juridice relevante de parcé ar fi adevarate.

Art. 4(3) -
Deteriorarea software-ului sau
a altor date ale computerului

Producerea, vinderea, distribuirea sau diseminarea sau introducerea in mod ilegal
sau introducerea in unul sau mai multe dispozitive de sisteme informatice, software
sau alte date de calculator destinate s& produca actiunile neautorizate descrise la
alineatul (1] al articolului.

Articolul 5, paragraful 2 -
Sabotarea computerului

Producerea, vinderea, distribuirea sau diseminarea sau introducerea in mod ilegal
sau introducerea in unul sau mai multe dispozitive de sisteme informatice, software
sau alte date de calculator destinate sa producd actiunile neautorizate

Art. 6, paragraful 2 -
Acces ilegal

Producerea, vinderea, distribuirea sau diseminarea sau introducerea in mod

ilegal sau introducerea in unul sau mai multe dispozitive, programe, sisteme de
calculatoare, a unui set de instructiuni executabile, cod sau alte date de calculator
destinate sa produca actiunile neautorizate descrise la alineatul (1] al articolului.

Articolul 7, paragraful 3 -
Interceptarea ilegala

Producerea, vinderea, distribuirea sau diseminarea sau introducerea in mod ilegal
sau introducerea in unul sau mai multe dispozitive de sisteme informatice, software
sau alte date de calculator destinate s& produca actiunile neautorizate descrise la
alineatul (1] al articolului.

Ar trebui facute unele consideratii cu privire la articolele descrise mai sus.

Articolul 3, privind falsul computerizat, urmareste protejarea securitatii raporturilor juridice ca un
interes public esential, pe care statul de drept trebuie sa il asigure.

Se diferentiaza de frauda computerizata, astfel cum este definita la art. 221 din Codul penal portughez,
intrucat are drept scop protejarea binelui legal. Astfel, in timp ce bunul juridic protejat in primul se
refera la integritatea sistemelor de informatii si a datelor computerizate, in cel de-al doilea se refera la
patrimoniu. in plus, unele conduite tipice care diferd de frauda computerizaté, cum ar fi producerea

de date sau documente neautentice cu intentia de a provoca inselaciune in relatiile juridice si
utilizarea documentului ca fiind adevarat, sunt inca necesare pentru falsificarea computerului.

Trebuie remarcat faptul ca paragraful 2 al articolului include falsificarea datelor computerului inserate




in cartelele SIM (Modulul de identitate a abonatului). Acestea sunt carduri de plastic care contin un
cip (structura semiconductoare) pe care sunt stocate informatii digitale si care permit titularului sa
utilizeze un telefon mobil pentru a accesa o retea de telefonie mobild. Obiectul comportamentului
poate fi, de asemenea, carduri sau alte echipamente care permit accesul la un semnal de televiziune
prin cablu, la Internet sau la servicii de telefonie - adica ,dispozitive care permit accesul la servicii de
acces conditionat”.

Exemplu: e-mail de phishing care o redirectioneaza pe Josefina catre o pagina web proiectata de
infractori informatici si care arata ca pagina web a bancii sale pentru a o determina pe Josefina sa-si
plaseze informatiile bancare acolo.

La articolul 4 - Daune legate de software sau alte date ale computerului, legiuitorul a intentionat
sa pedepseasca actiunile ilegale care distrug sau afecteaza capacitatea de a utiliza software-ul sau
datele computerului. Testele de securitate pentru un anumit sistem sunt, prin urmare, excluse, cu
conditia sa fie autorizate de catre proprietarul sistemului respectiv.

Activul legal protejat in acest tip de infractiuni include integritatea si fiabilitatea datelor si buna
functionare a programelor de computer. Spre deosebire de infractiunea de prejudiciu definita la art.
212 din Codul penal portughez, articolul 4 nu intentioneaza doar sa protejeze bunurile - daunele
computerului. Astfel, pe langa integritatea patrimoniala a datelor computerizate ca proprietate a
partii vatadmate, acest articol protejeaza si integritatea functionala a datelor in ceea ce priveste
disponibilitatea si utilizarea efectiva a datelor computerizate. Nu necesita o intentie specifica.

Exemplu: computerul lui Jodo este infectat cu un virus care face computerul sau foarte lent.

Articolul 5 - Sabotajul computerului are drept scop protejarea impotriva intreruperii sistemelor
informatice sau a comunicarii datelor.

Distinctia dintre deteriorarea computerului si sabotajul computerului nu este usoara. Comparand
cele doua tipuri de infractiuni, putem spune ca articolul despre avariile computerului intentioneaza sa
pedepseasca faptele legate de datele computerului, in timp ce articolul despre sabotaj pedepseste
intreruperea functionarii normale a sistemelor informatice. Din punct de vedere individual, putem
avea acte de deteriorare a computerului care au, ca rezultat practic, sabotarea computerului datorita
impactului lor asupra function&rii unui sistem computerizat sau asupra comunicrii datelor. In acest
caz, pagubele sunt doar forme ale infractiunii de sabotaj pe computer. Cu alte cuvinte, sabotarea
computerului va duce intotdeauna la deteriorarea computerului.

Dispozitia sanctioneaza, de asemenea, raspandirea virusilor si a altor programe rau intentionate
concepute pentru a provoca sabotarea computerelor (de exemplu, art. 5, alin. 2 din LC). in aceste
cazuri, criminalizam faza pregatitoare a actelor de sabotaj, de exemplu, asamblarea retelelor de bots
destinate sa permita controlul malefic al retelelor, prin infiintarea unei retele de calculatoare zombie a




carei utilizare ulterioara va provoca defectiuni tehnice cunoscute sub numele de DoS si DDoS.

Articolul 6 - Accesul ilegal are drept scop protejarea securitatii sistemului informatic si a
confidentialitatii acestuia. Aceasta este o infractiune abstracta de pericol menita sa actioneze ca o
bariera pentru a preveni comiterea altor infractiuni mai grave. Prin urmare, pentru ca comportamentul
tipic sa apara, este suficient ca accesul neautorizat sa fie finalizat, intrucat cunoasterea secretelor
comerciale sau industriale sau a datelor confidentiale, protejate de lege, constituie o circumstanta
agravanta a infractiunii de acces ilegal (art. 6, nr. 4 din LC).

Nu este necesara deteriorarea sau pierderea datelor, programelor sau sistemelor informatice
pentru a consuma infractiunea de acces ilegal. in sensul legii, accesul este intrarea in tot sau in parte
a unui sistem informatic (hardware, componente, date stocate in sistem, fisiere, date despre trafic si
date referitoare la continut). Cu toate acestea, art. 6.2 nu pedepseste achizitionarea / cumpararea de
date sau programe care faciliteaza accesul, ci doar vanzarea.

Pentru ca infractiunea sa fie consumata, faptuitorului nu i se cere s& aiba vreo intentie specifica, este
suficient ca acestia sa aiba intentia de a accesa sistemul.

Exemplu: infractiunea de acces ilegal este comisa de cineva care nu este autorizat sa acceseze un
grup privat de pe reteaua socialda WhatsApp creata de studentiin anul 7.

La articolul 7 - Interceptarea ilegala, legea intentiona sa protejeze dreptul la confidentialitate, ca un

drept la secret asupra comunicarilor datelor computerizate, prin secret in toate comunicatiile digitale.

Interceptare autorizata prin lege (desfasurata in conformitate cu normele procesuale penale,

de exemplu: art. 12-19 din LC) sau efectuata cu autorizarea sau prin ordin al celor implicati in
transmiterea datelor (activitati de testare sau protectie aprobate de participanti) ) sunt excluse din
aceasta tipificare penala.

Este o infractiune interceptarea oricarei forme de transfer electronic de date, prin telefon, fax, e-mail
sau fisier. Pentru desavarsirea infractiunii nu este necesar sa se obtina in mod eficient informatii,
este suficient sa se actioneze cu obiectivul de a captura aceste informatii, deoarece incercarea de
interceptare este pedepsita.

Termenul ,nepublic” stabileste natura comunicarii si nu natura datelor transmise. Datele comunicate
pot constitui informatii disponibile publicului, dar partile ar putea dori sa comunice cu incredere; sau
datele pot fi pastrate confidentiale Tn scopuri comerciale pana cand serviciul este remunerat. Astfel,
termenul ,non-public” nu exclude retelele publice.

Exemplu: Pedro instaleaza software pe telefonul Mariei care ii permite sa aiba acces la toate
comunicatiile sale telefonice.




Trebuie remarcat faptul ca tipurile de infractiuni prevazute la articolele 3-7 includ, de asemenea,

cu aceleasi pedepse, actele de producere, vanzare, distribuire, diseminare sau introducere intr-un
sistem informatic a unui dispozitiv sau program care permite practicarea conduitei tipificate pentru
infractiunea in cauz&. De exemplu: In cazul accesului ilegal, agentul infractiunii de acces ilegal este
autorul (autorii) programului care permite unei terte parti sa acceseze sistemul altei persoane, chiar
daca nu au accesat sau au incercat sa il acceseze.

Articolul 8 - Reproducerea ilegala a unui program protejat are drept scop protejarea unui drept
privat, a unui program de computer. In acest sens, articolul 14 din DL 252/94, din 20/10, care
reglementeaza protectia legala a programelor de calculator, prevede in mod expres ca prevederile
articolului 9 (1) din LC sunt aplicabile programelor de computer. Astfel s-a inteles ca exista un interes
esential al statului in protejarea drepturilor intelectuale ale creatorilor si ca, prin urmare, interesul
statului de a actiona penal impotriva incalcarii drepturilor de aceasta natura era justificat. Prin urmare,
aceasta infractiune nu depinde de plangere, fiind o infractiune publica.

Articolele 11-19 stabilesc reguli privind dreptul procesual, care permit colectarea si mentinerea
rapida a probelor electronice. Prin urmare, acestea se aplica infractiunilor prevazute in prezenta lege,
celor comise prin intermediul unui sistem informatic sau celor care necesita colectarea probelor in
forma electronica.

Articolele 20-26 se refera la cooperarea internationala si articolul 27 la jurisdictia teritoriala.
Codul penal portughez si dispozitiile privind criminalitatea informatica

Dupa cum sa mentionat anterior, in sistemul juridic portughez, pe langa LC, este posibil sa se
gaseasca infractiuni definite care pot fi savarsite prin mijloace electronice, desi nu exclusiv, numite si
infractiuni de tip cyber-enabled (facilitate informatic).

in unele cazuri, legea prevede in mod expres utilizarea acestor mijloace electronice, in altele nu. in
Codul penal in sine pot fi gasite unele dispozitii care se refera in mod expres la utilizarea mijloacelor
electronice pentru a comite infractiunea. Urmatorul tabel reuneste dispozitiile referitoare la
infractiunile cu activitati informatice:




CODUL PENAL PORTUGHEZ

Articol si titlu Condutas Natureza
Articolul 152, paragraful 2, al. b) -  Diseminarea datelor cu caracter personal, precum imagini sau sunete, referitoare la Public
Violenta domestica confidentialitatea uneia dintre victime far& consimtamantul acestora, prin internet
sau prin alte mijloace de diseminare publica generala.
Art. 176, paragraful 1, als. a), b}, ~ Folosirea unui minor intr-o emisiune pornograficé sau atragerea lor in acest scop; Public
cjandd] - folosirea unui minor intr-o fotografie, film sau inregistrare pornografica sau,
Pornografia minorilor indiferent de suport, atragerea lor in acest scop; producerea, distribuirea, importul,
exportul, divulgarea, expunerea, oferirea sau punerea la dispozitie materialele
prevazute in paragraful anterior; achizitionarea, detinerea sau gazduirea acelor
materiale cu scopul de a le distribui, importa, exporta, divulga, expune sau darui.
Art. 176, no. 5 S& achizitioneze, sa detind, sd acceseze, s& obtina sau s faciliteze accesul prin intermediul
sistemului informatic sau prin orice alt mijloc la materialele mentionate la litera [b).
Art. 176, no. 6 n persoané sau printr-un sistem informatic sau orice alt mijloc, s& participe, s&
faciliteze sau s& puna la dispozitie accesul la 0 emisiune pornografica care implica
participarea minorilor sub 16 ani.
Art. 176, no. 84 Tncercarea se pedepseste.
Art. 176 - A - Grooming-ul minorilor, prin intermediul tehnologiilor informationale si de Public
Grooming-ul minorilor comunicare, pentru intalniri care vizeaza practicarea actelor de abuz sexual al
minorilor sau a actelor de pornografie infantila.
Art. 193 - Sa creeze, sa Intretina sau sé utilizeze un fisier cu date identificabile individual Public
Intruziune prin intermediul TIC  referitoare la credinte politice, religioase sau filosofice, apartenenta la partid sau
sindicat, viata privata sau origine etnica.
Art. 193, paragraph 2 Tncercarea se pedepseste.
Art. 221 - Interferenta cu rezultatul prelucrarii datelor sau structurarea incorecta a unui Semipublic

Fraude informatice si de
comunicatii

program de computer, utilizarea datelor incomplete sau incorecte, utilizarea
datelor sau intervenirea in orice mod n prelucrare, fara autorizatie, cu intentia de
a obtine pentru sine sau pentru o terta parte o imbogétire nedreapta, provocand
cealaltd persoana prejudiciu patrimonial.

Art. 221, paragraful 2

A provoca daune proprietatii altora, folosind programe, dispozitive electronice sau
alte mijloace care, separat sau impreuna, sunt menite sa diminueze, s& modifice

sau s& Impiedice, in totalitate sau partial, functionarea normal& sau functionarea
serviciilor de telecomunicatii.

Art. 221, paragraful 3

Tncercarea se pedepseste.

4 Noul nr. 8 al articolului 176 din ver-
siunea proiectului de lege nr. 187 / XIV
/1adaugé o definitie a ,materialului
pornografic”, ca orice material care,

n scopuri sexuale, reprezintd minori
implicati intr-un comportament sexual
explicit sau real sau contine orice
reprezentare a organelor lor sexuale
sau a altei parti a corpului lor.
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Crimes que, pesa embora nédo exista mencao expressa de recurso a meios eletrénicos,

sao hoje em dia, maioritariamente, praticados por via daqueles;

Art. 154a - Sa persecute sau s& hartuiasca o altd persoand, prin orice mijloace, direct sau Semipublic
Persecutarea indirect, in mod repetat, intr-un mod care sa provoace frica sau neliniste sau sa le

afecteze libertatea de judecata.
Art. 154a , paragraful 2 Tncercarea se pedepseste.
Art. 192 - Aintercepta, inregistra, utiliza, transmite sau divulga o conversatie, o comunicare ~ Semipublic
Intruziune in confidentialitate telefonicd, mesaje de e-mail sau facturare detaliata; sa surprindd, s& fotografieze,

sa filmeze, sa inregistreze sau sa divulge imagini ale unor persoane sau ale unor

obiecte sau spatii intime; s& observe sau sd asculte, ascuns, persoanele care se

afla intr-un loc privat sau s& dezvaluie fapte legate de viata privata a victimei sau

de boala grava, fard consimtdmantul victimei si cu intentia de a patrunde in viata

privata a victimei, in special in familia lor sau intimitate sexuala.
Articolul 194 - s& deschid& un colet, o scrisoare sau orice alta scrisura care este inchisa si care Semipublic
Incalcarea corespondenteisaua  nu se adreseaz3 propriei persoane, sau sd devin constient, prin procese tehnice,
telecomunicatiilor de continutul sdu sau sa impiedice, in vreun fel, sa fie primite de catre destinatar;

interferarea cu continutul telecomunicatiilor sau constientizarea acestora si

dezvéluirea continutului scrierilor inchise sau al telecomunicatiilor.
Articolul 199 - Inregistrari si Sainregistreze, fara consimtamant, cuvintele rostite de o altd persoana si care Semipublic
fotografii ilicite nu sunt destinate publicului, chiar daca le sunt adresate; sa utilizeze sau sa

permita utilizarea unor astfel de inregistrari chiar daca sunt produse in mod legal;

sa fotografieze sau sa filmeze o altd persoana, chiar la evenimente la care au

participat in mod legal sau sa utilizeze sau sa permita utilizarea acestor fotografii

sau filme deja mentionate, chiar dac& au fost obtinute in mod legal.
Art. 199, paragraful 2, b) Divulgarea imaginilor neautorizate.
Art. 240(1)(a) si (b) - Sa infiinteze sau sa constituie o organizatie sau sa se angajeze in activitati de Public

Discriminarea si incitarea la ura
siviolenta

propaganda organizata care sa incite sau sa incurajeze discriminarea, ura sau violenta
impotriva persoanelor sau grupurilor de persoane din cauza rasei, culorii, originii lor
etnice sau nationale, stramosilor, religiei, sexului, orientarii sexuale, identitatii de gen
sau dizabilitate fizicd sau psihicé&; sau s& participe sau sa ofere asistenta organizatiei
sau activitatilor mentionate la paragraful precedent, inclusiv finantarea.

Art. 240, para. 2, al) a

Prin justificarea, negarea sau banalizarea grava a crimelor de genocid, rézboi sau
impotriva péacii si umanitatii, in mod public, prin orice mijloace destinate publicit&tii,
provocarii actelor de violenta, defaimarii sau insultei, amenintarii sau incitarii la
violenta sau urd, impotriva persoanelor mentionate la paragraful 1.

Dispozitia din articolul 152 alineatul (2) litera (b) - Violenta in familie a fost introdusa prin Legea
44/2018. Acest nou precept isi propune sa protejeze datele personale (si anume imaginea sau sunetul,
care includ videoclipuri, filme, fotografii) cu privire la intimitate (si anume sexualitatea) in special cu privire
si la confidentialitatea oricarei victime atunci cand este difuzata (postata / raspandita) prin intermediul
internetului sau prin alte diseminare publica pe scara larga (cum ar fi prin intermediul retelelor sociale),




fara acordul victimei. Aceasta criminalizare a avut ca scop penalizarea in continuare, prin aceasta
calificare speciald, a stalking-ului informatic in cadrul violentei domestice (inteleasa ca o conduita
constand in principal, potrivit Carolina Villacampa Estiarte, in ,trimiterea de mesaje e-mail ofensive sau
amenintatoare, mesaje text si mesaje instantanee, publicarea de comentarii jignitoare despre victima pe
Internet, schimbul de fotografii sau videoclipuri intime ale victimei prin intermediul internetului, care sunt
experimentate ca ,mai intruzive pentru victime” si care ,le provoaca efecte psihologice mai negative”).

inceeace priveste articolul 176 - Pornografia minorilor, actele materiale enumerate depasesc cele
descrise in Directiva 2011/93/EU, desi nu sunt la fel de avansate ca Conventia de la Lanzarote. in
acest sens, trebuie remarcat faptul ca Proiectul de lege nr. 187 / XIV / 1 a modificat unele paragrafe
ale acestui articol (a se vedea nota de subsol la tabel) si a addugat, de asemenea, articolul 176-B
privind organizarea de excursii in scopuri de turism sexual cu minori in Codul penal*2.

Articolul 176 - Ademenirea minorilor in scopuri sexuale a fost addugat la Codul penal prin Legea

nr. 103/2015, din 24 august. Astfel, respectand prevederile Directivei 2011/93 / EU, noi forme de

abuz sexual si exploatare facilitate de utilizarea TIC, cum ar fi, de exemplu, grooming-ul minorilor prin
intermediul internetului, spectacole pornografice in timp real pe internet sau accesarea cu buna stiinta
si intentionata a pornografiei infantile gazduite pe anumite site-uri de internet, au devenit criminalizate.

Articolul 193 - Intruziunea prin intermediul TIC, deriva din preceptul constitutional prevazut la
articolul 35 alineatul (3) din Constitutia Republicii Portugheze. Acesta isi propune sa protejeze rezerva
de confidentialitate impotriva unor eventuale acte de discriminare, facute exponential periculoase prin
utilizarea mijloacelor computerizate. Acesta este motivul pentru care procedura penala in legatura cu
infractiunea prevazuta in acest articol 193 nu depinde de o plangere. Este astfel o infractiune publica,
asupra céreia statul va avea intotdeauna interesul si datoria de a actiona. in infractiunea de intruziune
prin intermediul TIC, gasim nu numai faptele de creare a unor fisiere care incalca fisierele proprietatii
protejate, ci si simplele acte de pastrare si utilizare a fisierului, chiar daca fara o coparticipare la crearea
acestuia. Definitia infractiunii este, asadar, destul de cuprinzatoare in ceea ce priveste conduita
sanctionata si se doreste a fi un factor de descurajare, avand in vedere dificultatea de a dovedi cine
este autorul material al dosarului. in acelasi sens, simpla incercare este penalizaté.

Incriminarea fraudei si a comunicatiilor informatice prevazuta la articolul 221 este aliniata la
evolutiile din domeniul general al fraudei, impartasind aceleasi elemente definitorii ale infractiunii
descrise la articolul 217 din Codul de procedura penala - intentia de a obtine pentru sine, sau pentru
o terta parte, imbogatirea ilegala si provocarea de daune patrimoniale unei terte parti. Ca siin cazul
infractiunii generice de inselaciune, tentativa este pedepsita, iar procedura penala depinde de o
plangere. Specificitatea acestei infractiuni consta in procesul folosit: utilizarea mijloacelor TIC,
adica utilizarea mijloacelor computerizate intr-un mod viclean pentru a manipula date sau rezultate.
Paragraful 1 al articolului se refera la interferenta cu rezultatul prelucrarii datelor care vizeaza
obtinerea unui avantaj ilegal, in timp ce paragraful 2 se refera la utilizarea TIC menita sa perturbe
integritatea / functionarea normala a sistemelor informatice pentru a obtine un avantaj ilegal.
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Acum este necesar sa se analizeze preceptele care se refera la infractiuni care, desi nu prevad in
mod expres utilizarea mijloacelor TIC, au o mare probabilitate de utilizare a acestor mijloace, avand in
vedere cresterea exponentiald a accesului la internet si smartphone-uri.

Articolul 194 - incélcarea corespondentei sau a telecomunicatiilor, infractiunea este agravaté
daca continutul este difuzat prin internet (cf. art. 197 CP). Acest articol deriva din dreptul fundamental
prevazut la articolul 34 din Constitutia portugheza, care consacra secretul comunicarilor, definind
incélcarea acestuia ca fiind o infractiune. Se aplica direct corespondentei electronice (prin e-mail)

si tuturor celorlalte servicii de comunicatii electronice si de telefonie mobila (SMS etc.) care sunt
comparabile in era modern cu corespondenta postala sigilata. Activele protejate in acest precept
sunt confidentialitatea, protectia libertatii de exprimare siincrederea comunitatii in integritatea
mijloacelor de comunicare, si anume telecomunicatiile si securitatea.

Se asigura protectie atat continutului comunicatiilor electronice, céat si circumstantelor comunicarii
(date despre trafic). Simpla pastrare a datelor este o incalcare, care se repeta in fiecare noua utilizare
sau utilizare a continutului datelor de trafic. in comunicatiile electronice, pentru ca infractiunea s
apara, nu este necesar sa se cunoasca continutul, accesul este suficient (in telecomunicatii nu este

necesar sa se ,deschida”).

Se puneintrebarea daca aceasta infractiune nu este absorbita de infractiunea de ,interceptare
ilegala” prevazuta de articolul 7 din Legea 109/91. Ni se pare ca, desi poate exista o suprapunere
atunci cand mesajul este interceptat in timpul transmiterii sale, acest lucru nu va mai fi cazul atunci
cand mesajul este accesat dupa ce a fost deja primit de catre destinatar si este stocat in fisierul sau
electronic. cutie postala. Desi, in acest din urma caz, s-ar putea spune, de asemenea, ca aceasta este
o infractiune de ,acces ilegal” prevazuta de articolul 6 din LC, credem ca acest lucru nu este cazul,
in primul rdnd deoarece aceasta infractiune necesita o intentie speciala : ,intentia de a obtine,
pentru dvs. sau pentru altii, un beneficiu sau un avantaj ilegal”, pe care infractiunea ,incalcarii
corespondentei sau telecomunicatiilor” nu o impune. Prin urmare, nu s-ar justifica faptul ca o

posta electronica inchisa, odata primita, ar fi mai putin protejata decéat posta de hértie. Prin urmare,
intelegem ca aceasta infractiune se aplica in continuare postei electronice.

Incé sub incidenta protectiei vietii private sau a confidentialitatii, avem urméatoarele infractiuni:
invazia domiciliului sau incalcarea vietii private (art. 190 Cod penal), incalcarea intr-un loc inchis
publicului (191 PC), incalcarea dreptului la viata privata (art. 192 PC), incalcarea secretului (art. 195
PC). In toate acestea, se prevede o agravare dacé continutul este difuzat prin internet, cf. art. 197 PC).

Dispozitia privind fotografiile si inregistrarea ilicite prevazute la art. 199 din Codul penal
portughez intentioneaza sa protejeze dreptul de a proteja propria imagine, care este un activ juridic
si penal autonom protejat in sine si independent din punctul de vedere al confidentialitatii sau
intimitatii prezentate. Dreptul la propria imagine acopera doua drepturi autonome: dreptul de a nu fi
fotografiat si dreptul de a nu fi publicata fotografia. Persoana in cauza poate autoriza sau consimti sa




fie fotografiata si poate sa nu autorizeze utilizarea sau publicarea acelei fotografii. Subiectul nu poate
fi fotografiat sau fotografia sa utilizata impotriva vointei sale.

Exemplu: Jodo, impotriva vointei Mariei, ii foloseste fotografia, obtinuta legal - Maria a consimtit sa fie
fotografiata - si o publica pe Facebook.

Pe langa acestea, pot fi comise si alte infractiuni comune, iar efectele lor pot fi imbunatatite
prin utilizarea tehnologiilor. Acestea sunt infractiuni a caror tipologie nu considera utilizarea
tehnologiei ca un element constitutiv al infractiunii.

Stalking-ul, definit la art. 154-A, poate fi comis prin mijloace electronice: stalking-ul informatic.
Tinde sa apara pe perioade lungi de timp, cu consecinte, in multe cazuri, devenind mai grave in
timp. Datorita acestui fapt, infractiunea de urmarire poate integra alte tipuri de infractiuni, de ex. art.
193 CP, care defineste intruziunea prin mijloace TIC, inregistrarea infractiunilor si fotografiile ilicite
prevazute la art. 199 CP*3. De asemenea, infractiunea de discriminare si incitare la ura si violenta,
prevazuta la articolul 240, poate fi comisa prin mijloace electronice.

Alte exemple:

Infractiuni impotriva onoarei comise prin includerea unor expresii sau acuzatii jignitoare in pagini
online, bloguri sau diseminarea lor prin e-mail. Suportul electronic este relevant deoarece este utilizat
pentru divulgarea continutului insultator sau defaimator si are un potential mai mare de a afecta bunul
juridic protejat (cf. Art. 183/1 a) PC: infractiune practicata prin mijloace care faciliteaza diseminarea
acestuia; sinr. 3 PC: suport de comunicare in masa, de ex. retele sociale).

Decretul-lege nr. 7/2004 din 7 ianuarie a transpus Directiva 2000/31/EC. Astfel, acest instrument
stabileste principiul iresponsabilitatii furnizorilor intermediari de servicii de retea in fata unei posibile
ilegalitati a mesajelor pe care le pun la dispozitie. in acest sens, se abate de la absenta unei obligatii
generale de vigilenta din partea furnizorului de servicii intermediare cu privire la informatiile pe care
le transmite sau le stocheaza sau la care oferd acces (art. 12), la obligatia de informare / comunicare
imediata Parchetului ori de céate ori sunt constienti de faptul ca furnizarea de continut prin serviciile
pe care le furnizeaza sau accesul la acestea poate constitui o infractiune (art. 13 a). Cea mai recenta
modificare introdusa prin Proiectul de lege nr. 187 / XIV / 1 extinde aceasta obligatie de informare

si o intareste In raport cu orice caz de detectare a continutului pus la dispozitie de catre furnizorul
de servicii care poate constitui o infractiune, si anume infractiunea de pornografie a minorilor sau
infractiunea de discriminare si incitare la ura si violenta“*:.

in plus fatd de aceastd obligatie de a notifica autoritatile, furnizorii de servicii intermediare sunt
responsabili, de asemenea, in cazurile in care devin constienti - ei insisi sau prin terte parti - de
existenta unui continut cu caracter vadit ilegal, pentru blocarea sau eliminarea acestuia (cf. art. 13 ¢);
arta. 15, alin. 3; arta. 16, alin. 1; arta. 17). Odata cu modificarile introduse prin Proiectul de lege nr. 187
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/ XIV /1, Furnizorii sunt obligati sa elimine, in termen de 48 de ore, continutul referitor la abuzul sexual
sau exploatarea minorilor*.

Nerespectarea obligatiilor specifice de informare si blocare determina raspunderea furnizorilor de
servicii intermediare, fie prin mecanismul de raspundere civila (art. 16), fie prin aplicarea infractiunilor
administrative (art. 37) de catre entitatea responsabila pentru supraveghere - ANACOM.

Legea 32/2008 din 17 iulie 2008, cunoscuta sub numele de Legea privind pastrarea datelor

(in portugheza Lei de Retengao de Dados, LRD) in contextul furnizarii de servicii de comunicatii
electronice pentru investigarea, depistarea si urmarirea penala a infractiunilor grave de catre
autoritatile competente. A transpus Directiva 2006/24 /EC, care nu mai este in vigoare in legislatia
UE“*. Cu toate acestea, aceasta lege este inca in vigoare in sistemul juridic portughez. Cele mai
relevante dispozitii privind conservarea dovezilor digitale pot fi gasite in articolul 4, paragraful 3,
care defineste care sunt infractiunile grave in sensul prezentei legi, prezenténd astfel un catalog

al infractiunilor a caror ancheta va permite utilizarea datelor retinute de catre serviciu furnizorii si
articolul 6, care prevede o perioada de un an pentru stocarea datelor de trafic si de localizare in
sectorul comunicatiilor electronice.

in cele din urma, Legea 46/2018 din 13 august stabileste cadrul legal pentru securitatea spatiului
informatic (in portugheza, Regime Juridico da Seguranca do Ciberespaco) si transpune Directiva
(UE) 2016/1148 privind masurile pentru asigurarea unui nivel comun ridicat de securitate a retelelor
si a informatiilor in intreaga Uniune*’. Acesta a creat Consiliul superior de securitate informatica (in
portugheza Conselho Superior de Segurancga do Ciberespaco CSSC), ca organism specific consultat
de prim-ministru cu privire la chestiuni legate de securitatea spatiului informatic. in articolele 5 Si

6 legea defineste competentele CSSC, iar in articolul 7 defineste competentele Centrului national
de securitate informatic (in portugheza, Centro Nacional de Ciberseguranca CNCS). in articolele
85si 9, legea ofera cadrul legal pentru Echipa Nationala de Raspuns la Incidente de Securitate a
Computerelor - in portugheza Equipa de Resposta a Incidentes de Segurancga Informatica Nacional
CERT.PT - si defineste competentele sale, integrate in CNSC. Aceasta lege stabileste, de asemenea,
cerintele minime de securitate informatica si obligatiile de raportare a incidentelor la toate nivelurile
guvernamentale si entitatile publice, furnizorii de servicii de infrastructura critica, operatorii de
servicii esentiale si furnizorii de servicii digitale, fata de CNCS, care ulterior informeaza, daca este
necesar, punctele de contact ale altor state membre afectate.

La 12 iunie 2019, Guvernul a adoptat Rezolutia Consiliului de Ministri nr. 92/2019 care a aprobat
prima strategie nationala pentru securitatea spatiului informatic, cu scopul de aimbunatati
securitatea retelelor si a sistemelor de informatii si de a spori utilizarea gratuita, sigura si eficienta
a spatiului informatic de catre toti cetatenii si entitatile publice si private. Strategia se bazeaza pe
trei principii: subsidiaritatea interventiei statului, complementaritatea actiunii (strénsa legatura si
coordonare cu diferiti actori) si proportionalitatea (in alocarea resurselor si serviciilor pentru a face
fata amenintarilor digitale).
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2.3.2. Cazul Romaniei

Sistemul juridic romanesc nu are o lege speciald privind criminalitatea informatic&. In acest sens, prevederile
legale pentru acest tip de infractiuni sunt prevazute in Codul penal roman sub doua titluri diferite:

Titlul Il - Infractiuni contra patrimoniului
Capitolul IV - Fraude comise prin sisteme informatice si mijloace de plata electronice

* Frauda informatica (Art. 249), definita ca fiind . Introducerea, modificarea sau stergerea de
date informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a
functionarii unui sistem informatic, in scopul de a obtine un beneficiu material pentru sine sau
pentru altul, daca s-a cauzat o paguba unei persoane”;

e Efectuarea de operatiuni financiare in mod fraudulos (Art. 250) - (1) Efectuarea unei
operatiuni de retragere de numerar, incarcare sau descarcare a unui instrument de moneda
electronica ori de transfer de fonduri, prin utilizarea, fara consimtamantul titularului, a unui
instrument de plata electronica sau a datelor de identificare care permit utilizarea acestuia”,
respectiv ,(3) Transmiterea neautorizata catre alta persoana a oricaror date de identificare, in
vederea efectuarii uneia dintre operatiunile prevazute in alin. (1)";

e Acceptarea operatiunilor financiare efectuate in mod fraudulos (Art. 251) - ,Acceptarea
unei operatiuni de retragere de numerar, incarcare sau descarcare a unui instrument de
moneda electronica ori de transfer de fonduri, cunoscand ca este efectuata prin folosirea unui
instrument de plata electronica falsificat sau utilizat fara consimtamantul titularului sau”;

Titlul VII - Infractiuni contra sigurantei publice
Capitolul VI - Infractiuni contra sigurantei si integritatii sistemelor si datelor informatice

¢ Accesulilegal la un sistem informatic (Art. 360), care diferentiaza intre accesul ilegal
la un sistem informatic, accesul ilegal la un sistem informatic in scopul obtinerii datelor
computerizate si accesul ilegal la un sistem informatic care are programe, dispozitive sau
proceduri care restrictioneaza accesul la acesta. Cele trei tipuri de infractiuni corespund unor
pedepse din ce in ce mai severe;

* Interceptarea ilegala a unei transmisii de date informatice (Art. 361), definita ca .(1)
Interceptarea, fara drept, a unei transmisii de date informatice care nu este publica si care este
destinata unui sistem informatic, provine dintr-un asemenea sistem sau se efectueaza in cadrul
unui sistem informatic”, respectiv ,(2) interceptarea, fara drept, a unei emisii electromagnetice
provenite dintr-un sistem informatic, ce contine date informatice care nu sunt publice.”;

e Alterarea integritatii datelor informatice (Art. 362) - ,Fapta de a modifica, sterge sau
deteriora date informatice ori de a restrictiona accesul la aceste date, fara drept”;

e Perturbarea functionarii sistemelor informatice (Art. 363) - ,Fapta de a perturba grav, fara drept,
functionarea unui sistem informatic, prin introducerea, transmiterea, modificarea, stergerea sau
deteriorarea datelor informatice sau prin restrictionarea accesului la date informatice”;
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¢ Transferul neautorizat de date informatice (Art. 364) — ,Transferul neautorizat de date dintr-
un sistem informatic sau dintr-un mijloc de stocare a datelor informatice”;

e Operatiuniilegale cu dispozitive sau programe informatice (Art. 365) - (1) Fapta persoanei
care, fara drept, produce, importa, distribuie sau pune la dispozitie sub orice forma: a)
dispozitive sau programe informatice concepute sau adaptate in scopul comiterii uneia dintre
infractiunile prevazute in art. 360-364; b) parole, coduri de acces sau alte asemenea date
informatice care permit accesul total sau partial la un sistem informatic, in scopul savarsirii
uneia dintre infractiunile prevazute in art. 360-364", respectiv ,(2) Detinerea, fara drept, a
unui dispozitiv, a unui program informatic, a unei parole, a unui cod de acces sau a altor date
informatice dintre cele prevazute in alin. (1), in scopul savarsirii uneia dintre infractiunile
prevazute in art. 360-364".

Titulo VIII - Crimes que afetam relagdes de coexisténcia social
Capitulo | - Crimes contra a paz e a ordem publica

¢ Pornografia infantila (Art. 374), definita ca fiind ,producerea, detinerea, obtinerea,
conservarea, expunerea, promovarea, difuzarea sau divulgarea si / sau furnizarea in orice mod
a continutului pornografic cu minori, precum si a extorcarii sau recrutarii minorilor in scopul
participarii la o emisiune pornografica, obtinand astfel un avantaj sau exploatand in alt mod
minorii in scopul realizarii unui spectacol pornografic “. Vizualizarea continutului pornografic
referitor la minori este, de asemenea, pedepsita prin lege. Componenta criminalitatii
informatice in pornografia infantila este evidenta la articolul 374, paragraful 2, in partea in care
mentioneaza in mod expres sanctiunile pentru comportamentele mentionate mai sus, fie ca
au fost comise prin intermediul unui sistem informatic sau prin orice alt mijloc de comunicare
electronicé. In plus, paragraful 4 include in mod expres noile tehnologii de informare si
comunicare ca mijloace de comunicare pentru spectacole pornografice.

Tentativa de a comite oricare dintre comportamentele de mai sus se pedepseste in conformitate cu
articolele 252, 366 si 374 (5) din Codul penal roméan.

.(1) Producerea, detinerea, procurarea, stocarea, expunerea, promovarea, distribuirea, precum si
punerea la dispozitie, in orice mod, de materiale pornografice cu minori", inclusiv ,(121) indemnarea
sau recrutarea unui minor in scopul participarii lui in cadrul unui spectacol pornografic, obtinerea de
foloase de pe urma unui astfel de spectacol in cadrul caruia participa minori sau exploatarea unui
minor in orice alt fel pentru realizarea de spectacole pornografice”. De asemenea, este interzisa
.(172) Vizionarea de spectacole pornografice in cadrul carora participa minori”. Apoi, .(2) Daca faptele
prevazute in alin. (1) au fost savarsite printr-un sistem informatic sau alt mijloc de stocare a datelor
informatice” pedeapsa se majoreaza (inchisoare de la 2 la 7 ani). Articolul include si ,(3) Accesarea,
fara drept, de materiale pornografice cu minori, prin intermediul sistemelor informatice sau altor
mijloace de comunicatii electronice”.
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Majorarea pedepsei in cazul pornografiei infantile se face in urmatoarele situatii:
.(371) Daca faptele prevazute la alin. (1), (171), (172) si (2) au fost savarsite in urmatoarele imprejurari:
a. de catre un membru de familie;

b. de catre o persoana in a carei ingrijire, ocrotire, educare, paza sau tratament se afla minorul
sau de o persoana care a abuzat de pozitia sa recunoscuta de incredere sau de autoritate
asupra minorului;

c. fapta a pus in pericol viata minorului, limitele speciale ale pedepselor se majoreaza cu o treime.”
Alte definitii relevante din cadrul articolul 374 sunt:

.(4) Prin materiale pornografice cu minori se intelege orice material care prezinta un minor ori o
persoana majora drept un minor, avand un comportament sexual explicit sau care, desi nu prezinta
0 persoana reald, simuleaza, in mod credibil, un minor avand un astfel de comportament, precum si
orice reprezentare a organelor genitale ale unui copil cu scop sexual.

(471) Prin spectacol pornografic se intelege expunerea in direct adresata unui public, inclusiv prin
tehnologia informatiilor si comunicatiilor, a unui copil implicat intr-un comportament sexual explicit
ori a organelor genitale ale unui copil, cu scop sexual.”

Angajamentul tarii de a combate criminalitatea informatica a fost consolidat in 2011, cand guvernul
a creat Centrul National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO, care consta
dintr-un centru independent si specializat de cercetare si dezvoltarea in securitatea cibernetica.

in 2013, Romania a aprobat Strategia nationald pentru securitate ciberneticd, care vizeaza, de
asemenea, crearea unui sistem national de securitate cibernetica (in limba roméana: Sistemul
national de securitate cibernetica - SNSC), care se bazeaza pe un cadru general pentru cooperarea
intersectoriala intre autoritatile publice si institutii sau reprezentanti ai industriei.

Iniulie 2020, Legea 217/2003 privind prevenirea si combaterea violentei domestice a fost modificats
si violenta cibernetica a fost inclusa printre formele recunoscute de violentd domestica, alaturi

de violenta verbal3, fizica, sexuala, psihologica, economica, spirituala si sociald. Conform Legii
217/20083, violenta cibernetica este definita ca ,hartuire online, mesaje online instigatoare la ura pe
baza de gen, urmarire online, amenintari online, publicarea nonconsensuala de informatii si continut
grafic intim, accesul ilegal de interceptare a comunicatiilor si datelor private si orice alta forma

de utilizare abuziva a tehnologiei informatiei si a comunicatiilor prin intermediul calculatoarelor,
telefoanelor mobile inteligente sau altor dispozitive similare care folosesc telecomunicatiile sau

se pot conecta la internet si pot transmite si utiliza platformele sociale sau de e-mail, cu scopul de

a face de rusine, umili, speria, ameninta, reduce la tacere victima"” (Art. 4, lit. h). Este important de




48 Pentru mai multe informatii despre

legea propusa privind pornografia

non-

nsensuald, consultati https:/
nat.ro/legis/lista.aspx?nr_
2&an_cls=2019

retinut ca aceste dispozitii se refera la ,orice inactiune sau actiune intentionata de violenta fizica,
sexuala, psihologica, economica, sociala, spirituala sau cibernetica, care se produce in mediul familial
sau domestic oriintre soti sau fosti soti, precum si intre actuali sau fosti parteneri, indiferent daca
agresorul locuieste sau a locuit impreuna cu victima” (Art. 3).

in cele din urma, la momentul finaliz&rii acestui manual, o propunere de sanctionare a pornografiei
non-consensuale (sau asa-numita ,pornografie de razbunare”, ,revenge porn”), adoptata de Senat la
21 octombrie 2019 si trimisa ulterior Camerei Deputatilor pentru dezbatere, erain curs de examinare
in Parlamentul Romaniei. Propunerea urmareste modificarea articolului 226 din Codul penal (care
reglementeaza infractiunea de violare a vietii private) pentru a include infractiunea de pornografie
non-consensuala. Propunerea de modificare are urmatorul continut:

«Dupa alineatul (5) al art. 226 se introduc 4 noi alineate, cu urmatorul cuprins:

(6) Divulgarea, difuzarea, prezentarea sau transmiterea, in orice mod, a unei imagini intime a unei
persoane identificate sau identificabile dupa informatiile furnizate, fara consimtamantul persoanei
infatisate, de natura sa provoace acesteia o suferinta psihica sau o stirbire a imaginii sale, se
pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amendg;

(7) Actiunea penala se pune in miscare la plangerea prealabila a persoanei vatamate;

(8) Prin imagine intima se intelege orice reproducere, indiferent de suport, a imaginii unei persoane
nude, care isi expune total sau partial organele genitale, anusul sau zona pubica sau, in cazul femeilor,
sanii, ori care este implicata intr-un raport sexual sau act sexual;

(9) Nu constituie infractiune fapta savarsita:
(a) daca a fost necesara pentru prevenirea, surprinderea sau dovedirea savarsirii unei infractiuni;

(b) daca a fost autorizata, in cazuri temeinic justificate, de catre un organ judiciar in cursul unor
proceduri judiciare."*®

2.3.3. Cazul Germaniei

Odata cu intrarea in vigoare a Conventiei de la Lanzarote si a Conventiei de la Budapesta, legislatia
penald germana a fost adaptata pentru a incorpora evolutiile recente in domeniul internetului si al
criminalitatii informatice. Ulterior, legislatia germana a incorporat, de asemenea, directive importante
ale UE privind atacurile informatice si protectia copiilor impotriva abuzului sexual si a exploatarii

modificarea sanctiunilor in conformitate cu Conventia de la Lanzarote.




BKA (Departamentul Penal al Politiei Federale) este autoritatea publica responsabila de
criminalitatea informatica, pe plan intern siin ceea ce priveste cooperarea internationald, in
special in domeniul fraudelor de carduri online. De asemenea, BKA lucreaza direct in lupta impotriva
criminalitatii informatice cu agentii precum Interpol si Europol.

Ministerul de Interne a dezvoltat strategii nationale de combatere a criminalitatii informatice,
consolidarea securitatii in telecomunicatii si sisteme informatice si imbunatatirea protectiei acordate
utilizatorilor de internet din Germania. Prima strategie a intrat in vigoare in 2011 si obiectivele sale
sunt inca in mare masura aplicabile astazi. Cu toate acestea, evolutia rapida a fenomenului a facut
necesara, in 2016, completarea acestor obiective si gruparea lor intr-o noua strategie care este
transversala serviciilor pentru a promova si a accelera cooperarea intre diferiti actori, tindnd cont de
incrucisarea -natura sectoriala a criminalitatii informatice®.

inceeace priveste diplomele juridice privind lupta impotriva criminalitatii cibernetice, incepand

de la preceptul constitutional care prevede inviolabilitatea telecomunicatiilor, pana la dispozitiile
privind criminalitatea din Codul penal german si se incheie in legislatie separata, cum ar fi Legea
telecomunicatiilor (Telekommunikationsgesetz TKG), Telemedia Act (Telemediengesetz TMG),
Computer Security Act (IT-Sicherheitsgesetz) si Facebook Act (Netzwerkdurchsetzungsgesetz
NetzDG), sistemul juridic german pare sa fie legal bine echipat pentru a combate realitatea dinamica
si transfrontalierd a criminalitatii informatice, investind in cooperarea cu entitati din industria privata.

Articolul 10 din Constitutia Germaniei protejeaza inviolabilitatea secretului corespondentei postale
si a telecomunicatiilor.

in ceea ce priveste dreptul penal, Codul penal german (Strafgesetzbuch StGB) reuneste principalele
infractiuni legate de criminalitatea informatica si nu exista nicio fragmentare intre dreptul penal
general silegea privind criminalitatea informatica, spre deosebire de sistemul juridic portughez.

StGB prevede trei tipuri de infractiuni legate de criminalitatea informatica:

1. Conduite privind utilizarea ilegala a sistemelor sau datelor computerizate, in special legate
de atacurile cibernetice:




Quadro I-5: Condutas respeitantes ao uso ilegitimo de sistemas ou dados informaticos

Articol si titlu Conduita Articol in CCCE
§202a - Obtinerea accesului neautorizat la datele transmise electronic [sau a unui sistemde 2
Spionaj de date informatii) care nu sunt destinate celor care le acceseaza sau a accesului neautorizat

la date special protejate, ocolind mecanismele de securitate (de exemplu, criptarea).
§202b - Obtineti date la care accesul nu este autorizat utilizand o transmisie de date 3
Interceptarea datelor nepublica sau o radiatie electromagnetica de la un sistem de procesare a datelor
computerizate (Phishing) cétre sine sau catre o alté persoana careia nu este destinata comunicarea.

Permite concursuri cu alte infractiuni.
§202c - Practicarea actelor pregétitoare pentru infractiunile prevézute la § 202a si 202b; de 6
Actele pregatitoare pentru exemplu. produce, obtine pentru sine sau pentru altii, vinde, furnizeaza, dezvaluie
spionaj siinterceptareailegaldaa sau face publice coduri de securitate care permit accesul sau programe de
datelor computerizate (phishing) calculator al caror scop este practicarea unor astfel de acte.
§202d - Obtinerea, furnizarea, livrarea, distribuirea sau punerea la dispozitie a datelor care
Manipularea ilegala a datelor nu suntin general accesibile sau deschise publicului si care au fost obtinute de
computerului o alta persoana printr-un act ilicit, pentru a se imbogaéti pe sine sau pe altii sau

pentru a dduna altei persoane. Exceptie: acte efectuate exclusiv in conformitate cu

obligatiile legale, de ex. autoritatea publica In contextul unei anchete.
§303a - Stergerea, suprimarea, a face inutilizabile sau modificarea datelor computerului. 4
Manipularea datelor
computerului
§303b - (1) Intreruperea in mod semnificativ a unei operatiuni de prelucrare a datelor care 5
Sabotajul computerului are o importanta esentiald pentru o alta persoana prin efectuarea actelor descrise

la § 303; sau prin introducerea sau transmiterea datelor cu intentia de a provoca

un alt dezavantaj; sau prin distrugerea, deteriorarea, inutilizarea, eliminarea sau

modificarea unui sistem de prelucrare a datelor sau a unui suport de date.

(5) Se aplica articolului 202c, privind condamnarea actelor pregatitoare sau facilitatoare.
§269 - Pentru a induce n eroare relatiile juridice, pentru a stoca sau modifica dovezile 7
Falsificarea datelor relevante in asa fel incat sa se produca un document fals sau falsificat sau pentru a
computerizate utiliza datele stocate sau modificate in acest mod.
§270 - Tnselaciunea in raporturile juridice este echivalents cu interferenta in procesarea 7

Falsitate in prelucrarea
datelor

computerizata a datelor in raporturile juridice.

2. Conduite corespunzatoare unei actiuni a carei practica necesita utilizarea mijloacelor
electronice ca instrument pentru comiterea infractiunii:
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Articol si titlu

Conduita

Articolin CCCE

§206 -

Incalcarea secretului
postal sau al
telecomunicatiilor

(1) comunica altei persoane, fara autorizatie, fapte care fac obiectul secretului
postal sau al telecomunicatiilor si despre care cineva a devenit constient ca
proprietar sau angajat al unei companii care furnizeaza servicii postale sau de
telecomunicatii pe baza comerciala.

[6) Secretul traficului postal se extinde la circumstantele detaliate ale livrarii si
la continutul acesteia. Continutul telecomunicatiilor si circumstantele sale
specifice [pentru cei implicati intr-o operatiune de telecomunicatii] sunt supuse
secretului telecomunicatiilor. Secretul telecomunicatiilor se extinde si la
circumstantele incercarilor de conectare nereusite.

§ 263a -
Frauda computerizata

(1) Cu intentia de a obtine un avantaj patrimonial ilegal pentru sine sau pentru o
tertd parte, de a deteriora proprietatea altei persoane prin influentarea rezultatului
unei operatiuni de prelucrare a datelor prin proiectarea incorecta a programului,
utilizarea de informatii incorecte sau incomplete date, utilizarea neautorizata a
datelor sau orice alta influenta neautorizatad asupra operatiunii.

(3] Actele pregatitoare, cum ar fi productia, achizitia, oferta de vanzare, intretinerea
n siguranta sau livrarea cétre o altd persoand a programelor de computer al caror
scop este practicarea unei astfel de infractiuni.

8

§ 265a -
Obtinerea serviciilor prin

Utilizarea unei masini sau retele de telecomunicatii care serveste scopurilor
publice, pentru a nu plati taxa datoratd pentru un mijloc de transport sau accesul la

inselaciunemodo fraudulento un eveniment sau la o instalatie.

3. Conduite corespunzatoare unei actiuni care poate fi practicata - dar nu neaparat - prin
utilizarea mijloacelor electronice ca instrument pentru comiterea infractiunii.

In acest caz, este important de mentionat articolul 11 alineatul (3) care prevede c& suporturile
media precum sunetul si imaginile, suporturile de stocare a datelor, ilustratiile si alte reprezentari
trebuie sa fie tratate in acelasi mod in scopul articolelor care se refera la aceasta paragraf. Rezulta ca
urmatoarele infractiuni implicate se comporta prin mijloace electronice:
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Articol si titlu

Conduita

§86-

Diseminarea materialului de
propaganda al organizatiilor
neconstitutionale

Utilizarea materialelor de propaganda - mentionate la 11 (3] - care, conform continutului lor, sunt
indreptate impotriva ordinii de baza democratice libere sau a principiilor dreptului international,
sunt distribuite in Germania sau sunt produse, stocate, importate sau exportate pentru distribuire in
Germania sau n strainatate, sau facute accesibile publicului pe dispozitive de stocare a datelor.

§88 -
Sabotaj anticonstitutional

(1] oricine actioneaza cu intentia de a interveni ... (2] facilitati de telecomunicatii de serviciu public.

§91-

Incitare la comiterea unor
infractiuni violente grave
impotriva statului

Afisarea sau furnizarea unui alt material mentionat la 11 (3] care, prin continutul sdu, este capabil s&
serveasca ca instructiune de a comite infractiuni grave si violente impotriva statului (§ 89a), in cazul in
care circumstantele diseminarii sale sunt favorabile incitarii sau incurajarea altor persoane sa comita
astfel de infractiuni si / sau

[2) Obtinerea de materiale 11 (3) in scopul descris la 1] din acest articol.

§130 -
Incitare la ura

(2] Incitare la urd, apel la masuri violente sau atacarea demnitatii umane a unui grup sau a unor parti
ale populatiei sau a unei persoane datorita apartenentei la un grup, prin mijloacele mentionate la 11 (3],
prin diseminarea materialelor public prin intermediul telecomunicatiilor.

(5] Aprobarea publica, negarea sau minimizarea unui act de ura savarsit in timpul domniei national-
socialismului si perturbarea pacii publice intr-o maniera care incalca demnitatea victimelor prin
aprobarea, glorificarea sau justificarea conduitei violentei regimului national socialist. si arbitrariul, se
pedepseste la fel dacd sunt utilizate telecomunicatiile pentru comiterea sa.

§131-
Descrieri ale violentei

(1) Prin mijloacele mentionate la 11 (3], descriere actelor de violenta cruda sau inumana impotriva
fiintelor umane sau glorificarea sau banalizarea acestor acte prin diseminarea catre public sau prin
productie, achizitie, furnizare, stocare, oferta, publicitate sau angajandu-se s& importe sau sa exporte
astfel de continut, prin utilizarea mijloacelor de radiodifuziune si de telecomunicatii.

§20%a -
incélcarea confidentialitatii
intime prin realizarea de
fotografii sau alte imagini

(1) Crearea sau transmiterea / difuzarea inregistrarii neautorizate a imaginii unei alte persoane in sfera
saintima si privata.

(3] Realizarea de fotografii, producerea sau furnizarea catre o terta parte in schimbul unui beneficiu
sau, obtinerea pentru ei ingisi sau pentru o terta parte, a materialelor referitoare la goliciunea
persoanelor sub 18 ani.

§238 -
Stalking

Perturbarea severé a vietii altei persoane in asa fel incéat sa ii afecteze serios stilul de viata prin
persistenta: 1. cautarea apropierii fizice de acea persoana, 2. incercarea de a stabili contactul cu
persoana respectiva prin utilizarea telecomunicatiilor, 3. utilizarea necorespunzatoare a date cu caracter
personal in scopul (a] comandarii de bunuri si servicii In numele acelei persoane, [b] inducerea unor terte
parti s& ia contact cu persoana respectiva sau 4. amenintarea acelei persoane, a uneia dintre rudele lor
sau a unei persoane apropiate, cu vatamari ale vietii, integritatii fizice, sanatatii sau libertatii.

In ceea ce priveste infractiunile legate de minori, desi se incadreazé in aceast din urma categorie (3),
acestea sunt tratate aici separat:




Articol si titlu Conduita Articolin CCCE

§176 - (1) Intretinerea de acte sexuale cu copii sub 14 ani; 9
Abuzul sexual asupra
copiilor (2) Inducerea sau influentarea unui copil s efectueze acte de natura sexuala;

(4] Angajarea in activitati sexuale In prezenta unui copil sau prezentarea acestuia

de continut pornografic prin mijloacele descrise la § 11 (3] sau prin tehnologiile
informatiei si comunicarii pentru a-l determina pe copil sa se angajeze in activitati
sexuale cu infractorul sau o terta persoana, sau in prezenta lor, sau pentru a influenta
copilul s& se angajeze in acte pentru producerea de continut de pornografie infantila;

(5) Oferirea sau promiterea de a furniza continut copiilor cu privire la actele descrise

de la (1) la [4).
§176a - [3) Inf&ptuirea faptelor descrise la § 176 ca infractor principal sau implicat in alt mod
Abuzul sexual agravat al n savarsirea faptelor, cu intentia de a face actul obiectul continutului pornografic
minorilor (§ 11 (3)) care s4 fie difuzat conform descrierii de la § 176b.
§184b - Diseminarea, afisarea sau punerea in alt mod la dispozitia publicului a continutului

Diseminarea siachizitionarea sexual al minorilor sau producerea, obtinerea, furnizarea, stocarea, oferirea,

de pornografie infantila (sub  recomandarea, importul sau exportul in aceste scopuri sau facilitarea / sustinerea

14 ani) n alt mod a utilizarii mijloacelor descrise in § 11 (3] referitoare la continutul sexual al
minorilor (include actele sexuale efectuate cu minori, actele efectuate in prezenta
minorilor sau reproducerea unui copil complet sau partial dezbracat intr-o pozitie
sexuald explicitd sau reproducerea organelor genitale sau a feselor unui copil).

(5] Exclude aplicarea in cazurile de exercitare legala a functiilor publice (de
exemplu, in cadrul procedurilor penale).

§184c - Prin mijloacele descrise la § 11 (3], diseminarea sau punerea la dispozitia publicului,
Diseminarea, achizitionarea angajarea sé livreze unei alte persoane sau sa produca, sd obtina, sa furnizeze,
si detinerea de literatura sa stocheze, sé& ofere, sa facé publicitate sau s& importe sau sa exporte un tip de

pornografica pentrutineri  pornografie pentru tineri [ intre 14 - 18 ani).

§184d - (1) Punerea la dispozitie a continutului pornografic a altei persoane sau a publicului
Diseminarea continutului prin radio sau telecomunicatii se pedepseste in conformitate cu prevederile §§
pornografic prin 184-184c [Nu se aplica cazurilor descrise n § 184 (1] - diseminarea continutului
radiodifuziune sau pornografic - cu conditia ca un astfel de continut se refera la persoane cu varsta
telecomunicatii peste 18 ani si nu este accesibil persoanelor sub 18 ani];

(2] Acest lucru se aplica si pentru §§ 184b (3] si 184c (3]: oricine se obliga s& procure
continut pornografic infantil prin mijloace electronice va fi, de asemenea, pedepsit.

Incercarea se pedepseste in temeiul articolelor 263a (2) coroborat cu § 263 (2), § 269 (2), § 263a (3), §
303a, § 303b (vg. § 303a (2) si 303b (3)) . Pentru infractiunile legate de abuzul asupra copiilor, tentativa
este, de asemenea, pedepsita; § 176 (6). Exceptie: § 176 (4) 3 si 4 si § 176 (5). Actele pregatitoare se
pedepsesc in infractiuni: § 202c, § 202a, § 202b, § 303a (1) (2) si § 303b (1) (5). Ajutorul siimplicarea
sunt, de asemenea, pedepsite in temeiul articolelor 26 si 27 din StGB.
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Persoanele juridice nu sunt supuse raspunderii penale, dar pot fi facute responsabile in conformitate
cu 88 30, 130 Ordnungswidrigkeitengesetz (OWiG), care se refera la Legea privind infractiunile
administrative. Reprezentantii lor legali pot fi trasi la raspundere in conformitate cu articolul 14 din StGB.

Pe langa infractiunile descrise mai sus, legislatia germané prevede si alte infractiuni si contraventii in
legatura cu acte referitoare la comunicatii electronice si protectia datelor, pe care le descriem pe scurt.

Legea privind telecomunicatiile (TKG), adoptata la 22.06.2004, prevede un set de obligatii pentru
furnizorii de servicii de telecomunicatii, ca entitati private, de respectat in exercitarea activitatii lor.
Aceasta lege are, de asemenea, o importanta deosebita in ceea ce priveste problema conservarii
dovezilor digitale, deoarece prevede obligatia de a raporta acte care pot constitui incalcari ale
inviolabilitatii telecomunicatiilor si obligatia de a pastra anumite date in scopuri de urmarire penala in
cazul infractiuni deosebit de grave.

Astfel, § 88 Confidentialitatea telecomunicatiilor si § 89 Interzicerea interceptarii, obligatia
operatorilor de echipamente destinate sa pastreze confidentialitatea protejeaza integritatea

si confidentialitatea telecomunicatiilor si acopera continutul acestora si circumstantele detaliate,

de ex. cine este sau a fost implicat intr-un proces de telecomunicatii si, de asemenea, se extinde la
detalii despre incercarile nereusite de a stabili o conexiune. Este interzis partilor sa obtina cunostinte
despre aceste telecomunicatii dincolo de ceea ce este strict indispensabil pentru exercitarea
activitatii lor, iar utilizarea acestor cunostinte in alte scopuri este permisa numai in masura permisa de
lege sau de alte dispozitii legale. In acest caz, este important de mentionat ca obligatia de raportare
prevazuta la § 138 din Codul penal - obligatia de a raporta infractiunile de care au cunostinta - are
prioritate in raport cu secretul comunicarilor.

890 interzice utilizarea abuziva a echipamentelor de transmisie prin interzicerea detinerii,
fabricarii, distributiei, importului sau introducerii oricarui transmitator sau a altor echipamente
de telecomunicatii care sunt deosebit de potrivite si destinate sa auda cuvantul nerostit al altei
persoane sau sa inregistreze imaginea altei persoane fara ca acea persoana sa observe.

8§96 si §98 se refera la conditiile in care furnizorii de servicii pot colecta date despre trafic si respectiv
despre locatie. Prin urmare, numai datele indispensabile in scopurile activitatii lor pot fi pastrate si

aceste date pot fi utilizate numai in masura necesara si in scopurile mentionate in prezenta lege sau in
conformitate cu alte dispoxzitii legale. in caz contrar, acestea trebuie sterse f&ré intarzieri nejustificate.

§109 obliga furnizorii de servicii sa adopte garantii tehnice pentru a proteja secretul
telecomunicatiilor si impotriva incalcarii protectiei datelor cu caracter personal, ludnd masurile
tehnice adecvate in prelucrarea datelor pentru a proteja utilizatorii impotriva perturbarilor cauzate
de atacuri externe. Astfel, ar trebui luate masuri pentru a proteja sistemele de telecomunicatii si
prelucrarea datelor de accesul neautorizat si pentru a minimiza efectele incalcarilor de securitate
asupra utilizatorilor sau retelelor interconectate. Punctul (5) din aceasta sectiune prevede, de
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asemenea, obligatia de a raporta Agentiei Federale de Retea si Oficiului Federal pentru Securitatea
Informatiilor orice deficiente in retelele si serviciile de telecomunicatii care ar putea duce la incalcari
semnificative ale securitatii. in mod similar, § 109a privind securitatea datelor si informatiilor
stabileste obligatiile de raportare in cazul uneiincalcari a datelor cu caracter personal catre Agentia
Federala de Retea si Comisarul Federal pentru Protectia Datelor si Libertatea de Informare a incalcarii
si catre utilizatorii vizati.

in ceea ce priveste pastrarea datelor in scopuri de proba digital, § 113b stabileste obligatia de a
pastra datele de trafic timp de 10 sdptamani pentru datele de trafic si timp de 4 sdptamani pentru
datele de localizare. Continutul este exclus. Furnizorul de servicii sterge datele stocate ireversibil fara
intérziere, cel tarziu in termen de o saptamana de la sfarsitul perioadelor de stocare prevazute sau
asigura stergerea ireversibila, de ex. dreptul de a fi uitat.

§ 113c stabileste conditiile in care datele stocate pot fi utilizate pe baza articolului 113b; acestea
pot fi transmise unei autoritati de urmarire penala numai daca aceasta din urma solicita o astfel de
transmitere, se refera la o dispozitie legala care ii permite sa colecteze astfel de date si daca datele
se refera la urmarirea penala a infractiunilor penale deosebit de grave.

Ca masura de securitate, articolul 113d obliga furnizorii sa asigure securitatea datelor stocate pe
baza obligatiei prevazute la articolul 113b alineatul (1). Prin urmare, datele trebuie protejate impotriva
accesului si utilizarii neautorizate prin masuri tehnice si organizationale in conformitate cu stadiul
tehnicii, prin utilizarea metodelor de criptare, printre altele.

Agentia Federala de Retea are puterea de a monitoriza aplicarea obligatiilor prevazute in prezenta
lege pentru furnizorii de servicii (§ 115). La randul lor, acestia sunt obligati sa furnizeze informatiile
necesare Agentiei, care are puterea de a impune penalitati cu titlu cominatoriu.

Legea Telemedia (Telemediengesetz TMG), adoptata la 26.02.2007, se aplica tuturor serviciilor

de informatii si comunicatii electronice, cu exceptia cazuluiin care acestea sunt servicii de
telecomunicatii. Retineti obligatia furnizorilor de servicii de informatii si pagini web sau servicii de
aplicatii sau pentru smartphone-uri de a se asigura, prin acorduri adecvate si proportionale din
punct de vedere economic, ca accesul neautorizat nu este posibil (§ 13 (7)). Pe de alta parte, exista si
datoria de a furniza informatii in caz de acces ilegal la date (§ 15a).

Legea privind securitatea IT (IT-Sicherheitsgesetz), adoptata la 25 iulie 2015, confera jurisdictia
parchetului federal pentru investigarea si urmarirea penala a infractiunilor prevazute la 202a, 202b,
202c, 263a, 303a si 303b din Codul penal.

Acesta isi propune sa consolideze securitatea sistemelor informatice si IT si face parte din strategia
de securitate informatic aprobata in 2011. In acest scop, prevede obligatii privind un nivel minim
de securitate a computerelor pentru companiile de telecomunicatii, furnizorii de servicii digitale si
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52 Furnizorii de servicii de retele sociale
cu mai putin de doud milioane de
utilizatori nregistrati in Germania sunt
n afara domeniului de aplicare al

prezentului regulament

S3AC
89a, 91
130, 131, 140, 166, 184b, ¢
Articolele 184d, 185 la 187, 201a, 241 sau
269 din Codul Penal

a sunt Artic ]
00a, 111,126, 129, 1

operatorii de infrastructura critica, de ex. necesita implementarea unui sistem de gestionare a securitatii
IT, prevede obligatii de raportare catre Departamentul Federal pentru Securitate Informatica (BSI) si
catre consumatori in caz de incalcare a sistemului IT si necesita colectarea informatiilor necesare pentru
evaluarea riscurilor in securitatea tehnologia informatiei, sub forma de rapoarte privind atacurile care au
avut loc, proceduri adoptate si riscuri iminente, care urmeaza sa fie raportate autoritatilor federale (§ 4).

O propunere de modificare a acestei legi, Legea securitatii IT (IT-Sicherheitsgesetz) 2.0, era’in
asteptare la momentul redactarii®®. Noua propunere se bazeaza pe o schimbare de strategie in lupta
impotriva criminalitatii informatice, care nu ar trebui sa mai fie defensiva, ci ofensiva, prin utilizarea
diferitelor tactici IT®. Propunerea prevede, de asemenea, sanctiuni sporite in temeiul Codului penal
pentru infractiuni informatice in conformitate cu sectiunile 202a, 202b, 202c, 202d, 303a si 303b
StGB. In plus, §§ 202e si 202f sunt inserate dupa § 202d StGB:

* §200e - Utilizarea neautorizata a sistemelor de tehnologie a informatiei;
* §202f - Infractiuni deosebit de grave impotriva secretului si integritatii sistemelor TIC.

Netzwerkdurchsetzungsgesetz (NetzDG), publicat la 01.09.2017, cunoscut in mod obisnuit sub
denumirea de Facebook Act, stabileste obligatii si stabileste amenzi pentru furnizorii de retele sociale
in legatura cu gestionarea plangerilor utilizatorilor cu privire la infractiuni de ura si alte continuturi
ilegale pe internet, precum si ca obligatie trimestriala de raportare a furnizorilor. De asemenea, confera
dreptul la despagubire pentru incalcarea drepturilor personale si dreptul la informatii cu privire la datele
infractorului inregistrate pe platforma respectiva, inainte de o hotarare judecatoreasca®.

81 (3) defineste continutul considerat ilegal®, inclusiv discriminarea si incitarea la discursurile de ura
si la extrema dreapta. §2 defineste obligatia de a raporta periodic cu privire la gestionarea plangerilor
privind continutul ilegal pe platformele lor. Acest raport trebuie sa fie public. Oficiul Federal al Justitiei
(BfJ) este autoritatea administrativa care monitorizeaza rapoartele, cf. § 4 (4).

§ 3 (2) 2 prevede obligatia de a elimina sau de a bloca accesul la continut vadit ilegal in termen de
24 de ore de la primirea plangerii, cu exceptia cazului in care se convine altfel cu politia sau autoritatile
judiciare. Alt continut ilegal trebuie eliminat sau blocat accesul fara intarziere, in termen de maximum
sapte zile de la primirea reclamatiei, cf. § 3 (2) 3. In caz de eliminare, furnizorul este obligat s& pastreze
continutul in scopuri de proba. Prin urmare, stocheaza un astfel de continut pentru o perioada de zece
saptamani in domeniul de aplicare al Directivelor 2000/31 /EC si 2010/13 /EU, cf. § 3 (3).

Nerespectarea acestor obligatii va duce la sanctiuni administrative.

inceeace priveste obligatiile procedurale, obligatiile speciale prevazute la articolele 16 si 17 din Conventia
privind criminalitatea informatica nu sunt prevazute in mod specific in Codul de procedura penala german
(StPO). Cu toate acestea, confiscarea datelor informatice, inclusiv cererile de divulgare a datelor, se efectueaza
in temeiul articolelor 94 si 98 StPO, care reglementeaza confiscarea generala a activelor corporale.




Articolul 18 al Conventiei privind criminalitatea informatica nu este prevazut ca atare in StPO. In
acest sens, solicitarea de catre autoritati de divulgare / informatii cu privire la datele informatice
este acoperita de dispozitiile articolului 95 StPO, referitoare la obligatia de a preda bunuri corporale
relevante pentru probe in cadrul procedurilor penale.

Colectarea datelor privind traficul de comunicatii in timp real, prevazuta la art. 20 din Conventia
privind criminalitatea informatica, este supusa cerintelor din § 100g StPO. Acest articol precizeaza,
de asemenea, care infractiuni deosebit de grave justifica furnizarea de date de catre furnizorii de
servicii (cf. § 113b TKG). § 100g (2) prevede, de asemenea, posibilitatea instantei de a dispune
furnizarea de date si informatii despre trafic catre furnizorii de servicii in caz de suspiciuni intemeiate
cu privire la infractiunea deosebit de grava enumerata in articolul respectiv.

Interceptarea telecomunicatiilor sau colectarea datelor in timp real prevazute la art. 21 din Conventia
privind criminalitatea informatica este reglementata de articolele 100a si 100b. Acesta trebuie sa
faca obiectul autorizarii judiciare la cererea procurorului. in general, colectarea datelor prin ciutare
online si spyware nu este admisa in domeniul urmaririi penale, cu exceptia cazurilor descrise la 100b.

§ 110 (3) - Posibilitatea accesului siinspectiei mediilor de stocare separate spatial de cea principala care se

afla sub inspectie, in masura in care acestea pot fi accesate din mediul de stocare. Exemplu: discuri externe.

Cererile de informatii si / sau livrarea de date de la furnizorii de servicii catre autoritati sunt
reglementate in general in § 100j StPO si in special in legi separate; de exemplu. § 113 TKG.

Informatiile si datele sunt furnizate in limitele prevazute la§ 96 (1), § 113a si 113b TKG (Legea telecomunicatiilor).

In ceea ce priveste cooperarea internationala, Germania este implicatd in mai multe proiecte
europene si internationale de cooperare bilaterala in domeniul securitatii informatice:

* Agentia Europeana pentru Securitatea Retelelor si Informatiilor (ENISA);

*  Programul AGIS al Comisiei Europene, conceput pentru a ajuta practicienii juridici, precum si
autoritatile judiciare si reprezentantii serviciilor de asistenta pentru victime din statele membre si din
alte tari care aplica, in vederea infiintarii unei retele europene de schimb de informatii si bune practici;

e Grupul de lucru european Interpol privind criminalitatea IT (EWPITC), o platforma pentru
schimbul de informatii si combaterea criminalitatii IT.

Legea internationala privind asistenta, in germana Internationale Rechtshilfe in Strafsachen (IRG),
prevede proceduri si conditii pentru asistenta internationala. Astfel, articolele 29-31 din Conventia privind
criminalitatea informatica privind asistenta reciproca intre tari sunt reglementate de aceasta lege.

In ceea ce priveste cooperarea cu Centrul Europol pentru combaterea criminalitatii informatice, Germania
face parte din grupul de lucru comun pentru actiunea impotriva criminalitatii informatice (J-CAT)%4.

&LJFI][)(]\ europa.eu/

content/expert-international-cyber
crime-taskforce-launched-tack-
le-online-crime Participanti: Austria,
Canada, Germania, Franta, Italia,

Olanda, Spania, Marea Britanie si SUA

Australia si Columbia s-au angajat la
initiativa.
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Punctul de contact 24/7 in conformitate cu articolul 35 din Conventia de la Budapesta este stabilit la
BKA din Wiesbaden impreuna cu punctul de contact Interpol si G-8.

Mai mult, exista unele parteneriate public-private in Germania pentru a combate criminalitatea
informatica, in special;

Alianta pentru securitatea informatica: promoveaza schimbul de informatii si experiente intre
jucatorii cheie din arena germana de securitate informatica si isi propune sa actioneze ca o
platforma de informare despre riscurile predominante in spatiul informatic si sa promoveze
schimbul de cunostinte. O initiativd comuna a Oficiului Federal German pentru Securitatea
Informatiei (BSI) si a Asociatiei Federale Germane pentru Tehnologia Informatiei (Bitkom);
Retea CERT - Reteaua CERT este alianta echipelor IT de interventie in caz de urgenta®®.

Note finale

Simpla detinere de programe malware nu este incriminatoare. Legislatia nationala incrimineaza
aceste fapte doar atunci cand o persoana le foloseste in mod penal.

Potrivit unor profesionisti, dispozitiile legale trebuie introduse in Codul de procedura penala
pentru a include utilizarea instrumentelor de acces la date, cum ar fi hacking-ul, avand in
vedere ca fortele de securitate considera ca sunt cu un pas in spatele infractorilor.

in general, dreptul german pare sé fie in conformitate cu textele legale europene.

Cu toate acestea, nu exista o transpunere expresa a articolelor 4 si 5 din Directiva 2019/713

/ UE, intrucét trebuie sa se utilizeze inca doua infractiuni generale (88 263a si 269 din Codul
penal, respectiv frauda computerizata si falsitatea computerizatd) infractiuni legate de
utilizarea frauduloasa a instrumentelor de plata fara numerar. § 152b din Codul penal prevede
infractiunea de falsificare a cardurilor de plata, dar nu face nicio referire la utilizarea mijloacelor
electronice sau prin intermediul sistemelor IT.




3. PERSPECTIVE CRIMINOLOGICE SI
VICTIMOLOGICE PENTRU INTELEGEREA
CRIMINALITATII INFORMATICE

3.1. Teorii criminologice aplicate criminalitatii informatice

Tn acest capitol al Manualului, vom aborda pe scurt diferitele teorii ale criminalitétii si aplicarea lor la criminalitatea
informatica, cu scopul de a realiza o lectura cat mai cuprinzatoare a fenomenului criminalitatii informatice.

Baza unei astfel de analize este premisa ca cunostintele existente despre criminalitatea traditionala
sunt aplicabile si criminalitatii informatice, presupunand, prin urmare, ca infractiunile traditionale si
criminalitatea informatic nu sunt substantial diferite. In acest sens, teoriile criminologice asociate cu
criminalitatea traditionala devin instrumente valoroase pentru a explica si criminalitatea cibernetica
(Wall, 2005, Yar, 2005b cit in Bossler & Burruss, 2012).

Cu toate acestea, este important sa subliniem faptul ca nu este posibil sa se inteleaga pe deplin
fenomenul criminal si, in special, criminalitatea informatica, prin obiectivul exclusiv al unei singure teorii
sau abordari criminologice si, prin urmare, este foarte important, chiar avand in vedere complexitatea
fenomenului analizat, pentru a lua in considerare impletirea acestor perspective (si a altor) in cautarea unei
intelegeri mai robuste a criminalitatii informatice si a victimizarii informatice (Yar & Steinmetz, 2019).

3.1.1. Perspective individuale

Aceasta abordare sugereaza ca persoanele cu un auto-control scazut sunt mai predispuse sa se
angajeze in acte ilicite (Gottredson & Hirschi, 1990 cit in Maimon & Louderback, 2019).

In aceasta privint, Gottfredson si Hirschi (1990 cit in Higgins, Ricketts & Wolfe, 2014) au sustinut c&
persoanele cu auto-control scazut sunt mai putin capabile sa reziste tentatiei atunci cand se confrunta
cu o oportunitate ilicita, minimizand consecintele actiunilor lor, datorita caracteristicilor asociate cu
aceasta trasatura individuald, si anume impulsivitatea si insensibilitatea (Gottfredson si Hirschi, 1990
citin idem). In acest sens, criminalitatea este atractivé, deoarece oferd beneficii imediate, fara a luain
considerare sau anticipa impactul pe termen lung, atat la nivel individual, cat si pentru altii.

Aplicand aceasta abordare explicativa a criminalitatii traditionale la intelegerea criminalitatii
informatice, asocierea dintre caracteristicile individuale ale autorului criminalitatii informatice si
criminalitatea informatica nu pare a fi atat de liniara, intrucat cercetarile nu arata in mod unanim ca
nivelurile scazute de autocontrol reprezinta (sau nu) un factor de risc individual pentru practicarea
criminalitatii informatice (Maimon & Louderback, 2019).

In cazul criminalitatii informatice, caracteristicile individuale pot s& nu fie atat de semnificative,
deoarece criminalitatea informatica implica o interactiune directa minima (sau chiar inexistenta) intre
victima si infractor. De exemplu, in cazul programelor malware, este dificil sa se determine cine va fi
victima efectiva a infectiei cu software-ul rau intentionat, deoarece orice computer poate fi infectat,
indiferent de caracteristicile individuale ale jucatorilor (Ngo & Paternoster, 2011 ).
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Pe de alta parte, nivelurile de auto-control par sa aiba impact asupra riscului de victimizare. Schreck,
Stewart si Fisher (2006 cit in McNeeley, 2015) au identificat o asociere intre autocontrol scazut

si o inclinatie mai mica pentru a evita comportamentul riscant (cum ar fi implicarea in activitati
delincvente si socializarea cu colegii devianti), chiar si dupa experiente personale de victimizare.
Aceasta legatura intre autocontrolul scazut si victimizarea repetata a fost confirmata de Turanovic
si Pratt (2014 cit in McNeeley, 2015): persoanele cu niveluri scazute de autocontrol au fost mai putin
susceptibile sa faca schimbari in stilul lor de viata, chiar si dupa experiente de victimizare.

IMPORTANT | INFORMATIE IN FOCUS:

Unele studii privind criminalitatea informatica, in special privind criminalitatea dependenta informatic, au
identificat factori de risc individuali asociati cu comiterea:

*  Exista studii care afirma ca, in cazul infractiunilor informatice, majoritatea autorilor au o capacitate
tehnica relativ scazuta (NCA, 2016 cit in Maimon & Louderback, 2019).

* Altiiindica, pe de alta parte, asocierea criminalitatii informatice cu caracteristici psihologice si
cognitive, cum ar fi curiozitatea, gandirea creativa, capacitatea de rezolvare a problemelor si gandirea
sistematica si tehnica (Rogers, 2006, Steinmetz, 2015 cit in Maimon & Louderback, 2019).

Alti autori (Morris, 2011 citin Maimon & Louderback, 2019) atrag atentia asupra faptului ca faptuitorul criminalitatii
informatice, in special in cazul infractiunilor dependente informatic, dezvolta atributii cauzale clar externe, precum
tehnici de neutralizare si rationalizare, negand existenta victimei, criminalitatea cibernetica si/ sau responsabilitatea
n fapta si/ sau invinuirea victimei pentru faptul ca practicarea criminalitatii informatice a fost posibila.

in cazul hacking-ului, Van der Hulst si Snow (cit in Koops, 2010) au facut distinctie intre 3 tipuri de hackeri,
asociati cu motivatii diferite:

* tineriinfractori de sex masculin a caror practica a infractionalitatii informatice este asociata cu
distractie, curiozitate sau respect pentru colegi;

e hackerii ideologici, care sunt inteligenti si dornici sa invete, dintre care unii sunt obsesivi si antisociali;

* hackeri motivati financiar.

3.1.2. Criminalitatea informatica ca alegere rationala

Cu o abordare opusa celei anterioare, in cadrul criminologiei neoclasice, infractionalitatea apare

ca rezultat al proceselor cognitive rationale de reflectie si decizie ale autorilor respectivi. Aceasta
inseamna ca infractiunea corespunde unei decizii rationale din partea agentului sau, care analizeaza
costurile si beneficiile asociate practicii sale si ale carui alegeri / decizii sunt ghidate de aceleasi
procese de analiza si reflectie (Cornish & Clarke, 1986 cit in Yar & Steinmetz, 2019).

Urmand aceasta abordare, daca potentialul contravenient percepe costurile asociate savarsirii unei
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infractiuni, care pot include probabilitatea / riscul de a fi prins si consecintele juridice asociate, la fel
de scazute, in comparatie cu castigurile sau beneficiile obtinute in cele din urma in cazul unei astfel de
infractiuni, savarsirea infractiunii, probabilitatea aparitiei infractiunii creste (Nagin, 1998 cit in idem).

Pe baza acestei interpretari, cresterea costurilor percepute asociate savarsirii unei infractiuni si/
sau reducerea perceptiei beneficiilor, castigurilor si / sau recompenselor din comiterea acesteia
poate contribui la atenuarea infractiunii (Cornish & Clarke, 1986 cit in idem).

Studii precum Louderback & Antonaccio (2017) indica faptul ca procesele cognitive reflexive pot
reduce sau creste riscul implicarii in criminalitatea cibernetica. Aceasta ratiune se bazeaza tocmai pe
faptul ca criminalitatea informatica este inteleasa ca o alegere, in care se efectueaza o evaluare
rationala a eforturilor, costurilor si recompenselor asociate cu un anumit comportament (Cornish,
1993 cit in Maia si colab., 2016).

Unele studii asociate cu aplicarea acestei abordari in explicarea criminalitatii informatice (de exemplu,
Bachmann, 2008, Hutchings, 2013 cit in Yar & Steinmetz, 2019) indica faptul ca autorul criminalitatii
informatice face efectiv alegeri rationale in alegerea tintelor lor si, de asemenea, in adoptarea
comportamentelor de risc.

Alegerea rationala pare, de asemenea, sa aiba loc chiar si atunci cand tintele arata indicii clare de a
putea declansa consecinte asociate cu practicarea criminalitatii informatice, care exista acolo ca
elemente de descurajare. Acest lucru duce la 0 modificare a comportamentului infractional, dar nu
neaparat la descurajarea acestuia (de exemplu, Maimon si colab., 2013 cit in idem).

3.1.3. Teoria stilului de viata

Teoria expunerii stilului de viata dezvoltatd de Hindelang, Gottfredson si Garofalo (1978 citn
Phillips, 2015) afirma ca stilul de viata zilnic al unei persoane influenteaza cantitatea de expunere la
locurile si momentele in care exista un risc mai mare de infractiune.

in acest sens, diferentele in ratele de victimizare intre diferite grupuri demografice se datoreaza
tocmai variatiilor stilului de viata, care includ activitati zilnice de ruting, activitati profesionale (inclusiv
ocupatii profesionale si scolare / academice) si activitati de agrement (Hindelang si colab., 1978, p
241 citin McNeeley, 2015) si care poate creste sau reduce expunerea la locuri si persoane cu risc
ridicat in momentele in care este cel mai probabil sa se produca infractiuni.

Aceeasi teorie postuleaza ca caracteristicile demografice, cum ar fi varsta, sexul, starea civila, starea
socioeconomica, educatia si ocupatia, afecteaza stilurile de viata, deoarece acestea au ca rezultat
implicatii pentru rolurile, comportamentele, activitatile si atributele construite social pe care o
societate data le considera adecvate pentru o persoana cu anumite caracteristici.
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in mod similar, stilul de viata pe Internet al unei anumite persoane, care include activitati sociale,
cum ar fi chat, publicarea si/ sau partajarea de continut pe retelele sociale, activitati profesionale,
cum ar fi comunicarea prin e-mail, efectuarea de apeluri audio / video si / sau partajarea si stocarea
fisierelor pe stocare si serviciile / aplicatiile de sincronizare, precum si activitatile de ruting, cum ar fi
cumpararea produselor, efectuarea platilor, consultarea site-urilor web si utilizarea aplicatiilor, pot fi
vazute ca un factor determinant al expunerii la criminalitatea informatica (Van Wilsem, 2011).

Mai mult, stilul de viata al unei persoane influenteaza, de asemenea, riscul de a se angaja in activitati
ilicite, oferind posibilitatea de a se implica intr-un comportament criminal (poate cu colegii devianti) si
tindndu-le departe de supravegherea colegilor si de alte relatii de protectie (McNeeley, 2015).

Aceasta teorie a fost combinata cu teoria activitatii de rutina, descrisa mai jos, pentru o explicatie mai
generala a criminalitatii / victimizarii (idem).
3.1.4. Teoria Activititatii de Rutina

Pornind de la teoria stilului de viata, teoria activitatilor de rutina incearca sa explice aparitia
infractiunilor prin combinarea urmatoarelor conditii:

* infractori motivati;
e tintd /victima adecvata;
* absenta tutelei (Cohen & Felson, 1979 cit in Maimon & Louderback, 2019).

Daca una (sau mai multe) dintre aceste trei conditii este absenta, probabilitatea infractiunii scade
(Phillips, 2015).

in ceea ce priveste infractorii informatici, apropierea victimei de infractorii informatici motivati
creste riscul victimizarii (Van Wilsen, 2013 cit in Maimon & Louderback, 2019).

IMPORTANT | INFORMATIE IN FOCUS:

Motivatia pentru practicarea unei infractiuni informatice poate fi situationala, si anume prin prezenta unor
stimuli care, indiferent de trasaturile de personalitate, pot duce la implicarea in infractiuni informatice (Briar

& Piliavin, 1965 cit In Maimon & Louderback, 2019). Acesti stimuli pot fi asociati cu aparitia infractiunilor
motivate de oportunitate care, in cazul infractiunilor dependente informatic, pot include vulnerabilitati intr-un
sistem de operare dat, absenta sistemelor de supraveghere si/ sau disponibilitatea datelor necriptate. Aceste
circumstante reduc riscul de detectare a infractorilor online, ceea ce la randul sau creste probabilitatea
aparitiei criminalitatii informatice (Willison & Siponen, 2009 cit in Maimon & Louderback, 2019).

66




Adecvarea tintei / victimei este evaluata rational de catre infractor, prin valoarea sau dezirabilitatea
tintei, vizibilitatea, inertia si accesibilitatea acesteia (Felson, 2002 cit in Maia si colab., 2016).

De asemenea, in ceea ce priveste adecvarea tintei, in cazul criminalitatii informatice, avand in vedere
accesibilitatea si numarul de utilizatori de pe si ai internetului, oportunitatile pentru criminalitatea
informatica sunt considerate a fi mai mari decat practica criminalitatii in lumea fizica (Saridakis ,
Benson, Ezingeard si Tennakoon, 2016).

Nivelurile de utilizare a TIC si a Internetului par a fi un indicator important al adecvarii tintelor,

adica persoanele cu perioade mai lungi de utilizare a TIC prezinta un risc mai mare de victimizare
cibernetica. Studiul realizat de Wang si colegii (2015 cit in Maimon & Louderback, 2019) a aratat c3,
de fapt, accesibilitatea, vizibilitatea si expunerea unei tinte pot creste riscul victimizarii informatice.
inca in sfera adecvarii, criminalitatea informatica este, de asemenea, mai frecventa in tarile mai
bogate si, ca atare, cu mai multi utilizatori de Internet (Kigerl, 2012 cit in Maimon & Louderback, 2019).

in ceea ce priveste criminalitatea informatica indreptatd catre companii si organizatii, adecvarea tintei
creste riscul de criminalitate informatic. in acest sens, criminalitatea informaticé este mai frecvents
in timpul orelor de lucru ale companiilor sau organizatiilor tinta, timp in care numarul potentialelor
victime disponibile este mai mare (Kigerl, 2012 cit in Maimon & Louderback, 2019).

La randul sau, tutela in cazul criminalitatii informatice si, in special, a infractiunilor dependente
informatic, implica (Grabosky, 2016 cit in Maimon & Louderback, 2019):

e Autoritatile de politie;

* Organizatiile guvernamentale responsabile de gestionarea si monitorizarea spatiului informatic;

* Furnizori de servicii Internet, companii si industrii care utilizeaza diferite instrumente si practici
pentru a preveni criminalitatea informatica.

In ceea ce priveste criminalitatea informaticé, tutela poate fi analizat4 din diferite dimensiuni (Bossler
& Holt, 2009, Holt & Bossler, 2013 cit in Maimon & Louderback, 2019). Prin urmare:

* absenta tutelei sociale (de exemplu supravegherea parintilor atunci cand copiii folosesc
internetul) pare a fi asociata cu o probabilitate crescuta de criminalitate informatica;

* desinu este acceptata in unanimitate, tutela fizica (care include utilizarea sistemelor de
securitate TIC sau a software-ului) este asociata cu reducerea riscului de victimizare informatica;

e prezenta tutelei personale (care priveste cunostintele si abilitatile de utilizarea TIC sia
internetului) reduce criminalitatea informatica.

in concluzie, teoria stilului de viat4 si a activitatilor de rutin subliniaza ideea c activitatile si
comportamentele de rutina ale unei persoane isi pot creste nivelul de adecvare ca tinta (potentiald) a
criminalitatii informatice si expunerea lor la infractori, care, in absenta mecanismelor de tuteld, creste
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riscul de victimizare si victimizare informatica (Cohen, Kluegel & Land, 1981 cit in Phillips, 2015).

3.1.5. Alte abordari relevante
Pe scurt, teoriainvatarii sociale intelege criminalitatea ca un comportament invatat, ca orice alt comportament.
Acest proces de invatare implica:

e interactiunile unui individ cu altii dintr-un anumit grup;

» atitudinile unui individ fata de comportament, inclusiv tehnici, rationalizare si motivatie pentru
a efectua un comportament;

* imitatie, inclusiv observarea si repetarea unui anumit comportament afisat de alte elemente
ale grupului;

* intarire, inclusiv recompense care promoveaza initierea si mentinerea comportamentului.

(Akers, 1998 cit in Marcum et al., 2014)

Teoria invatarii sociale pare, de asemenea, o explicatie adecvata pentru criminalitatea informatica, intrucat
intelege comportamentul infractional ca fiind invatat, printr-un proces de imitare de la egal la egal si asimilat
prin mecanisme de intarire pozitiva, iar asocierea cu semeni similari pare sa fie legata de implicarea’in
practica criminalitatii informatice (Hutchings & Clayton, 2016 cit in Maimon & Louderback, 2019).

in acest fel, se poate observa o progresie de la abordéri sau perspective individuale, asociate cu
caracteristicile psihologice, emotionale si procesele cognitive ale unui individ dat, pana la relatiile lor
interpersonale, unde este, de asemenea, important sa se evidentieze implicarea in retele mai mult
sau mai putin organizate a colegilor din deep web, cu propria subcultura si structura (ierarhica),
ca factor de risc pentru savarsirea infractiunilor informatice (Macdonald & Frank, 2017 citin idem). De
asemenea, trebuie spus ca mentinerea loialitatii in relatii este subliniata in unele studii ca o motivatie
pentru implicarea in infractionalitatea informatica, in special in cazul infractiunilor dependente
informatic (Hutchings & Clayton, 2016 cit in idem).

Criminalitatea informatica poate fi explicata si in functie de trei dimensiuni (Thornberry, Krohn, Lizotte
& Chard-Wierschem, 1993 cit in Peterson & Densley, 2017):

* selectie: cauza criminalitatii informatice nu este Internetul in sine, ci mai degraba factorii de risc
individuali siinclinatia criminala prezenti la persoanele care utilizeaza internetul, TIC si retelele sociale;

o facilitare: Internetul si TIC au un efect asupra facilitarii criminalitatii informatice, datorita unora
dintre caracteristicile favorabile ale contextului online, cum ar fi anonimatul, lipsa / absenta
tutelei si procesele de grup (cum ar fi conformitatea cu normele de grup);

e Tmbunatatire: care combina efectele enumerate mai sus - selectie si facilitare - explicand
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faptul ca aparitia criminalitatii informatice este asociata cu prezenta factorilor de risc
individuali la persoanele cele mai predispuse la practicarea criminalitatii informatice si a
caracteristicilor mentionate anterior ale internetului, retelelor sociale si TIC care sporesc
expresia inclinatiei criminale.

3.2. Victima criminalitatii informatice si factorii
de risc asociati cu victimizarea informatica

Dupa cum s-a discutat deja in sectiunea 1 a acestui manual, ,ecosistemul” criminalitatii informatice
si diferitele sale forme de exprimare includ o parte adesea secundara sau neglijata in intelegerea
fenomenului infractional: ne referim in mod specific la victimele infractiunilor.

IMPORTANT | INFORMATIE IN FOCUS:

n conformitate cu Directiva 2012/29 /EU a Parlamentului European si a Consiliului din 25 octombrie 2012 de stabilire
a standardelor minime privind drepturile, sprijinul si protectia victimelor infractiunilor®®, victima este definita ca:

i. o persoanad fizica care a suferit vatamari, inclusiv vatamari fizice, psihice sau emotionale sau pierderi
economice cauzate direct de o infractiune;

ii. membrii de familie ai unei persoane a carei moarte a fost cauzata direct de o infractiune si care a suferit
un prejudiciu ca urmare a mortii acelei persoane

Cu alte cuvinte, victima unei infractiuni este o persoana care, ca urmare a unei fapte comise prin incalcarea
pierderii materiale. Victimele sunt, de asemenea, considerate a fi rude apropiate sau dependente ale victimei
directe, precum si persoane care au suferit un fel de rau atunci cand au intervenit pentru a asista victimele sau
pentru a preveni victimizarea.

Conform Raportului IVOR: Implementarea reformei orientate cétre victime a sistemului de justitie penala in
Uniunea Europeand®, un raport care reflecta asupra cercetarii, cunostintelor stiintifice si empirice privind
punerea in practica a drepturilor victimelor infractiunilor in Europa, o definitie clara, cel putin din punct de
vedere juridic, a conceptului de victima a unei infractiuni nu numai ca contribuie la o mai buna sustinere si
protectie a victimelor, dar promoveaza si 0 mai mare constientizare si recunoastere a statutului victimei in
fenomenul infractional si in sistemul de justitie.

n acest moment din manual, vom incerca sa oferim vizibilitate victimelor care, ca urmare a uneia (sau
mai multor) infractiuni informatic dependente si/ sau a oricarei infractiuni permise sau facilitate de
internet si TIC, au suferit pierderi, fizic, moral, mental, emotional sau material. Vom incepe prin a aborda
unii dintre factorii de risc asociati cu criminalitatea informatica.

¢ Documentul complet este dis-
ponibil la: https:/eur-lex.europa.eu/
legal-content/EN/TXT/PDF/?uri=CEL-
EX:32012L0029&from=PT
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Factorii de risc®® se refera la caracteristicile, conditiile sau variabilele asociate cu o anumita persoana
care cresc probabilitatea unor rezultate negative sau nedorite (Reppold si colab., 2002 cit in Maia si
colab., 2016).

Ei pot fi statici sau dinamici. Caracteristicile statice sau conditiile persoanei si / sau ale trecutului
acestora nu sunt schimbatoare, cum ar fi sexul, experientele personale de violenta din copilarie sau
pierderea unei rude. Pe de alta parte, factorii de risc dinamici se refera la caracteristici, conditii sau
variabile care pot fi modificate si cresc probabilitatea aparitiei unei anumite probleme.

Astfel, prin conceptualizarea criminalitatii cibernetice ca o problema sau rezultat negativ, factorii de
risc asociati cu victimizarea informatica sunt caracteristici sau conditii care pot creste probabilitatea
sau vulnerabilitatea unei persoane la criminalitatea informatica.

Cercetarile nu sunt deosebit de extinse in acest domeniu, ca in multe altele asociate cuintelegerea
criminalitatii informatice. Cu toate acestea, sunt evidentiate urmatoarele studii.

3.2.1. Factorii de risc asociati cu caracteristicile

socio-demografice

Asocierea dintre gen si riscul victimizarii cibernetice nu este directa si este important sa seiain
considerare cel putin diferitele tipuri de criminalitate informatica, altfel intelegerea vulnerabilitatii la
criminalitatea informatica va fi diminuata. Sa examinam cateva dintre informatiile disponibile.

Desi nu exista consens, unele studii indica faptul ca femeile sunt mai susceptibile de a fi victime

ale criminalitatii informatic dependente (Bossler & Holt, 2009, 2010, Ngo & Paternoster, 2011 citin
Maimon & Louderback, 2019). Acelasi lucru pare sa fie valabil si pentru cyberstalking (Holt & Bossler,
2008), cu rate de prevalenta mai mari care afecteaza femeile, precum si pentru bullying informatic.

Pe de alta parte, in cazul abuzurilor si exploatarii sexuale online a copiilor, desi proportia fetelor
victime este mai mare decéat pentru copiii baieti, cel putin in cazurile identificate, acestia din urma
sunt de obicei tinta unor forme mai grave, severe si intruzive de agresiune sexuala®®.

In ceea ce priveste expunerea (si anume a copiilor si tinerilor), de exemplu, la continutul discursurilor
de ura online, diferentele Tn media europeana a ratelor de expunere intre copii / fete adolescente si
copii / baieti adolescenti sunt minime. Acelasi scenariu a fost identificat la receptia de continut sexual
/ sexting auto-produs, cu medii foarte similare pentru ambele sexe®°.

La fel, varsta releva, de asemenea, in studiile si cercetarile efectuate panain prezent, o relatie
inconsistenta cu riscul de victimizare informatica (Bossler & Holt, 2009, Ngo & Paternoster, 2011 cit
in Maimon & Louderback, 2019). Cu toate acestea, unele studii indica faptul ca persoanele in varsta




sunt, mai des decat alti adultii, victime ale infractiunilor informatic dependente, cum ar fi hacking-ul
(Leukfeldt & Yar, 2016 cit in Maimon & Louderback, 2019).

Pe de alta parte, siin termeni generali, populatia mai tanara, asa cum vom aborda mai jos, are rate
ridicate de utilizare intensiva a TIC si a Internetului, in special utilizarea retelelor sociale, ceea ce va
duce la o vulnerabilitate mai mare la victimizarea informatica in comparatie cu utilizatori mai in varsta
si mai putin frecventi (Staksrud, OLafsson & Livingstone, 2013 cit in Nasi, Oksanen, Keipi & Rasanen,
2015; Nési si colab., 2015).

in ceea ce priveste educatia, exista studii care indica o posibila relatie negativa intre nivelul de
educatie si victimizarea informatica, si anume pentru hacking, adica nivelurile superioare de educatie
vor fi asociate cu un risc mai mic de victimizare informatica (van Wilsem, 2013 cit in Maimon &
Louderback, 2019). Cu toate acestea, la fel ca in caracteristicile socio-demografice anterioare,
efectul acestui factor de risc necesita investigatii suplimentare, avand in vedere cunostintele inca
recente cu privire la riscul de victimizarea informatica asociat cu caracteristicile individuale.

3.2.2. Factorii de risc asociati cu utilizarea
internetului si a TIC

Conceptul de alfabetizare tehnologica se refera la constientizarea, cunostintele si abilitatile care
permit unei persoane sa utilizeze Internetul, TIC si echipamentele si instrumentele asociate in mod
eficient si sa navigheze in mediile digitale (Holt & Bossler, 2013 cit in Maimon & Louderback, 2019).

Prin urmare, este un factor important in determinarea nivelurilor de risc si de protectie impotriva
victimizarii informatice. Abilitatile si cunostintele legate de Internet si TIC par sa reduca riscul de
victimizare informatica, de asemenea, oferind utilizatorului o capacitate mai mare de a identifica si
actiona n situatii in care securitatea lor online poate fi expusa riscului (Holt & Bossler, 2008).

Exista mai multe studii care indica existenta unei cresteri a vulnerabilitatii la victimizarea informatica
in diferite forme de criminalitate informatica, cum ar fi hacking, malware si phishing, in functie de
nivelurile de utilizare a internetului si a TIC (Yucedal, 2010; Leukfeldt & Yar, 2016 ; Reyens, 2015
citin Maimon & Louderback, 2019). Se pare ca exista o asociere intre nivelul de activitate in TIC

si victimizarea informatice: persoanele cu utilizare sporita a retelelor sociale si TIC in generalin
activitatile lor zilnice au, de asemenea, niveluri mai ridicate de experiente personale de victimizare
informatica (Butler, 2013). Aceasta constatare este in concordanta cu teoriile criminologice deja
discutate in acest manual.




IMPORTANT | INFORMATIE IN FOCUS:

Riscul crescut de victimizare informatica in functie de nivelurile de utilizare a TIC nu ar trebui interpretat intr-un
mod liniar, unde utilizarea TIC si a internetului de la sine creste riscul de victimizare informatica.

in principal, comportamentele si tipul de activitati desfisurate atunci cand se utilizeaza TIC si Internetul
sunt principalii factori care contribuie la vulnerabilitatea crescuta la victimizarea informatica (Butler, 2013; Holt
& Bossler, 2008).

Aceasta vulnerabilitate va fi abordata mai detaliat in urmatoarea sectiune a acestui manual.

3.2.3. Vulnerabilitatea comportamentala si asocierea
acesteia cu victimizarea informatica

IMPORTANT | STATISTICI IN FOCUS:

Conform datelor din studiul transnational mentionat anterior Comportamentul sanatatii la copiii de varsta
scolard, 35% dintre elevii chestionati se considera a fi utilizatori foarte intensivi ai internetului si TIC, adica
utilizeaza aceste instrumente zilnic si pentru o parte semnificativa a zilei.

Mai mult, 1 din 10 elevi de scoala raporteaza o utilizare intensiva a internetului si a TIC pentru a comunica cu
oamenii pe care i-au intalnit doar prin intermediul internetului.

In medie, aproximativ 7% dintre elevii scolii dezvéluie, de asemenea, comportamente dependente asociate
cu utilizarea internetului si a TIC, in special pentru respondentii de sex feminin.

Asa cum s-a mentionat in legatura cu teoria stilului de viata si teoria activitatii de rutina (a se vedea
sectiunea 3.1. din acest manual), stilul de viata online al unei persoane isi afecteaza riscul de
victimizare informatica (Yucedal, 2010).

Dupa cum se remarca prin abordarile teoretice ale criminologiei, stilul de viata online include tot felul
de activitati desfasurate pe internet sau prin internet si TIC, fie in ceea ce priveste interactiunile
sociale si activitatile de agrement, fie actiunile si sarcinile asociate cu ocupatii profesionale,
educationale sau de alt fel, si chiar sarcini de ruting, inclusiv cumparaturi online, efectuarea de

plati si chiar programarea angajamentelor si/ sau indeplinirea obligatiilor fata de stat. Frecventa si
intensitatea utilizarii internetului si a TIC sunt, de asemenea, relevante.

Folosind conceptul de stil de viata online, care este cuprinzator, devine clar ca nivelurile de risc de




victimizare informatica sunt diferite in functie de activitatea desfasurata pe internet sau prin internet
si TIC si pentru o utilizare de rutina diferita.

Unele activitati, cum ar fi descarcarea de programe freeware®' sau utilizarea site-urilor de partajare a
fisierelor, prezinta un risc mai mare de victimizare cibernetica decat alte activitati, cum ar fi verificarea
e-mailurilor sau vizitarea canalelor de stiri online. in mod similar, persoanele care se angajeazé in
activitati online mai putin sigure, cum ar fi vizitarea site-urilor web necunoscute si/ sau descarcarea
de muzica, videoclipuri, filme si / sau jocuri pe platforme neoficiale, sunt mai susceptibile de a fi tinta
unei forme de victimizare informatica (Choi, 2008, Moitra, 2005, Yar, 2005, 2006 cit in Yucedal, 2010).
La randul sau, utilizarea unei camere web, utilizarea frecventa a cumparaturilor online si acceptarea
cererilor de prietenie pe retelele sociale de la persoane / profiluri necunoscute maresc riscul de
victimizare informatica, comparativ cu riscul de victimizare informatica evidentiat de persoanele fara
un astfel de activitati de rutina pe internet si cu TIC (Clarke, 2004 Van Wilsem, 2011; Butler, 2013).

IMPORTANT | INFORMATIE IN FOCUS:

in ceea ce priveste stilul de viata online si comportamentele de utilizare a internetului, este, de asemenea,
important sa retineti ca persoanele cu experiente personale de savarsire sau implicare in criminalitate
informatica prezinta, de asemenea, un risc mai mare de a se confrunta cu victimizarea informatica (Choi,
2008, Wolfe si colab., 2008, Bossler & Holt, 2009, Van Wilsen, 2013 cit in Maimon & Louderback, 2019).

Acest risc crescut de victimizare de catre persoane implicate in activitati ilicite se regaseste in mod similar in
infractiunile traditionale si este asociat cu stilul de viata, comportamentul si nivelurile diferite de expunere la
circumstante, contexte si persoane / grupuri de risc (a se vedea rezumatul teoriilor criminologice in sectiunea
3.1 din acest manual).

in aceasta chestiune siin cazul criminalitatii informatice, implicarea mentionata anterior si apartenenta la
subculturi criminale specifice sunt asociate nu numai cu riscul de criminalitate informatica (Macdonald & Frank,
2017 citin Maimon & Louderback, 2019), ci si cu cel al victimizarii informatice, prin expunerea la semeni devianti.

Pentru a intelege mai bine relevanta comportamentului in utilizarea internetului si a TIC si asocierea
acestuia cu vulnerabilitatea la victimizarea informatica, este urgenta necesitatea de a aborda
efectul de dezinhibare, o caracteristica importanta asociata cu utilizarea internetului si a TIC. Acest
proces sau efect de dezinhibare rezulta din modul in care distanta fizica afecteaza interactiunea
sau comunicarea. Absenta contactului direct in procesul de comunicare, anonimatul mai mare si
perceptia unui control mai mare asupra procesului de interactiune par sa contribuie la o schimbare
mai usoara a informatiilor, la exprimarea libera a emotiilor si gandurilor si la adoptarea unor
comportamente care nu ar fi impartasite. , exprimate si practicate in cazul interactiunilor care au loc
in contexte conventionale (Suler, 2004; Martellozzo & Jane, 2017). Acest efect dezinhibitor aparent
avantajos poate contribui la expunerea la situatii si / sau la adoptarea comportamentelor online care
cresc vulnerabilitatea la victimizarea informatica (Agustina, 2015).
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IMPORTANT | PRACTICA IN FOCUS:

In 1995, un grup de lucru al unei companii cu sediul in Statele Unite ale Americii a dezvoltat un memorandum
numit Netiquette Guidelines, in care, pentru prima data, a fost utilizat conceptul de netiquette. A constat
dintr-un set de reguli de comportament, inclusiv reguli de comunicare si standarde de securitate, aplicabile
persoanelor si entitatilor colective, cu scopul de a asigura o utilizare sigura si adecvata a internetului si a
diferitelor sale instrumente de comunicare.

Documentul original este disponibil la adresa https://www.ietf.org/rfc/rfc1855.txt .

In acest sens, este necesar s& se sublinieze importanta constientizérii, cunoasterii si abilitatilor

de control in raport cu forma si tipul informatiilor personale impartasite sau care pot fi partajate
pe internet si, in mod specific, pe retelele sociale. In acest sens, a fost identificatd o asociere
semnificativa intre perceptia riscului de confidentialitate, controlul perceput cu privire la informatiile
partajate si comportamentul de partajare a informatiilor pe retelele sociale: persoanele cu niveluri mai
ridicate de control perceput al informatiilor partajate / partajabile, impartasesc mai atent, se percep
pe sine ca fiind mai sigure si sunt mai putin susceptibile de a fi victime ale criminalitatii informatice
(Hajli & Lin, 2014 cit in Saridakis si colab., 2016).

3.3. Entitatile colective ca tinte ale
criminalitatii informatice

Criminalitatea informatica are, de asemenea, potentialul de a afecta entitatile colective, trecand
barierele victimizarii individuale abordate in acest manual.

Ne referim in mod specific la situatiile in care tintele criminalitatii informatice sunt corporatii,
multinationale, institutii si chiar infrastructuri guvernamentale (Yucedal, 2010; Nasi si colab., 2015).

Aceste entitati pot suferi pierderi substantiale ca urmare a criminalitatii informatice, fie din cauza
pierderii clientilor si / sau a informatiilor confidentiale compromise sau furate, fie prin pierderi
financiare imediate, care pot chiar afecta si dauna clientilor individuali, precum si pierderilor viitoare,
asociate cu o scaderea increderii clientilor in produsele si / sau serviciile pe care le furnizeaza
(Nykodym, Taylor si Vilela, 2005, 2005; Kratchman si colab., 2008).
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IMPORTANT | INFORMATIE IN FOCUS:

Elementul uman este, de asemenea, important in criminalitatea informatica care vizeaza entitatile colective.
Ne referim, si anume, la rolul profesionistilor si al personalului acestor organizatii si la nivelurile lor de
implementare a politicilor organizationale si a masurilor de protectie impotriva criminalitatii informatice,
precum si la comportamentele lor personale de auto-protectie a securitatii informatice.

Se stie ca o intelegere adecvata a vulnerabilitatilor organizationale de catre profesionisti si personal are un efect
pozitiv asupra nivelului de conformitate cu strategiile si politicile de protectie adoptate de o anumita corporatie
sau organizatie (Johnston & Warkentin, 2010 cit in Maimon & Louderback, 2019; Siponen si colab., 2010 citin
Maimon & Louderback, 2019).

Terorismul informatic, prezentat sumar in sectiunea 1 a acestui manual, este un exemplu al acestei
criminalitati informatice care vizeaza entitatile colective, intrucét intentia sa, asa cum s-a indicat
anterior, se concentreaza pe distrugerea si / sau incapacitarea infrastructurilor critice pentru
functionarea unei societati sau a unui stat, si nu neaparat pe daunele aduse cetatenilor individuali
(care pot aparea siin urma atacului).

De asemenea, in acest domeniu, este important de remarcat conceptul de hacktivism, care rezulta
dintr-o intersectie intre activismul politic si TIC, unde hacking-ul sustine scopuri sau cauze politice
(Yar & Steinmetz, 2019).

IMPORTANT | INFORMATIE IN FOCUS:

Anonymous, miscarea internationala descentralizata a hacktivismului, care a aparut pe internet in anii 2000 si
este cunoscuta pentru practica sa de hacking si DDoS (a se vedea sectiunea 1.3 din acest manual pentru mai
multe informatii despre aceste forme de criminalitate informatica), a fost asociata cu mai multe atacuri impotriva
infrastructurilor guvernamentale, multinationalelor, institutiilor financiare si entitatilor religioase.

Obiectivele acestor miscari nu sunt clare, dar pretind ca lupta impotriva cenzurii si opresiunii si in favoarea
promovarii libertatii de exprimare.
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4. COSTURILE SI IMPACTUL CRIMINALITATII
INFORMATICE

in aceasta sectiune, vom acoperi un set de simptome si indicatori ai impactului victimizarii
informatice, cu avertismentul ca, avand in vedere multiplicitatea si vasta amploare a fenomenelor
analizate, consecintele prezentate mai jos vor fi intotdeauna reductive si generice, ne-contempland
individualitatea fiecarei experiente particulare si personale a victimizarii informatice.

De asemenea, vom cauta sa abordam costurile financiare si economice asociate criminalitatii
informatice, considerand ca, desi acestea pot afecta direct si / sau indirect victime individuale, este
comun ca consecintele lor sa se reflecte siin costurile pentru entitatile colective, care sunt tinte
atractive ale criminalitatii informatice.

4.1. Victimele criminalitatii informatice si consecintele
experientei victimizarii informatice

Impactul criminalitatii informatice asupra victimei este foarte variabil, fiind agravat sau atenuat in
functie de un set de variabile:

e Variabile individuale, sianume caracteristicile socio-demografice si abilitatile de utilizare a
internetului (abordate deja in factorii de risc asociati cu victimizarea cibernetica in sectiunea 3
a acestui manual);

¢ Variabile asociate cu criminalitatea informatica in sine, inclusiv tipul de criminalitate
informatica si nivelul de agresiune subiacenta, durata victimizarii informatice, atingerea difuzarii
sau nivelul de publicitate al victimizarii informatice si, acolo unde este cazul, relatia cu autorul
criminalitatii informatice (de exemplu, in situatii de victimizare informatica in relatiile interumane);

e Variabile asociate retelei de asistenta, care include reteaua formala de asistenta (adica
resursele si serviciile disponibile din justitie, sanatate, securitate si sisteme de securitate
sociala si ca organizatii ale societatii civile), precum si reteaua informala de sprijin, sianume
familia si prieteni.

4.1.1. Consecinte fizice, psihologice si emotionale

Studiile existente cu privire la impactul si consecintele victimizarii cibernetice sunt rare si, cu putine
exceptii (de exemplu, Jansen si Leukfeldt, 2018), s-au concentrat in principal pe analiza impactului
anumitor forme de criminalitate informatica, cum ar fi infractiunile posibile de pe internet si TIC ,
posibil datorita componentei lor relationale sau interpersonale.

in termeni generici, se considera c& consecintele suferite de victimele criminalitétii informatice
nu sunt semnificativ diferite de consecintele suferite de victimele a ceea ce vom numi infractiuni
traditionale. Consecintele si reactiile adesea subliniate sunt: pierderea increderii; vinovatie; rusine;
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furie si frustrare; anxietate; frica si tristete; sentimente de nesigurantd, neputinta si dezamagire
(Leukfeldt si colab., 2019; Cross si colab., 2016; De Kimpe si colab., 2020). Impactul emotional al
anumitor tipuri de criminalitate informatica poate fi la fel de grav ca si consecintele financiare ale
acestora (Modic si Anderson, 2015). Victimizarea poate schimba, de asemenea, modul in care
victimele se percep pe sine si modul in care inteleg si atribuie sens lumii din jur, inclusiv reducerea
nivelurilor de incredere in sine siincredere in ceilalti (Jansen si Leukfeldt, 2018), si apoi pot evolua in
efecte fizice cum ar fi insomnia, greata si/ sau pierderea in greutate (Cross si colab., 2016).

in situatiile de stalking informatic, frica, suferinta si ingrijorarea resimtite de victime sunt adesea
identificate consecinte emotionale, psihologice si comportamentale (Holt & Bossler, 2008). Frica ar
putea fi legata de autorul actelor de stalking informatic, dar ar putea fi asociata si cu frica de pierdere
a reputatiei, datorita posibilitatii divulgarii online a informatiilor personale si private si, ca atare, de a
ajunge la un public numeros sau ridicat. niveluri de publicitate. Simptomatologia anxietatii, inclusiv
reexperimentarea incidentelor, si abuzul de substante sunt, de asemenea, asociate cu victimizarea
stalking-ului informatic. impreuna cu consecintele emotionale si psihologice, pot apérea semne de
stare de rdu fizica, inclusiv somatizare, tulburari de somn, oboseala sau slabiciune excesiva, probleme
de apetit, dureri de cap si greata (Davies, Clark si Roden, 2016).

in cazurile de hartuire informatica, putem enumera suferinta, stima de sine scézuté, tristetea, furia,
singuratatea si frustrarea, precum si tulburarile somatice, depresia si ideatia suicidara ca efecte
negative frecvente asupra functionarii psihologice si emotionale a victimei. Bullying-ul informatic are,
de asemenea, consecinte in functionarea sociala si educationala a copilului sau tanarului victima si este
asociat cu sentimente de ineficienta, izolare, absenteism scolar si scaderea performantei academice
(Beran si Li, 2007; Mahmoud si Senosy, 2015; Wang si colab., 2011 citin Arafa si colab., 2015).

Mai mult, studiile retrospective au identificat 0 gama larga de consecinte negative din functionarea
emotionala si psihologica asociata cu abuzul sexual in copilarie, inclusiv: dificultati educationale

si ocupationale, agresivitate si implicare in activitati criminale. in ceea ce priveste situatiile de
intimidare informatica, pot aparea situatii de abuz sexual si simptome de exploatare a copiilor, cum

ar fi frica, anxietatea, agresivitatea si iritabilitatea, precum si tulburarile de somn si comportamentele
regresive® In mod similar, consecintele pot include, de asemenea, o scédere a performantei scolare,
absenteismul scolar, precum si adoptarea unui comportament sexual inadecvat (Roopesh, 2016 citin
APAV, 2019).

in ciuda faptului ca accentul pus pe abuzul sexual si exploatarea copiilor si consecintele acestora
nu intra in sfera de aplicare a acestui manual, avand in vedere natura atipica a unora dintre aceste
situatii, prezentam mai jos un scurt rezumat al comportamentelor sexuale neadaptate mentionate
anterior care pot aparea ca consecinte / efectele expunerii la violenta sexuala.




Tabel 2: Comportamente sexuale care pot aparea ca o consecinta a experientelor de victimizare a violentei sexuale

Expresie sexualizata a afectiunii
e Atingerea neadecvatd a organelor sexuale ale altor copii si tineri (in special copii si tineri de varste diferite de ale lor si/ sau cu
care copilul sau tanarul nu are o relatie de incredere anterioara)
e Atingerea excesiva sau inadecvata a adultilor
e Comportamente seducétoare fatd de persoanele adulte
Limbaj sexual timpuriu
e Utilizarea termenilor sexuali care indica cunostinte neasteptate despre sexualitate pentru grupul lor de varsta
Masturbare compulsiva si / sau comportament autoerotic extrem
e Masturbare persistenta chiar si atunci cand i se solicitd oprirea sau cenzurarea de catre adulti (de exemplu, aplicarea unei
pedepse consecvente pentru practicarea masturbarii)
e Masturbare in locuri publice si/ sau langa alte persoane
Organizarea sau simularea unor episoade sexuale explicite $i / sau interactiuni

Comportament sexual care creeaza neliniste in sine si in ceilalti (in special la colegi)

e Comportamentul sexual provoacd durere fizica in sine si in colegii cu care incearcad sa desfasoare acte sexuale
e Comportamentul sexual invadeaza viata privata a colegilor, este impotriva vointei lor si duce la reclamatii ale colegilor

Comportamentul sexual conceput ca o forma de reciprocitate / apreciere a afectiunii gi / sau a bunurilor materiale

Preocupare constanta cu privire la sexualitate

Prin urmare, este clar ca situatiile de abuz sexual si exploatare a copiilor prin intermediul internetului
afecteaza dezvoltarea sanatoasa a acestora, inclusiv dezvoltarea sexuald, precum si identitatea
acestora. Din cauza riscului ridicat de victimizare continua asociat cu abuzul si exploatarea sexuala a
copiilor, impactul experientei este probabil sa creasca in severitate si consecintele vor persista pana
la maturitate (Frothingham si colab., 2000 cit in Sigurjonsdottir, 2013).

De asemenea, in situatiile de discurs de ura online exista un dublu impact: impactul continutului /
mesajului asupra victimei, dar si impactul care rezulta din mesajul de baza pe care acelasi continut
este destinat sa 1l transmita (ca victima si grupul de care apartine nu sunt tolerate de societate).
Anonimatul pe care Internetul si TIC il ofera infractorilor contribuie la perpetuarea agresiunii online
si, astfel, intensificd suferinta emotional4 si psihologic4 a victimei. in plus, potentialul anonimatului
de amplificare si ,validare" sociala, in special atunci cand raspandirea are loc pe retelele sociale,
agraveaza si intensifica impacturile negative asupra functionarii emotionale, psihologice si chiar
sociale a victimei (McGonagle, 2013).

in cazul infractiunilor informatice, cum ar fi hacking-ul, spamul sau escrocheriile online, impactul asupra
bunastarii emotionale si psihologice este subestimat in mare masura si este de obicei discutat ca
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infractiuni cu impact redus (Button, Lewis si Tapley (2014a cit in Jansen & Leukfeldt, 2018). Cu toate
acestea, dincolo de consecintele financiare asociate cu aceste forme de criminalitate informatica, exista
studii care indica aparitia simptomelor de disconfort emotional si psihologic, cum ar fi frica si anxietatea,
precum si simptome fizice, cum ar fi problemele de somn si palpitatii (Jansen si Leukfeldt, 2018).

4.1.2. Consecinte financiare

Daunele financiare suferite de victimele criminalitatii informatice depind in principal de formele de
criminalitate informatica la care au fost supuse (Butler, 2013).

Prin urmare, pot exista consecinte financiare directe ale criminalitatii informatice, precum si
consecinte indirecte, care pot include, de exemplu, alte costuri suportate de victime ca urmare a
faptului la care au fost supuse, precum pierderea de timp, pierderea de ore de lucru, cheltuieli crescute
cu costurile de sanatate, calatorii si telecomunicatii, necesitatea inlocuirii echipamentelor IT si / sau
nerespectarea acordurilor contractuale (Leukfeldt si colab., 2019). Exista infractiuni informatice ale
caror consecinte pentru victima includ si necesitatea de a-si schimba rutina, ceea ce poate implica
adoptarea unor masuri de protectie si implementarea unor mecanisme mai eficiente de securitate
informatica, dar si schimbari mai semnificative in stilul de viata si activitatile zilnice, inclusiv mutarea
casei, schimbarea locul de munca / studiu sau altele, care implica in mod evident costuri financiare.

Pe de alta parte, costurile pe care entitatile le suporta ca raspuns sau consecinta a faptului ca sunt
tinte de criminalitate informatica, un domeniu abordat in sectiunea 4.3 din acest manual, se reflecta in
cele din urma la nivel individual, asupra consumatorilor sau utilizatorilor online ai unui produs, bun sau
serviciu dat (Das & Nayak, 2013).

4.1.3. Teama de criminalitatea informatica si riscul
perceput de victimizare informatica

Frica de infractiune poate fi definita ca o reactie emotionala la infractiune si / sau la simbolurile
asociate acesteia, in timp ce riscul perceput constituie o judecata cognitiva prin care oamenii

isi evalueaza propriul risc sau probabilitatea de victimizare, pe baza experientelor lor personale, a
contextului social si a circumstantelor , care la randul sau se reflecta in frica de infractiune (Ferraro,
1995, Rontree, 1998 cit in Yucedal, 2010).

Rezulta ca experientele personale de victimizare pot creste riscul perceput de (re)victimizare si, in consecinta,
teama de infractiune. Aceste procese cognitive nu sunt neaparat negative, deoarece pot promova adoptarea

masurilor si comportamentelor de siguranta si protectie (Rountree & Land, 1996, cit in idem).

Prin urmare:
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* O persoana care a fost deja victima unei infractiuni sau care se considera expusa riscului
de victimizare poate adopta mai multe comportamente de siguranta si protectie, inclusiv
restrictii in activitatile / interactiunile sociale sau schimbari in rutina zilnica, precum si utilizarea
instrumentelor si mecanismelor de protectie ;

* O persoana care a fost deja victima a infractiunilor se poate percepe ca fiind expusa unui risc
mai mare de (re) victimizare si, In consecinta, are niveluri mai ridicate de frica de infractiuni
decét persoanele fara experienta prealabila de victimizare (Hindelang si colab., 1978, Cohen &
Felson, 1979, Ferraro, 1995, Goodrum, 2007 cit in idem).

Aceste procese cognitive de evaluare a riscului perceput de victimizare se aplica si victimizarii
informatice. Riscul perceput de victimizare informatica, ca rezultat al proceselor cognitive care
includ analiza experientelor personale ale victimizarii informatice anterioare (daca este cazul)

si a indicilor de victimizare / infractionalitate care decurg din stilul de viata online, poate duce la
raspunsuri comportamentale care vizeaza protectie mai mare. Aceasta poate include punereain
aplicare a unor masuri / mecanisme de securitate informatica (cum ar fi programe antivirus si firewall)
si schimbarea comportamentelor de utilizare a internetului si a TIC (Yucedal, 2010).

in cele din urma, riscul perceput de victimizare informatica are, de asemenea, un impact asupra
nivelurilor de vulnerabilitate la victimizarea informatica, intrucat, la inceput, dacéa o persoana

se percepe pe sine ca fiind expusa riscului de victimizare informaticd, va avea mai multe sanse sa
adopte comportamente si masuri orientate catre asigurarea securitatii informatica, care va contribui
la reducerea riscului de victimizare informatica.

IMPORTANT | STATISTICA IN FOCUS:

Conform datelor din Eurobarometrul 423 mentionat anterior, respondentii si-au exprimat un nivel ridicat de
ingrijorare cu privire la securitatea informatica si riscurile criminalitatii informatice.

lata cateva dintre principalele rezultate:

*  Majoritatea (85% dintre respondenti) au fost de acord ca riscul de victimizare informatica este in crestere.

*  73% dintre respondenti au fost ingrijorati de faptul ca informatiile lor personale online nu sunt pastrate
in siguranta.

* Tipurile de criminalitate informatica de care respondentii sunt cei mai preocupati sunt, in ordine
descrescatoare: furtul de identitate online (68%), malware (66%), escrocherii online (intre 56% si 63%),
hacking (60%) si spam ( 57%). De asemenea, aproximativ jumatate dintre cei chestionati au fost ingrijorati
de descoperirea accidentald a materialelor de abuz si / sau exploatare sexuala a copiilor online (52%)
si de descoperirea accidentald a continutului / materialului pentru discursuri de ura (46%).

in ciuda acestor ingrijorari, aproximativ 74% au declarat c& se pot proteja impotriva criminalitatii informatice.




4.2. De la consecinte la nevoile victimelor
criminalitatii informatice

In general, nevoile victimelor criminalititii informatice sunt relativ similare cu nevoile victimelor altor forme
de infractiuni mai traditionale si pot fi identificate diferite domenii ale nevoilor (Leukfeldt si colab., 2020).

Tn timp ce nevoile mai mult sau mai putin comune victimelor oricérei forme de infractiuni pot fi
enumerate, vor exista nevoi specifice care difera, de asemenea, in functie de tipul de victimizare si
de scara de timp (adica, nevoile unei victime ale criminalitatii informatice imediat dupa experienta
criminalitatii informatice vor fi distinct de nevoile identificate la ceva timp dupa ce s-a produs
criminalitatea informatica).

Tn plus, nevoile victimelor infractiunilor depind si de caracteristicile personale ale victimei, de mediul lor
social si de consecintele criminalitatii informatice specifice (Huang, 2018, Wood et al., 2015 cit in idem).

Tabelul de mai jos rezuma cateva dintre nevoile identificate de victimele criminalitatii informatice si

care vor fi cauzate de experienta de victimizare informatica (Cross si colab., 2016; Leukfeldt si colab.,
2020). Continutul sau nu este exhaustiv, avand in vedere lipsa cercetarilor pe acest subiect.

Tabel 3: Nevoile identificate de victimele criminalitatii informatice

Nevoi emotionale si psihologice Proceduri penale si nevoi legate de Nevoi practice si financiare
informatii
e Recunoasterea ca victima a unei o Informatii despre resursele / structurile ®  Sprijin cu eliminarea continutului legat
infractiuni de sprijin existente si despre modul de de criminalitatea informatica de pe
e Recunoasterea experientei de victimi- solicitare a ajutorului Internet i TIC
zare informatica e Sprijinin raportarea si formalizarea e Sprijinin legdtura cu bancile, furnizorii
* Nevoia de a-si relata experienta si de a plangerii de servicii de internet si alte platforme
fi ascultate / ascultati e Primeste informatii despre autorul e Sprijin pentru restabilirea securitatii
e Recunoasterea externa [contexte si au- criminalit&tii informatice, ancheta si [pastrarea integritatii fizice) si preveni-
toritati sociale informale] a experientei procesul rea revictimizarii
victimizarii informatice e Primeste informatii despre rezultatul/ ®  Protectie / protejare impotriva autorului
e S3 beneficieze de asistenta calificata si rezultatul procedurilor penale criminalitatii informatice
confidentiald dup& experienta crimina- e  Reparatia pentru infractiune ¢ Nevoi financiare asociate cu activele /
litatii informatice informatiile pierdute
e Recuperarea dupa consecintele e Compensatia monetara pentru pierderi-
emotionale si psihologice ale criminali- le cauzate de criminalitate informatica

tatii informatice
e Acces laasistentd profesionald / calificatd

Modul in care raspunsurile institutionale oferite de diferite sisteme si structuri, precum sistemul de
justitie penala, sistemul de sanatate, sistemul de asistenta sociala si organizatiile societétii civile,
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intervin sau actioneaza, in vederea satisfacerii nevoilor victimelor infractionalitatii si, in special, victimele
infractionalitatii informatice, pot da nastere victimizarii secundare. Aceasta este a doua forma de
victimizare, cauzata de raspunsul inadecvat oferit de aceste sisteme si structuri si de discrepanta
acestora cu interesele, nevoile si drepturile victimelor.

Dificultatile diferitelor sisteme / servicii si structuri institutionale in a rdspunde nevoilor victimelor
criminalitatii informatice (idem) se pot datora urmatoarelor constrangeri:

* Resurse umane si materiale insuficiente;

* Ignorarea nevoilor si drepturilor victimelor sau a dificultatilor structurale in implementarea acestora;

* Nevoia de instruire / cunostinte specializate pentru contactarea si interventia cu victimele
criminalitatii informatice;

» Dificultati asociate procesului penal, inclusiv identificarea unui suspect, formalizarea unei
plangeri, ancheta si urmarire penala.

4.3. Costurile financiare si economice ale
criminalitatii informatice

Criminalitatea informatica are diferite costuri pentru diferite entitati, in special atunci cand vizeaza
entitati colective. Amploarea costurilor economice si financiare ale criminalitatii informatice variaza in
functie de sector, dimensiunea organizatiei, activele informationale si severitatea formei (formelor) de
criminalitate informatica utilizata (Gaian, Ciere & van Eeten, 2017).

Criminalitatea informatica, atunci cand sunt vizate entitati colective, sianume corporatii si organizatii, isi
propune, in special in cazul entitatilor mai mari, s8 compromita activele lor informationale. Pe de alta parte,
entitatile mai mici par a fi tinte mai putin atractive pentru criminalitatea informatica (Gafian si colab., 2017).

Cu toate acestea, atunci cand vorbim despre costurile economice si financiare ale criminalitatii
informatice pentru entitati, multe dintre aceste efecte sunt efecte intangibile si nu tocmai pierderea
de bani reali. In timp ce necesitatea unor estimari monetare cuprinzitoare este de inteles, impactul
economic si financiar al criminalitatii informatice este dificil de masurat, intrucat unele dintre efecte
pot fi monetizate pe baza datelor empirice disponibile, dar multe dintre ele nu sunt (idem).

Diferitele tipuri de costuri asociate criminalitatii informatice pot fi clasificate drept costuriin
anticiparea criminalitatii informatice, ca o consecinta a criminalitatii informatice si ca raspuns la
criminalitatea informatica (idem).

Astfel, costurile anticipate si costurile in consecinta pot include costurile (inainte si/ sau dupa)
cu identificarea riscurilor, construirea procedurilor de operare a securitatii informatice si
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achizitionarea de software si hardware de protectie impotriva criminalitatii informatice. Aceste
costuri pot include, de asemenea, consultanta de specialitate in domeniul securitatii informatice,
precum si costuri asociate cu testarea, monitorizarea si actualizarea regulata a riscurilor, procedurilor
si sistemelor de securitate informatica (Das si Nayak, 2013).

Costurile de rdaspuns vor include toate cheltuielile si eforturile din sectorul public sau privat in
lupta impotriva criminalitatii informatice, suportate si de societate, inclusiv costurile asociate cu
contributiile sistemului de justitie penala pentru investigarea si combaterea criminalitatii informatice
(Gafan si colab., 2017).

IMPORTANT | INFORMATIE IN FOCUS:

Impactul criminalitatii informatice asupra increderii utilizatorilor

Costurile de anticipare sunt cruciale pentru a asigura increderea si securitatea utilizatorilor si consumatorilor
pe internet si TIC.

Confortul, accesibilitatea si securitatea asociate cu utilizarea internetului si a TIC pentru consumul si
achizitionarea de produse, bunuri si servicii stau la baza preferintei consumatorilor pentru comertul electronic
si activitatile online, comparativ, de exemplu, cu magazinele fizice .

Criminalitatea informatica submineaza avantajele asociate cu utilizarea internetului si a TIC, crescand indicii
de risc perceputi de utilizatorii si consumatorii online, reducand nivelurile de incredere si contribuind astfel la
schimbarea atitudinilor fata de consumul online.

Daca perceptia riscului fata de criminalitatea informatica submineaza increderea utilizatorilor sau a
consumatorilor in utilizarea internetului si a TIC pentru anumite activitati, atractivitatea platformelor online pentru
consumul si achizitionarea de produse, bunuri si servicii scade, ceea ce la randul sau se poate schimba online
obiceiuri si comportament (Saban, McGivern & Saykiewicz, 2002; Smith, 2004; Saini, Rao si Panda, 2012).
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1. ROLUL SPECIALISTILOR IN OFERIREA DE SPRIJIN
PENTRU VICTIMELE CRIMINALITATII INFORMATICE

Acest capitol abordeaza importanta si rolul specialistilor care sprijina victimele criminalitatii
informatice si competentele si abilitatile necesare pentru indeplinirea acestor functii. De asemenea,
exploram riscurile psihosociale ale interventiei cu victimele infractiunilor, concentrandu-ne pe
victimele criminalitatii informatice.

1.1. Competente personal

Sprijinirea victimelor infractiunilor, in special a criminalitatii informatice, necesita un set de abilitati
esentiale de sprijin specializat.

Competentele personale se refera la caracteristicile personale si personalitatea specialistului si la modul
n care acestea se potrivesc cu functiile si sarcinile de sprijin. Acestea sunt esentiale in orice profesie de
ingrijire si, prin urmare, sunt deosebit de importante pentru specialistii care lucreaza in contact direct cu si

sustin persoanele aflate in dificultate sau in criza (APAV, 2013b), precum victimele criminalitatii informatice.

Principalele competente profesionale pentru sprijin si interventie in ceea ce priveste victimele
infractiunilor - cum ar fi empatia, deschiderea si disponibilitatea - sunt abordate mai jos (Pessoa, din
Mota Matos, Amado & Jager, 2011).

in plus, specialistul ar trebui sa fie capabil sa gestioneze si s& stabileasci relatii interpersonale
pozitive atunci cand sprijina victimele infractiunilor. Aceasta include contactul si interactiunea cu
victimele, rudele si prietenii acestora, precum si stabilirea de legaturi cu profesionistii si organizatiile
partenere implicate in sprijinul si interventia in ceea ce priveste victima. Aceasta dimensiune
relationala - gestionarea relatiilor umane - include capacitatea de rezolvare pasnica a problemelor
interpersonale si / sau interinstitutionale si gestionarea pozitiva a stresului. Acestia sunt
indicatori buni ai capacitatii de relationare cu ceilalti, in special intr-o interventie atat de complexa si
solicitantd, unde specialistul se poate confrunta cu adversitati constante (APAV, 2013b; APAV, 2017).

in mod similar, autogestionarea emotionala este, de asemenea, o competenté cheie - aceasta este
capacitatea de a gestiona si de a regla emotiile cuiva in situatii stresante, frustrante si solicitante,
care sunt diferite de viata de zi cu zi (APAV, 2013b). Contactarea si desfasurarea interventiilor cu
victimele infractiunilor implica niveluri ridicate de implicare emotionald, care trebuie declansate rapid
pentru a face fata experientelor de violenta / infractiuni impartasite de victime, pentru a oferi sprijin (si
pentru a face fata stresului si frustrarii asociate fiecarui caz) ) si pentru a face fata impacturilor asupra
echilibrului emotional al specialistilor (APAV, 2017).

Specialistul ar trebui sa demonstreze, de asemenea, toleranta si respect pentru valorile si
diferentele culturale: indiferent de caracteristicile sau atitudinile oricarei victime, abordarea
specialistului ar trebui sa fie intotdeauna deschisa si acceptanta. Neutralitatea si impartialitatea sunt
fundamentale pentru a oferi sprijin eficient, iar specialiistii ar trebui sa incerce sa-si gestioneze si
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sa-si controleze valorile si convingerile personale atunci cand sustin orice victima (idem). Legat de
aceasta dimensiune, la baza oricarui proces de sprijin acordat victimelor infractiunilor, este respectul
pentru demnitatea umana si este fundamental sa acceptati neconditionat victima ca fiintd umana, in
acelasi timp asemanatoare cu dumneavoastra, dar si ca unica si individuala.

Nu in ultimul rdnd, este important sa mentionam doua dimensiuni de baza atunci cand contactam si
sprijinim victimele oricarei infractiuni:

e Compasiune si Empatie:

Abilitatea de a se pune in locul celuilalt sau de a se imagina ca acea persoana in acea situatie
este fundamentala atunci cand contacteaza, sustine si sustine interventii cu victimele oricarei
infractiuni. Capacitatea de a vedea lucrurile din perspectiva victimei, de a fi sensibil(3) la situatia
traita de victima si de a simti si intelege sentimentele si semnificatiile victimei atribuite infractiunii
sunt importante in stabilirea unei relatii de sustinere siincredere intre specialist si victima si pot fi
un ajutor important pentru succesul sprijinului si / sau interventiei.

Empatia nu inseamna ca specialistul ar trebui sa planga sau sa fie miscat de ceea ce descrie
victima despre situatia infractionald; ceea ce este important este capacitatea specialistului
de auto-gestionare emotionala. Acest echilibru este foarte important, deoarece ajuta victima
infractiunii sa recunoasca specialistul ca punct de referinta, ca persoana pregatita si calificata
pentru aceasta activitate (APAV, 2017; APAV 2019).

¢ Vocatia:

Aceasta este mai degraba o conditie personala decat o competenta —imbratisarea valorilor
solidaritatii sociale este foarte importanta pentru implicarea in sprijin, informare si/ sau
interventie in ceea ce priveste victimele oricarei infractiuni (APAV, 2017).

1.2. Competente tehnice de baza si specifice

In plus faté de competentele personale mentionate mai sus, specialistul care contacteaza si

ofera asistenta victimelor infractiunilor si, in special, victimelor criminalitatii informatice, trebuie

sa fie calificat corespunzator in acest scop si pentru aceste functii. Profesionistul ar trebui, de
asemenea, sa fie Incorporat intr-o anumita institutie, fie ea publica sau privata, guvernamentala sau
neguvernamentala, voluntariat social sau nu (APAV, 2013b).

Formarea de baza (adica calificarile academice) intr-un anumit domeniu stiintific (cum ar fi stiintele
sociale, de exemplu, sau intr-un alt domeniu, in functie de tipul de sprijin oferit de specialist si/ sau
organizatia de sprijin) si experienta profesionala acumulata sunt cerinte importante pentru interventia
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cu victimele oricarei infractiuni, inclusiv a criminalitatii informatice, in diferitele sale forme (APAV, 2017).

Astfel, este de asteptat ca, in functie de nevoile victimei identificate si de natura sprijinului solicitat,
anumiti specialisti sa fie mai potriviti pentru a satisface cel mai bine interesele, nevoile individuale si
drepturile diferitelor victime ale infractiunilor. Prin urmare, este clar ca, de exemplu, sprijinul juridic ar
trebui sa fie oferit de profesionisti specializati in domeniul dreptului, iar sprijinul psihologic ar trebui sa
fie oferit de psihologi calificati®*.

De asemenea, este important sa subliniem faptul ca, avand in vedere diversitatea nevoilor si
consecintelor resimtite de obicei de victimele criminalitatii informatice®®, exista o cerinta de sprijin
si interventie interdisciplinara. care poate implica actiunea profesionistilor provenind din medii
tehnice diferite, precum si interventia diferitelor organizatii. O abordare bazata pe retea care implica
profesionisti si organizatii cu expertiza si know-how diferite si din diferite domenii / sectoare de
interventie contribuie la o0 mai buna interventie cu fiecare victima a criminalitatii informatice si la
satisfacerea adecvaté a nevoilor lor individuale.

Pe langa invatamantul superior si experienta profesionald, specialistul care contacteaza sau sprijina
victimele criminalitatii informatice ar trebui sa aiba, de asemenea, o pregatire specifica, regulata si
continua in interventia cu victimele infractiunilor si criminalitatii informatice, precum si criminalitatea
informatic& ca domeniu specific de cunoastere (APAV, 2013b ; APAV, 2017). In cadrul acestei forméri
specifice, ar trebui luate in considerare urmatoarele continuturi cheie: intelegerea teoretica, criminologica
sivictimologica a diferitelor forme de criminalitate informatica; cunostinte despre consecintele,
impacturile si dinamica criminalitatii informatice, precum si despre nevoile si drepturile victimelor; cadrul
legal si raspunsurile juridice si sociale existente; securitate informatica; printre alte continuturi.

in plus, avand in vedere natura criminalitatii informatice si mecanismele impotriva cérora (sau

prin care) este comisa, contactarea si sustinerea victimelor criminalitatii informatice necesita, de
asemenea, cunostinte si formare specializata cu privire la internet, TIC si alte echipamente, atat
n ceea ce priveste modul in care acestea functioneazg, cat si instrumente de comunicare folosite
pe internet (care includ retelele sociale) siin ceea ce priveste modul in care pot fi utilizate pentru
comiterea infractiunilor si / sau modul in care pot fi ele insele tinte ale criminalitatii informatice
(Bloom, 2007, Poh si colab., 2013, Trepal si colab. al., 2007, Mallen, Vogel si Rochlen, 2005 cit in
APAV, 2017). Competenta informationala si tehnologica a specialistilor este fundamentala pentru
capacitatea lor de a urmari evolutia constanta a TIC, tendintele de comunicare prin Internet, precum
si mutatia permanenta si consecventa a criminalitatii informatice.

Nu mai putin importante sunt abilitatile de comunicare in contactarea si sustinerea victimelor criminalitatii
informatice, si anume a sti cum sa asculti, dar si capacitatea de a transmite informatii si mesaje clare si
inteligibile, ca parte a procesului de sprijin, in jurul unor subiecte destul de complexe (Person si colab., 2011).
Comunicarea si empatia, ca baza a procesului de sprijin si a relatiei dintre specialisti si victimele criminalitatii
informatice, vor fi tratate mai detaliat in urmatoarele sectiuni ale acestui manual.
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1.3. Riscuri psihosociale din contactarea si sprijinirea

victimelor criminalitatii informatice

Profesionistii care contacteaza, sustin si/sau furnizeaza interventii pentru victimele infractiunilor
prezinta niveluri ridicate de oboseala fizica si emotionala, suferinta psihologica si stres
profesional - acest lucru se datoreaza acestor functii si necesitatii contactului direct cu persoanele
aflate in situatii de vulnerabilitate si fragilitate deosebite (emotionala si, de asemenea, fizica) cauzate
de victimizare si victimizare informatica. Nu numai ca acesti specialisti sunt expusi experientelor
personale de victimizare ale altor persoane, dar sunt confruntati si cu frustrarile asociate
dezechilibrului dintre asteptarile de solutionare/abordare a problemelor si nevoilor prezentate de
victimé si functionarea si resursele oferite de sistem. si de structurile institutionale. In plus, pentru
profesionistii care sustin victimele criminalitatii informatice, dincolo de expunerea conventionala

la raportarea victimelor despre experientele lor personale de victimizare (a se vedea urmatoarele
sectiuni din acest manual, unde vom detalia importanta colectarii informatiilor), o altéd dimensiune
potential stresanta sau traumatica se refera la necesitatea de a vizualiza continut, cum ar fi imagini,
fotografii si/sau videoclipuri, de natura infractionala asociata cu formele de criminalitate informatica
comise impotriva victimei care este sustinuta. Acest continut poate avea un caracter marcat agresiv,
violent si chiar explicit sexual si are loc atunci cand, de exemplu, sunt sprijiniti copiii si tinerii victime
ale abuzurilor si/sau exploatarii sexuale prin intermediul internetului, victimele hartuirii online sau
victimele santajului sexual sau diseminarea non-consensuala a imaginilor si videoclipurilor, de
exemplu, in situatii de distribuire fara consimtamant a unor imagini intime®¢). Expunerea continua la
acest tip de continut potential traumatic poate afecta bunastarea si sanatatea mintala a specialistilor
de sprijin (McCann si Pearlman, 1990).

Prin urmare, nu este neobisnuit sa apara epuizarea, care este definita succint ca un sindrom (sau
constelatie de simptome), care include simptome de epuizare emotionala, depersonalizare®’ si
implinire personala scazuta, ca raspuns la situatii de munca stresante (Campos, Jordani, Zucoloto,
Bonafé & Maroco, 2012).

Tabelul urmator rezuma cateva masuri organizatorice preventive si comportamente individuale
atunci cand contactati sau sustineti victimele criminalitatii informatice, in vederea prevenirii riscurilor
psihosociale asociate sprijinirii victimelor infractiunilor si criminalitatii informatice.
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Tabel 1: Masuri de prevenire a riscurilor psihosociale asociate sprijinirii victimelor infractiunilor si criminalitatii informatice

Masuri organizationale ale entitatii ce ofera Comportamente individuale ale specialistului
serviciul de sprijin care ofera sprijin

Promovarea unei culturi organizationale a deschiderii
catre feedback si catre schimbul de experiente

Oferirea de acces specialistilor la mecanisme sau rdspun-
suri de sprijin psihologic intern si/ sau extern
Implementarea de mecanisme de consiliere [livrare
individuala sau de grup) pentru a promova bunastarea
specialistilor de sprijin

Organizarea de intalniri periodice pentru a discuta si a im-
partasi experiente / cazuri intre colegi / echipa / specialisti
de sprijin

Asigurati-va cé spatiile de lucru sunt echipate cu resurse
materiale si logistice necesare activitatilor de lucru si
pentru promovarea bunastarii

Promovarea de activitati recreative si de agrement care nu
sunt legate de sarcinile si functiile obisnuite de lucru

Comportament de auto-ingrijire:

e Exercitii fizice

e Activitati de agrement

* Respectarea standardelor de baz& de sanatate si mentine-
rea unei diete echilibrate si o igiend buna a somnului

e Pastrarea legaturii cu familia si prietenii

e Recunoasterea si respectarea limitelor corpului si mintii

e Asigurarea perioadelor de odihné si deconectare de la locul
de munca, prin activitati placute

e Folosirea tehnicilor de relaxare si meditatie

e Contactul cu natura

Tehnici de interventie:

e Acces la asistenta psihologica, oferitd de organizatia de
asistenta, fie intern sau extern

e Participarea la consiliere individuala si / sau de grup [echipa
/ perechi)







2. ASPECTE CHEIE PENTRU CONTACTELE INITIALE
CU VICTIMELE INFRACTIUNILOR INFORMATICE

Acest capitol acopera un set de linii orientative generale pentru contactele initiale cu victimele
criminalitatii informatice, un pas care are loc inainte de o interventie mai structurata si de calitate siar
trebui sa se aplice oricarei organizatii care contacteaza victimele criminalitatii informatice.

in acest scop, subliniem dimensiunile cheie pentru stabilirea unei relatii de incredere intre victima
si specialistul de sprijin, inclusiv comunicarea si empatia, dar si colectarea de informatii simodul in
care va ghida orice interventie ulterioara cu victima criminalitatii informatice. Acest capitol se incheie

vulnerabilitatea lor speciala.

2.1. Orientari generale pentru contactele initiale cu
victimele criminalitatii informatice

Cautarea de sprijin poate reprezenta pentru o victima a criminalitatii informatice un moment cheie si
determinant a recuperarii emotionale si psihologice si pentru restabilirea normalitatii in viata sa.

Cu toate acestea, la fel ca in alte infractiuni si, de asemenea, in situatii de criminalitate informatica,
doar o mica parte din victime, a caror numar exact nu este cunoscut, aleg sa caute sprijin formal, in
special din partea raspunsurilor si serviciilor de sprijinire a victimelor. in ciuda reticentei frecvente
de a cauta sprijin (Cross et al., 2016), din motive care se intersecteaza cu cele care nu raporteaza
criminalitatea informatica®®, de regula, cererea de sprijin va depinde de doua conditii: ca victimele
criminalitatii informatice sa se recunoasca ca victime ale unei infractiuni si sa evalueze criminalitatea
informatica suferita ca fiind grava (De Kimpe si colab., 2020).

Va prezentam mai jos cateva orientari globale pentru actiunile specialistilor atunci cand sustin
victimele oricarei infractiuni, inclusiv victimele criminalitatii informatice (Winkel, 1991; Machado si
Gonlgalves, 2003 cit in APAV, 2013b; Cross, Richards & Smith, 2016; Wedlock & Tapley, 2016 ; De
Kimpe, Ponnet, Walrave, Snaphaan, Pauwels & Hardyns, 2020).

% Consultati Partea I, Capitolul 1,
Sectiunea 1.4 din acest manual pentru
informatii mai detaliate despre dif-
erenta dintre criminalitatea cibernetica
raportatd si cea comisé efectiv.
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Tabel 2: Linii directoare generale pentru contactele initiale cu victimele criminalitatii informatice

Obiective

Atitudini

Confirma primirea reclamatiei Recunoasteti curajul victimei de a cauta sprijin si de a dezvalui experienta sa personald de

/ raportului

victimizare informatica.

Respectati ritmul victimei
siincurajati impartasirea
experienta

Utilizati de preferinta intrebari deschise, precum ,,.ce aveti sa ne spuneti?”, promovand un spatiu /
context sigur pentru impartasirea liberd de informatii.

Respectati si promovati ventilarea emotionald, precum si momentele de fragilitate si emotionalitate
mai mari asociate cu impartasirea experientei criminalitatii informatice.

Clarificati / puneti intrebari, faré presiune, atunci cand informatiile furnizate de victima sunt neclare
sau insuficiente.

Respectati momentele, pauzele si tacerile victimei, inclusiv ezitarile in impartasirea informatiilor.

Validati experienta

Ascultati empatic, demonstrand ca ascultati si intelegeti ceea ce se spune si pretuind reactiile,
emotiile / sentimentele, comportamentele, gandurile si semnificatiile atribuite de victima experientei
sale de victimizare / victimizare informatica.

Demonstrati c& credeti ceea ce va spune victima despre ceea ce i s-a intamplat, faré a judeca asta.
Normalizati reactiile victimei.

Restabiliti controlul

Oferiti informatii clare, concentrandu-va pe informatiile esentiale pentru victima despre ceea ce s-a
intdmplat si pasii urmatori de adoptat, printr-un limbaj simplu si clar, ajustat la caracteristicile victimei.
Nu preluati luarea deciziilor in locul victimei, acceptati deciziile victimei fara a le judeca si sustineti
implementarea / activarea acestora, astfel incét victima sa poaté restabili controlul asupra vietii sale.
Respectati alegerile victimei.

Demontati idea
“vulnerabilitatii unicat”

Oferiti informatii despre infractiune si prevalenta acesteia.

Preveniti invinovatirea

Nu criticati.

Incadrati reactiile victimei in contextul emotional asociat cu infractiunea.

Apreciati incercarile de protectie anterioare, chiar dacd acestea ar fi fost ineficiente.
Evitati s& folositi expresii precum ,de ce nu ..."” i ,.ar fi trebuit s& ...".

Preveniti evitarea i izolarea

Recomandati reluarea progresiva a activitatilor, inclusiv a obiceiurilor de utilizare a internetului si a TIC.
Tncurajati o implicare sporit4 in activitati placute anterior, in special activitati offline.

Mobilizati sprijinul social.

Evitati supra-protejarea de catre familie si prieteni (fara a neglija siguranta victimei.

Promovati procesarea
emotionala si cognitiva a
experientei

Nu sfatuiti victima sa ,uite totul” si sfatuiti persoanele apropiate sa nu faca acest lucru.

Sugerati victimei sa fsi impartaseasca sentimentele si temerile cu ceiin care are incredere, sfatuindu-i
pe cei apropiati victimei s& raméana la dispozitia sa pentru a asculta, fara a pune presiune pe victima
s&-si impartaseascéd experienta.

Preveniti noi infractiuni

Discutati despre strategiile de securitate si securitate informatica.

Cresteti gradul de constientizare a riscurilor asociate cu utilizarea internetului si a TIC prin promovarea
implementarii mecanismelor de securitate informatica si adoptarea comportamentelor de protectie
personald atunci cand se utilizeaza internetul si TIC.

Elaborati, dacé& este necesar, un plan de protectie cu victima (in special in situatiile in care
victimizarea informaticéa este insotitd de victimizare in contexte traditionale).

Implicati persoane importante

in procesul de recuperare

Daca victima este dispusa si cu permisiunea lor, implica familia si / sau prietenii in procesul de
recuperare, solicitdndu-le ajutorul pentru a sprijini procesarea experientei si pentru a preveni noi
infractiuni, evitarea si izolarea.
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De asemenea, prezentam mai jos o sistematizare a bunelor practici si a greselilor obisnuite de evitat
n contactul cu orice victima a unei infractiuni (APAV, 2019b).

Tabel 3: Bune practici vs greseli de evitat in contactul cu victimele criminalitatii informatice

Bune practici in contactul cu victima
criminalitatii informatice

Greseli de evitat in contactul cu victima
criminalitatii informatice

Sa credeti relatarea victimei.

Tncurajati victima s& vorbeasca despre situatia de victimizare
informatica, dar fara a pune presiune asupra sa.

Respectati confidentialitatea, tindnd cont de limitele sale.
Nu judecati.

Respectati interpretarea victimei asupra situatiei sale specifice,
chiar daca aceasta difera de punctul de vedere al specialistului.

Normalizati experienta de victimizare informatica si reactiile,
emotiile, sentimentele si gandurile asociate.

Explicati-i victimei ca exist3 alte persoane care se confrunta cu
situatii similare, rupand perceptia de a fiun ,caz unic”.

Transmiteti victimei c& nu este responsabil(d) pentru situatie,
ajutand-o sa faca fata posibilelor sentimente de vinovétie fata de sine.

Pentru a ajuta victima in procesul de luare a deciziilor, aratati-i
avantajele si dezavantajele fiecarei optiuni pentru a sprijini luarea
deciziilor in cunostinta de cauza.

Evaluati riscul de [re]victimizare informatica si nevoile victimei,
oferiti sprijin adecvat, in functie de situatia sa, si/ sau trimiteti-o

catre serviciile si/ sau organizatiile care ofera sprijin.

Fiti pregatit(ad) sa interveniti intr-o situatie de criza.

Sa nu credeti relatarea victimei.

Preluarea procesului decizional de la victima, o eroare identificabild
de obicei prin expresii precum ,Nu ar trebui ...”, ,Trebuie ...".

Luarea deciziilor fara acordul prealabil al victimei.

Oferirea victimei a unui fals sentiment de securitate, promovarea
asteptdrilor nerealiste cu privire la rolul specialistului, la
rezolvarea situatiei sau la nevoile victimei, care pot fi identificate
prin verbalizari precum ,,Nu va faceti griji. Totul va fi bine”.

Minimizarea problemei si a impactului acesteia.
Adoptarea unei pozitii de hiper-protectie fata de victima.

Demonstrarea un interes excesiv pentru detaliile despre
victimizarea informatica pe care victima nu doreste sa le dezvaluie
[sau nu este inca pregatita sa le dezvaluie in acel moment].

Ar&tarea de putin timp si/ sau disponibilitate victimei si pentru
ascultare, de exemplu, prin manifestari non-verbale de neliniste
si/ sau intreruperi ale discursului sdu.

Propunerea de interpretari sau diagnostice pentru reactiile,
emotiile / sentimentele si gandurile victimei in legatura cu
experienta sa de victimizare informaticé, care poate fi transmisa
n expresii precum ,Faceti asta pentru ca...”.

Oferirea de solutii, fard a implica victima in procesul decizional.

Folosirea umorul in mod necorespunzator sau oferirea de auto-
revelatii inutile ca strategii pentru stabilirea unei relatii de incredere.

2.2.

Importanta comunicarii si empatiei

Empatia, asa cum s-a mentionat mai sus, se caracterizeaza prin capacitatea de a intelege perspectiva
celuilalt si de a percepe si de aintelege sentimentele sale actuale, ceea ce au simtit atunci cand s-au
confruntat cu victimizarea informatica, ceea ce au crezut sau au gandit despre eveniment, precum si
capacitatea de a demonstra intelegerea si validarea reactiilor precum disconfort si neliniste sau altele,
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urmand, mai mult sau mai putin imediat, dupa criminalitatea informatica.

Empatia specialistului fata de victima si experienta sa de victimizare informatica este foarte importanta
pentru stabilirea unei relatii de sprijin si incredere intre specialist si victima si este fundamentala
pentru implementarea cu succes a obiectivelor enumerate mai sus (a se vedea Tabelul 2).

Avand unrol crucial in comunicarea umana, deoarece faciliteaza procesul de comunicare, empatia incurajeaza
victima sa impartaseasca, inclusiv informatii si dovezi, care vor contribui la succesul procesului de sprijin, la
recuperarea victimei si la satisfacerea nevoilor acesteia, dar siin beneficiul procedurile penale (De Vignemont &
Singer, 2006; Sommers-Flanagan & Sommers-Flanagan, 2014, Themeli, 2014, Morrison, 2014 citin APAV, 2018).

IMPORTANT | INFORMATIE IN FOCUS:

Empatia nu poate insemna insa ca specialistul isi pierde controlul de sine si plange cu victima. O astfel de conduita
sau reactie poate provoca, chiar daca din greseald, un impact negativ asupra victimei si asupra calitatii procesului
de sprijin, deoarece victima nu mai poate intelege specialistul ca pe cineva calificat si pregatit sa ofere sprijin.

Unele dintre aspectele pe care specialistul ar trebui sa le ia in considerare in comunicarea empatica
sunt (APAV, 2019b):

* Mentineti contactul vizual cu victima, intr-un mod calmant, nu curios.

+ Tnsotiti contactul vizual cu un ton de voce senin si interesat si cu limbajul corpului care arata
disponibilitatea si linistea (de exemplu, evitand sa priviti ceasul, sa aratati orice semn de
nerabdare sau sa efectuati intreruperi inutile discursului victimei).

* Folositi interjectiile care intaresc si valideaza ceea ce impartaseste victima din experienta sa
de victimizare informatica si curajul sau in cautarea de sprijin.

* Demonstratiin mod clar ca ascultati cu atentie informatiile pe care le impartaseste victima,
inclusiv prin limbaj nonverbal (dand din cap, de exemplu).

* Asigurati victima ca intelegeti informatiile pe care le impartaseste, de exemplu, prin:

* Reformulari - repetati cu propriile cuvinte continutul transmis de victima. Reformularea il ajuta
pe specialist sa se asigure ca a inteles in mod corespunzator victima, dar, de asemenea, asigura
/informeaza indirect victima ca este ascultata cu atentie, ceea ce o vaincuraja sa continue.

*  Rezumate - rezuma informatiile impartasite de victima, si anume la inchiderea unui subiect, la sfarsitul
unei sesiuni de sprijin si/ sau lainceputul celei urméatoare. Rezumarea poate fi 0 modalitate excelenta
de ainchide lacunele de informatii si/ sau dezacordurile cu privire la ceea ce a fost raportat de fapt.

e Asigurati-va victima ca sunteti interesat(d) si ca sunteti implicat(d) in contact / interactiune,
adresand intrebari, de exemplu. Scopul unui echilibru intre intrebari deschise siinchise, care
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faciliteaza comunicarea spontana si impiedica victima sa se simta interogata. Cand abordati
subiecte noi si pentru a promova impartasirea de informatii din partea victimei, alegeti intrebari
deschise. Pe de alta parte, utilizati intrebari inchise pentru a obtine informatii concrete si specifice.

« Incurajati exprimarea emotionald, mai ales atunci cand persoana este in criz. Cu toate
acestea, profesionistul nu ar trebui sa impuna exprimarea emotionala daca victima nu si-a
exprimat dorinta de a face acest lucru.

2.3. Colectarea de Informatii ca un pas cheie

Colectarea informatiilor este un proces central pentru sustinerea si interventia oricarei victime a
infractiunilor, inclusiv a victimelor criminalitatii informatice.

Primul contact cu victima va fi dedicat acestui proces de colectare a informatiilor despre
criminalitatea informatica, impactul acesteia si nevoile declansate. Cu toate acestea, este important sa
retineti ca colectarea si analiza informatiilor sunt pasi circulari si constanti, care alimenteaza in mod

regulat orice proces de sprijin si interventie privind victimele infractiunilor si ale criminalitatii informatice.

IMPORTANT | INFORMATIE IN FOCUS:

Nu este neobisnuit ca victima sa prezinte semne de anxietate si disconfort in acest prim contact cu
specialistul de sprijin si / sau organizatia care ofera sprijin.

Specialistii ar trebui sa considere ca victima poate, pentru prima data, sa impartaseasca informatii despre
situatia lor de victimizare informatica si este normal sa prezinte semne de disconfort, suferinta si fragilitate,
ezitare si/ sau rusine. Acesti indicatori pot fi deosebit de prevalenti atunci cand informatiile care trebuie
impartasite contin orice fel de detalii legate de intimitatea relationala si / sau sexuala a victimei.

Specialistul ar trebui (in conformitate cu informatiile rezumate in Tabelul 2):

» Sarespecte tacerile, ezitarile si ritmul victimei.

* Sa consolideze curajului victimei in cautarea de sprijin si schimbul de informatii despre istoricul
victimizarii informatice.

* Sa explice si sa asigure victima ca reactiile, emotiile / sentimentele si gandurile sale sunt normale, atat
n ceea ce priveste disconfortul la impartasirea de informatii intr-un context de sustinere, cat siin ceea
ce priveste experienta in sine a victimizarii informatice: in orice caz, acestea sunt reactii naturale la
evenimente si circumstante neasteptate sau anormale din viata.

*  Sademonstreze disponibilitatea si dorinta de a sustine si asculta victima, inclusiv temerile, preocuparile si dorintele sale.

Colectareainformatiilor ar trebui s& fie adaptaté la starea emotionala a victimei, ceea ce inseamné ¢, daca victima nu este i masura
sa furnizeze toate informatiile, specialistul ar trebui sa colecteze cat mai multe informatii posibil si, daca acest lucru nu este
suficient, contactele de ingrijire ulterioare ar trebui sa fie programate pentru a permite colectarea de informatii mai cuprinztoare.

Trebuie acordata prioritate bunastarii emotionale a victimei, chiar in detrimentul necesitéatii de a colecta informatii.
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Pe scurt, colectarea de informatii de la victima criminalitatii informatice permite specialistului de asistenta sa:

1

obtina informatii despre situatia criminalitatii cibernetice traite de victima
evalueze impactul si consecintele suferite de victima criminalitatii cibernetice

2
evalueze riscul de (re) victimizare si victimizare a criminalitatii cibernetice, in general
stabileasca masuri de securitate cibernetica si comportamente personale de protectie online

3

identifice nevoile victimei criminalitatii cibernetice

activeze resurse si servicii adecvate pentru a radspunde nevoilor victimei si pentru a aborda / minimiza impactul
experientei de victimizare cibernetica

Colectarea informatiilor ar trebui sa vizeze 3 domenii:

1.

2,

Istoricul personal si pre-victimizare

Specialistul ar trebui sa caute sa colecteze informatii despre contextul familial, profesional
si social si ar trebui, de asemenea, sa incerce sa evalueze posibilele episoade de victimizare
anterioare, precum si obiceiurile de utilizare a internetului, TIC si a retelelor sociale,
comportamentul / activitatile de risc, masurile de securitate informatica adoptate sau nu
precum si comportamentele personale de protectie online.

Experienta victimizarii informatice

Tn acest domeniu, ar trebui facuté o incercare de a aduna toate informatiile posibile despre
situatia criminalitatii informatice traite de victima, cu detalii despre circumstante, inclusiv:
informatii despre ceea ce s-a intdmplat; cum s-a intdmplat; ce instrumente de comunicare
sprijinite de TIC si/ sau Internet au fost utilizate; cu cine au fost dezvaluite / partajate dovezi
ale criminalitatii informatice si/ sau prin care platforme; cine sunt faptasii si care este relatia
dintre victima si faptasi; cand a inceput situatia de victimizare informatica si daca este in curs;
daca exista sau nu o coincidenta intre victimizarea informatica si alte forme de victimizare
traditionala care implica aceiasi faptasi sau altii; ce masuri au fost deja luate de victima.

Istoricul post-victimizare

Obiectivul este de a analiza si evalua impactul victimizarii informatice, intelegénd consecintele,
mecanismele de coping puse in aplicare, factorii de protectie disponibili victimei, alaturi de
evaluarea sprijinului familial si social si a capacitatii victimei de a gestiona impactul si de a-si
recapata controlul asupra vietii lor. De asemenea, este important sa se evalueze motivatia
victimei pentru adoptarea masurilor preventive si stabilirea unui plan de protectie.
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2.4. Cazul specific al copiilor si tinerilor victime
ale criminalitatii informatice

Dupa cum s-a abordat in partea | a acestui manual®, copiii si tinerii constituie un grup vulnerabil la
victimizarea informatica datorita obiceiurilor si comportamentelor lor in utilizarea internetului sia TIC,
precum si a dificultatii adultilor in supravegherea acestor comportamente (in special in contextul familial).

Contactarea si sprijinirea copiilor si tinerilor victime ale criminalitatii informatice ar trebui:

Sa fie intotdeauna ghidat de promovarea si protectia drepturilor lor;

Séaindeplineasca caracteristicile si etapele de dezvoltare ale copilului sau tanarului;

Sé ian considerare, ori de cate ori este posibil, implicarea familiei;

Sa se concentreze asupra educarii pentru o utilizare sigura si constienta a TIC si a internetului
ca comportament de protectie impotriva revictimizarii.

N = =

n cele ce urmeazé, vom examina mai detaliat fiecare dintre aceste puncte.

* promovarea si protejarea drepturilor copiilor pe tot parcursul sprijinului acordat
unui copil / adult tanar victima a criminalitatii cibernetice

Atunci cand contactati si sprijiniti copiii si tinerii care sunt victime ale infractiunilor in general si

ale criminalitatii informatice in special, actiunile specialistilor ar trebui sa protejeze intotdeauna
drepturile copiilor si tinerilor. Acest manual nu intentioneaza sa examineze aceasta chestiune in mod
cuprinzator si, tindnd seama de particularitatile legislatiei nationale din fiecare stat membru, putem, in
termeni generali, sa spunem ca fiecare specialist care contacteaza sau sustine un copil sau o victima
ténara ar trebui sa cunoasca legislatia in vigoare® si sa-si defineasca actiunile in consecinta.

Conventia privind drepturile copilului!, care include un set de drepturi universale de baza la care ar
trebui sa aiba acces toti copiii, contine cateva principii fundamentale care sunt adecvate oricarei
interventii cu copiii si tinerii. Acestea sunt:

* Interesul superior al copilului, care afirma pe scurt ca toate legile si actiunile care afecteaza
copiii ar trebui sa puna interesele copilului pe primul loc, favorizandu-i in cel mai bun mod posibil.

¢ Nediscriminarea, principiul conform caruia niciun copil nu ar trebui sa fie dezavantajat (sau
avantajat) din cauza rasei, culorii, sexului, limbii, religiei, nationalitatii, originii etnice sau sociale,
opiniei politice sau de alta natura, statutului economic sau starii fizice sau mentale.

$? Consultati Partea |, sectiunea 3.2 a
acestui manual.

79 Tn cazul Portugaliei, Legea nr. 147/99,
din 1septembrie, privind protectia
copiilor si tinerilor in pericol si mod
ficarile ulterioare, vizeazé promovarea
drepturilor si protectiei copiilor si
tinerilor aflati in pericol, pentru a le
asigura bunastarea si dezvoltarea de
plind. Consultati legislatia disponibila
la https:/apav.pt/apav_v3/images/pdf/
protec

ovens_perigo.pdf

0_criancas_|

7 Consultati textul integral la: https:/
v.ohchr.org/en/professionalinter-

ges/crc.aspx
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e Supravietuirea, dezvoltarea si protectia, conform carora autoritatile ar trebui sa protejeze
toti copiii si sa contribuie la asigurarea deplinei lor dezvoltari fizice, sociale, spirituale si morale.

* Participarea, conform careia toti copiii au dreptul de a avea un cuvant de spus in deciziile care
ii afecteaza, precum si de a fi audiati in problemele care ii privesc.

Prin urmare, specialistii si organizatia lor de sprijin ar trebui sa stabileasca, sa defineasca si sa puna
in aplicare interventia lor in conformitate cu aceste principii si cu legislatia relevanta, tinand seama
intotdeauna de necesitatea promovarii exercitarii depline a drepturilor copiilor si tinerilor.

* respectati si tineti cont de etapele de dezvoltare ale copilului sau tanarului in
timpul procesului de sprijin

Contactarea si furnizarea de asistenta pentru un copil sau o persoana tanara victima a criminalitatii
informatice trebuie sa fie neaparat distincta de cea oferita unui adult victima a criminalitatii informatice.

Specialistii ar trebui sa cunoasca principalele etape in procesul de dezvoltare al copiilor sau
tinerilor, in special in ceea ce priveste limbajul si comunicarea si sa isi adapteze strategiile de
comunicare in consecinta pe parcursul activitatii lor (APAV, 2019).

Tabelul urmator rezuma, in termeni generici, principalele etape in procesul general de dezvoltare a
unui copil sau a unei persoane tinere, in functie de grupa de varsta.
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Tabel 4: Etapele cheie in procesul de dezvoltare a unui copil / tanar

Desenvolvimento fisico

Dezvoltarea emotionala si
cognitiva (inclusiv limbajul)

Dezvoltarea sociala si morala

3-6 ani e Poate desena siface alte . T$i aminteste de experientele Poate interpreta, prezice si
activitati manuale familiare influenta reactiile altor persoane
o T$i poate scrie propriul nume e Foloseste un anumit vocabular Stabileste primele prietenii
e Corpul se dezvolta, luand e Poate ajusta vorbireain Apar emotii congtiente de sine
formele corpului adult functie de caracteristicile [cum ar fi ruginea si vinovatia)
e Dexteritatea si abilitatile de interlocutorului [cum ar fi Are un control relativ asupra
coordonare cresc varsta, sexul si statutul social) propriilor emotii
6-12 anl e Cresterea progresivd a greutatii e Gandurile si durata atentiei sunt Devine mai independent si mai
si inaltimii mai concentrate responsabil
e Scrierea de mana devine mai e Rationament inductiv Distinge intre a avea succes i a
mica si mai lizibila e Poate lega experientele de nu avea succes
e Desenele sunt mai structurate evenimente specifice Este constient de propriile eforturi
e Jocurile si glumele care implica e Cresterea vocabularului vs sansa / noroc 1n obtinerea unui
alergarea, emotia si competitia rezultat dat
sunt obisnuite Se poate pune in locul celuilalt
e Capacitatea de raspuns rapid [empatie)
este dezvoltata la nivelul
dexterit&tii motrice
e Indicatorii pubertatii pot fi
evidenti, In special in cazul
fetelor
12-18 anl e Pubertate e Poate discuta eficient Conflict sporit cu parintii / familia

e Menstruatia si tesutul adipos
cresc la fete

e Seschimbd vocea si existd o
crestere a masei musculare, in
cazul baietilor

e Interes mai mare pentru
sexualitate

e Maiconstient(d] de sine si mai
concentrat(a)

e Dezvoltarea rationamentului
ipotetic-deductiv

e Poate face ajustari subtile in
vorbire

e Poate face planuri si poate lua
decizii

Apropierea fata de grupurile de
colegi si aparitia unor situatii de
presiune a colegilor

Cautarea propriei identitati
Dezvoltarea relatiilor intime

Tabelul urmator prezinta cateva dintre principalele diferente in abordarea si comunicarea cu copiii si
tinerii din diferite grupe de varsta, care trebuie luate in considerare de catre specialist in procesul lor
de contact si sprijin (APAV, 2011).
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Quadro II-5: Abordagem e comunica¢ao com criangas e jovens de diferentes faixas etarias

1-6 ani

6-12 ani

12-18 ani

Cum va prezentati

Fundamental indreptata catre copil.

Copilul este inca prea mic pentru a
intelege informatiile furnizate.

Copilul aratd mai mult interes
pentru informatiile furnizate si
0 capacitate mai mare de a le
intelege.

Copilul / tanarul intelege
informatiile furnizate, dar poate
arata reticenta de a participa la un
program de interventie sau la un
proces de sustinere a victimelor.

Descrierea
evenimentului

Exprimat de preferinta prin desene
sau jocuri, mai degraba decét prin
expresie verbala.

Capabil s comunice mai multe
detalii decat copiii mai mici.

Copiii mai mari prefera sa se
exprime verbal, uneori refuzand sa
foloseasca desene si jocuri.

Descrierea evenimentului este
detaliata.

Exista sentimente de vinovatie de
sine.

Psihoeducatia

Se adreseaza fundamental familiei
/ parintilor.

Copilul va asimila informatii simple,
cum ar fi recunoasterea situatiei si
poate simula un mod de a face fatad
acesteia.

Destinat copilului, integrand
familia / parintii in procesul de
psihoeducare.

Directionat catre / prin copil

In plus, este important ca specialistii, atunci cAnd contacteazi sau sustin copiii sau tinerii victime ale
criminalitatii informatice, sa creeze toate conditiile, si anume prin modul in care comunica cu copiii /
tinerii, pentru a-i impiedica sa traiasca situatia ca un fel de ,interogatoriu al politiei". Aceasta nu este
cu siguranta intentia si este important sa avem un mediu confortabil siinformal, care sa contribuie la
stabilirea unei relatii de incredere intre specialisti si copiii / tinerii victime.

In cazul copiilor mai mici, sprijinul poate necesita prezenta unei rude sau a unui reprezentant legal
pana cand copilul se obisnuieste cu specialistul si se simte in siguranta fara ruda sau reprezentantul
legal (APAV, 2019).

* Implicati familia ori de cate ori este posibil

Rolul familiei si al parintilor este crucial in situatiile de criminalitate informatica care vizeaza copiii
si tinerii. Acestia au un rol preventiv, prin informarea, supravegherea si, dupa caz, restrictionarea
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utiliz&rii internetului si TIC de catre copii si tineri (Oztiirk & Akcan, 2016). Implicarea familiei in situatii
in care criminalitatea informatica a avut deja loc este la fel de importanta din moment ce:

* auunrolimportantin informarea despre povestea de viata a copilului sau a téanarului;

* participarea / frecventa implicarii copilului sau tanarului victima in procesul de sprijin depinde
in mare masura de disponibilitatea si deschiderea spre cooperare a familiei / parintilor;

* sunt, de asemenea, elemente cheie pentru psiho-educatia copiilor sau tinerilor si prevenirea
revictimizarii.

Specialistii ar trebui sa inteleaga in ce masura constientizarea experientei de victimizare informatica a
copiilor / tinerilor a contribuit la schimbari in functionarea personald, maritala si familiala. Abordarea
impactului si consecintelor experientei de victimizare informatica asupra familiei va contribui,
de asemenea, la recuperarea copilului. Reactiile familiei la experienta victimizarii informatice a
copiilor si tinerilor sunt similare din toate punctele de vedere cu reactiile la situatiile de violenta si
infractiuni traditionale (APAV, 2011):

e Dorinta de razbunare. O reactie comuna, asociata cu un sentiment de revolta, este dorinta de
razbunare, de a lua ,dreptatea in propriile lor maini”;

e Sentimentul de vinovatie. Familia se poate simti vinovata pentru ca nu a descoperit /
suspectat ca copilul sau tanarul a fost supus infractiunilor sau violentei;

e ,Subiect dur”. Discutia cu copilul sau tanarul despre violenta careia i-a fost victima este
de obicei o provocare foarte dificila pentru familie si parinti. Chiar si asa, acest dialog este
important pentru a stabili o mai mare incredere in relatia dintre familie si copil sau tanar. Cu
toate acestea, familia poate incerca, de asemenea, sa faca presiuni asupra copilului sau
tanarului pentru a vorbi despre situatia de victimizare, care se pot dovedi contraproductive;

e Schimbarea relationala. Relatia cu copilul sau tanarul se poate de asemenea schimba: relatia
familie / parinte-copil / tdnar victima poate deveni mai dificild si tulbure de jena si sentimente
reciproce de vinovatie si rusine;

« Neincredere in interventie. in multe cazuri, familia poate exprima lipsa de incredere in
institutii, in special in autoritatile de politie. Faptul ca nu li se ofera informatii cu privire la
investigatiile in curs este un factor cheie;

* Impactul general asupra vietii. Toate domeniile vietii personale, familiale, sociale si
profesionale ale membrilor familiei si ale parintilor pot fi afectate;

» Nevoia de sprijin. In plus fata de sprijinul si munca cu copiii sau tinerii care sunt victime ale
criminalitatii informatice, familia si parintii pot avea nevoie de sprijin specific pentru a-i ajuta
cat mai mult in sarcinile si provocarile indicate mai sus.
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* Psihoeducatie pentru o utilizare sigura si constienta a TIC si a internetului

Actiunile specialistilor si ale organizatiei lor in situatii de victimizare informatica a copiilor si tinerilor
ar trebui, de asemenea, sa fie preocupati, pe langa a raspunde la nevoile aparute prin experienta
criminalitatii informatice, cu promovarea comportamentelor sigure si constiente atunci cand se
utilizeaza internetul si TIC - scopul este de a preveni implicarea copiilor sau tinerilor in noi situatii de
risc sau situatii de victimizare informatica repetata.

Este important sa va asigurati ca copiii si tinerii victime sunt educati in ceea ce priveste utilizarea sigura
si adecvata a internetului si a TIC, care include, de exemplu: adoptarea unor comportamente online
adecvate pentru protectia personald; utilizarea pozitiva si sigura a TIC si a internetului; implementarea
mecanismelor de securitate informatica in instrumentele TIC si de comunicare folosite de internet;
identificarea situatiilor de risc de victimizare informatica si actionarea adecvata (Martellozzo & Jane,
2017; Wolak, Finkelhor, Mitchell & Ybarra, 2010; Lwin, Ang & Liu, 2013; Wright, 2015).

IMPORTANT | PRACTICA IN FOCUS:

n Marea Britanie, programul ThinkUKnow oferd informatii adaptate copiilor de diferite varste, precum si
familiilor, parintilor, tutorilor legali si educatorilor despre criminalitatea informatica si siguranta online.

Acest program, creat de Centrul de Exploatare si Protectie Online a Copilului (CEOP), ofera sfaturi si informatii
privind siguranta cu privire la o serie de aspecte legate de utilizarea internetului si a TIC si a situatiilor de risc
rezultate (Marczak & Coyne, 2010).

Platforma este disponibila la: www.thinkuknow.co.uk/
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3. OFERIREA DE SPRIJIN VICTIMELOR
INFRACTIUNILOR INFORMATICE

in acest capitol al manualului si in strans& legéturé cu liniile directoare generale pentru contact,
comunicare si colectare de informatii discutate n capitolul anterior, ne vom concentra pe sprijin si
interventie pentru victimele criminalitatii informatice.

Tinand cont de consecintele experientei de victimizare informatica si de nevoile de sprijin care au fost
examinate in capitolul 4 din Partea | a acestui manual, ne vom concentra pe sprijinul emotional, interventia in
situatii de criza si aspectele centrale ale sprijinului de specialitate pentru victimele criminalitatii informatice.

Avéand in vedere gama larga de forme de criminalitate informatica, este important sa subliniem ca
continutul prezentat aici nu este considerat singurul raspuns posibil care trebuie pus in aplicare cu
orice victima a criminalitatii informatice. Dimpotriva, acesta constituie o foaie de parcurs larga, avand
in vedere orientari de actiune care pot ajuta profesionistii si organizatiile sa ajusteze configurarea si
livrarea interventiilor lor in functie de propriile caracteristici si obiective si care vizeaza sa ofere cel
mai bun raspuns posibil la nevoile victimelor criminalitatii informatice.

IMPORTANT | INFORMATIE IN FOCUS:

Intrucat acest capitol si cele anterioare din partea de interventie a acestui manual presupun cé sprijinul pentru
victimele criminalitatii informatice este furnizat de organizatii, si anume organizatiile de sprijinire a victimelor,
unele cerinte de baza si aspecte practice pentru dezvoltarea si functionarea serviciilor de sprijin pentru
victimele criminalitatii informatice trebuie sa fie adresate.

Orice organizatie care intentioneaza sa dezvolte si sa implementeze un serviciu de asistenta sau un raspuns
destinat victimelor criminalitatii informatice ar trebui sé ia in considerare in primul rand efectuarea unei
evaluari diagnostice a capacitatilor sale organizationale’.

Unele dintre domeniile pe care organizatia ar trebui sa le analizeze intern sunt:

* Adecvarea acestui serviciu sau raspuns de sprijin la misiunea si activitatile organizatiei in sine si, atunci
cand este cazul, niveluri de integrare cu celelalte servicii ale acestora (cum ar fi servicii si raspunsuri de
sprijin pentru victimele infractiunilor si violentei);

* Capacitatea financiara de a stimula dezvoltarea serviciului de sprijin sau a raspunsului si functionarea
acestuia, avand in vedere in special existenta sau nu a resurselor proprii, accesul la finantare externa si/
sau sponsorizare;

e Accesul la resursele materiale, tehnologice silogistice necesare dezvoltarii si operarii serviciului sau a
raspunsului de sprijin;

* Cunostinte organizationale despre sprijinul care trebuie oferit si despre criminalitatea informatica,
inclusiv diferitele tipuri de criminalitate informatica, factorii de risc si impactul victimizarii informatice si
cadrul legal aplicabil;

» Capacitatea tehnica organizationala de a dezvolta proceduri pentru serviciul sau raspunsul de sprijin
pe care intentioneaza sa il opereze, ludnd in considerare adecvarea sa in lumina misiunii, principiilor si
valorilor organizatiei, a celorlalte forme de sprijin / servicii pe care le ofera si a legislatiei aplicabile;

* Parteneriatele actuale (formale / informale) cu alte organizatii cu experienta si expertiza in acest
domeniu si posibilitatea participarii / dezvoltarii actiunilor care permit schimbul / obtinerea de
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cunostinte, experiente si bune practici;
Resursele umane existente (remunerate si/ sau voluntari) calificate sa ofere acest tip de sprijin si
capacitate tehnica si financiara pentru pregatirea si calificarea acestora.

Astfel, pe scurt, pregatirea organizatiei pentru implementarea unui serviciu de rdspuns sau de sprijin pentru
victimele criminalitatii informatice va include urmatorii pasi de baza:

Definiti obiectivele serviciului de raspuns sau de asistenta dorit. Unele dintre obiective pot fi, de
exemplu: informare / constientizare; suport emotional; suport practic; asistenta sau sfaturi mai specifice
la un anumit nivel (de exemplu, informatii juridice); trimiterea catre alte servicii / raspunsuri / organizatii
adecvate pentru a face fata situatiei.

Identificati destinatarii serviciului de raspuns sau de sprijin: scopul poate fi implementarea unui serviciu
de raspuns sau de sprijin si / sau informatii pentru victimele oricarei forme de criminalitate informatica;
sau poate viza grupuri specifice de victime si/ sau forme specifice de criminalitate informatica. Un
exemplu il reprezinta caile de raportare a materialelor de abuz sau exploatare sexuala asupra copiilor.

3. Stabiliti proceduri si strategii de articulare si integrare cu raspunsurile celeilalte organizatii si servicii
de sprijin pentru victimele infractiunilor, daca sunt disponibile, definind cum siin ce mod vor fi tratate
intern informatiile despre o anumita situatie de victimizare informatica, daca este necesar, pentru o

mai buna abordare a nevoilor victimei. Ar trebui luate in considerare si legaturile externe si cooperarea
interinstitutionala’s.

4.Elaborati proceduri specifice pentru sprijinul care trebuie furnizat, ludnd in considerare obiectivele

si destinatarii serviciului de raspuns sau de sprijin si legislatia aplicabila si codurile de conduita
profesionale, atunci cand este cazul. In plus, organizatia ar trebui s& aiba, de asemenea, o intelegere
larga a fenomenului, a impactului sdu asupra victimelor si a nevoilor declansate de experientele de
victimizare informatica’.

Selectati si instruiti resursele umane pentru functionarea serviciului de raspuns sau de asistenta’.
Diseminati si faceti publicitate serviciului de raspuns sau de asistenta’®.

3.1.

De la sprijinul emotional la interventia iIn criza

Pe scurt, sprijinul emotional pentru o victima a criminalitatii informatice se bazeaza in mare masura pe
pozitionarea si atitudinea profesionistului cu privire la dimensiunile deja discutate in acest manual si
enumerate mai jos:

Comunicarea empatica, care include ascultarea activa;

Limbaj non-verbal care demonstreaza disponibilitate, deschidere si consecventa cu
ascultarea activa;

Recunoasterea plangerii si respectarea ritmului victimei atunci cand impartasesc;
Promovarea expresiei emotionale a victimei si validarea experientei, reactiilor, ematiilor /
sentimentelor, comportamentelor, gandurilor si semnificatiilor atribuite acelei experiente.

Tn acest context, subliniem din nou ¢ acest sprijin emotional este deosebit de important atunci cand
se colecteaza informatii de la victimele infractiunilor despre experienta lor de victimizare informatica
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(nu'in ultimul rénd pentru ca colectarea de informatii, cu necesitatea ulterioara de a impartasi informatii
despre experienta victimizarii informatice, poate declansa amintiri si sentimente negative despre
experienta criminalitdtii informatice; in plus, colectarea de informatii este in sine un moment incomod

si vulnerabil pentru victima). Prin urmare, acest sprijin emotional rdméane important pe tot parcursul
interventiei cu victima criminalitatii informatice, indiferent de durata mai mica sau mai lunga a interventiei.

Cu toate acestea, in anumite circumstante, victima criminalitatii informatice poate solicita sprijinul

specialistului si a organizatiei acestuia (si anume organizatiile de sprijinire a victimelor) intr-o situatie de criza.

IMPORTANT | INFORMATIE IN FOCUS:

Experienta victimizarii informatice, prin caracterul potential neobisnuit si neprevazut si amenintarea (reald sau

Situatia de criza este observabild prin urmatoarele manifestari:

* Reactii psihologice intense, precum pléns, panica, confuzie, angoasa, rusine, stima de sine scazuta,
vinovatie, furie, tulburari psihosomatice si predominarea amintirilor despre eveniment;

* Presiuni sociale si economice care conduc la blocaje emotionale sau psihologice, asociate cu
necunoasterea drepturilor lor.

Durata si intensitatea situatiei de criza depind de gradul de violenta impotriva victimei, de resursele interne
ale acestora pentru a face fata problemei si de resursele externe de care dispun, inclusiv sprijinul (informal si
formal) primit dupa situatia de victimizare.

perceputa) pentru integritatea fizica si / sau psihologica a victimei, poate duce la o situatie de criza (APAV, 2013b).

Interventia in criza (sau primul ajutor psihologic) este, prin urmare, o actiune intensiva, concentrata
si limitata in timp, orientata spre rezolvarea problemelor actuale si pentru a raspunde unor obiective
specifice. Este un raspuns care ofera sprijin initial si ingrijire practica, ne-invaziva, in situatii de criza
sau de urgenta.

Sarcina initiald a specialistului care contacteaza o victima a criminalitatii informatice intr-o situatie de
criza este, prin urmare, legata de:

e Evaluarea sigurantei victimei si a capacitatii de auto-ingrijire in situatii potential traumatice,
considerand ca resursele personale si sociale de care dispune pot fi insuficiente pentru a
raspunde in mod adecvat unei situatii extrem de solicitante.

* Operationalizarea sarcinilor de interventie care vizeaza recuperarea si reorganizarea victimei,
reducand impactul negativ al victimizarii informatice si asigurand siguranta si bunastarea lor
fizica si psihologica.
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Interventia in caz de criza ar trebui sa urmareasca sa raspunda la urmatoarele obiective, similare cu
liniile directoare generale pentru sprijinirea victimelor criminalitatii informatice (consultati Tabelul 2):
* Demontatiideea de ,vulnerabilitate unica”;
* Adresati cautarea explicatiilor;
* Adresati sentimentele de vinovatie ale victimei;
» Evitati reducerea la tacere sau presiunea de ,a uita”;
* Promovati speranta in recuperarea si solutionarea problemei;
* Explicati procedurile legale necesare.

Prin urmare, interventia in caz de criza ar trebui s& se bazeze pe urmatorii pasi:

stabiliti o relatie si o comunicare adecvate cu victima [si rudele acesteira,
in special atunci cand victimele sunt copii si tineri

evaluati nivelul de risc si siguranté al victimei

identificati principalele probleme

tratati sentimentele si emotiile si oferiti sprijin

explorati posibile alternative

definiti un plan de actiune

puneti la dispozitie asistenta

LKL

Tn acest tip de interventie, am sugerat adoptarea urméatoarelor strategii, fara a aduce atingere altora
care ar putea fi considerate adecvate (APAV, 2013b):

Stabiliti un raport cu victima:
Specialistul ar trebui sa incerce sa stabileasca o relatie de incredere cu victima, identificand
evenimentele care au condus la cautarea de sprijin, care sa permita identificarea problemelor cheie.

Evaluati:

Specialistii ar trebui sa fie constienti de sanatatea mintala a victimei, daca exista ganduri suicidare,
cu cat de multa anxietate, agitatie si suferinta se confrunta si, in special, daca situatia lor mentala le
permite sa raspunda in mod adecvat obligatiilor practice care decurg din victimizarea informatica.
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De asemenea, specialistul ar trebui sa evalueze riscul (detalii suplimentare vor fi acoperite in
urmatoarele sectiuni ale acestui manual), precum si existenta si calitatea asistentei oferite de reteaua
de asistenta principala (familie si / sau prieteni).

Reduceti stresul si angoasa:

Este obisnuit ca victima sa se regaseasca intr-o situatie de stres si angoasa. Comunicarea cu victima
intr-un mod sigur si linistitor este o strategie adecvata pentru a reduce aceste simptome. In mod similar,
atunci cand contacteaza victima, specialistul ar trebui sa explice ca aceste reactii sunt normale, legitime
si pot aparea in fata unor experiente personale negative, provocatoare si/ sau solicitante.

in acest proces, specialistul ar trebui s& comunice in mod natural cu victima (f&ré a neglija gravitatea
situatiei traite), acordandu-i atentie si fara a intari comportamentul agitat sau afectat emotional.

Aratati interes si motivati victima:

Specialistul ar trebui sa manifeste interes, dorinta de a asculta si de a intelege victima si situatia
acesteia (consultati sectiunea 2.2 despre empatie din aceasta parte a Manualului). De asemenea,
ar trebui sa stimuleze speranta intr-o rezolutie pozitiva (desi realistd) a situatiei, care va promova
increderea in sine a victimei.

De asemenea, este important sa incurajati victima sa isi gaseasca propriile strategii pentru a depasi
experienta victimizarii informatice prin consolidarea capacitatilor sale.

Clarificati:

Este important sa se clarifice caror cerinte va trebui sa raspunda victima ca urmare a criminalitatii
informatice suferite, inclusiv obligatii practice, cum ar fi legatura cu bancile in situatii de criminalitate
informatica motivate financiar, de exemplu, sau legatura cu platformele unde este disponibil continut
ilegal pentru a solicita indepartarea acestuia.

Informati si validati drepturile victimei:

Specialistul ar trebui sa ofere victimei informatii cu privire la drepturile sale, cu privire la functionarea
sistemului de justitie si cu privire la avantajele si dezavantajele raportarii infractiunii, contribuind
astfel la o decizie informata a victimei in aceasta privinta. Unul dintre avantajele care pot fi asociate
cu decizia de raportare poate fi asigurarea victimei ca a adoptat o atitudine activa fata de infractiunea
suferita. Un alt avantaj pe care specialistul il poate evidentia este ca, raportand situatia lor specifica,
victima contribuie la prevenire si permite altor persoane sa fie ,scutite” de a experimenta situatii de
victimizare informatica similare. Dezavantajele sunt legate de dificultatile cu care se poate confrunta
victima pe tot parcursul procesului judiciar, sianume posibilele obstacole in cercetarea penala si
propriile dificultati emotionale, precum rusinea si nevoia de a retrdi evenimentul traumatic de fiecare
data céand li se cere sa raporteze faptele.

Specialistul ar trebui sa alerteze victima cu privire la necesitatea de a pastra dovezile infractiunii
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daca are acces la acestea (cum ar fi, de exemplu, link-uri unde este posibil sa se acceseze informatii
despre actele de agresiune online la care a fost supusa, precum si mesaje, videoclipuri si / sau alte
fisiere pe care le-a primit in timpul victimizarii informatice sau chiar tiparituri / copii care au in vedere
publicitatea / difuzarea online a agresiunii).

Trimiterea catre autoritatile judiciare si de politie:

Daca victima nu a contactat inca autoritatile judiciare si de politie pentru investigarea acestor
infractiuni pana cand contacteaza specialistul in asistenta, atunci specialistul poate, cu acordul
victimei, s faciliteze o astfel de sesizare. In acest scop, este important ca organizatia specialistului
sa defineasca si/ sau sa caute sa implementeze mecanisme care sa faciliteze cooperarea
interinstitutionald, pe care le vom aborda si in acest manual (consultati sectiunile 3.5.1.3. si 3.5.3.2.
din acest capitol, partea Il din acest manual).

Asigurati suport:

Specialistul ar trebui sa puna la dispozitia victimei serviciile de sprijin si raspunsurile disponibile prin
intermediul organizatiei lor, care pot include, de exemplu, trimiterea la servicii de sprijin mai specifice
furnizate de organizatia lor si chiar resurse externe disponibile, la nivel local, regional sau national,
prin intermediul articularii si cooperarii interinstitutionale.

IMPORTANT | PRACTICA IN FOCUS:

APAV coordoneaza, in Portugalia, o retea specializata in sprijinirea copiilor si tinerilor victime ale violentei
sexuale, numita Reteaua CARE, care ofera sprijin psihologic, social si legal copiilor si tinerilor victime ale
violentei sexuale, dar si rudelor si prietenilor.

Aceasta Retea are profesionisti specializati, distribuiti pe teritoriul national, care cauta sa asigure un serviciu
descentralizat de calitate. Prin furnizarea de servicii itinerante, specialistii ai Retelei CARE vin in sprijinul
victimelor si garanteaza copiilor si tinerilor victime, familiilor si prietenilor accesul la sprijin multidisciplinar,
adaptat nevoilor identificate sin apropierea zonelor lor de resedinta.

Astfel, atunci cand o situatie de violenta sexuald impotriva copiilor si tinerilor este identificata in orice serviciu
de asistenta APAV - cum ar fi un birou de asistenta pentru victime sau sistemul integrat de asistenta la
distanta / Linia de sprijin pentru victime | 116 006 -, exista o trimitere (interna) a cazului catre sprijin specializat
de catre Reteaua CARE.

Informatii suplimentare despre functionarea retelei CARE a APAV sunt disponibile la adresa www.apav.pt/care.

Informagdes adicionais sobre o funcionamento da Rede CARE da APAV estéo disponiveis em www.apav.pt/care.

In urma interventiei de criza, poate fi necesara continuarea interventiei cu victima criminalitatii
informatice pentru a promova recuperarea acesteia si a raspunde in mod adecvat nevoilor sale. In
conformitate cu raspunsurile de sprijin oferite de alte organizatii de sprijinire a victimelor altor forme
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de victimizare, acest manual va aborda, de asemenea, aspectele centrale asociate interventiei
juridice, psihologice si sociale specializate, iar aceste domenii vor fi, de asemenea, in conformitate
cu nevoile identificate de obicei de catre victimele infractiunilor. Aspectele cheie ale interventiei
specializate vor fi discutate in sectiunea 3.5 a acestui capitol.

3.2. Evaluarea riscului de revictimizare

Evaluarea gradului de risc al revictimizarii evalueaza probabilitatea unei noi victimizari informatice
impotriva victimei. Dupa colectarea informatiilor (consultati capitolul 2 din aceasta parte a
manualului), specialistul ar trebui sa evalueze factorii de risc si protectie’” ai victimei evidentiati in
timpul interventiei, astfel incat nevoile de sprijin si interventie sa poata fi identificate.

Procesul de evaluare a riscului revictimizarii rezulta astfel din convergenta dintre informatiile impartasite
de victima cu privire la experienta sa de victimizare informatica si utilizarea acestor informatii pentru a
identifica (intr-un mod mai mult sau mai putin structurat) factorii de risc de revictimizare (si carora li se
va acorda o atentie deosebita in planificarea interventiei si comportamentele personale de protectie
online si masurile de securitate informatica pentru a preveni revictimizarea). Experienta si judecata
specialistilor de sprijin este de asemenea importanta in acest proces de evaluare a riscurilor.

adunarea
informatiei

evaluarea
riscului de
revictimizare
analizarea
siidentificarea

factorilor
de risc

experienta
sijudecata
specialistului

Dupa cum s-a mentionat in capitolul 3 al partii | a acestui manual, cercetarea privind factorii de

risc asociati cu victimizarea informatica nu este, pana in prezent, deosebit de extinsa si, desi pot fi
identificati in continuare alti factori sau variabile, factori individuali legati de comportamentul victimei,
n special intensitatea si obiceiurile de utilizare a internetului si a TIC si tipul de activitati desfasurate
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online, au fost asociate cu o vulnerabilitate crescuta la criminalitatea informatica si cu riscul
victimizarii informatice (Wilsem, 2013; Brown si colab., 2017; van der Wagen & Pieters, 2018). Pe de
alta parte, multiplicitatea formelor de criminalitate informatica face dificila identificarea unui grup de
factori de risc sau variabile care se aplica fara echivoc oricarui tip de criminalitate informatica.

Chiar si asa, doar in termeni generali, putem spune ca evaluarea riscului de revictimizare ar trebui sa
se concentreze pe trei domenii de risc:

1. 2. 3.
caracteristicile caracteristicile caracteristicile
victimei si dinamica celo de
infractiunii infaptuiesc
informatice infractiunea
informatica

Cu toate acestea, si facand aluzie din nou la natura multipla a criminalitatii informatice, este clar

cd, de exemplu, analiza riscului de revictimizare cauzata de infractiunile informatice impotriva
computerelor si sistemelor informatice (infractiuni informatice dependente)’® are dificultati in
colectarea informatiilor care permit aceasta lectura tripartita (pe baza caracteristicilor victimei, a
dinamicii criminalitatii informatice si a caracteristicilor faptuitorului). De exemplu, in aceste cazuri
faptuitorul actioneaza anonim si este foarte dificil sa se identifice identitatea lor reala, astfel incat
analiza caracteristicilor lor si contributia lor la cresterea / reducerea riscului de revictimizare este, prin
urmare, afectata negativ.

Pe de alta parte, identificarea si analiza riscurilor la trei niveluri sunt mai utile pentru a determina
vulnerabilitatea victimei la revictimizare in cazurile de criminalitate informatica facilitate sau
practicate prin intermediul computerelor si sistemelor de informatii’®, in special in situatiile in
care exista o legatura relationala (online si / sau offline) intre victima si faptas, deoarece aceste cazuri
corespund mai usor unei transpuneri a infractiunilor traditionale in spatiul informatic.

Tabelul urmator prezinta cateva variabile si factori de risc asociati cu fiecare dintre domeniile de risc
de mai sus, care pot fi utilizate de catre specialist pentru a evalua riscul victimei de revictimizare.

Cu toate acestea, ar trebui sa retineti ca acestea sunt variabile orientative si generice si nuiauin
considerare dinamica specifica asociata fiecarei situatii particulare de victimizare informatica.
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Tabel 6: Variabile propuse pentru evaluarea riscului de revictimizare al victimei criminalita ii informatice

Caracteristicile victimei

Caracteristicile criminalitatii informatice

Factorii de risc legati de caracteristicile socio-demografice
siindividuale ale victimei si factorii de risc asociati cu
comportamentul de utilizare a internetului si TIC.

Caracteristicile si dinamica criminalitatii informatice, inclusiv
relatia / conexiunea (online si / sau offline] intre victima si
faptuitor, in special in situatiile de criminalitate informatica
facilitata de internet si TIC.

Varsta

Au fost evidentiate niveluri diferentiate de risc de victimizare
informaticd la copii/ tineri si la persoanele in varsta; in primii,
prin obiceiurile de utilizare intensiva a internetului si TIC si, in cei
din urma, prin lipsa de alfabetizare tehnologica.

Gen

Nu exista o viziune convenita din cercetare si studiile de
prevalenta si aceasta variabild ar trebui interpretata cu prudenta.
Desi sexul feminin este asociat cu niveluri mai ridicate de
victimizare in diferite infractiuni informatice, acest lucru se poate
datora unei raportéri mai mari. In unele infractiuni informatice,
barbatii sunt, de asemenea, asociati cu forme mai severe si mai
grave de agresiune.

Alte variabile individuale asociate cu o vulnerabilitate mai
mare la victimizare

Prezenta dificultatilor / handicapului mental si / sau cognitiv
Aceste caracteristici pot limita sau impiedica identificarea

/ recunoasterea victimizarii informatice si / sau divulgarea /
cererea de asistenta in urma victimizarii informatice, ceea ce
creste riscul revictimizarii.

Limba primara

In situatiile in care limba principald a victimei este diferits de
limba in care poate avea loc sprijinul / raportarea criminalitatii
informatice, riscul revictimizarii este mai mare si este asociat cu
o vulnerabilitate mai mare la excludere si izolare sociala.

Experiente anterioare de victimizare

Daca victima a fost deja tinta criminalitatii informatice in trecut,
riscul de revictimizare poate fi mai mare, mai ales daca factorii
de expunere la criminalitatea informaticad nu s-au schimbat.

Fara sprijin informal (de exemplu, familie; prieteni; colegi de munca)
Izolarea sociala, in special absenta unor relatii sociale mai strénse
si mai semnificative, este un factor de risc pentru victimizare.

Factorii de risc asociati cu comportamentul de utilizare a
internetului si TIC

Alfabetizare tehnologica

Abilitatile si cunostintele legate de internet si TIC par s& reduca
riscul de victimizare informatica. Absenta / insuficienta lor, pe de
altd parte, pare sa creascd acest risc.

Cunoasterea autorului criminalitatii informatice

Riscul de revictimizare este mai mare in situatiile in care
faptuitorul si victima se cunosc [online si/ sau offline]. In aceste
cazuri, cunoasterea rutinelor zilnice ale victimei, atat online, cat
si offline, este mai mare, ceea ce creste riscul revictimizarii.

Relatia cu autorul criminalitatii informatice

In situatiile in care victima si faptasul au avut un fel de relatie
offline [cum ar fi fosti parteneri intimi, colegi de munca, prieteni,
riscul revictimizarii este mai mare.

Existenta unui istoric de victimizare de catre autorul
criminalitatii informatice

Existenta unor experiente anterioare de victimizare practicate de
acelasi faptuitor indicd un risc de revictimizare. Unul dintre cei
mai buni predictori ai comportamentului actual al faptuitorului
este comportamentul lor din trecut.

Severitatea si impactul criminalitatii informatice

De exemplu, faptul ca criminalitatea informatica poate declansa
simptome de suferintd emotionala si psihologica (cum ar fi
atacuri de panicé, fricd intensd, flashback-uri, cosmaruri, tristete
profunda sau alte simptome / semne], poate reduce capacitatea
de a cauta sprijin in prezent / viitor situatii de victimizare.

Durata si escaladarea criminalitatii informatice

Daca victimizarea informatica persists - asa cum se intdmpla in
multe situatii informatice, de exemplu - pe [dngé probabilitatea
ca o conduitd ilicita s& devind mai intruziva si mai agresiva pentru
victima, aceasta intareste si comportamentul faptuitorului,
crescand riscul pentru victima.

Frica de autorul criminalitatii informatice

Perceptia victimei asupra fricii fata de faptuitor, in special in
cazurile in care se cunosc, este un indicator foarte important,
chiar daca exist4 situatii in care subestimeaza riscul.

Incercérile anterioare [nereusite] de a rezolva situatia

In plus faté de descurajarea victimei, acest esec incurajeaza
faptuitorul sa practice noi acte impotriva victimei, crescand
riscul.

Raportarea/ reclamatia
Raportarea este un moment de risc pentru victimd, data fiind
posibilitatea represaliilor / rézbundrii de catre faptuitor.
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Niveluri de utilizare a internetului si TIC

Persoanele cu niveluri mai ridicate de utilizare a internetului i a
TIC [de exemplu, zilnic] prezinta un risc mai mare de victimizare
informatica.

Tipul activitatilor efectuate online / continut consumat de obicei
Ratele mai mari de dezinhibare in comportamentele si
interactiunile online, precum si comportamente mai nesigure
[cum ar fi descércarea fisierelor de origine necunoscuta] sunt

asociate cu o vulnerabilitate crescuta la victimizarea informatica.

Caracteristicile autorului criminalitatii informatice

Caracteristicile personale si sociale ale faptuitorului criminalitatii
informatice, comportamentul lor anterior si alti indicatori de
pericol care pot indica un risc mai mare de revictimizare pentru
victim4, in special in situatiile de criminalitate informatica facute
posibile sau facilitate de internet si TIC.

NOTA: In aceast analiza a riscurilor, pe langa dificultatile
asociate tipologiilor de criminalitate informaticd mentionate mai
sus, informatiile impartasite de victima pot s& nu fie suficiente
pentru a evalua factorii prezentati mai jos.

Existenta problemelor de s&natate mintala si / sau a consumului de
droguri de catre autorul criminalitatii informatice (cunoscut de victima]

Existenta / istoricul problemelor cu sistemul de justitie de catre
autorul criminalitatii informatice (cunoscut de victima]

Incercéri de a contacta / aborda / intimida victima dup# episodul
care a motivat-o sa caute sprijin

Dorinta de razbunare a faptuitorului, in special atunci cand victima

si faptuitorul au avut o relatie intima anterioaré si criminalitatea
informatica apare ca o forma de represalii pentru incheierea relatiei ([de
exemplu, divulgarea non-consensuald a imaginilor si videoclipurilor)

Interes special pentru criminalitatea informatica, de ex. motive
financiare si / sau cautare de senzatii tari.

IMPORTANT | INFORMATIE IN FOCUS:

Specialistul (si organizatia in care lucreaza) ar trebui sa decida si sa defineasca modul de desfasurare a
colectarii informatiilor pentru evaluarea riscului de revictimizare. In general:

* Colectarea informatiilor poate fi efectuata indirect de catre specialist, folosind informatiile impartasite de

victima la contactarea organizatiei / specialistului;

e Evaluarea riscului de revictimizare poate fi realizata intr-un mod mai structurat, punand intrebari concrete
cu privire la fiecare dintre variabilele enumerate mai sus (sau altele considerate relevante) si/ sau prin

instrumente specifice.

De asemenea, este important sa ne amintim ca evaluarea riscului de revictimizare este utila numai daca este
nsotitd de masuri pentru a ajuta victima sa gestioneze si sa faca fata situatiei si riscului, pentru a-si imbunatati

siguranta si a preveni revictimizarea.

Atunci cand definesc parametrii si variabilele pentru a evalua riscul, organizatia si/ sau specialistul ar trebui sa iain
considerare, de asemenea, dezvoltarea unei informatii si a unui plan de protectie pentru victima, luand in considerare
variabilele de risc identificate. Planul de protectie reprezinta un set de strategii de prevenire a revictimizarii, convenite si
definite intre victima si specialist, care include masuri de protectie si comportamente impotriva noilor situatii de infractiuni,
precum si strategii si instructiuni practice pentru tratarea si actiunea cu o alta eventuala reaparitie a victimizarii informatice.
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Planul de protectie (Finn & Banach, 2000) poate include, in functie de tipul de criminalitate informatica
suferita de victima:

* Adoptarea de masuri de securitate informatica si comportamente de protectie personala
pentru a preveni revictimizarea, cum ar fi: stocarea informatiilor importante in fisiere si
directoare protejate prin parolg; criptarea celor mai importante date; evitarea conectarii
si / sau partajarii informatiilor personale in public sau utilizarea retelelor wi-fi deschise;
schimbarea parolelor; actualizarea software-ului antivirus; modificarea setarilor de
confidentialitate pe retelele sociale;

* Identificarea semnelor unuirisc de victimizare informatica, de exemplu: redirectionare
constanta catre pagini web ciudate / necunoscute; aparitia de mesaje pop-up, imagini, sunete
ciudate sau aplicatii instalate fara consimtamant etc.;

* Informatii practice despre cum si unde sa obtineti ajutor intr-o situatie de victimizare.

3.3. Evaluarea si identificarea nevoilor de sprijin

n urma colectarii de informatii impreund cu victima si luand in considerare rezultatele evalurii
riscului de revictimizare, este important ca specialistul sa identifice nevoile de sprijin ale victimei
criminalitatii informatice.

Unele aspecte care pot ajuta specialistul sa identifice nevoile care trebuie abordate sunt:

+ Tn ce masuré siin ce mod(uri) simte victima c3 a fost afectatd de infractiunea / criminalitatea
informatica care o vizeaza?

* Cum afecteaza experienta victimizarii informatice functionarea si bunastarea psihologica si
emotionala a victimei?

* Cum afecteaza experienta victimizarii informatice sanatatea fizica a victimei?

* Cum afecteaza experienta victimizarii informatice functionarii relationale, profesionale /
sociale si sociale a victimei?

*  Cum schimba experienta victimizarii informatice rutina si calitatea vietii victimei (bunastare generala)?

* Cum afecteaza experienta victimizarii informatice perceptiile personale ale sigurantei si
securitatii informatice (inclusiv frica de infractiuni)?

+ In ce masura experienta victimizarii informatice a afectat persoanele din reteaua sociald
apropiata a victimei si care sunt aceste impacturi?

* Cefsidoreste sitrebuie sa se intample victima dupa experienta de victimizare informatica?

in functie de réspunsul la intrebdrile anterioare, specialistul, impreuna cu victima, ar trebui s& afle daca:

» Este necesar sa se ofere strategii pentru cresterea sigurantei victimei pentru a face fata
posibilelor noi episoade de infractiuni?
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* Este necesar sa recomandam victimei sa contacteze politia / autoritatile judiciare?

» Este necesara sa facem victima constienta cu privire la necesitatea unui sprijin, informatii si /
sau interventii mai specifice (de exemplu, juridice, medicale, psihologice sau altele)?

» Este necesar sa fie motivata victima pentru a fi trimisa la alte servicii sau organizatii (de
exemplu, pentru sprijin medical / psihiatric specific).

IMPORTANT | PRACTICA IN FOCUS:

Ca parte a proiectului EVVI (EValuarea Victimelor), promovat de Ministerul Justitiei din Franta, au fost
elaborate un chestionar individual de evaluare a nevoilor victimelor si un ghid practic.

Acest instrument de evaluare a nevoilor victimelor este structurat in diferite domenii:

e Caracteristicile individuale ale victimei si vulnerabilitatea personala, cum ar fi varsta, sexul, etnia, prezenta
limitarilor fizice si/ sau cognitive sau a dizabilitatilor, printre altele;

» Riscul sifrica de infractiune, inclusiv tipul si natura infractiunii si circumstantele acesteia;

* Evaluarea situatiei actuale a victimei;

* Istoricul victimizarii si informatii despre faptuitor.

Ghidul si instrumentul de evaluare sunt disponibile la adresa http://www.justice. gouv.fr/publication/evvi_guide_en.pdf.

Unele dintre nevoile identificate pot fi satisfacute de organizatia care sprijina victima criminalitatii
informatice, prin serviciile si raspunsurile sale de sprijin.

Cu toate acestea, alte nevoi (de exemplu, asistenta medicala si psihoterapeutica) pot necesita
cooperare interinstitutionala si implicarea altor structuri, de exemplu sistemul de justitie penala

si alte sisteme. Mai mult, parteneriatele intersectoriale, inclusiv cele dintre stat si societatea civila

si organizatiile de voluntariat, par a fi importante pentru a raspunde mai bine nevoilor victimelor
criminalitatii informatice, deoarece acestea contribuie la cresterea flexibilitatii si accesibilitatii acestor
servicii si a raspunsurilor de sprijin (Wedlock & Tapley, 2016).

8 Consultati punctele 3.5.1.3. si
3.5.3.2. din acest capitol din partea |l
a manualului pentru informatii privind
cooperarea interinstitutionala si
networking

IMPORTANT | INFORMATIE IN FOCUS:
Capacitatea organizatiei de a rdspunde nevoilor victimei criminalitatii informatice va depinde de:

* competentele si misiunea organizatiei;

» existenta/ disponibilitatea serviciilor de sprijin sau a raspunsurilor oferite de organizatie si la care
specialistul poate trimite victima criminalitatii informatice pentru sprijin specific / specializat;

* existenta serviciilor sau raspunsurilor comunitare de sprijin (de exemplu, sanatate, securitate sociala,
justitie si sigurantd) si chiar posibile protocoale de cooperare interinstitutional&®.
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3.4. Rolul sprijinului pe internet iIn sprijinirea

victimelor criminalitatii informatice
Panain acest moment din acest manual, ne-am adresat contactului si asistentei cu victimele criminalitatii
informatice, presupunand ca acestea au loc prin modalitati conventionale (adica fata in fata si chiar telefonic)
de asistentd, informare siinterventie. Cu toate acestea, la fel cum criminalitatea si violenta au trecut barierele
fizice si conventionale si au intruchipat aparitia criminalitatii informatice si multiplele fenomene asociate
acesteia, au evoluat, de asemenea, si contactul si sprijinul pentru victimele infractiunilor.

Serviciile de asistenta pe internet furnizate de organizatiile de sprijinire a victimelor pentru sprijinirea
si informarea victimelor infractiunilor devin din ce in ce mai frecvente.

in mod similar, sprijinul pentru victimele infractiunilor informatice poate fi oferit si prin servicii de
asistenta conventionale (inclusiv asistenta fata in fata si asistenta telefonica), precum si prin servicii
de asistenta pe Internet, acestea din urma considerate ca fiind canale la fel de valide pentru accesul
la 0 mare varietate de servicii (Dooley si colab., 2010).

Prin urmare, este important sa deconstruiti unele aspecte asociate asistentei prin Internet.

Asistenta pe internet este o desemnare cuprinzatoare care se refera la intreg suportul, informatiile
si/ sau interventiile obtinute de la distanta prin Internet si TIC (Mallen, Vogel, Rochlen si Day, 2005,
Barak, Klein si Proudfoot, 2009 cit in APAV, 2017) .

Aceasta desemnare acopera un set divers de metode, inclusiv mecanisme de interventie sau de
sprijin in cazul in care poate exista sau nu interactiune intre un utilizator si un profesionist. Diferitele
metode de asistenta prin Internet pot diferi in (in)existenta interactiunii cu un profesionist, dar si

in modul utilizat pentru a comunica (de exemplu, audio, video si / sau text), modul in care acestea
completeaza alte forme de interventie / sprijin simodul in care se desfasoara comunicarea (sincrona
sau nesincronad) (Robinson, 2009, Callahan & Inckle, 2012 cit in idem).

Exista mai multe forme de asistenta pe Internet, si anume: programe de interventie / suport bazate pe
internet; suport online; bloguri, forumuri online si grupuri de ajutor reciproc; software operat prin internet;

alte forme de asistenta online autoadministrate (Barak si colab., 2009, Dowling si Rickwood, 2013 cit in idem).

Printre diferitele forme de asistenta prin Internet, asistenta online se remarca ca abordare de
asistenta la distanta care seamana cel mai mult cu raspunsurile traditionale de asistenta, informatii si
/ sau interventie fata in fata.

Asistenta online se refera la furnizarea de asistenta si / sau informatii pentru o victima a infractiunii in
care (APAV, 2019):
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Comunicarea se realizeaza folosind internetul si TIC;

Asistenta si / sau informatiile sunt furnizate de la distanta (adica la distanta), acolo unde
profesionistul si victima se afla in spatii fizice diferite;

Comunicarea poate fi realizatd in mod sincron (in timp real, cum este cazul serviciilor de chat si
comunicarii prin aplicatii precum Skype® sau Whatsapp®) sau asincron (in cazul in care exista
un decalaj de timp intre comunicarea de catre victima si raspunsul profesionistului, cum este

cazul mesajelor e-mail sau al formularelor online).

In ciuda dovezilor putine despre eficienta internetului si a asistentei online, in special in interventiile
cu victimele infractiunilor, au fost evidentiate mai multe avantaje si beneficii.

IMPORTANT | STATISTICI IN FOCUS

In cadrul Proiectului T@LK - sprijin online pentru victimele infractiunilor, finantat de Programul de justitie al

Uniunii Europene, a fost realizat un sondaj cu privire la sprijinul la distanta si sprijinul online pentru victimele
infractiunilor cu 60 de organizatii si servicii de sprijinire a victimelor din Europa. Printre alte subiecte, acest

sondaj a explorat avantajele oferirii de asistenta online victimelor infractiunilor:

*  82% dintre organizatiile participante au mentionat accesibilitatea la servicii de sprijin ca un avantaj.

*  Aproximativ 80% din organizatiile participante cu sprijin online au indicat comoditatea si flexibilitatea
n accesarea serviciilor de asistenta drept avantaje, cu o proportie mai mica (58%) fara servicii de
asistenta online victimelor infractiunilor, indicand comoditatea si flexibilitatea ca aspecte pozitive.

e Accesul facilitat, in special pentru victimele cu dificultati in accesarea serviciilor de asistenta conventionale, a
fost indicat ca un avantaj de 60% din organizatiile participante cu servicii de asistenta online pentru victimele

infractiunilor si de 74% din organizatiile participante fara servicii de asistenta online.
*  Facilitarea primului contact al unei victime cu serviciile si organizatiile de sprijin a fost indicata ca un

avantaj de 71% dintre cei cu sprijin online, dar de doar 42% dintre cei fara servicii online pentru a sprijini

victimele infractiunilor.

* Un numéar mai mare de victime care pot accesa asistenta a fost indicat ca un avantaj de 79% dintre
organizatiile participante fara servicii de asistenta online, dar la o scara mai mica (57%) de organizatiile
cu servicii de asistenta online pentru victimele infractiunilor.

Raportul complet cu informatii detaliate despre acest rezultat si alte rezultate ale sondajului este disponibil la:

https://www.apav.pt/publiproj/images/yootheme/PDF/TALK.pdf

IMPORTANT | PRACTICA IN FOCUS”
in cadrul aceluiasi proiect, a fost dezvoltat Manualul T@LK - sprijin online pentru victimele infractiunilor. Este un
manual pentru organizatiile de sprijinire a victimelor, care le ajuta sa inteleaga sprijinul prin intermediul internetului,

precum si sa creeze si/ sau sa puna in aplicare servicii de asistenta online pentru victimele infractiunilor.

Poate fi accesat la adresa https://www.apav.pt/publiproj/images/yootheme/PDF/Handbook_TALK.pdf
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3.5. Sprijin din partea expertilor pentru victimele
criminalitatii informatice

In urma interventiei, in special a unei interventii de criz4 si tinand cont de informatiile furnizate de
victima criminalitatii informatice si de nevoile de sprijin si protectie identificate, poate fi necesar sa
se trimita (intern sau extern) victima criminalitatii informatice la raspunsuri de sprijin specializate,
n special la nivel legal , la nivel psihologic si social, pentru a minimiza consecintele criminalitatii
informatice, pentru a reorganiza viata victimei si pentru a raspunde nevoilor acesteia.

3.5.1. Sprijin juridic: obiective si aspecte cheie

Sprijinul juridic pentru victimele infractiunilor informatice ar trebui sa fie oferit exclusiv de specialistii
n drept, dar este foarte util ca orice specialist in sprijin sa fie constient de cadrul juridic national si de
alte instrumente juridice comunitare si internationale privind regimul juridic aplicabil. in acest scop, se
recomanda citirea si consultarea capitolului 2 din partea | a acestui manual, care acopera cadrul legal
al criminalitatii informatice.

De asemenea, este esential ca specialistul de sprijin sa fie constient de diferitele etape ale
procedurilor penale si de masura in care acestea pot informa si sprijini victima in fiecare etapa si cu
privire la drepturile lor de victima a infractiunilor.

Asistenta juridica cuprinde informatii si sarcini care permit specialistului sa insoteasca si sa sprijine
victima unei infractiuni Tnainte, in timpul si dupa diferitele etape ale procesului penal.

Sprijinul juridic consta in:

* Informatii despre tipurile de criminalitate informatica si cadrul legal al acestora;

* Informatii si sfaturi cu privire la drepturile victimelor infractiunilor;

* Sprijinin analiza sesizarilor instantei si in redactarea raspunsurilor;

* Sprijin pentru redactarea unei cereri de rambursare a cheltuielilor suportate ca urmare a
participarii la procedura;

* Sustinerea redactarii unei cereri pentru a explica absenta acestora din acte judiciare;

* Sprijin pentru scrierea si depunerea unei plangeri/ raport;

* Sprijin/ insotire de catre specialistul de asistenta atunci cand prezinta o reclamatie / raport;

* Sprijinin scrierea si depunerea unei cereri civile (atunci cand victima o poate prezenta, mai
degraba decat un avocat);

* Sustinerea in scrierea cererilor de aplicare a masurilor de protectie.
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82 Documentul complet este
disponibil la: https:/eur-lex
europa.eu/legal-content/PT/
TXT/?uri=CELEX%3A32012L0029

3.5.1.1. Drepturile victimelor infractiunilox

Un punct de plecare cheie in sprijinirea victimei unei infractiuni este sa se asigure c3, in orice etapa a
procesului penal, victima are acces efectiv siisi exercita drepturile in mod informat.

Transpunerea in legislatia nationala a Directivei 2012/29/EU a Parlamentului European si a Consiliului
din 25 octombrie 2012, care stabileste standarde minime privind drepturile, sprijinul si protectia
victimelor infractiunilor, urmareste sa consolideze pozitia victimelor si a nevoilor individuale de sprijin
si protectie ale acestora in calatoria lor prin sistemul de justitie penald, subliniind datoria statelor

de a proteja victimele infractiunilor, rudele si prietenii lor de victimizarea secundara sau repetata,
intimidare si / sau represalii. Aceasta directiva intareste, de asemenea, rolul esential al organizatiilor
de sprijinire a victimelor, fie in rolul lor complementar, fie ca inlocuitor al statului, in asigurarea
accesului la servicii de asistenta calificate, gratuite si confidentiale sau ca un catalizator pentru
exercitarea eficienta si informata a drepturilor de catre victimele infractiunilor.

Acest manual nu inlocuieste citirea directivei in intregime?®' si subliniaza importanta cunoasterii
complete a diferitelor drepturi acoperite de acest instrument.

Mai jos, prezentam un rezumat al unora dintre aceste drepturi si subliniem, inca o data, importanta
citirii acestui instrument juridic, precum si consultarea informatiilor despre implementarea practica a
acestor drepturi la http://www.infovictims.com/com/

Dreptul la informare

Dreptul la informare este fundamental deoarece permite victimei infractiunii sa participe in mod
informat la procedurile penale si sa isi exercite drepturile. Victimele criminalitatii au dreptul de a primi
informatii cu privire la drepturile lor, in special atunci cand intra pentru prima data in contact cu fortele
de securitate sau cu autoritatile judiciare:

* ce tip de sprijin pot primi si cine il poate oferi;

* cum siunde sa raporteze sau sa se planga de o infractiune;

* cum siin ce circumstante pot solicita masuri de protectie;

* cum pot obtine consiliere juridica sau asistenta juridica;

* cumsiin ce circumstante pot solicita despagubiri de la infractor;

* cum siin ce circumstante pot solicita despagubiri de la stat;

» daca victima nu vorbeste limba utilizata in procesul penal sau are un handicap, cum poate
primi servicii de interpretare si traducere;

e daca nu locuieste in statul membru in care a avut loc infractiunea, ce proceduri suntin vigoare
pentru ca aceasta sa isi exercite drepturile in tara respectiva;

* daca autoritatile nu respecta drepturile victimei, unde poate merge victima pentru a depune o plangere;

* ce contacte ar trebui sa utilizeze pentru a obtine sau adauga informatii despre / la proces;

* ce servicii de mediere sunt disponibile;
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* cum siin ce circumstante pot solicita rambursarea costurilor aferente participarii lor la
procedurile penale.

Dreptul de a primi dovada plangerii
O victima care raporteaza o infractiune sau depune o plangere la autoritatea competenta are dreptul
sa primeasca o dovada a depunerii plangerii sau a reclamatiei.

Dreptul la traducere

Orice documente si acte care fac parte din procesul penal sunt, de reguld, in limba tarii in care acesta are loc.
Este un drept consacrat in directiva si, ulterior, al oricarei victime din orice stat membru ca poate participa la
procedurile penale oral si/ sau in scris intr-o limba pe care o intelege. Prin urmare, autoritatea responsabila
pentru un anumit proces penal trebuie sa solicite asistenta unui interpret sau traducator care intelege atat
limba procedurilor, cat si limba victimei. in functie de rolul pe care il are victima in procedurs, adica o parte
civila sau asistent, ea are dreptul de a primi traduceri intr-o limba pe care o intelege toate informatiile din
procesul penal esentiale pentru exercitarea drepturilor sale. Atunci cand victima are un handicap, are dreptul
sa primeasca interpretare intr-o forma care sa i permita sa participe eficient la proces, adica sa solicite un
interpret de limbaj al semnelor sau sa solicite un raspuns scris la intrebari orale.

Dreptul de a accesa serviciile de sprijin pentru victime
Victima are dreptul de a accesa serviciile de asistenta pentru victime, puse la dispozitie gratuit si
confidential, chiar daca victima a ales sa nu depuna o plangere oficiala sau sa raporteze infractiunea.

Dreptul de a fi auzit(a)*>

in timpul procesului penal, victima are dreptul de a fi audiats, de a pune la dispozitie informatii
importante pentru ancheta si de a furniza probe. Cu toate acestea, victima trebuie, in momentul
raportarii infractiunii sau al depunerii unei plangeri, sa puna la dispozitia autoritatii responsabile cat

mai multe informatii si probe relevante. Cu toate acestea, in timpul fazei de investigatie, victima poate
adauga elemente suplimentare atunci cand este chemata sa faca declaratii procurorului. Mai mult, daca
autorul infractiunii este acuzat (inculpat) si cazul este trimis in judecata, victima poate adauga informatii
suplimentare sau lipsa si poate raspunde la intrebarile ridicate de diferitele parti implicate in caz.

De asemenea, este posibil ca victima, din cauza vulnerabilitatii sale particulare, sa fie audiata in timpul
fazei de anchetd, iar marturia sa sa fie inregistrata si utilizata in etapele ulterioare ale procesului
penal, evitdndu-se astfel repetarea marturiei victimei.

Drepturi daca inculpatul nu este acuzat

Daca, la sférsitul fazei de ancheta, Parchetul constata ca nu exista probe suficiente pentru acuzarea si
aducereain judecata a acuzatului, dosarul penal este clasat. Daca au fost comise mai multe infractiuni, invinuitul
poate fi pus sub acuzare doar pentru unele dintre infractiuni, iar cazul va fi clasat pentru infractiunile rdmase.

in aceasta situatie siin cazul in care victima nu este de acord cu decizia, acesta are dreptul de a depune

82 Acest drept, spre deosebire de

parte din

precedentele, nu fa

Directiy

inclus colul 17 din Regulamentul
general privind protectia datelor. Pen
tru informatii suplimentare, consultati

partea |, capitolul 2, sectiunea 2.2 din

acest manual
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o cerere judecatorului de instructie care solicita deschiderea unei anchete. Victima poate solicita, de
asemenea, o reexaminare a probelor sau continuarea anchetei, la care poate prezenta noi dovezi.

Dreptul la servicii de mediere

In situatii de gravitate mic& si medie, cum ar fi amenintarea penala, leziuni minore, agresiuni sau
altele, legea permite solutionarea cazului prin mediere intre victima si acuzat, daca acesta din urma a
recunoscut savarsirea infractiunii.

Procesul de mediere ar trebui sa fie gratuit, confidential si voluntar, adica victima poate alege sa
participe sau nu in orice moment.

Scopul acestui proces este de a oferi un spatiu de comunicare, sustinut si facilitat de un interlocutor
impartial, astfel incat victima s& poata transmite impactul si / sau daunele cauzate de infractiune si
acuzatul sa isi asume responsabilitatea pentru fapta.

Mediatorul este un profesionist special instruit in domeniul medierii, iar atributia lor este de a facilita
comunicarea dintre participanti.

Dreptul la informare sau la protectia legala

Sistemul de acces la lege si la instante este conceput pentru a se asigura ca nimeni nu are dificultati
sau este impiedicat, din cauza conditiei lor culturale sau sociale, a mijloacelor sau cunostintelor
economice insuficiente, sa isi exercite si sa-si apere drepturile.

Astfel, victima are dreptul la consiliere juridica cu privire la rolul sau in procesul penal. Daca victima
este un asistent sau o parte civila sau daca victima doreste sa fie insotita de un avocat si nu are
mijloacele financiare pentru a face acest lucru, are dreptul la asistenta juridica, care poate consta
in: renuntare totala sau partiala la plata taxei legale; numirea si plata onorariilor unui avocat; plata pe
etape a onorariului legal sau a onorariilor avocatului.

Dreptul la despagubire pentru participarea la procedura si rambursarea cheltuielilor
Orice victima care participa la un dosar penal are dreptul la despagubiri pentru timpul de participare,
precum si la rambursarea cheltuielilor efectuate ca urmare a acestuia.

Dreptul la restituirea proprietatii

in cazul in care obiectele sau alte bunuri detinute de victimé sunt retinute de autoritatea (autoritatile)
competente ca probe si nu mai sunt necesare pentru procesul penal, acestea trebuie returnate fara
intarziere. Aceasta returnare ar trebui sa aiba loc cat mai curand posibil, astfel incat victima sa nu fie
privata de bunurile sale mai mult decat este strict necesar in scopul procesului penal.

Dreptul la despagubire
Oricine sufera daune ca urmare a unei infractiuni are dreptul la despagubiri.
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Obligatia de despagubire revine infractorului sau, in circumstantele in care infractiunea lasa victima
in dificultati economice sau nu permite victimei sa fie despagubita la timp de catre infractor, se poate
face o cerere catre stat pentru plata in avans a compensarii.

Dreptul la protectie

Victimele si rudele acestora au dreptul la protectie impotriva actelor de represalii, intimidare sau
activitati infractionale continue impotriva lor. Acestea au dreptul sa fie protejate de acte care le-ar
putea pune in pericol viata, integritatea fizica, bunastarea emotionala si psihologica si demnitatea
atunci cand depun marturie.

in cazulin care autorittile considera c& existd 0 amenintare grava de acte de rézbunare sau dovezi
puternice ca siguranta si viata privata a victimei pot fi perturbate grav siin mod intentionat, ar trebui sa se

asigure un nivel adecvat de protectie atat pentru victima, cat si pentru familia lor sau alte persoane apropiate.

Protectia si securitatea victimelor pot fi protejate prin aplicarea uneia sau mai multor masuri
coercitive invinuitului ca restrictii asupra libertatii acuzatului, care pot fi aplicate in cursul procedurilor
penale, daca exista pericolul de fuga, pericolul obtinerii si pastrarii dovezilor infractiunii, un pericol
pentru ordinea publica si / sau un pericol de continuare a activitatii infractionale.

In cazul in care viata victimei sau a altui martor, integritatea fizicd sau mental3, libertatea sau bunurile
de o valoare considerabila sunt puse in pericol din cauza contributiei lor la ancheta si urmarirea
penala a infractiunii, pot solicita aplicarea unor masuri de protectie.

Drepturile victimelor cu nevoi speciale de protectie

O victima cu nevoi speciale de protectie este o persoana care, datorita caracteristicilor sale
personale, tipului sau naturii infractiunii suferite si / sau circumstantelor in care a avut loc, este
deosebit de vulnerabila la victimizarea ulterioara, victimizarea secundard, intimidare sau represalii si,
prin urmare, are nevoie de ingrijire, in special protectie.

Aceasta vulnerabilitate ar trebui evaluata de la caz la caz, dar o atentie speciala ar trebui acordata
victimelor care au suferit un prejudiciu considerabil din cauza gravitatii si seriozitatii infractiunii,
victimelor infractiunilor motivate de discriminare pe baza caracteristicilor personale si victimele a
caror relatie si dependenta de infractor le fac deosebit de vulnerabile.

in consecint, victimele terorismului, criminalitatii organizate, traficului de persoane, violentei de gen,
violentei in relatii intime, violentei sexuale si infractiunilor motivate de ura merita o atentie speciala.
Indiferent de tipul infractiunii suferite, copiilor, persoanelor in varsta si persoanelor bolnave sau cu
dizabilitati ar trebui sa li se acorde o atentie deosebita la evaluarea vulnerabilitatii.

Dreptul de a fi uitat(a)*>
Acest drept ofera titularului sdu posibilitatea de a solicita, verbal sau in scris, operatorului de date sa
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ii stearga datele personale. Acest drept poate fi exercitat ori de cate ori informatiile personale sunt
considerate inadecvate, irelevante sau si-au pierdut relevanta.

3.5.1.2. Importanta conservarii dovezilor digitale

.Probele au functia de a demonstra realitatea faptelor” (articolul 341 din Codul civil portughez) si
.obiectul proba se refera la toate faptele relevante din punct de vedere juridic pentru existenta sau
inexistenta infractiunii, pedeapsibilitatea sau ne-pedepsibilitatea invinuitului si stabilirea pedepsei
privative de libertate aplicabile sau a ordinului de detentie "(articolul 124 (1) din Codul de procedura
penala portughez). Daca exista o cerere civila, faptele relevante pentru determinarea raspunderii
civile (articolul 124 alineatele (1) si (2) din Codul de procedura penala portughez) fac obiectul
probelor. in ceea ce priveste principiul legalitatii probelor, in sistemul juridic portughez, articolul 125
din Codul de procedura penala prevede ca ,dovezile care nu sunt interzise de lege vor fi admisibile".

Deoarece acestea sunt infractiuni care apar in lumea digitald, ancheta lor se confruntd cu mai

multe obstacole (Martellozzo & Jane, 2017). Studiile si cercetatorii care se concentreaza pe analiza
criminalitatii informatice si a dificultatilor in raportarea / plangerea® si investigarea criminalitatii
informatice au indicat, printre altele, urmatoarele obstacole:

* ,locul"unde a avut loc conduita criminalg;

* identificarea faptuitorului (in special datorita anonimatului oferit de ecosistemul spatiului
informatic si a impermanentei si volatilitatii dovezilor asupra comportamentelor lor, care pot fi
usor blocate, modificate, facute inutile sau sterse);

» stabilirea cauzalitatii in cazurile care implica adesea autori si victime multiple si raspandite.

Cu alte cuvinte, aceste dificultati in cadrul anchetei sunt aratate prin faptul ca acest tip de infractiune
este transnationald, anonima si variabila (in continua evolutie si cu noi forme de actiune care aparin
mod constant) (Santos, 2016; Holt & Bossler, 2015).

8310 acest scop, consultati partea |,
sectiunea 1.4 din acest manual, care
trateaza diferenta dintre numarul de
infractiuni raportate si cele comise
efectiv asociate cu criminalitatea

informaticé si motivele pentru care nu

se raporteaza infractiunile informatice

IMPORTANT | PRACTICA IN FOCUS:

Proiectul SIRIUS, condus de Centrul European de Combatere a Terorismului si de Centrul European de
Criminalitate Informatica al Europol, in parteneriat cu Eurojust si Reteaua judiciard europeand, isi propune sa
ajute autoritatile sa faca fata complexitatii si volumului de informatii intr-un mediu online in schimbare rapida.

Acest proiect vizeaza schimbul de cunostinte prin evenimente si o platforma restrictionata in care statele
membre (si tarile terte cu un acord operational cu EUROPOL) pot gasi informatii actualizate si pot accesa
dovezi digitale pentru investigatii penale.

Informatii suplimentare sunt disponibile la: www.europol.europa.eu/sirius
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inceeace priveste dovezile, utilizarea TIC in activitati criminale a popularizat dovezile digitale (Balkin
si colab., 2007).

Intr-adevar, una dintre cele mai semnificative diferente intre criminalitatea informaticé si
criminalitatea traditionala se refera la natura probelor. Exista diferente in ceea ce priveste forma,
modul in care sunt stocate, locul in care sunt localizate si modul in care pot fi gésite. In plus, dovezile
digitale sunt intangibile, in general volatile, iar cantitatea lor poate fi, de asemenea, masiva, ceea ce
reprezintd provocari logistice substantiale (Grabosky, 2007).

Deoarece dovezile digitale sunt temporare si extrem de volatile, exista provocari suplimentare pentru
a asigura validitatea acestora si pentru a proteja alte caracteristici relevante, adica este esential sa
va asigurati ca dovezile sunt admisibile, autentice, exacte si complete (Marques, 2013). De exemplu,
o simpla neconformitate in stocarea probelor si ruperea ulterioara a lantului probelor o pot anula si o
pot face inadmisibila din punct de vedere legal (idem).

Dovezile digitale, la fel ca alte tipuri de dovezi, trebuie manipulate astfel incat sa li se pastreze
valoarea probatorie, care se referd nu numai la integritatea fizica, ci si la datele pe care le contin. in
functie de tipul de dispozitiv, trebuie implementate masuri speciale de colectare, ambalare, transport
si depozitare (idem).

3.5.1.3. Rolul cooperarii interinstitutionale

Avéand in vedere natura interventiei cu victimele criminalitatii informatice si raspunsul la nevoile
lor de sprijin identificate, care sunt adesea asociate cu procesul penal, este important sa se ia

n considerare coordonarea interinstitutionala intre organizatiile si serviciile de sprijinire a
victimelor si politia si autoritatile judiciare.

in mod ideal, aceste procese de colaborare interinstitutionalé ar putea fi realizate prin parteneriate
formale via protocoale si acorduri de cooperare, care permit definirea in comun a procedurilor si a
colaborarii, pentru a eficientiza mecanismele de comunicare si schimbul de informatii care contribuie
la un mai bun sprijin, tratament si interventie pentru victimele infractiunilor in general si victimelor
infractiunilor informatice in special.
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IMPORTANT | PRACTICA IN FOCUS:

Asociatia Portugheza pentru Sprijinirea Victimelor (APAV) si Politia Judiciara Portugheza, o autoritate care in
Portugalia si-a rezervat competenta in investigarea criminalitatii informatice, au semnat in 2019 un protocol
de cooperare pentru colaborarea lor in cadrul Liniei de internet sigure (in portugheza: Linha Internet Segura).

Linia de Internet Sigur, operata de APAV in cadrul consortiului Safe Internet Center, este un serviciu de
asistenta telefonica si online cu doua componente: sfaturi si informatii cu privire la problemele legate de
utilizarea internetului si a TIC, precum si asistenta si informatii in situatii de criminalitate informatica (Linie de
asistenta telefonicad); raportarea de continut ilegal pe Internet (Hotline).

Acest protocol de cooperare acopera, de asemenea, stabilirea unui sistem de trimitere catre APAV pentru victimele
infractiunilor informatice deservite de Politia Judiciara si permite transmiterea eficienta a informatiilor legate de
plangerile referitoare la infractiuni informatice primite de Linia de internet securizata catre Politia Judiciara.

In general, si dup& cum confirma exemplul de mai sus, aceste protocoale si acorduri promoveazé
stabilirea siimplementarea mecanismelor de sesizare si referinta a victimelor infractiunilor.

In acest sens, Directiva 2012/29/EU mentionatd anterior recomandé facilitarea sesizarii victimelor
infractiunilor de catre autoritatile competente catre serviciile de sprijinire a victimelor pentru a
asigura dreptul victimei de a accesa serviciile de asistenta inainte, in timpul si pe o perioada
adecvata dupa incheiere a procesului penal.

In urma acestuia, vedem procesul de referinti ca un mecanism de colaborare interinstitutional in
care o organizatie transmite informatii despre aparitia infractiunilor si victimele acestora catre o alta
organizatie, cu acordul victimei si pentru a le oferi sprijin. Referinta difera de recomandare, deoarece
se bazeaza pe procese pro-active care fac parte integranta din procedurile de sprijin pentru victimele
infractiunilor unui anumit serviciu sau organizatie de sprijin. Referinta implica intotdeauna respectul
pentru vointa si consimtamantul victimei si promoveaza accesul victimei la un sprijin mai specializat
sau specific, care va satisface cel mai bine nevoile identificate anterior.
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IMPORTANT | INFORMATIE IN FOCUS:

Modul in care sunt colectate si transmise informatiile, care vizeaza referirea victimelor infractiunilor, trebuie de
asemenea stabilit si convenit intre organizatiile implicate intr-un anumit mecanism de referinta.

Indiferent de metoda (metodele) de colectare si transmitere a informatiilor, este esential ca informatiile transmise
sa permita identificarea victimei si intelegerea situatiei de victimizare, minimizand riscul ca victima sa fie nevoita sa
raporteze din nou episodul (episoadele) care a condus la contactul cu serviciul sau organizatia de asistenta.

Prin urmare, urmatoarele informatii de baza ar trebui incluse in orice proces de referinta:

*  Numele victimei;

* Datele de contact ale victimei si timpul preferat pentru contact;

e Scurta descriere a infractiunii / situatiei de victimizare (tipul infractiunii; relatia cu infractorul, daca este
cazul; consecintele siimpactul victimizarii);

*  Observatii si sprijin furnizat de organizatie (de exemplu, sprijin psihologic, informatii juridice si alte
observatii relevante pentru organizatia la care a fost trimisa victima).

3.5.2. uport psihologic: obiective si aspecte fundamentale
Sprijinul psihologic vizeaza furnizarea unei experiente terapeutice victimei si / sau familiei si
reducerea la minimum a efectelor negative ale expunerii la o experienta adversa si potential
traumatica. Astfel, raspunde nevoii victimei si / sau a familiei lor de a-si restabili functionarea

psihologica si emotionala si bunastarea afectata de experienta victimizarii (APAV, 2013b).

Sprijinul psihologic ar trebui oferit exclusiv de profesionisti cu diploma in psihologie si ale caror
calificari si experienta au fost recunoscute in mod corespunzator, dupa caz, de catre entitatea de
reglementare respectiva a tarii, care reglementeaza accesul la profesie si activitatea profesionala.

Exista mai multe modele si scoli utilizate in interventia psihologica cu victimele infractiunilor, inclusiv
terapii psiho-dinamice, interventii cognitiv-comportamentale si terapii narative si constructiviste.
Indiferent de abordarea teoretica preferata a specialistului in asistenta si a organizatiei sale,
cunostintele despre diferitele forme ale criminalitatii informatice si dinamica acesteia, precum si
despre factorii de risc asociati cu criminalitatea informatica si impactul sau asupra functionarii
psihologice, emotionale si sociale a victimei sunt fundamentale®.

Principalele obiective ale sprijinului psihologic sunt:

* Ameliorarea siimbunatatirea simptomelor;
* Reducerea disconfortului sia comportamentului disfunctional;

84 Consultati, Tn acest scop, capitolele
1, 3 si4 din partea | a acestui manual,
n care tipologiile si diferitele tipur

de criminalitate informatica, factorii
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e Consolidarea mecanismelor de aparare adaptive;
+ Imbunatatirea adaptérii la mediu;

+ Imbunatatirea capacittii de a judeca realitatea;

* Cresterea stimei de sine;

* Maximizarea autonomiei;

* Restabilirea echilibrului psihologic.

in sectiunile urmétoare, prezentdm orientari si cateva dintre aspectele cheie generice de luat
in considerare atunci cand oferim raspunsuri de asistenta psihologica victimelor criminalitatii

informatice. Continutul acoperit nu reprezinta un program de interventie referentiala sau psihologica

cu victimele criminalitatii informatice; mai degraba, propune presupuneri si principii care ar trebui

luate in considerare in orice proces de interventie in acest domeniu, indiferent de abordarea teoretica

utilizata si de organizatia care ofera sprijin.

3.5.2.1. Cerinte si principii de operare ale
sprijinului psihologic

Unele dintre cerintele care ar trebui luate in considerare pentru succesul interventiei psihologice cu
victima sunt (APAV, 2013b; Alexy si colab., 2005):

Specialistul ar trebui sa stabileasca o alianta terapeutica si o relatie de sustinere cu victima,
fara stigmatizare si prejudecati;

Specialistul ar trebui sa evalueze in mod adecvat impactul experientei de victimizare
informatica, in special indicatorii de neadaptare psihologica, emotionala si comportamentala,
inclusiv evitarea si retrairea (simptome asociate cu stresul post- traumatic), functionarea
sociala si comportamentul profesional si riscul de sinucidere;

Specialistul ar trebui sa evalueze, de asemenea, posibile comorbiditati cu alte tulburari sau afectiuni
psihice, referind victima la alti profesionisti si / sau servicii mai specializate, daca este necesar;
Intrebarile trebuie s fie la timp si sensibile, facilitand relatarea verbal a victimei;

Specialistul ar trebui sa valideze sentimentele, gandurile si istoricul victimizarii victimei;
Specialistul ar trebui sa ajute victima sa faca fata emotiilor si sentimentelor adverse asociate
cu experienta de victimizare informatica, cum ar fi frica, furia, vinovatia si rusinea;

Specialistul ar trebui sa furnizeze informatii despre posibilele reactii la experienta de
victimizare informatica, fiind capabil sa incadreze gandurile, sentimentele si comportamentele
victimei ca reactii normale si consecinte la evenimente neasteptate de viata, promovand
asteptari pozitive cu privire la procesul de recuperare;

Specialistul ar trebui sa ajute victima sa gaseasca strategii de diminuare a evitarii cognitive si
comportamentale si sa faca fata in mod eficient posibilitatii de a retrai evenimentul si aparitia
gandurilor intruzive, cum ar fi sentimentele de ineficientd, incompetenta si lipsa de speranta, precum
si furia, vinovatia. si rusine, promovand cresterea stimei de sine si stabilirea unor relatii de incredere.
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Urmatoarele principii de functionare ar trebui, de asemenea, luate in considerare (APAV, 2011; APAV, 2013b):

Contract terapeutic

Lainceputul procesului de sprijin, un set de reguli si proceduri ar trebui sa fie convenit cu victima -
contractul terapeutic, care sa defineasca timpul, frecventa si durata sedintelor, regulile de participare si
punctualitate, precum si prezentarea obiectivelor si a planificarii pentru interventie. Acest contract are, de
asemenea, scopul de a asigura angajarea si responsabilitatea victimei faté de procesul de sprijin psihologic
si succesele rezultate, contribuind la implicarea victimei si la respectarea obiectivelor interventiei.

Neutralitate si anonimat

Specialistul ar trebui sd comunice si sa interactioneze cu victima fara pareri personale, auto-revelatii,
manipulari si alte raspunsuri inadecvate de sprijin psihologic. Acestea ar trebui sa promoveze
exprimarea emotionala si afectiva libera a victimei, fara jena.

Neutralitatea nu inseamna lipsa de empatie, iar aceasta competenta este foarte importanta pentru a
construi o relatie de incredere intre victima si profesionistul de sprijin, asa cum am mentionat anterior®s.

Nedivulgarea si confidentialitate

Victima trebuie sa fie asigurata ca informatiile impartasite in contextul sprijinului psihologic vor

fi pastrate intotdeauna in sfera interventiei. Transmiterea informatiilor catre terti (persoane sau
organizatii) despre asistenta psihologica va avea loc numai dupa consimtamantul prealabil al victimei
prevazut in acest scop specific.

3.5.2.2. Fazele procesului de sprijin psihologic

faza initiala | relatia terapeutica si colectarea informatiilor

faza de dezvoltare | implementarea planului de interventie psihologica

faza de terminare | verificarea daca obiectivele intentionate si modificarile au fost atinse

Faza initiala a procesului de sprijin psihologic

Aceasta faza vizeaza stabilirea unei relatii de incredere intre victima si specialistul de sprijin responsabil cu
interventia psihologica. Aptitudinile personale si tehnice ale specialistului, precum si competentele sale
empatice de comunicare (consultati sectiunile 2.1 si 2.2 din capitolul 2 din partea | a acestui manual) sunt
fundamentale aici. Tn acest moment al procesului de sprijin se stabileste contractul terapeutic.

88 Pentru informatii suplimentare
despre comunicare si empatie in
contactele cu victimele infractiunilor
si criminalitatii informatice, va rugam
sa consultati capitolul 2 din aceasta

parte a manua ului
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In faza initiald a acestui proces de interventie, colectarea si analiza informatiilor ar trebui s& aiba loc si
sa informeze un plan si strategii de interventie psihologica.

In acest sens, colectarea de informatii de la victima infractiunii informatice de cétre (posibil) alti profesionisti
de sprijin, in contactele anterioare cu organizatia, poate fi utila, deoarece ofera o intelegere globala a istoriei
vietii victimei, a resurselor interne si externe, precum si experienta criminalittii informatice siimpactul acesteia.

in plus, profesionistul poate utiliza scripturi si interviuri pentru a colecta informatii si instrumente de
evaluare psihologica pentru ainregistra si sistematiza informatiile relevante pentru stabilirea interventiei (in
special pentru a raspunde solicitarilor victimei si a nevoilor lor emotionale si psihologice) si pentru a analiza
domenii specifice de (dis)functionalitate psihologica si emotionala. Colectarea informatiilor de la victime ar
trebui completata prin observarea comportamentului sia comunicarii sale non-verbale si a limbajului sau,
care sunt indicatori importanti asupra starii emotionale a victimei si a bunastarii si functionarii acestora.

Colectarea informatiilor pentru definirea interventiei psihologice poate fi, in sine, un proces
terapeutic - in timp ce permite cartografierea resurselor (interne si externe) afectate de experienta
de victimizare informatica, contribuie si la exprimarea emotionala libera a victimei si la dezvoltarea o
naratiune in jurul experientei de victimizare informatica.

Faza de dezvoltare a procesului de sprijin psihologic

Aceasta faza este marcatad de implementarea planului de interventie psihologica si a strategiilor
definite anterior si poate avea loc Tn mai multe ocazii sau sesiuni. De asemenea, continua colectarea
si analiza informatiilor, vazute ca un proces de interventie circular si transversal.

Indiferent de strategiile de interventie si de orientarea teoretica / paradigmatica utilizate, atunci cand
implementeaza planul de interventie psihologica, specialistul de sprijin ar trebui sa caute:

¢ safaciliteze exprimarea emotionala si comunicarea: specialistul ar trebui sa motiveze
victima sa-si impartaseasca sentimentele, emotiile si gandurile, asigurandu-le si aratand ca
acest lucru se poate face fara ca acestea sa fie judecate;

* sapromoveze intelegerea victimei cu privire la problemele si raspunsurile sale:
specialistul ar trebui sa explice victimei tipul de infractiune la care a fost supusa si sa prezinte
situatii similare de victimizare informatica, facilitdnd victimei identificarea acestora cu istoricul
victimizarii si, ulterior, , cu nevoile si problemele asociate si solutiile posibile;

e saarate interes si empatie: despre acest subiect, consultati partea Il, capitolul 2, sectiunile
2.1 si 2.2 din acest manual;

* saconsolideze stimei de sine: intdrirea stimei de sine a victimei contribuie la promovarea
schimbarilor de comportament dorite;

¢ safaciliteze rezolvarea problemelor: specialistul ar trebui sa ajute victima sa faca fata
dificultatilor, sa ia decizii si sa rezolve problemele ghidand-o spre solutii.
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Faza de terminare a procesului de sprijin psihologic

Deoarece este dificil sa se determine momentul potrivit pentru aincheia procesul de sprijin psihologic, specialistul
ar trebui sa revizuiasca impreuna cu victima obiectivele planului de interventie dezvoltate la inceput pentru:

* aafla ce semnificatie atribuie victima experientei sale de victimizare informatica siin ce
masura considera ca obiectivele au fost indeplinite in totalitate sau partial;

* aanticipa strategiile de prevenire si protectie;

* aconfirma ce abilitati a dobandit victima pentru a mentine imbunatatirile si schimbarile
realizate prin procesul de interventie.

Dupaincheierea procesului, este important ca specialistul sa asigure o urmarire a cazului pentru a colecta
informatii cu privire la faptul daca rezultatele obtinute dupa incheierea sprijinului psihologic suntinca mentinute.

Indiferent de momentul sau faza procesului de suport psihologic, tabelul urmator prezinta cateva
tehnici de comunicare care pot ajuta la realizarea obiectivelor interventiilor (APAV, 2013b).

Tabel 7: Tehnici si strategii de comunicare utile pentru procesul de sprijin psihologic

Catharsis - facilitarea exprimarii sentimentelor si emotiilor

Intrebari - adresarea de intrebari inchise [de ex. ,Care este numele t&u?") sau intrebari deschise (de ex. ,Ce crezi despre asta?”)
pentru a obtine informatii

Restructurarea - reorganizarea informatiilor impartasite de victima intr-un mod diferit, permitand o schimbare de perspectiva asupra subiectului
Focus - selectati, din informatiile impartasite de victima, cele mai relevante pentru un anumit obiectiv de interventie

Interpretare - adaugarea de semnificatie la ceva care a fost exprimat de victima

Clarificare - a clarifica ceea ce a spus victima, pentru o mai bund intelegere a simptomelor, sentimentelor si comportamentelor acestora

Confruntare - compararea continutului discrepant pe acelasi subiect pentru a clarifica indoielile, incongruentele si / sau a contesta
verbalizarile sau comportamentele victimei

Sugestie - Inducerea unei idei sau a unui sentiment pentru a sugera scenarii alternative

Ecou - repetarea unui cuvant sau intrebare despre unele informatii impartasite de victima, ca o modalitate de a pastra atentia victimei
asupra procesului de interventie si de a consolida comunicarea empatica si relatia dintre specialist si victima

Tacerea - serveste in principal pentru a asigura timp pentru reflectie
Asigurarea stimei de sine - linistirea si intarirea stimei de sine a victimei prin exprimarea acordului cu o idee, gand, atitudine sau decizie

Consiliere - prezentarea de atitudini sau decizii pentru a consolida aspecte sénatoase ale comportamentului victimei, a reduce simp-
tomele sau a evita crizele

Educatie - Clarificarea problemelor sau situatiilor relevante
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partea | a acestui manua
exploreaza, pe rand, tipologiile si

experienta criminalitatii informat

cons tele criminalitatii informatice
si nevoile victimelor criminalitatii

informatice

3.5.3. Sprijin social: obiective si aspecte fundamentale
Conform Federatiei Internationale a Asistentilor Sociali (2005 cit. in APAV, 2013b), asistenta sociala
include promovarea schimbarilor sociale, rezolvarea problemelor in contextul relatiilor interpersonale
si a capacitatii oamenilor de a-si imbunatati bunadstarea. Asistenta sociala urmareste astfel sa aduca
schimbari pozitive in functionarea psihologica si sociala a oamenilor, grupurilor si comunitatilor,
reducand vulnerabilitatile si oferind oportunitati pentru o viata sociala mai satisfacatoare.

Scopurile de asistenta sociala sunt:

* Promovarea incluziunii grupurilor sociale vulnerabile sau cu risc;

* Promovarea bunastarii si rezolvarea problemelor prin interventia cu oamenii, grupurile si comunitatile;

* Initierea procedurilor de protectie pentru persoanele care, din cauza starii sau situatiei lor, nu
sunt capabile sa faca acest lucru in mod autonom.

Asistenta sociala se extinde, prin urmare, la domenii foarte diverse, cum ar fi educatia, informarea si
indrumarea, sprijinul psihosocial si gestionarea serviciilor sau echipamentelor (APAV, 2013b).

Asistenta sociala este in responsabilitatea lucratorilor sociali, dar si a specialistilor in politici sociale si
a altor specialisti calificati corespunzator in zona de asistenta sociala (idem).

Ca siin cazul altor forme specializate de sprijin, sprijinul social pentru victimele criminalitatii
informatice necesita ca specialistii, pe langa pregatirea lor academica, sa cunoasca si sa
stapéneasca cadrul teoretic si conceptual al nevoilor victimelor criminalitatii informatice. Mai mult, ei
ar trebui sa aiba cunostinte adecvate si stapanire a caracteristicilor si dinamicii asociate diferitelor
tipuri de criminalitate informatica si impactul acestora asupra victimelor®é.

3.5.3.1. De la diagnosticul social la interventia individualizata

Diagnosticul social este un proces de elaborare / sistematizare a informatiilor despre un context,
intelegadnd problemele si nevoile acestuia, precum si cauzele si evolutia acestora. Prin diagnostic
social, este posibil sa se stabileasca prioritati si strategii de interventie, implicand resursele
disponibile si actorii sociali (Ander-Egg & Idanez, 1999 cit in APAV, 2018).

Diagnosticul social ar trebui sa fie una dintre primele faze ale sprijinului social. Reprezinta un proces
continuu, care vizeaza cunoasterea realitatii traite de o anumita persoana, grup sau comunitate, precum si
evolutiile / modificarile sale constante, necesitand astfel o colectare si o analizd constanta a informatiilor.

Diagnosticul social este un pas de baza pentru o interventie individualizata cu victima criminalitatii
si a criminalitatii informatice. Doar dupa diagnosticarea situatiei relationale, sociale si institutionale a
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victimei, profesionistul ar trebui sa proiecteze interventia, implicand victima si reteaua sa principala
de sprijin, precum si structurile formale de sprijin (Garcia & Romero, 2012 cit in APAV, 2018). Aceasta
abordare a interventiei individualizate se numeste Metoda de caz.

Metoda cazului poate fi rezumata in patru pasi de baza (idem):

* Studiul si diagnosticarea problemei;

* Proiectarea programului/ interventiei;
* Livrarea/implementarea interventiei;
e Evaluarea.

Pentru a realiza aceste patru etape, care vor produce o interventie individualizata axata pe nevoile
relationale, sociale si institutionale ale victimei, specialistul ar trebui:
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Sé identifice infractiunea

Identificarea victimei si a infractiunii se poate baza pe informatiile colectate din alte contacte dintre victima si organizatie si include
experienta / istoricul victimizarii informatice, informatii despre victima, caracterizarea acestora si istoricul pre-victimizarii.

Sa evalueze nevoile victimei

Evaluarea nevoilor individuale si sociale ale victimei ar trebui s& se concentreze asupra intereselor acestora, in functie de contextul
sdu de viata si luand in considerare problemele specifice ale cazului sau.

Specialistul trebuie s&:
e Permitd victimei sa exprime ceea ce isi doreste si de ce are nevoie;
e Clarifice si reformuleze nevoilor exprimate pentru a asigura o intelegere corects;
e Furnizeze in continuu informatii cu privire la drepturile, resursele si serviciile de sprijin existente care permit victimelor s& isi
identifice propriile nevoi;
e Evalueze continuu diferitele nevoi si nivelurile lor de urgenta pentru a réspunde celor mai presante.

Nevoile urgente includ: siguranta, nevoi de baza, ingrijire medicala si/ sau psihologica, adapost si asistenta juridica.

Nevoile pe termen mediu si/ sau lung pot include: sprijin financiar, sustinerea educatiei acestora, sprijin (re) integrarii, formarea
competentelor si integrarea profesionala.

De reguld, nevoile de asistenta sociala pot fi grupate in urméatoarele dimensiuni:

ADAPOST Situatiile de criminalitate informatica motivate de relatii, permise prin Internet si TIC, cum ar fi
urmarirea online si difuzarea non-consensuald a imaginilor si videoclipurilor In situatii de violentd in
relatiile intime, pot necesita adapost, fie urgent / de urgenta, fie sprijin planificat.

Specialistul ar trebui sa pregateasca un diagnostic de situatie (sa identifice reteaua principald

de asistenta - prieteni, rude si alte persoane de incredere - sau necesitatea activarii retelelor
secundare de asistentd) si sa evalueze gradul de risc al situatiei. Asistenta poate avea loc in reteaua
principala de asistentd, daca indeplineste conditiile de siguranta necesare. Poate fi, de asemenea,
institutional, ceea ce necesita constientizarea ad&postului disponibil la nivel local / regional / national
si trimiterea catre liniile de urgenta sociala, structurile / rdspunsurile adaposturilor, organizatiile
neguvernamentale, serviciile de securitate sociald, printre alte rdspunsuri / resurse disponibile.

MANCARE Victima criminalitatii informatice, de exemplu, in escrocheriile online, se poate afla in situatii
de insuficientd economica si incapabil(d) s& Tsi satisfaca nevoile de baza, cum ar fi hrana sau
medicamentele pentru probleme de sanatate preexistente.

Specialistul ar trebui s& cartografieze diferitele institutii din acea zona de interventie, obiectivele,
procedurile si regulile de functionare ale acestora, pentru a indruma victima in mod adecvat,
insotindu-le atunci cand contacteazéa aceste alte organizatii.

n acest scop, specialistul ar trebui s& cunoascé organizatiile din propria tara care pot fi
contactate pentru a raspunde acestor nevoi si, in cele din urma, sa faca trimiteri catre organizatii
neguvernamentale, servicii de securitate sociald, institutii religioase, printre alte raspunsuri /
resurse disponibile.
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SANATATE Experienta victimizarii informatice poate duce la nevoi de sanétate fizicd sau mentala.

Specialistul ar trebui s& poaté identifica cele mai adecvate organizatii si réspunsuri din propria tara
si, eventual, sa faca trimiteri catre liniile de s&natate / urgenta, serviciile de sdnatate finantate

de stat, organizatiile neguvernamentale, organismele religioase sau alte rdspunsuri din domeniul
sanatatii (inclusiv furnizori privati de servicii de sanatate].

SITUATIA OCUPATIONALA Avand in vedere efectele potentiale ale criminalitatii informatice asupra situatiei profesionale a
victimei, poate fi necesar sd se gdseasca o noua modalitate de asigurare a mijloacelor de trai
ale acesteia. [Re-]Integrarea profesionala devine esentiald pentru a permite un nivel maiinalt de
autonomie. Specialistul ar trebui s& evalueze calificarile academice ale victimei, experienta sa
profesionald, preferintele sale cu privire la sectoarele pietei muncii si posibilele nevoi de formare.
Specialistul ar trebui sa trimita victima catre organisme competente, cum ar fi centrele de angajare

si formare profesionald, care pot ajuta si promova reintegrarea profesionald. De asemenea, acestea

ar trebui sa faciliteze victima s& contacteze departamentele de resurse umane in zonele de lucru
care se potrivesc profilului, abilitatilor si intereselor de munca ale victimei.

SITUATIA EDUCATIONALA / DE Criminalitatea informatica poate afecta situatia educational& a copilului sau tanarului victim& in

FORMARE situatii precum agresiunea informatica, abuzul si exploatarea sexual& a copiilor online sau copiii i
tinerii aflati in grija victimei directe a criminalitatii informatice (dac& acest lucru se aplica cazului
specific). Este important ca specialistul s aiba legaturi cu institutiile actuale de formare sau
educatie pentru a implementa actiuni care s& raspunda nevoilor de formare directa si indirecta
ale victimelor, cum ar fi transferul la o alta scoald sau un program de formare, care ar trebui facut
discret pentru a garanta siguranta victime directe si indirecte.

Sa trimita mai departe si sa lucreze in mod colaborativ

Aceste nevoi de baza [si raspunsurile la acestea] sunt domenii importante de interventie in ceea ce priveste sprijinul social.

Avand in vedere nevoile identificate si sfera de actiune a organizatiei specialistului, poate fi necesar, asa cum s-a mentionat mai sus,
sa trimita victima si s& colaboreze cu alte organizatii / servicii din comunitate. Specialistii (si organizatia lor) ar trebui sa aiba, pentru
fiecare domeniu de interventie, contacte ale retelelor secundare de sprijin existente la nivel regional si national, care pot fi activate
pentru a sprijini nevoile victimelor infractiunilor.

Pentru a raspunde nevoilor victimei si pentru a maximiza calitatea asistentei oferite, ar putea fi necesara legatura cu alte sectoare /
domenii, in special:

Securitatea social si protectia sociald [cum ar fi serviciile de securitate sociald si organizatiile de caritate private / organizatiile
neguvernamentale);

Muncé si somaj (inclusiv locuri de munca si centre de formare profesionala);

Departamentele de resurse umane ale companiilor si ale altor organizatii sau comitete locale;

Sanéatate [cum ar fi spitale, centre / unitati de sanatate si institutii de sdnatate mintala);

Institutii de educatie si/ sau instruire;

Autoritatile locale (de exemplu, consilile municipale si consiliile parohiale);

Justitie [cum ar fi fortele de politie, instantele judecatoresti si oficiile criminalistice];

Comunicatii si TIC (inclusiv operatorii de telecomunicatii, furnizorii de servicii Internet, furnizorii de platforme de retele sociale si
alte platforme de partajare a informatiilor);

Economia si finantele (cum ar fi bancile, institutiile de credit si companiile sau platformele de pl&ti si transferuri electronice).

Legatura cu aceste servicii poate avea loc ca referire sau referinta®.

87 Pentru mai multe informatii despre
referintd si trimitere, vé rugadm s&
consultati partea Il, capitolul 3,
punctul 3.5.1.3 din acest manual, unde
este abordatd importanta colabordrii
interinstitutionale

135 I



3.5.3.2. Aspecte cheie pentru succesul muncii colaborative

Cooperarea interinstitutionala este importanta in sprijinirea victimelor criminalitatii informatice, indiferent
de sprijinul luat in considerare si este deosebit de relevanta in abordarea nevoilor sociale si institutionale
identificate Tn urma unei experiente de victimizare (sau a victimizarii informatice, in acest caz).

Lucrul in colaborare cu specialisti din alte institutii si servicii este fundamental pentru calitatea
tratamentului acordat oricarei victime a infractiunilor.

Specialistul ar trebui sa lucreze in colaborare constanta cu specialisti din alte institutii si servicii pentru
a asigura un sprijin corect si un raspuns adecvat la interesele si nevoile victimei. Specialistii ar trebui:

e Sa faciliteze, prin promovarea unei comunicari eficiente si a unei relatii satisfacatoare intre
profesionistii din diferite servicii si institutii;

e Sa stimuleze, implicand acei specialisti in solutionarea / minimizarea consecintelor infractiunilor
sau a criminalitatii informatice si pentru a raspunde in mod adecvat la nevoile victimei.

Actiunea integrata poate preveni unele dintre constrangerile care afecteaza colaborarea interinstitutionala:

Formalismul. Efectele negative ale unui formalism excesiv asupra contactului zilnic dintre institutii
(de exemplu, proceduri birocratice excesive) ar trebui reduse, deoarece acest lucru poate fiin
detrimentul procesului de sprijin, in special rapiditatea si eficienta in solutionarea problemei.

Timpul. Timpul disponibil pentru indeplinirea unei anumite cerinte a procesului (de exemplu,
trimiterea rapida a unui raport de trimitere) ar trebui gestionat eficient, fara a intarzia sau a submina
activitatea altor servicii si institutii.

Lipsa simtului practic. O viziune practica a cerintelor procesului de sprijin ar trebui promovata atunci
cand contactati alte institutii.

Lipsa de cordialitate. Specialistul ar trebui sa fie politicos cu toti profesionistii in procesul de
asistenta cu care este in contact (de exemplu, la telefon, in persoana, prin e-mail etc.).

Erori de comunicare. Comunicarile ambigue care conduc la o neintelegere a mesajelor sau cererilor
ar trebui evitate, deoarece acestea pot afecta relatia si pot provoca daune considerabile, influentand
calitatea sprijinului acordat victimei.

Partajarea insuficienta a informatiilor. Informatiile insuficiente impartasite cu specialistii din alte
institutii sau servicii ar trebui evitate, deoarece acest lucru le poate limita sau intdrzia munca in
procesul de sustinere (de exemplu, trimiterea unui raport neglijent, omisiv sau neclar care nu are
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informatiile necesare pentru a progresa cu procesul).

Interventie reductiva si izolata. Ar trebui adoptata o viziune globala in sprijinirea si sesizarea
victimelor, promovand crearea de retele prin participarea activa a altor profesionisti din afara
serviciului sau institutiei, optimizand resursele disponibile.

Concurenta negativa. Nu ar trebui promovata o cultura a concurentei cu alte servicii si institutii; mai
degraba ar trebui sa promovam o cultura axata pe maximizarea resurselor si abilitatilor altor servicii si
institutii pentru a promova o interventie adecvata si de calitate.

Lipsa contactului personal. in cele din urmé, ar trebui sa contactati personal specialisti din alte
institutii si servicii, promovand relatii de lucru stranse intre toti, pentru a asigura mai usor pasii
necesariin interventia ce priveste victimele.
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4. IMPORTANTA PREVENTIEI IN COMBATEREA
INFRACTIUNILOR INFORMATICE

in general, prevenirea criminalitatii este definit ca toate initiativele si eforturile private si/ sau
publice care vizeaza prevenirea criminalitatii prin reducerea riscului de aparitie prin schimbarea
factorilor de risc si / sau, atunci cand acest lucru nu este posibil, prin atenuarea efectelor sale asupra
oamenilor si societatii (Copibianco, 2010, Welsh & Farrington, 2012 cit in Maia si colab., 2016).

Primele incercari de prevenire a criminalitatii provin din abordari de sanatate publica, iar conceptul de
prevenire (de boala sau vatamare) a fost ulterior insusit de alte domenii ale vietii sociale si comunitare
(Bloom, 1996, Doll, Saul si Elder, 2007 cit in Saavedra & Machado, 2010) si chiar transpuse la
probleme legate de securitate, violenta si criminalitate.

4.1. Abordari pentru prevenirea criminalitatii
informatice: aspecte cheie

Urmand conceptul de prevenire mentionat mai sus si o abordare a sanatatii publice (APAV, 2011), prevenirea
poate fi clasificata in functie de momentul sdu (sau de evolutia afectiunii) in urmatoarele dimensiuni:

* Prevenire primara: interventie inainte de problema, pentru a preveni aparitia bolii sau a ranirii.

* Prevenirea secundara: interventie menita sa trateze problema, care a inceput, in cel mai
devreme stadiu posibil.

Transpunand-o la probleme de violenta si criminalitate, prevenirea secundara se refera
la abordari care se concentreaza asupra reactiilor imediate la criminalitate si violenta (de
exemplu, ingrijire medicala; servicii de urgenta).

* Prevenirea tertiara: interventie axata pe prevenirea recidivelor, prevenirea frecventei si
severitatii daunelor.

Prevenirea tertiara, atunci cand se aplica problemelor de violenta si criminalitate, include
abordari axate pe ingrijirea pe termen lung dupa violenta sau criminalitate, cum ar fi reabilitarea,
reintegrarea si reducerea traumei / consecintelor asociate cu infractiunile / violenta.

Desiin mod traditional abordarile de prevenire a criminalitatii si violentei secundare si tertiare sunt
utilizate in interventia cu victimele, acestea sunt considerate relevante si pentru interventia cu autorii
infractiunilor sau violentei, in special in contextul raspunsurilor din sectorul judiciar.

Prevenirea poate fi, de asemenea, definita in functie de grupul tinta de interes sau populatie pentru
care este destinata (APAV, 2011) si clasificata ca:
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* Prevenire universala: abordari care vizeaza grupurile sau populatia generald, indiferent de
nivelul de risc.

Exemple de abordari universale de prevenire includ programe de prevenire a violentei pentru
copii si tineri la un anumit nivel scolar, precum si campanii de sensibilizare a populatiei.

* Prevenirea selectiva: abordari adresate grupurilor / persoanelor considerate a fi expuse unui
risc mai mare de implicare in violenta sau infractiuni comparativ cu populatia generala.

Exemple ale acestei abordari de interventie includ programe de promovare a abilitatilor
parentale pentru parintii singuri.

* Prevenire indicata: abordari de interventie pentru persoanele / grupurile cu risc crescut care au
demonstrat deja o0 anumita implicare in situatii de violenta sau infractiuni, fie ca victime si/ sau faptasi.

De exemplu, abordarile de prevenire indicate pot include programe de interventie pentru
persoanele acuzate de violenta domestica si raspunsurile de sprijin pentru victimele
infractiunilor si violentei furnizate de organizatiile de sprijinire a victimelor.

Exista, de asemenea, alte tipuri de clasificare a strategiilor de prevenire, si anume in functie de
focusul prevenirii (de exemplu, ONU, 2011 cit in Maia si colab., 2016; Tonry & Farrington, 1995 citin
Maia si colab., 2016):

* Prevenirea criminalitatii prin dezvoltarea sociala, concentrandu-se pe cresterea factorilor
de protectie si reducerea factorilor de risc al criminalitatii, care pot include, de exemplu,
programe de dezvoltare a abilitatilor sociale pentru copiii aflati in situatii de risc.

* Prevenirea criminalitatii comunitare sau locale, concentrandu-se pe interventia in zone
geografice cu un risc mai mare de criminalitate si promovand un sentiment de securitate.

* Prevenirea situationala a criminalitatii, care se refera la reducerea oportunitatilor de a comite
infractiuni, la cresterea riscurilor / costurilor asociate comiterii acesteia si la reducerea beneficiilor.

* Prevenirea penala prin justitie penald, care ar putea include reintegrarea si programe de
prevenire a infractorilor recidivisti.

in afaré de strategiile comunitare sau locale de prevenire a criminalitatii, celelalte abordari de
prevenire a criminalitatii mentionate mai sus pot fi traduse in prevenirea criminalitatii informatice.
Este important de retinut ca eforturile de prevenire a criminalitatii informatice se concentreaza
adesea pe tehnologie si protectia computerelor si dispozitivelor, in timp ce modelele de prevenire a
criminalitatii se concentreaza in primul rand pe factorul uman.
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Indiferent de abordarile de prevenire si de tipologiile rezumate mai sus, abordarea de sanatate
publica®® este utila pentru a ajuta organizatiile sa inteleaga si sa implementeze strategii de prevenire
a criminalitatii si violentei. In ciuda complexitatii prevenirii, putem organiza planificarea, pregatirea si
implementarea strategiilor de prevenire in patru macro-etape:

1
definirea problemei * necesita intelegerea fenomenului si dinamica acestuia si identificarea amplorii i expresiei
acestuia (de exemplu, statistici privind numarul de rapoarte / plangeri privind o anumita
infractiune] intr-un anumit grup, comunitate, regiune sau tara
2
identificarea factorilor e factori de risc: caracteristici sau conditii care pot creste probabilitatea unei anumite probleme

de risc si a factorilor de

protectie .

factori de protectie: caracteristici sau conditii care pot reduce probabilitatea unei anumite probleme

e strategiile de prevenire ar trebui sa reduca factorii de risc si sa sporeasca factorii de protectie

3
elaborerea, testarea si e strategiile de prevenire ar trebui sa fie bazate pe dovezi, s& ia in considerare diagnosticele care au
evaluarea de strategii de fost efectuate, precum si problema care trebuie abordata si factorii de risc si de protectie asociati
prevenire
e monitorizarea strategiilor de prevenire si evaluarea eficientei acestora sunt pasi cheie
4
mediatizare si generalizare e dupa analiza rezultatelor strategiilor de prevenire implementate, este fundamental sa le

mediatizati pentru a permite utilizarea lor de catre alte organizatii

in plus, sin ceea ce priveste prevenirea criminalitatii informatice, modelul propus de Askerniya (2012)
pentru organizarea strategiilor de prevenire a criminalitatii informatice are patru dimensiuni cheie,
toate incluzénd constientizarea si educatia ca elemente critice in reducerea criminalitatii informatice
(Jahankhani, 2013 cit in Al-Ali si colab., 2018):

1.

3.

Nivelul de cunostinte tehnice al utilizatorilor individuali este prima dimensiune a
interventiilor de prevenire a criminalitatii informatice. Pentru a reduce riscul individual si
aimbunatati protectia personald, interventiile ar trebui sa se concentreze pe educarea,
sensibilizarea si instruirea utilizatorilor cu privire la abilitatile specifice necesare unei
participari sigure la diferite activitati online (cum ar fi descarcarea de muzica, jocuri si filme,
cumparaturi online si/ sau folosind retelele sociale).

A doua dimensiune se refera la reducerea expunerii la riscul de criminalitate informatica

prin strategii de prevenire adaptate diferitelor etape individuale de dezvoltare ale
utilizatorului. Aceasta dimensiune presupune ca riscul de criminalitate informatica este
afectat de factorii de risc si de protectie asociati cu dezvoltarea individuala, astfel incat
varsta / grupa de varsta a utilizatorului este esentiala pentru a defini si a decide ce strategii de
interventie preventiva impotriva criminalitatii informatice ar trebui sa fie livrate.

A treia dimensiune se refera la nivelurile de risc ale utilizatorilor in ceea ce priveste

88 |nformatii detaliate cu privire la

abordarea de tate publicd a pre
venirii criminalit&tii si violentei, precum
siresurse pentru a sprijini planificarea,
implementarea si evaluarea masurilor
de prevenire sunt disponibile la
https://vetoviolence.cdc.gov/apps/

main/home
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8 Pentru informatii suplimentare

referitoare la vulnerabilitate ca factor

ae

5C pentru victimizarea informat-

a consultati partea |,

capitolul tiunea 3.2 din acest

manual

expunerea lor la criminalitatea informatica si la necesitatea interventiilor preventive in
functie de cunostintele, instruirea si constientizarea utilizatorilor. Prin urmare:

¢ Riscul redus de expunere la criminalitatea informatica este asociat cu utilizatorii
care au cunostinte considerabile despre TIC si Internet, precum si niveluri ajustate de
constientizare cu privire la riscurile expunerii online.

¢ Riscul mediu de expunere la criminalitatea informatica este asociat cu utilizatorii cu
cunostinte insuficiente si constientizare a riscurilor de expunere online si cu un risc mai
mare de victimizare informatica (comparativ cu categoria anterioara). Aceasta dimensiune
include persoanele care, in ciuda cunostintelor lor despre securitatea computerelor si
dispozitivelor, nu sunt suficient de constiente pentru a-si schimba comportamentul online
si/ sau obiceiurile de utilizare a internetului si TIC.

¢ Risculridicat de expunere la criminalitatea informatica este asociat cu utilizatorii cu rate
ridicate de utilizare intensiva a internetului si a TIC, dar constientizarea scazuta a expunerii la risc.

4. Ceade-a patra si cea din urma dimensiune a acestui model se refera la promovarea
abilitatilor si comportamentelor individuale si dezvoltarea interventiilor bazate pe
instruire, educatie si constientizarea riscurilor in ceea ce priveste riscurile de expunere online
si comportamente specifice®.

In sectiunea urmatoare va prezentdm cateva practici de prevenire a criminalitatii informatice.

4.2. Informarea, constientizarea si educatia

ca strategii de prevenire

Urmand dimensiunile cheie ale strategiilor de prevenire a criminalitatii informatice prezentate mai sus,
devine clar cat de mare impact au informatiile, constientizarea si educatia utilizatorilor de Internet si
TIC asupra comportamentului si abilitatilor lor si, In consecinta, asupra cresterii / reducerii riscului de
expunere la criminalitatea informatica.

Perceptiile utilizatorilor de internet si TIC despre propriile abilitati si cunostinte pentru a se proteja
de victimizarea informatica le afecteaza comportamentul si activitatile online. Acelasi lucru se
aplica responsabilitatii pentru securitatea online personala (Boehmer si colab., 2015; LaRose si
Rifon, 2007). Adica, persoanele care considera ca securitatea informatica este o responsabilitate
personala si/ sau care inteleg ca au cunostintele si abilitatile necesare pentru a se proteja impotriva
victimizarii informatice adopta (probabil) mai multe masuri de securitate informatica si mai multe
comportamente de protectie personala atunci cand utilizeaza internetul si TIC.
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Aceasta interpretare evidentiaza nevoia de campanii de informare si constientizare si programe
educationale (Martin & Rice, 2011; Burns & Roberts, 2013):

* Campaniile de informare si constientizare ar trebui sd promoveze utilizarea sigura si
competenta a internetului si a TIC;

* Programele educationale ar trebui sa ofere cunostinte si oportunitati pentru formarea si
dobandirea abilitatilor necesare adoptarii comportamentelor de siguranta online.

in orice caz, aceste strategii de informare, constientizare si educatie ar trebui (Bandura, 1997 cit in
Lee si colab., 2008; Boehmer si colab., 2015; Saridakis si colab., 2016):

* Sainformeze in mod explicit despre riscurile la care utilizatorii pot fi expusi atunci cand
utilizeaza internetul si TIC;

* Sdidentifice si constientizeze utilizatorii cu privire la comportamentele personale de risc care
pot creste vulnerabilitatea la victimizarea informaticsa;

* Sa creasca gradul de constientizare a utilizatorilor cu privire la masurile existente de protectie si
securitate informatica, inclusiv prin informatii obiective despre eficacitatea protectiei disponibile;

* Saliinvete modalitati de implementare a masurilor de protectie si securitate informatica
disponibile, de ex. prin ajutor contextual si instructiuni pas cu pas;

* Sa sublinieze rezultatele pozitive asociate cu adoptarea unui comportament online sigur.

Desi este adevarat ca informatiile, promovarea strategiilor de constientizare si educatie pot fi puse in
aplicare in orice grup de varsta, practicile si initiativele din acest domeniu s-au concentrat in principal
pe copii si tineri.

Mai jos prezentam un rezumat al unor practici universale de prevenire a criminalitatii informatice,
care acopera initiative, programe si proiecte pentru copii de diferite grupe de varsta, care se bazeaza
pe informatii, promovarea cunostintelor si consolidarea abilitatilor pentru utilizarea in siguranta a
internetuluisia TIC .
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Tipul de preventie

Universal

Populatia tinta Copii cu varsta cuprinsa intre 4 si 7 ani
Teme / Probleme Securitatea pe internet
Obiective e Promovarea cunostintelor, abilitatilor si increderii pentru o utilizare sigura si in siguranta a

internetului sia TIC;

e Oferirea oportunit&tii de invatare a principiilor / valorilor cheie pentru o utilizare sigurd
ainternetului si a TIC: respect pentru ceilalti; consimtdmant; comportament s&natos si
nesanatos pe internet; cautand ajutor de la adulti de incredere.

Contextul implementarii

Poate fi implementat ca grup (intr-un context de clasé, de exemplu] si individual [context familial]

Descriere

e Jessie & Friends” este un serial animat, cu trei episoade pentru copii de la 4 la 7 ani: i)
episodul 1-4-5 ani; (i) episodul 2 - 5-6 ani si [iii] episodul 3 - -7 ani.

e ,Jessie & Friends” urméreste aventurile lui Jessie, Tia si Mo atunci cand folosesc internetul si
TIC. Personajele invata c&, desi Internetul este un loc de distractie, este si un loc de risc.

e Seria este Insotitd de un Ghid pentru profesori, parinti si / sau ingrijitori, cu indruméri de sesiune.

e Deasemenea, este completat de o carte cu povesti, pentru a consolida invatarea acas& /in
familie si / sau la gcoald

Tara de implementare

Regatul Unit

Informatii suplimentare

https://www.thinkuknow.co.uk/professionals/resources/jessie-and-friends/
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THINKUKNOW - “THINKUKNOW TOOLKIT”

Tipul de preventie

Universal

Populatia tinta

Tineri de 11 ani si peste

Teme / Probleme

Securitatea pe internet

Obiective

e Elaborarea de abordari sanatoase in probleme precum relatiile, sexul si internetul;
¢ |dentificarea de comportamentele negative asociate cu aceste subiecte;

e S&stie unde sa gaseasca sfaturi si indrumdri cu privire la aceste subiecte;

e S3stie unde sa caute ajutor atunci cand sunt confruntati cu situatii de risc online.

Contextul implementarii

Context scolar

Descriere

Activitati desfasurate:

e (asirearapida - joc de rol, care exploreaza natura ,prieteniei” online, identifica riscurile si
evidentiaza modalitati sigure de socializare online;

e Tatuaj digital - discutie n perechi siin grup, introducerea tinerilor in conceptul de ,tatuaj
digital” ([sau ,amprenta digitald”) si modalitati de gestionare a acestuia;

e Code Breaker - activitate in care tinerii incearca sé ghiceasca parolele definite de personaje
fictive;

e Thinkuknow Better? - tinerii dezvolta sfaturi pentru a-si sprijini semenii.

Tara de implementare

Regatul Unit

Informatii suplimentare

https://www.thinkuknow.co.uk/professionals/resources/thinkuknow-toolkit/
https://www.src.ac.uk/images/news/658x300/1920/Aug19/StudAct/Thinkuknow_Toolkit.pdf
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THINKUKNOW - *JOSH & SUE”

Tipul de preventie Universal

Populatia tinta Tinerii cu dizabilitati de invatare Tn varsta de 11-13 ani

Teme / Probleme Securitatea pe internet

Obiective * Tinerii ar trebui s& poata intelege consecintele asociate cu atitudini / comportamente necorespun-

zatoare online explorand comportamente de siguranta online si comportamente pozitive in relatiile
interpersonale online

Contextul implementarii

Contextul scolar si/ sau familial

Descriere

e  Filmul este disponibil in doua versiuni, pentru tineri cu niveluri diferite de dizabilitati de
nvéatare.
e Filmul poate fi folosit intr-un context scolar si / sau familial.

Tara de implementare

Regatul Unit

Informatii suplimentare

https:/www.thinkuknow.co.uk/parents/Support-tools/Films-to-watch-with-your-children/Josh_
and_Sue_originall/

GHIDUL DE SIGURANTA A LUI ZUKY

Tipul de preventie Universal

Populatia tinta Copii [fard o varsta specifica)

Teme / Probleme Securitatea pe internet

Obiective e S&informeze copiii despre riscurile de pe internet si despre strategii de securitate informati-

ca si comportamente de protec ie personala

Contextul implementarii

Poate fi implementat in orice context, de catre familie, ingrijitori si/sau specialisti.

Descriere e Serie de desene animate pentru copii, unde personajul principal este ,,Zuky”, un supererou
de securitate pe internet. Aceasta serie poate fi vizualizata pe site-ul oficial sau pe Youtube.
Utilizand site-ul oficial, pe langé videoclipuri, sunt disponibile si ghiduri si chestionare pentru
copii, precum si sfaturi pentru familii si tutori legali cu privire la siguran a internetului.

Tara de implementare Olanda

Informatii suplimentare

https://www.paloaltonetworks.com/campaigns/kids-in-cybersecurity
https:/www.youtube.com/channel/UCDYFyxEbTwOoFOFdzP1hlfg
https://trailhead.gsnorcal.org/wp-content/uploads/2018/12/EN_PANE_Onepaper_Kids_in_Cybersecurity.pdf
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PROIECT deSHAME

Tipul de preventie

Universal

Populatia tinta

Tinerii cu varste cuprinse intre 13 si 17 ani

Teme / Probleme

Hartuire sexuala online

Obiective

e Promovarea raportarii hartuirii sexuale online® in randul tinerilor
» Imbunatatirea cooperérii multisectoriale in prevenirea si raspunsul la aceste comportamente

Contextul implementarii

Context comunitar si scolar

Descriere

Proiectul deSHAME este finantat de Comisia Europeana si isi propune sa combata hartuirea sexuala
online. Este o colaborare intre Childnet [Marea Britanie], Save the Children [Danemarca), Kek Vonal
(Ungaria) si UCLan [Marea Britanie]. Aceasta implica dezvoltarea unei game de resurse educationale
pentru a preveni hirtuirea sexuald online si pentru a permite raportarea acesteia. In acest cadru,
setul de instrumente Step Up, Speak Up! a fost dezvoltat - un instrument cu sesiuni practice pentru
a aborda hartuirea sexuala online in randul tinerilor. Au fost dezvoltate, de asemenea, mai multe
resurse si materiale de sprijin pentru contextul scolar.

Tara de implementare

Diferite

Informatii suplimentare

https://www.childnet.com/our-projects/project-deshame
https:/www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf

KIDS IN THE KNOW - “ZOE & MOLLY ONLINE™

Tipul de preventie Universal

Populatia tinta Elevi din ciclul primar

Teme / Probleme Securitatea pe internet

Obiective e Elevii ar trebui sa poata identifica riscurile si beneficiile utilizarii internetului

e Elevii ar trebui s& poat& raspunde n siguranta la riscurile pe care le intdmpina online

Contextul implementarii

Context scolar
De asemenea, are un site web cu jocuri, teste si benzi desenate, care pot fi utilizate intr-un context
scolar, ca complement sau intr-un context familial.

Descriere

e ,Zoe & Molly Online” este o carte de benzi desenate. Dezvoltatd de Centrul canadian pentru
protectia copilului, proiectul ,,Zoe & Molly Online” este conceput pentru a promova discutiile
la claséa despre riscurile asociate schimbului de informatii personale online.

e Promoveaza implicarea si supravegherea din partea adultilor, incurajand copiii sa verifice
intotdeauna cu un adult de incredere inainte de a partaja informatii online cu oricine.

Tara de implementare

Canada

Informatii suplimentare

http://www.zoeandmolly.ca/pdfs/zm_TeacherKit_SinglePagesGr4_en.pdf
https://www.zoeandmolly.ca/app/en/

?° Proiectul defineste hartuirea
sexuald online ca un set de compor-
tamente sexuale nedorite care pot
aparea pe orice platforma digitala
Acest concept cuprinde diferite forme
de criminalitate cibernetica / violenta
abordate in partea |, capitolul 1al
acestui manual, inclusiv agresiunea
cibernetica, diseminarea non-con-
sensuald a imaginilor si videoclipurilor
si diferite forme de abuz sexual si
exploatare a copiilor pe internet.
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4.2.1. Exemplul campaniilor de informare si
sensibilizare a publicului

Mass-media sunt instrumente puternice de diseminare, jucand un rol major in prevenirea violentei si a
criminalitatii in diferite dimensiuni (APAV, 2011).

Prin urmare, mass-media poate fi un canal important in prevenirea criminalitatii informatice, in special
prin diseminarea informatiilor publice si a campaniilor de constientizare in acest domeniu, fie prin
diferite mijloace de comunicare, inclusiv prin internet si retelele sociale, fie prin intermediul unor
canale mai traditionale, cum ar fi televiziunea. In orice caz, campaniile de informare si constientizare
ar trebui utilizate ca parte a unei abordari mai largi a prevenirii criminalitatii informatice (Brewer si
colab., 2019).

Campaniile pot avea obiective diferite (Finn & Banach, 2000; Brewer si colab., 2019), cum ar fi:

* Furnizarea de informatii cu privire la masurile de securitate informatica si comportamentele
personale de protectie pentru utilizarea internetului si a TIC;

IMPORTANT | PRACTICA IN FOCUS:

Agentia Europeand pentru Securitatea Retelelor si Informatiilor (ENISA) promoveaza anual campania de
constientizare Luna Europeana a Securitatii Informatice.

Aceasta campanie europeana urmareste sa sensibilizeze amenintarile privind securitatea informatica si sa
promoveze securitatea informatica in rdndul persoanelor si organizatiilor.

Aceasta campanie oferd, de asemenea, resurse privind protectia personald, informatii despre o serie de
initiative educationale si schimbul de bune practici.

Campaniile anterioare si resursele acestora, inclusiv videoclipuri si infografii, sunt disponibile la https://
cybersecuritymonth.eu/press-campaign-toolbox/infographics

Informatii complete despre initiativa Lunii europene a securitatii informatice sunt disponibile la adresa https://
cybersecuritymonth.eu/.

* Promovarea comportamentelor si valorilor pozitive asociate utilizarii Internetului si a TIC;
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IMPORTANT | PRACTICA IN FOCUS:

IMPORTANT | PRACTICA IN FOCUS:

In cadrul campaniei pentru Luna europeand a securitétii informatice din 2019, deviza securitate informaticé
este utilizata pentru a informa si a creste gradul de constientizare cu privire la importanta utilizarii sanatoase si
sigure a TIC si a internetului in viata de zi cu zi.

Materialele campaniei pot fi accesate la: https://cybersecuritymonth.eu/#/campaign

Campania European Cyber Security Month si Agentia Europeana pentru Securitatea Retelelor si Informatiilor
ofera o serie de resurse de informare si promovare a constientizarii.

Printre acestea se remarca QUIZ privind Securitatea Retelelor si a Informatiei (Network and Information
Security - NIS): un instrument de autodiagnosticare care permite evaluarea nivelurilor de cunostinte si abilitati
pe subiecte precum securitatea informatica in general, confidentialitatea si amenintarile informatice.

Acest instrument, disponibil in mai multe limbi, poate fi accesat si utilizat la: https://cybersecuritymonth.eu/
references/quiz-demonstration/welcome-to-the-network-and-information-security-quiz/

* Informarea despre comportamentele care trebuie adoptate in situatii de victimizare informatica;

IMPORTANT | PRACTICA IN FOCUS:

Campania de constientizare publica Spune Nu! a EUROPOL isi propune sa sensibilizeze copiii si tinerii,
astfel incat acestia sa poata identifica si actiona in legatura cu santajul sexual online al copiilor, consolidand
importanta raportarii si a cautarii de sprijin.

Videoclipurile campaniei (in mai multe limbi) si alte resurse de informatii sunt disponibile la: https://www.
europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-
extortion-crime

* Promovarea implicarii colective sau a unei parti terte in protectia si siguranta online (de
exemplu, rolul familiei in identificarea riscului asociat comportamentelor online ale copiilor lor);

* Descurajarea practicii criminalitatii informatice prin furnizarea de informatii cu privire la
riscurile asociate si consecintele negative.
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IMPORTANT | PRACTICA IN FOCUS:

EUROPOL, cu un registru si un scop distinct, a lansat Criminalitatea informatica vs. securitatea informatica: ce
veti alege? campanie de constientizare

Disponibila in diferite limbi, aceastd campanie se adreseaza, de asemenea, tinerilor siisi propune sa i
descurajeze sa se angajeze in criminalitatea informatica prin evidentierea consecintelor si costurilor asociate
implicarii in aceste comportamente ilicite.

Materialul campaniei este disponibil pentru descarcare la: https://www.europol.europa.eu/publications-
documents/cyber-crime-vs-cyber-security-what-will-you-choose-poster

in cadrul initiativei, EUROPOL ofera, de asemenea, informatii si sfaturi atat pentru tineri, cat si pentru educatori
si familii.

4.3. Rolul familiei in preventie

Adultii actuali, spre deosebire de copii si tineri, nu s-au nascut ,nativi digitali”, asa ca nu accepta
atat de prompt Internetul si TIC ca ceva natural, fundamental si de necontestat in viata lor. In plus,
pe langa utilizarea lor eficienta si eficienta a internetului si a TIC fiind constransa de cunostintele
si abilitatile lor limitate, familia nu are adesea o constientizare clara a activitatilor online ale copiilor
si tinerilor lor (Richardson si Milovidov, 2019; Cross si colab. ., 2016; Lwin si colab., 2013; Oztiirk &
Akcan, 2016).

in mod paradoxal, adultii din familie joaca un rol cheie in informarea si educarea copiilor si tinerilor

cu privire la utilizarea in siguranta a internetului si a TIC si, in consecinta, in prevenirea victimizarii
informatice si a comportamentelor de risc online (Mesch, 2009; Notar et al. ., 2013; Morais, 2012 citin
Martins si colab., 2017; Smallbone & Wortley, 2017; Richardson si Milovidov, 2019).

Prin urmare, interventia familiei este foarte importanta:

+ In stabilirea siimplementarea regulilor cosistente pentru utilizarea internetului si a TIC de
catre copii si tineri aflati in responsabilitatea adultilor;

+ Tneducarea copiilor si tinerilor cu privire la drepturile si responsabilitatile lor atunci cand
utilizeaza internetul si TIC;

» In promovarea empatiei si respectului fati de ceilalti in orice context, inclusiv online;

+ Infurnizarea de informatii si imputernicirea copiilor si tinerilor cu privire la probleme de
confidentialitate, securitate informatica si protectie personala atunci cand se utilizeaza
internetul si TIC, precum si prezentarea clara a riscurilor asociate utilizarii internetului si TIC,
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inclusiv cele legate de violenta si infractiuni;

+ Inmonitorizarea utilizarii internetului si a TIC, prin comunicare deschisa, invatarea utilizarii internetului
sia TIC si interesul pentru activitatile online de catre copii si tineri aflati in responsabilitatea familiei;

* Identificarea posibililor indicatori de victimizare informatica (sau utilizarea nesanatoasa
a TIC si a internetului) asupra copiilor si tinerilor si permiterea unei interventii / protectii
adecvate a copilului sau a tanarului in situatii de criminalitate informatica;

* Mentinerea canalelor de comunicare cu copiii si tinerii pentru a promova cautarea de sprijin /

ajutor de la adulti de incredere in situatii de victimizare informatica si alte circumstante in care
protectia personala pe internet si TIC poate fi compromisa.

IMPORTANT | PRACTICA IN FOCUS:

INTERNETMATTERS.ORG este o organizatie non-profit care isi propune sa imputerniceasca familiile sa
pastreze copiii si tinerii In siguranta atunci cand utilizeaza internetul si TIC.

Platforma are informatii, sfaturi si mai multe resurse specifice pentru familiile cu copii si tineri de diferite grupe
de varsta.

De asemenea, are informatii despre diferite tipuri de criminalitate informatica care pot afecta copiii si tinerii,
cum ar fiingrijirea online, agresiunea informatica, furtul de identitate online, printre altele.

Platforma este disponibila la: https://www.internetmatters.org/
PARENTINFO.ORG este, de asemenea, o platformé destinata parintilor si familiilor, cu informatii si sfaturi
cu privire la o serie de subiecte de interes legate de internet si TIC, inclusiv probleme precum securitatea

informatica, aplicatiile si tehnologia, bunastarea si sanatatea, printre altele.

Platforma este disponibila la: https://parentinfo.org/

in ceea ce priveste rolul familiei in prevenirea criminalitétii informatice, conceptul de parenting digital
a fost introdus si poate fi operationalizat ca:

e Comunicare deschisa intre familie / parinti si copii si tineri aflati in responsabilitatea lor;
* Implicarea familiei / parintilor in activitatile online desfasurate de copii si tineri, in acelasi mod

in care acestia sunt implicati in activitatile zilnice ale copiilor si tinerilor in contexte traditionale;

* Protejarea prezentei digitale a copiilor si tinerilor, adica modul in care copilul sau tanarul se
prezinta sau se descrie in activitatile lor online;

+ Tnvé&tarea reciprocé intre familie / parinti si copii si tineri aflati in responsabilitatea lor;

* Protejarea copiilor si tinerilor dependenti de Internet si de riscurile si amenintarile TIC, in
special a criminalitatii informatice.
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IMPORTANT | PRACTICA IN FOCUS:

Consiliul Europei a lansat Parenting in Era Digitals. indrumarea périntilor pentru protectia online a copiilor
impotriva exploatarii si abuzurilor sexuale.

Este un ghid de bune practici pentru parinti si familii, in care sunt abordate diferite forme de abuz sexual si
exploatare a copiilor prin intermediul internetului. intr-un mod practic si informativ, acest ghid impartaseste
sfaturi si resurse menite sa ajute parintii si familiile sa protejeze copiii si tinerii de aceste fenomene si chiar sa
actioneze in situatii in care a avut loc deja victimizarea informatica.

Ghidul este disponibil la https://rm.coe.int/digital-parenting-/16807670e8
De asemenea, Consiliul Europei pune la dispozitie o serie de alte informatii si resurse educationale privind

protectia copiilor si tinerilor pe internet. De exemplu, Manualul de alfabetizare pe internet al Consiliului Europei,
disponibil si pentru descarcare la: https://www.coe.int/en/web/children/internet-literacy-handbook.

Consultati si https://www.coe.int/en/web/children/the-digital-environment pentru informatii suplimentare.

4.4, Scoala ca context privilegiat de prevenire

Scoala, alaturi de familie, este un context de socializare foarte important pentru dezvoltarea
copiilor si tinerilor, nu numai in ceea ce priveste invatarea curriculara, ci siin ceea ce priveste
invatarea abilitatilor sociale pentru viata. Acestea sunt abilitati fundamentale pentru functionarea
si comportamentul copilului sau tanarului in raport cu lumea din jur (Saavedra & Machado, 2010), in
special in contextele lor relationale cele mai apropiate, cum ar fi grupul de semeni si familia, dar siin
functionarea lor in societate. Calitatea legaturii dintre copil sau tanar si scoala este, de asemenea,
un factor de protectie impotriva comportamentelor de risc, motiv pentru care este deosebit de
important sa promovam oportunitati, in context scolar, pentru intarirea bunastarii si a relatiilor
pozitive ale copiilor si tineri cu colegii lor si specialistii din educatie (McNeely, Nonnemaker si Blum,
2002 cit in Saavedra & Machado 2010).

Scoala este astfel un context natural pentru implementarea initiativelor de prevenire a criminalitatii
si violentei, deoarece majoritatea copiilor frecventeaza scoala si ,traiesc” in acest context o parte
semnificativa a timpului lor (Durlak, 1995 cit in idem).

Tabelul de mai jos prezinta un set de caracteristici dezirabile pentru eficacitatea programelor de
prevenire in contextul scolii (APAV, 2011; Brewer si colab., 2019):
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Tabel 8: Principalele aspecte care trebuie luate in considerare in programele de prevenire la scoala

Baza teoretica coerenta: punctul de plecare pentru planificare ar trebui sé fie o baza teoretica clara, cu dovezi ale succesului oferite
de cercetare.

Abordare ecologica: programul ar trebui s& se concentreze nu numai pe individ, ci si pe contextele sociale ale acestuia: familie,
scoald, comunitate. Programele de interventie scolard au cel mai mare succes atunci cand sunt completate de interventii familiale si
comunitare, deoarece acestea pot intari si promova schimbarea comportamentului.

Abordare integrata a factorilor de risc si de protectie: programele ar trebui dezvoltate intr-un mod care s& reduca factorii de risc i
s& promoveze factorii de protectie.

Atentie individualizata: interventia trebuie planificata in functie de nevoile specifice ale individului / grupului; programele ar trebui s&
fie adecvate varstei, nivelului de dezvoltare si caracteristicilor grupurilor tinta.

Interventie precoce si adaptata la dezvoltare: interventia ar trebui s& aiba loc cat mai devreme posibil, in functie de nivelul de dezvoltare al indivizilor.

Alegerea tintelor potrivite pentru schimbare: cresterea cunostintelor, schimbarea atitudinilor, schimbarea comportamentelor si
invatarea de noi abilitati sunt cele mai comune obiective pentru schimbare.

Implicarea colegilor: data fiind influenta colegilor, exista programe de prevenire bazate pe actiunea grupurilor de colegi ca agenti preventivi.

Utilizarea metodelor interactive de transmitere a informatiilor: activitatile ar trebui desfasurate intr-un format interactiv, atragator
si adecvat varstei: grupuri de discutii, dezbateri, brainstorming, joc de rol etc.

Invatarea sistematica si formarea abilitatilor: ar trebui oferite oportunitati pentru formarea abilitatilor sociale: rezolvarea
conflictelor, asertivitatea, luarea deciziilor, ascultarea activa, precum si instruirea prin strategii cognitiv-comportamentale, cum ar fi
jocul de rol, simularea unor situatii apropiate de realitate si experientele personale ale participantilor etc.

Promovarea constiintei sociale: programele de prevenire ar trebui s& i ajute pe destinatari s& inteleaga emotiile si gandurile altora
(empatie] si s& aprecieze interactiunea pozitiva cu diferite grupuri.

Managementul emotional: programele de prevenire ar trebui s& ajute participantii sa se ocupe in mod adecvat si eficient de emotii
[autogestionare emotionald).

Concentrati-va pe relatii: programele de prevenire ar trebui s& pregateasca participantii pentru a stabili relatii pozitive cu ceilalti,
promovandu-le capacitatea de a comunica, de a coopera, de a negocia solutii la conflicte, de a cauta ajutor ([dacéa este necesar] si de
a rezista presiunii colegilor si provocérilor de mediu intr-un mod adecvat.

Pregatirea, supravegherea si munca multidisciplinara: pregatirea profesionistilor este fundamentala pentru o implementare de
calitate si de succes.

Abordare neutra de gen: este important s& se respecte identitatea de gen a destinatarilor i s& se ia in considerare aceasta variabila
n procesul de interventie.

Concentrati-va asupra nivelurilor normative ale problemelor: in afara de cele mai grave sau grave forme de violenta, programele de
prevenire ar trebui s& abordeze nivelurile ,,normative” de violenta (inclusiv forme subtile de violent& care sunt de obicei tolerate sau
normalizate de grupul tintd al interventiei).

Alternative comportamentale: interventia ar trebui sa prezinte alternative comportamentale care sunt incompatibile cu utilizarea
unui comportament inadecvat.

Informatii: programele ar trebui sa acopere si furnizarea de informatii despre factorii de risc gi consecintele anumitor comportamente
si despre structurile de sprijin social.
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Continut clar i materiale simple: programul ar trebui s& aiba ghiduri si / sau manuale usor de utilizat pentru a sprijini implementarea.

Implementarea integrala a programului: programele trebuie sa fie puse in aplicare in intregime si sa indeplineasca obiectivele
propuse, cu mecanisme de monitorizare a implementarii acestora.

Interventie intensiva si pe termen lung: programele de prevenire trebuie sé fie intensive si pe termen lung.

Evaluare: programele de prevenire ar trebui sa includa masurarea independenta (externa echipei responsabile de crearea /
implementarea lor] a modificarilor realizate in grupurile tinta utilizand metodologii validate.

Sustenabilitate: este, de asemenea, important sa se evalueze costurile versus beneficiile implementarii si sustenabilitatea lor pe termen lung.

IMPORTANT | PRACTICA IN FOCUS:

NoTrap! este un program italian de interventie online si scolar conceput pentru prevenirea si combaterea
agresiunii si a agresiunii informatice.

TIC este punctul de plecare al programului, cu doua ipoteze de baza:
e Utilizarea TIC poate creste riscul de intimidare informatica.
* TIC poate fi, de asemenea, utilizat ca instrument de formare si consolidare a cunostintelor si abilitatilor in

prevenire si actiune impotriva agresiunii informatice.

Studiile de evaluare ale acestui program au identificat rezultate pozitive in reducerea agresiunii si a agresiunii
informatice (Palladino si colab., 2016).

IMPORTANT | PRACTICA IN FOCUS:

Proiectul CyberTraining: Un manual de formare bazat pe cercetare privind hértuirea informaticé s-a concentrat
pe problema hartuirii informatice, cu sprijinul echipelor de cercetare din Germania (responsabile de
coordonare), Portugalia, Spania, Marea Britanie, Irlanda si expertii in tehnologiile informatiei si comunicarii si
expertii in cultura digitala din Bulgaria, Elvetia si Norvegia.

Acest proiect a realizat un manual de instruire cu privire la hartuirea informatica, destinat in special
specialistilor care lucreaza in acest domeniu cu publicuri tinta diferite, in special tineri, familii si scoli. Pe langa
includerea unei componente teoretice, acest manual ofera si indrumari, suport si resurse care pot fi utilizate
pentru prevenirea si combaterea acestei probleme (Matos si colab., 2011).
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4.5. Preventia pentru grupurile vulnerabile:
cazul copiilor si tinerilor

in calitate de nativi TIC, copiii si tinerii prezinta un interes si un apetit aproape natural pentru activitati
online. Acest lucru este avantajos in multe domenii, dar creste, de asemenea, vulnerabilitatea acestui
grup la implicarea in criminalitatea informatica, atat in ceea ce priveste victimizarea informatica, cat
si comiterea faptei (Alkan & Citak, 2007 cit in Edirisuriya & Liyanage, 2016).

Pentru acest grup, comunicarea prin intermediul instrumentelor de comunicare acceptate de
Internet si a comunitatilor virtuale nu sunt subculturi tehnologice, ci mai degraba modalitati de a
pastra legatura cu colegii. Comunicarea prin aceste mijloace de informare pare a fi privilegiata de
aceasta populatie, deoarece ofera un sentiment mai mare de confidentialitate si anonimat, favorizand
dezinhibarea, in detrimentul comunicarii fata in fata (Chisholm, 2014).

Deoarece se misca in mod natural prin Internet si TIC, nu este neobisnuit ca tinerii sa fie implicatiin
activitati ilegale online, fie cautand senzatii tari, pentru distractie sau pentru ca nu asociaza posibile
consecinte negative cu comportamentul lor. PRACTICA IN FOCUS rezumat& mai sus - Criminalitatea
informatica vs securitatea informatica: Ce veti alege? a EUROPOL, o campanie de constientizare -
informeaza si avertizeaza cu privire la consecintele implicarii in activitati online ilicite si, In opozitie,
incearca sa promoveze adoptarea de comportamente pozitive si normative.

in mod similar, riscul de victimizare informaticé este, de asemenea, mai mare in randul populatiei mai
tinere. Vezi STATISTICILE IN FOCUS prezentate in diferite puncte din partea |, capitolul 1 al acestui manual.

IMPORTANT | PRACTICA IN FOCUS:

in urma campaniei de constientizare publicd a EUROPOL privind santajul sexual online mentionata mai
sus, campania VIATA TA ESTE ONLINE. PROTEJEAZ-O! ofera o serie de informatii pentru tineri care vizeaza
reducerea riscului asociat comportamentului lor online si a nivelurilor de expunere.

Acopera informatii despre masurile de securitate informatica care urmeaza sa fie adoptate si care maresc
nivelurile de confidentialitate digitala, in special pe retelele sociale, si abordeaza si alte comportamente de
protectie personala care reduc riscul victimizarii informatice.

Consultati https://www.europol.europa.eu/how-to-set-your-privacy-settings-social-media.

in plus, VIATA TA ESTE ONLINE. PROTEJEAZ-O! ofera, de asemenea, informatii si instructiuni despre cum s&
actionam in situatii de victimizare informatica, cum ar fi:

» Cum sa solicitati eliminarea continutului de pe diferite platforme in cazul divulgarii non-consensuale a
imaginilor si videoclipurilor: https://www.europol.europa.eu/removing-links-to-explicit-content

e Cum sa cereti ajutor si sa raportati situatiile de victimizare informatica: https://www.europol.europa.eu/
activities-services/public-awareness-and-prevention-guides/are-you-victim-get-help-report-it-we-are-here
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1 Teoriile criminologice (s

aplicarea

lor laintelegerea criminalitatii
informatice] sunt abordate in partea
|, capitolul 3, sectiunea 3.1din acest
manual

4.6. Prevenirea criminalitatii informatice situationale:
o chestiune de oportunitate

Prevenirea criminalitatii informatice situationale este o paradigma teoretica care se concentreaza
pe circumstantele asociate oportunitatilor criminale si modul in care mediul, conditiile si contextul
pot fi modificate pentru a preveni aceste oportunitati criminale. Aceasta paradigma este asociata cu
teoria alegerii rationale®' si teoria activitatii de rutina (Hinduja si Kooi, 2013):

* Alegerea rationala functioneaza la un nivel micro si presupune ca comportamentul criminal
este condus de un scop care ar duce la un beneficiu. Astfel, eventualele schimbari in structura
oportunitatii pot afecta perceptiile de risc, efort si recompensa.

e Activitatile de rutina functioneaza la nivel macro, demonstrand ca schimbarile din viata de
zi cu zi afecteaza miscarea tintelor probabile ale infractiunilor, probabilitatea de actiune a
eventualilor infractori si nivelurile de supraveghere.

Prevenirea situatiei criminalitatii introduce potentialul de schimbare in mediile in care poate aparea
criminalitatea, facand aceste medii mai putin atractive pentru infractorii motivati. Prevenirea
criminalitatii se bazeazd astfel pe reducerea oportunitatilor infractorilor de a beneficia de vulnerabilitati
prin gestionarea, proiectarea si manipularea acelui mediu, adica prin crearea de obstacole in mediu
care reduc probabilitatea oportunitatilor infractionale. in mod ideal, aceste eforturi vor servila
cresterea riscului si a efortului asociat cu activitatea ilicita si la diminuarea recompenselor unei
infractiuni de succes. Daca prezenta si atractivitatea oportunitatilor criminale sunt reduse, atunci
rezultatul va fi o reducere a criminalitatii (Clarke, 1997, citita in Hinduja si Kooi, 2013).

De-a lungul mai multor decenii, o serie de propuneri si masuri specifice de interventie au fost
definite pentru mediile in care apar infractiuni - acestea se numesc tehnici de prevenire a situatiei.
Obiectivul lor principal este de a reduce posibilitatea ca infractiunile sa apara prin schimbarea
conditiilor de mediu. Exista cinci categorii de prevenire situationala si, in fiecare dintre aceste
categorii, pot fi aplicate cinci tehnici specifice (Cornish & Clarke, 2003 cit in Agustina, 2015):

Categorie Cresteti efortul:

Daca efortul de a comite o anumita infractiune trebuie sa creasca, ar putea fi posibil sa se
descurajeze faptuitorul de la comiterea acesteia.

Aceasta categorie include 5 tipuri de tehnici:
* ingreunarea tintei (implementarea barierelor care ingreuneaza accesul la tinta);

* controlul accesului la facilitati (blocarea accesului la locurile in care pot aparea actiuni penale);
e controlareaiesirilor (controlarea iesirilor / miscarilor intr-un loc);
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* deviaza infractorii (schimba tiparele de miscare ale potentialilor faptasi)
* instrumente de control (limitarea accesului la instrumentele care fac parte din modus operandi).

Categorie Crestetiriscurile:
Aceste tehnici sunt menite sa creasca riscul detectarii faptuitorului si includ:

* activitati de protectie sporite / paza extinse (crearea de activitati astfel incat oamenii sa se
simta mai protejati; de exemplu, supravegherea cartierului);

* asistarea supravegherii naturale (de exemplu, prin cresterea vizibilitatii unei anumite locatii);

* reducerea anonimatului;

* supravegherea informala (de exemplu, prin deplasarea sporita a personalului intr-o zona comerciald);

* supravegherea formala (de exemplu, prin politie sporita)

Categorie Reduceti recompensele:

Aceasta categorie are ca scop reducerea recompenselor de care pot beneficia infractorii potentiali
atunci cand comit o infractiune.

Principalele tehnici sunt:

* ascunderea tintelor (de exemplu, parcarea intr-un garaj privat, mai degraba decéat intr-un loc
public / strada);

* indepartarea tintelor (de exemplu, scoaterea dispozitivelor electronice si a altor bunuri la
parcarea masinii);

* identificarea proprietatii (de exemplu, inmatricularea vehiculului);

* perturbarea tranzactiilor de pe piata (de exemplu, acordarea de licente pentru servicii si
tranzactii);

» refuzarea beneficiilor (de exemplu, utilizarea unei parole pentru telefonul mobil).

Categorie Reduceti provocarea:
Aceasta categorie are ca scop prevenirea declansatorilor de practica criminala.
Principalele tehnici sunt:
* reducerea frustrarilor si a stresului (de exemplu, informarea despre sosirea / timpul de
asteptare al transportului public);
* vitarea disputelor (de exemplu, separarea suporterilor sportivi in meciurile de fotbal / sport);

* reducerea excitatiei emotionale (de exemplu, controlul vizionarii violentei in mass-media);
* neutralizarea presiunii colegilor (de exemplu, campaniile de constientizare);
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* descurajarea imitatiei (de exemplu, mentinerea spatiilor curate si indepartarea rapida a
indicatorilor de vandalism).

Categorie Eliminati scuzele:

Include urmatoarele tehnici de prevenire a situatiei:

e stabilirea de reguli;
» afisarea de instructiuni (de exemplu, semne precum ,fara parcare”);

* constiinta alerta (de exemplu, constientizarea comportamentului ilegal);

e saasiste conformarea (de exemplu, la evenimente festive, sa faciliteze accesul la transportul public);
* controlarea alcoolului si drogurilor (de exemplu, impunerea unui numar maxim de bauturiin
localurile de noapte).

Abordarile de prevenire a situatiei au fost utilizate pe scara larga in contexte traditionale si s-au
dovedit utile in reducerea diferitelor tipuri de infractiuni traditionale. A fost de asemenea analizata
relevanta prevenirii situatiei in combaterea criminalitatii informatice (Brewer si colab., 2019).

Tn acest context, Miré Llinares (2012, cit in Agustina, 2015) a prezentat o combinatie de masuri
concrete de prevenire a criminalitatii informatice:

Tabel 9: Tehnici de prevenire a situatiei aplicate criminalitatii informatice

Reducerea Cresterea Cresterea riscului Reducerea Eliminarea

mediului de efortului perceput perceput recompenselor scuzelor

incidenta percepute

Nu introduceti tinte Controlati accesul la Extindeti tutela / Ascundeti tinte Stabiliti reguli
sistem supraveghere

Identificati zonele Detectati si Reduceti anonimatul Eliminati tintele Setati reguli

de risc

impiedicati atacul

Decontaminati /
curatati reziduurile

Deflectati infractorii

Int&riti supravegherea
formala

Eliminati beneficiile

Int&riti constiinta
morald

Separati tintele

Controlati
instrumentele /
armele

Sprijiniti
supravegherea
naturala

Perturbati pietele

Asistati conformarea

Au fost dezvoltate cinci categorii - reducerea mediului de incidentd; cresterea efortului perceput;
cresterea riscului perceput; reducerea recompenselor percepute; eliminarea scuzelor - si acestea
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includ 20 de tehnici situationale de prevenire a criminalitatii informatice. Reducerea mediului de
incidenta include neintroducerea tintelor (de exemplu, fara acces la chat-uri), identificarea zonelor de
risc (de exemplu, campanii de informare privind riscul pe retelele sociale), decontaminarea / curatarea
reziduurilor si separarea tintelor (de exemplu, crearea de subretele locale de securitate). Cresterea
efortului perceput include: controlul accesului la sistem (de exemplu, actualizarea sistemelor

de operare si a parolelor si licentelor); detectarea si prevenirea atacurilor (de exemplu, antivirus;
anti-spyware; anti-spam); devierea infractorilor (de exemplu, eliminarea continutului ilegal; refuzul
accesului®? la anumite adrese IP); controlul instrumentelor / armelor. Cresterea riscului perceput
acopera extinderea tutelei / supravegherii (de exemplu, raportarea din partea unor terti), reducerea
anonimatului (de exemplu, identificarea adreselor IP; inregistrarea pe forumurile web; sistemele de
identificare a utilizatorilor), consolidarea supravegherii formale (de exemplu, echipe specializate

n investigarea criminalitatii informatice) si asistarea supravegherii naturale (de ex. imbunatatirea
sistemelor de identificare IP). A patra categorie se concentreaza pe: ascunderea tintelor (de exemplu,
utilizarea sistemelor de criptare; ascunderea datelor personale in retelele sociale); eliminarea tintelor
(de exemplu, utilizarea hard disk-urilor amovibile; alegerea sistemelor de plata alternative, cum ar fi
PayPal; neacceptarea mesajelor de la persoane necunoscute); eliminarea beneficiilor; perturbarea
pietelor (de exemplu, controlul site-urilor web cu descércare directa). in cele din urma, eliminarea
scuzelor include: stabilirea regulilor (de exemplu, armonizarea juridica internationald); stabilirea
regulilor (de exemplu, notificari de confidentialitate pe retelele sociale); consolidarea constiintei
morale (de exemplu, cresterea gradului de constientizare pentru proprietatea intelectuald); si
asistarea conformitatii (de exemplu, concursuri legale de hackeri; software deschis mai puternic).

Dovezile disponibile cu privire la eficacitatea tehnicilor de prevenire a situatiei pentru criminalitatea
informatica s-au concentrat pe cresterea efortului, cum ar fi mecanismele/ software de control si
detectare si pe cresterea riscului prin instrumente formale de supraveghere. De exemplu, cercetarile
privind eficacitatea produselor antivirus in detectarea si prevenirea infectiilor malware arata ca
majoritatea produselor sunt eficiente in detectarea si prevenirea acestor infectii (Brewer si colab., 2019).

?2 |P sereferd la rotocolului

de internet s etic
codul atribuit fiecarui dispozitiv conec-

tat la reteaua computerului
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Disclaimer:

Continutul acestei publicatii reprezintd doar opiniile

autorului si este responsabilitatea sa exclusiva.

Comisia Europeand nu 1Isi asumd nicio responsabilitate ISBN:

pentru utilizarea informatiilor pe care le contine. 978-989-53116-2-0
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