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Metodologia

No ambito do Barémetro APAV — INTERCAMPUS, realizou-se em 2020 uma nova edicdo com vista a aferir a percecdo da populagao sobre

Ciberseguranca.

* Frequéncia de acesso a internet;
« Atividades que realiza online

» Percecgdes sobre ciberseguranca
» Percecgdes sobre cibercrime

» Estruturas de apoio a vitimas de cibercrime

A recolha de dados foi realizada com base num questionario elaborado pela APAV, composto maioritariamente por perguntas fechadas.

A informacao foi recolhida através de entrevistas online, junto de um painel de internautas, no periodo entre 27 de Fevereiro e 08 de Marco de

2020. f
s

APAV INTERCAMPUS
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Metodologia

A amostra global foi de n=591 entrevistas com a seguinte distribuicao em termos de Género, Idade e Regiao.

52
48
38
29
23
Feminino Masculino 18-34 3554 55e+ Norte Centro Lisboa Alentegjo Algarve

| B harometro
d APAV INTERCAMPUS

Valores em %
Base n=591
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Analise Global
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Dispositivos e frequéncia de acesso a internet

PC/Computador/Laptop I o7
Smartphone [ o3
Tablet [ 49

Consola de Videojogos - 13
Smart TV /TV |1

Todos os dias

Duas ou trés vezes Uma vez por Duas ou trés vezes por Com menor
ou quase todos P P

Esta sempre

Frequéncia de acesso

ligado os dias por semana semana més frequéncia
Em casa 60 37 2 0,3 0,2
No local de trabalho 50 29 5 0,7 0,2 2
Na escola / Universidade 12 10 3 0,3 0,3 1,4
Em qualquer local através 37 42 10 5 08 6
do meu dispositivo movel ’
/
barometro
' APAV invent
Valores em % P.1 Com que dispositivos acede a internet? RESPOSTA MULTIPLA = INTERCAMPUS

Base n=591 P.2 — Para cada uma das seguintes situagoes registe com que frequéncia utiliza a Internet?
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Atividades realizadas na internet

Mais velhos
55 e mais

Mais jovens
18-34

80 79
I I 73

Mais jovens
18-34

Consulta de Aceder a Ler noticias Acedera  Aceder Banca Compraou Aceder a Leiturade Ouvir Radio ou Jogos Online Vertelevisdo Frequentar
emails redes sociais Conteudos Online/ vendadeBens Servicos Blogs, Féruns, Podcast Cursos Online
Multimédia Homebanking e Servigcos Publicos efc. (e-learmning)
(ouvir musica,
ver filmes,
efc.)

barometro

. —
Valores em % P.2.1 Que atividades realiza ou ja realizou na internet? RESPOSTA MULTIPLA APA INTERCAMWPUS
Base n=591
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Principais preocupacoes com compra / venda de bens e servigcos e servigcos
de banca online / homebanking

9 I /o Costuma Sente-se preocupado por poder ndo receber os bens ou

servigos que compra online

realizar atividades online, Sente-se preocupado com o uso indevido da sua

. informacao pessoal
nem que seja de vez em

quando, como por exemplo, Sente-se preocupado por nao poder inspecionar
previamente os bens que compra online

compra ou venda de bens
Sente-se preocupado com a seguranga dos pagamentos

ou servigos, servigos de online
banca online / =Sim mN3o  NA
Homebanking.
barometro
P.3 Costuma realizar atividades online, nem que seja de vez em quando, como por exemplo, compra ou venda de bens ou servigos, APAV —
Valores em % servicos de banca online/Homebanking? = INTERCAWUS
Base n=556 P.3.1 — Quando realiza atividades online (compra ou venda de bens ou servigos, servicos de banca online/ Homebanking) sente alguma das

seguintes preocupagées?
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Principais impactos na utilizacao de internet

N&o fornece tanta informaggo pessoal em websites S s 3

3 Mais velhos
/ 55 e mais
Preocupacao com a Instalacao de Software Anti-Virus 3
Usa Passwords mais complexas que no passado [ 76 oo 4
Usa Passwords diferentes para cada website 60 2 3
Apenas visita Websites que conhece e confia [NG0 27 4
Altera as defini¢des de seguranca (Ex: Navegador de Internet Redes... NG somme 6

Nao abre emails de remetentes que nao conhece

Altera as suas Passwords com regularidade N st 5 )
Mais velhos
Apenas usa o seu computador pessoal 3 55 e mais
Cancelou alguma compra online por suspeitar do vendedor ou do website 12 N ois velhos
Adquire bens ou servicos online com menos regularidade 5 55 e mais
Faz menos compras online 6
E pouco provavel que utilize uma aplicacdo de banca online 6
mTem impacto ®Nao tem impacto NA
barometro
Valores em % P.3.2 — Até que ponto as suas preocupacdes com a Ciberseguranga, tém algum impacto no modo como utiliza a Internet, nomeadamente no = APAV _LRCAWUS

Base n=591 que respeitaa ...?
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Alteracao de Passwords nos ultimos 12 meses

E-mail

2 Menor incidéncia
nos Mais velhos
55 e mais

Redes Sociais

Banca online / Homebanking

Webste ce compras onine [ S
Servios puvicos IS
T R 37

Jogos online

mSim mNdo NA/NR

barometro

y
4 —
Valores em % P.4 Nos ultimos 12 meses alterou alguma das suas passwords de acesso as seguintes aplicagdes online? & APAV INTERCAWUS
Base n=591
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Cibercrime

240/0 dos inquiridos Média 3,11

Escala de 1 a 4, ponto médio 2,5

considera estar bastante

bem informado sobre os
riscos inerentes ao Sao principalmente os “mais velhos” com

Cibercrime. 63% considera 55 e mais anos de idade que se

consideram menos bem informados
(média 3,03)

estar algo informado e 13%

considera que esta pouco ou

nada informado.

barometro

— V.
Valores em % P.5 Até que ponto considera que esta informado sobre os riscos inerentes ao Cibercrime? & APA INTERCAMWUS
Base n=591 Escala de 1 a 4, 1 = Pouco informado e 4 = Bastante bem informado, ponto médio 2,5
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Percecoes sobre Cibercrime
Até que ponto concorda com as seguintes afirmacgoes
Média
Acredita que o risco de ser vitima de cibercrime esta a aumentar 3,41
Evita fornecer informagao pessoal online 3,38
Receia que a confidencialidade da sua informagao pessoal, nao esteja a ser 398
assegurada pelos websites /
Receia que a confidencialidade da sua informagao pessoal, nao esteja a ser 311
assegurada pela Administragao Publica !
Consegue proteger-se das ameacas de cibercrime. P.e. com o uso de 293
softwares antivirus !
ENS/NR mDiscordo totalmente ®mDiscordo ®=Concordo ®Concordo totalmente
) /
barometro

Valores em %
Base n=591

P.6 Até que ponto concorda com as seguintes informacdes
Escala de 1 a 4, 1 = discordo totalmente e 4 = concordo totalmente, ponto médio 2,5

APA INTERCAMPUS
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Percecoes sobre Cibercrime
Até que ponto esta preocupado com...

Média
Ataque dos seus dispositivos atraves de software malicioso (Ex: Virus, etc.) _‘ 3,40
Furto de Identidade (Furto de informagao pessoal e/ou confidencial posteriormente _‘
usada para alguém se fazer passar por si) 3,39

Burlas Online ‘ 3,31
Ciber-Ataques que impedem o uso aos servigos publicos ou a banca online ‘ 3,26
Ransomware (ataques aos seus dispositivos que lhe negam o acesso aos mesmos ‘
até ao pagamento de um resgate, regra geral em criptomoeda) 3,21
Pornografia Infantil Online ‘ 3.18
Emails ou chamadas fraudulentas que solicitam os seus dados pessoais ‘ 3.15
Discurso de édio ou incitamento ao édio - qualquer ato de comunicagéao (texto, ‘
imagem, video) que inferiorize ou incite contra uma pessoa ou grupo, tendo por.. 3,03
Divulgagao n&o consensual de fotos/videos intimos ‘ 293
= NS/NR m Nada Preocupado(a) ® Pouco Preocupado ® Preocupado(a) ® Muito preoaupado(a)
/
barometro
— V.
Valores em % P.7 — O Cibercrime pode incluir diferentes tipos de atividade criminosa. Até que ponto esta preocupado(a) em ser vitima ou viver algum dos TETRATTYS
APA INTERCAMPUS

Base n=591 seguintes tipos de situacido?
Escala de 1 a 4, 1 = discordo totalmente e 4 = concordo totalmente, ponto médio 2,5
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Percecoes sobre Cibercrime
Até que ponto considera que as seguintes situagcées podem ser consideradas cibercrime...

Margo 2020

Furto de Identidade (Furto de informagéo pessoal e/ou confidencial posteriormente usada

Ransomware (ataques aos seus dispositivos que lhe negam o acesso aos mesmos até ao

Discurso de édio ou incitamento ao 6dio - qualquer ato de comunicacgéo (texto, imagem,
video) que inferiorize ou incite contra uma pessoa ou grupo, tendo por base...

Valores em %
Base n=591

Pornografia Infantil Online

para alguém se fazer passar por si)

Divulgagéo n&o consensual de fotosivideos intimos

pagamento de um resgate, regra geral em criptomoeda)

Burlas Online

Ciber-Ataques que impedem o uso aos servigos publicos ou a banca online

Acesso Indevido as contas das suas redes sociais ou email

Ataque dos seus dispositivos através de software malicioso (Ex: Virus, etc.)

Emails ou chamadas fraudulentas que solicitam os seus dados pessoais

Média

3,80

3,71

3,61

3,59

3,53

3,48

3,37

3,35

3,26

3,26

mNS/NR mN3o é Cibercrime m Cibercrime de menor importancia ® Cibercrime Grave ® Cibercrime muito grave

P.8 Indique por favor até que ponto considera que as seguintes situagées podem ser consideradas cibercrime? Vamos usar uma escala de
1 a4, 1=nao é cibercrime e 4 = cibercrime muito grave, ponto médio 2,5

barometro
APAV INTERCAMPUS
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Percecoes sobre Cibercrime

Nos ultimos trés anos algum dos seus familiares, amigos ou conhecidos tiveram conhecimento ou foram
vitimas de...

Emails ou chamadas fraudulentas que solicitam os seus dados pessoais

36

Ataque dos seus dispositivos através de software malicioso (Ex: Virus, etc.)

N
N

Acesso Indevido as contas das suas redes sociais ou email

[
(o]

Discurso de 6dio ou incitamento ao ddio - qualquer ato de comunicacéo (texto, imagem, video) que
inferiorize ou incite contra uma pessoa ou grupo, tendo por base caracteristicas como raga, género, etnia,
nacionalidade, religido, orientagéo sexual ou outro

[
o

Furto de Identidade (Furto de informagdo pessoal e/ou confidencial posteriormente usada para alguém se
fazer passar por si)

N

Outro tipo de Cibercrime ou comportamento ilicito online (Ex. Cyberbullying, assédio sexual online,
Divulgac&o ndo consensual de fotos/videos intimos)

Ransomware (ataques aos seus dispositivos que Ihe negam o0 acesso aos mesmos até ao pagamento de um
resgate, regra geral em criptomoeda)

(=)}

N

Ciber-Ataques que impedem o uso aos servigos publicos ou a banca online

U1

Acedeu acidentalmente a Pornografia Infantil Online

W

N&o teve conhecimento de nenhuma situagao 43

) barometro
| APAV INTERCAMPUS

Valores em % P.9 Nos ultimos trés anos algum dos seus familiares, amigos ou conhecidos tiveram conhecimento ou foram vitimas de algum deste tipo de
Base n=591 situacdes? (REGISTE TODOS OS QUE SE APLICAM)



INTERCAMPUS Bardmetro APAV / INTERCAMPUS

Percecoes sobre Cibercrime
Nos ultimos trés anos foi vitima ou viveu algumas das seguintes situagodes...

Margo 2020

Emails ou chamadas fraudulentas que solicitam os seus dados pessoais

Ataque dos seus dispositivos através de software malicioso (Ex: Virus, etc.)

20

Burlas Online

Acesso Indevido as contas das suas redes sociais ou email _ 10

Discurso de 6dio ou incitamento ao ddio - qualquer ato de comunicacéo (texto, imagem, video) que 5
inferiorize ou incite contra uma pessoa ou grupo, tendo por base caracteristicas como raga, género, etnia,...

12

Ransomware (ataques aos seus dispositivos que Ihe negam o acesso aos mesmos até ao pagamento de um - 4
resgate, regra geral em criptomoeda)

Furto de Identidade (Furto de informacéo pessoal e/ou confidencial posteriormente usada para alguém se 3
fazer passar por si)

Outro tipo de Cibercrime ou comportamento ilicito online (Ex. Cyberbullying, assédio sexual online, 3
Divulgacéo nédo consensual de fotos/videos intimos)

Ciber-Ataques que impedem o uso aos servigos publicos ou a banca online . 2
Acedeu acidentalmente a Pornografia Infantil Online I 1
Nenhuma

NS/NR 5

Valores em % P.10 Nos ultimos trés anos o(a) Sr.(a) foi vitima de cibercrime ou viveu algumas das seguintes situagdes. RESPOSTA MULTIPLA
Base n=591

30

48

barometro
APAV INTERCAMPUS
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Percecoes sobre Cibercrime
Acoes que tomou

Situagbes que experienciou...

Ataque dos seus Emails ou chamadas

Acoes que tomou... dispositivos a t.raves de Burlas Online Acesso Indewdo_a§ contas qas SU3S  fraudulentas que solicitam
software malicioso (Ex: redes sociais ou email .
. os seus dados pessoais
Virus, etc.)

Instalagdo de antivirus “

Formatagéo / Reparo / Limpeza do computador 15

Contactar especialista Informatico 11

Bloqueio do Computador / Bloqueio da conta 3

Ignorar mensagens ou chamadas / N&o fornecer

dados / Apagar mensagens / Spam 3 ! 4 —
Dentincia: a Policia / ao website / as entidades 3 _ 16 12
responsaveis

Utilizacao / Atualizagéo de Sistemas de bloqueio

(Firewall) 3

Informar ao banco / Cancelar de cartdes e 15

pagamentos

Aumentar cuidados, seguranga, atengéo 3 5
Cancelar contas 9

Bloqueio: E-mails, Mensagens, Chamadas,

Websites suspeitos 13

Base n=179

Base n=120 Base n=69 Base n=57 f
L

Valores em % P.10.1 Se foi vitima de alguma(s) das situagoes anteriormente descritas que acdes tomou? -—— APAV 'NTERCA'PUS
Referéncias com 3% ou mais




INTERCAMPUS Bardmetro APAV / INTERCAMPUS Margo 2020

Percecoes sobre Cibercrime
Estruturas de apoio a vitimas de cibercrime

o Policia Judiciaria _ 25

Apenas 1 0 /0 dos psp / GNR / Polica ([ 12
inquiridos declara ter fribuna! - :
conhecimento de alguma Deco Proteste [l 4
estrutura em Portugal que Centro Nacional de Ciberseguranca - 4
preste Apoio a Vitimas de Procuradoria Geral da Republica / Ministério Publico - 4

Cibercrime . . «
Comissao Nacional de Protecao de Dados l 2
NS/NR 12

/
< f barometro
Valores em % P.12 Conhece alguma Estrutura em Portugal que preste Apoio a Vitimas de Cibercrime? —
Base n=57 ’ = APAV INTERCAMPUS

P.12.1 Qual ou quais as estruturas que conhece em Portugal que prestam Apoio a Vitimas de Cibercrime?
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Percecoes sobre Cibercrime
Estruturas de apoio a vitimas de cibercrime
do total da amostra tem tja :‘ontac:outo: conheceralgucin: quet
conhecimento da linha Internet ens a corn a‘; a ‘:c::' alinha r: erne
Segura e entendem que presta egura, procurando apolo para...
apoio para... Valores
Informagéo sobre utilizagéo de intemet [N 27 absolutos
Apoio as vitimas de Cibercrime / Bullying _ 25 ApOiO tendo sido vitima de cibercrime (EX: vitima
_ . de cyberbullying, divulgacdo ndo consensual de 4
Eclarecimento de Duvidas - [ 17 imagens e videos, burla online, furto de identidade,
Seguranga na intemet / Ciberseguranca || N NG 1 acesso ilegitimo, etc.)
Combate ao crime / Cibercrime / Bullying [ A 1 Apoio na rgmogéo .de gonteudos ilgggis Oqline
_ (Pornografia Infantil, Discurso de Odio, Incitamento 3
Ajudar [ © a Violéncia)
Aconselhamento || NG © Pedidos de agbes de sensibilizagdo 1
Registo de dentncias |GG 7 Ajuda tecnica 3
Comunicagéo com a policia [l Base (7)
Protecdo de dados [l
Antivirus - 2
NS/NR 15
/
Valores em % P.13 Tem conhecimento da Linha Internet Segura? barom etrO

Base n=98 P.14A No seu entender que tipo de apoio presta a Linha Internet Segura? (Questao aberta)
P.14B Ja contactou a Linha Internet Segura ou conhece alguém que o tenha feito?P.14A No seu entender que tipo de apoio presta a Linha

Base n=7 Internet Segura?

- APAV INTERCAMPUS

P.15 Que tipo de apoio procurou e/ou caso o apoio tenha sido procurado por terceiro qual o tipo de apoio prestado?
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Monitorizacao da atividade online de criangas e jovens

74%
3 50/ Monitorizo a 58%
O dos inquiridos atividade Discuto a

online da tematica dos
declara ter alguma crianga ou crianga / jovem riscos online
_ com a crianga /
jovem, com menos de 16 jovem
anos de idade, a sua guarda A
ou cuidado O tempo que a 42%

Uso controlos
parentais no meu
navegador de
internet

crianga / jovem
passa online
esta limitado

/
P.11A - O(a) Sr.(a) tem alguma crianga ou jovem, com menos de 16 anos de idade a sua guarda ou cuidado? barO m etrO

P.11B Pensando especificamente no tipo de situacao online (pornografia infantil, cyberbullying, grooming — assédio sexual de menores 4 APAV —
para fins sexuais, Etc.) que coloca em risco criangas e jovens (idades inferiores a 16 anos), que medidas de seguranga adotou para garantir : INTERCAWUS
que a crianga ou jovem que tem a sua guarda e cuidado nao seja vitima deste tipo de situagcdées? (REGISTE TODOS OS QUE SE APLICAM)

Valores em %
Base n=208
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Sintese
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Analise Sintese

Praticamente a totalidade da amostra acede a internet a partir de PC’s / Computador /7 Laptop ou Smartphone, sendo que,
uma grande maioria esta sempre ligado em casa (60%), no local de trabalho (50%) ou em qualquer local (37%).
As atividades mais realizadas sao a consulta de e-mail, o acesso a redes sociais € a leitura de noticias.

94% realiza ou ja realizou compra / venda de bens e/ou servicos e / ou servicos de banca online.

No que concerne as principais preocupacdes com a utilizagdo de internet, mais de trés quartos refere que nio fornece
informacio pessoal, ndo abre e-mails de remetentes desconhecidos, preocupa-se com a utilizacdo de antivirus e usa
passwords mais complexas. No entanto, apenas sensivelmente metade dos inquiridos alterou as suas passwords nos

ultimos 12 meses.

13% dos inquiridos, com maior incidéncia no escaldo etario mais elevado, considera que esta pouco ou nada informado

sobre os riscos do Cibercrime vs 24% que considera estar bastante bem informado. Mais de metade considera ter alguma

informacao. A
N PV vt
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Analise Sintese

E-mails ou chamadas fraudulentas, ataques aos dispositivos por meio de softwares maliciosos e burlas online sdo as

situacdes mais referenciadas com experiéncia pessoal ou de familiares, amigos e /ou conhecidos.

Apenas 17% tem conhecimento (98 inquiridos) refere conhecer a Linha Internet Segura, a qual 7 individuos declaram ja ter

usado ou conhecer quem tenha usado.

De entre os inquiridos que tém criancas ou jovens com menos de 16 anos a seu cargo (208), a monitorizacao da atividade
online da crianga € a acao mais adotada como medida de seguranca, sendo que 42% refere também usar controlos

parentais no browser de internet.

Ve

e APAV invertaros
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Cibercrime

Alguns exemplos atuais

Cuidado! Ndo instale a aplicacao
COVID-19 Tracker

O Centro Nacional de Ciberseguranca alerta para ndo confiar nem instalar a aplicagdo COVID-19 Tracker no

telemével. Trata-se de um "esquema de ransomware para equipamentos Android", que, apds a sua instalag&o, O CNCS alerta ainda para esquemas de fraude dlgltal panﬂhados por e-mail ou em redes

"bloqueia o dispositivo e exige um resgate” em bitcoins.

Susete Hennques
020 — 01:3

18 Marco

0000

TOPICOS

o Cibercrime

° COVID-

© Pais

Relacionados

19

sociais, que divulgam iniciativas de 'crowdsourcing’ para a recolha de donativos para
falsas campanhas de compra de material médico ou de protecao pessoal.

Perigosos sdo ainda "SMS enviados a informar que, de acordo com a lei, estdo a ser
aplicadas medidas extraordindrias para o combate a Covid-19 e que todos os cidadaos
nacionais serao vacinados, sendo garantido um reembolso dos custos pelo governo. Para
tal, bastaria pagar uma determinada quantia indicada no SMS e através do registo no link
enviado seriam posteriormente ressarcidos”.

Campanhas de “phishing” - através de email, SMS ou das redes sociais - a
coberto da imagem de entidades oficialis como a Organizagao Mundial de Saude,
a UNICEF ou centros de investigagao e laboratorios do setor da saude, com
conteudos alusivos a pandemia.

Neste caso, existem anexos que uma vez usados permitem a captagao de dados / Mnet

essoais, ou a infecao dos computadores.
p ¢ P \~ APA m'rEncAwus




